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PRESENTACION

En cumplimiento del articulo 12 de la Ley 8292 “Ley General del Control Interno” vy las
“Directrices que deben observar los funcionarios obligados a presentar el Informe Final de su
Gestion”, emitida por la Contraloria General de la Republica y publicadas en La Gaceta N°131,
del 7 de julio del 2005, seguidamente presento el informe final de mi gestién como jefatura de
la Subéarea Actualizaciones Diferidas adscrita a la Direccion SICERE, que comprende el
periodo del 02 de diciembre del 2008 al 15 de enero del 2021.

En este informe se incorporan los resultados relevantes alcanzados, y el estado de los
principales temas que corresponden al &mbito de la Subérea.
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1. Referencia sobre la labor sustantiva

1.1. Estructura organizacional

La Subéarea Actualizaciones Diferidas pertenece al Area Registro y Control de Aportaciones
que depende jerarquicamente de la Direccién del Sistema Centralizado de Recaudacion
(SICERE), adscrita a la Gerencia Financiera.

El recurso humano completo de la Subarea en la actualidad es de 9 (nueve) recursos que
depende directamente de la jefatura de la Subéarea. Esta cantidad de recursos ha variad desde
inicios de la gestion a la fecha, siendo la cantidad méaxima alcanzada en la presente gestion.

Es la unidad encargada de realizar la programacion, la ejecucion, el control y el seguimiento de
los procedimientos diferidos a nivel del Sistema Centralizado de Recaudacion y participar en
las modificaciones que se realicen a los mismos, producto de las solicitudes de los usuarios.
Administra el modulo de seguridad de SICERE en lo que respecta a los perfiles de la aplicacion
y coordina la incorporacion o modificacién de funcionalidades en la Oficina Virtual del SICERE.

1.2. Principales Funciones de la Subarea

e Efectuar la planificacion de los procesos diferidos del Sistema Centralizado de Recaudacion
y realizar el seguimiento a la ejecucién de los mismos, por medio de los protocolos y
estandares definidos para su funcionamiento, con el propésito de que los procesos
informaticos planificados se desarrollen con eficiencia y oportunidad.

¢ Participar en el mantenimiento preventivo y correctivo de los procesos diferidos mediante la
coordinacion con las areas usuarios y las areas informaticas respectivas, con el propdsito
de lograr un efectivo desarrollo de la gestion.

e Verificar la oportuna actualizacion de los padrones fisico, juridico y de extranjeros en el
Sistema Centralizado de Recaudacion, con base en los registros que remiten de forma
periddica el registro civil y registro nacional de la propiedad, con la finalidad de contar con
informacién confiable y oportuna para toma de decisiones.

e Informar a los entes internos y externos correspondientes sobre el resultado de la ejecucion
de los procesos diferidos respectivos, con base en los registros existentes, con el objeto de
comunicar sobre las incidencias presentadas en la ejecucion de los procesos diferidos.

e Confeccionar el calendario mensual de procesos diferidos con base en la operativa integral
del Sistema Centralizado de Recaudacion, las dependencias funcionales entre procesos y
los requerimientos de informacion de los usuarios, con la finalidad de lograr la efectiva
operacion de este.

e Administrar el médulo de seguridad del Sistema Centralizado de Recaudacion, en lo
referente a los perfiles de la aplicacion, de acuerdo con las solicitudes planteadas por las
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unidades usuarias.

Administrar y sistematizar el acceso a los servicios de informacién WEB dispuestos a través
de la aplicacién Oficina Virtual con el propésito de coordinar la inclusion o modificacion de
servicios junto con la parte técnica y los usuarios funcionales lideres que los soliciten.

Administrar el registro y acceso de los usuarios definidos para la Oficina Virtual, de acuerdo
con los lineamientos establecidos, con el objeto de coordinar el uso del sistema en conjunto
con las unidades respectivas a nivel nacional.

Gestionar inclusiones o modificaciones en los paradmetros internos del Sistema Centralizado
de Recaudacién con base en las solicitudes de las diferentes unidades usuarias, con la
finalidad de atender satisfactoriamente los requerimientos.

Dirigir coordinar, supervisar y evaluar las actividades sustantivas asignadas a partir de las
politicas, la normativa vigente, el plan operativo, el presupuesto, las actividades sustantivas
asignadas, los registros de informacion existentes, el andlisis de los resultados, las
instrucciones del nivel superior, entre otros aspectos, con el propoésito de detectar
deviaciones, corregirlas con oportunidad y lograr la eficiencia y eficacia en el desarrollo de
la gestion.

Participar en la formulacion del plan operativo y el presupuesto, de acuerdo con las politicas
y las normas institucionales vigentes en la materia, los lineamientos establecidos y la
estructura por productos y procesos aprobada, con el propésito de definir los objetivos y las
metas de trabajo a desarrollar durante el periodo y determinar los recursos necesarios para
otorgar los servicios en forma eficiente y eficaz

Suministrar en forma oportuna la informacién solicitada por las autoridades superiores, a
partir de los requerimientos especificos, para que se cumplan efectivamente las acciones
de fiscalizacién, seguimiento, control y evaluacion de la gestion.

Implementar el sistema de control interno, de conformidad con las politicas y lineamientos
definidos, con la finalidad de lograr una sana administracion de los recursos y el
cumplimiento efectivo de los planes, objetivos y metas establecidas.

Monitorear el cumplimiento de los objetivos y las metas planificadas mediante la revision y
el analisis del desarrollo de la gestion, con el proposito de tomar las acciones requeridas
para el cumplimiento efectivo de las responsabilidades asignadas.

Implementar el objeto de cultura organizacional de la institucién, con base en las politicas y
los lineamientos establecidos, con el propésito de lograr mayor efectividad, productividad,
generar una actitud positiva y calidad en la prestacion de los servicios.

Fomentar un ambiente de trabajo que facilite el desarrollo de la gestiéon, conforme con la
implementacion del modelo de cultura organizaciones, los mecanismos motivadores y de la
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normativa interna de trabajo vigente, a efecto de otorgar servicios eficientes, oportunos y
con calidad.

e Realizar otras funciones propias de su ambito de competencia, de acuerdo con los
requerimientos de la organizacién y de las autoridades superiores con el propdsito de
cumplir con la mision y los objetivos establecidos.

1.3. Estructura Funcional de Servicios Interna.

En las diferentes etapas de las labores sustantivas la Subarea ha pasado de ser el proceso
PA004 “Gestion de Servicios Tecnoldgicos”, PS003 “Administracién de Servicios de Apoyo al
SICERE” y PS005 “Gestién en la Planificacion de Procesos Diferidos, Reportes e Interfaces”, a
formar parte del Proceso de Atencién al Cliente dentro del proceso P-004 Atencién al Cliente,
para finalizar en este afio reciente, de nuevo como un proceso de apoyo del sistema de
Gestion de la Calidad llamado P006 Servicios Especializados Tecnoldgicos.

Para operativizar este procedimiento, se han agrupado las funciones en cuatro aspectos, a
saber:

Funciones Conformacion Equipos

Planificacion de Procesos Diferidos, Reportes e Interfaces = 3 Recursos

Administracion de Cuentas y Parametrizacién 4 Recursos
Gestiones Tecnoldgicas 7 Recursos
Soporte Técnico 3 Recursos

Con los recursos existentes se conforman equipos en los que algunos funcionarios participan
€n uno o varios equipos a la vez, con el fin de ampliar conocimientos a todos los funcionarios.
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2. Principales logros en la gestion de la Subéarea Actualizaciones
Diferidas.

Durante el periodo acotado a este informe, se realizaron varias gestiones para mejorar los
servicios y procesos a cargo de la Subarea, siendo las mas relevantes por su impacto, las
siguientes:

2.1. Planteamiento de cambio al tema de la seguridad de accesos desde el
Sicere y aplicaciones conexas.

Con el planteamiento de los requerimientos:
e CUDS-R577_Regeneracion de Contrasefias,
e CUDS-R598 “Reestructuracion del modulo de registro de Servicios y Reportes en linea
de Usuarios y Servicios asignados por perfil.”,
o CUDS-R599 Depuracién de perfiles y usuarios asignados a las aplicaciones en Base de
Datos SICERE,
e CUDS-R600 Nuevo modelo Administracion de Usuarios-Perfiles en el SICERE

Se logro realizar una mejora sustancial en temas de seguridad de accesos que anteriormente
carecia de controles. Desde reportes de revision hasta controles de depuracién de perfiles
asignados, se incluyeron validaciones en el registro de acceso.

Esta coleccion de requerimientos lo que buscan es integrar la seguridad de todas las
aplicaciones que residen en el Sicere con el fin de prepararlas para la iniciativa institucional de
tener un Unico acceso para todas las aplicaciones.

2.2. Incorporacion de las labores de Soporte técnico ala subarea.

Entre los afios 2018 y 2019 se realizaron las gestiones para trasladar las labores de soporte
técnico a la Subéarea con el fin de complementar el servicio que se estaba brindando con un
solo recurso para apoyarlo con la experiencia de los recursos informaticos de la subarea.

Esto beneficié a la Subarea en el tanto las funciones se complementaron en su totalidad con
las labores que realizan los CGI, de tal manera que, se pudo integrar al equipo de Centros de
Gestion realizando las labores de manera completa, lo que ha propiciado una mejor
coordinacion y colaboracién en la competencia de labores técnicas que desarrollamos en la
Subérea.

De igual modo, se documentaron y establecieron procedimientos internos para las atenciones
como en materia de respaldos, de autoservicio, de programacion y control de tiempos de
atencion y se agilizdé la atencidon con la incorporaciéon de dos recursos mas apoyando las
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labores, como parte de las mejoras que se han realizado desde la integracion del servicio
dentro de nuestras competencias.

2.3. Participacion en el comité intergerencial de Proteccion de Datos.

El 27 de julio de 2018, la Auditoria Interna remite informe ATIC-083-2018 “Evaluacion de
caracter especial referente al cumplimiento de la Ley N2 8968 Proteccion de la persona frente al
tratamiento de sus datos personales en la Caja Costarricense de Seguro Social (CCSS)”,
sugiriendo a la Presidencia Ejecutiva, adoptar las acciones concretas para la atencion de las
recomendaciones de dicho informe, conformando para los efectos una Comision Institucional
integrada por representantes de ese nivel jerarquico, las gerencias institucionales, Direccién de
Tecnologias de Informacién y Comunicaciones en su funcién de Asesoria técnica, y demas
instancias que se estime pertinente, la cual se encargue de establecer un Modelo de Gestion
Integral orientado a garantizar el cumplimiento de lo establecido en la Ley N° 8968 y su
reglamento en la CCSS.

Mediante oficio GA-1531-2018 de fecha 11 de octubre de 2018 se conforma la comisién segun
se expone:

“De acuerdo con la consulta efectuada a cada unidad de trabajo, se les ha designado
para que conformen la “Comisién Institucional” que se encargara de establecer el
Modelo de Gestion Integral, orientado a garantizar el cumplimiento de lo establecido en
la Ley 8968 y su reglamento en la Caja Costarricense de Seguro Social, para
posteriormente proceder con la atencion de las recomendaciones 2, 3,4y 5.”

Por tal razén, como parte de la comisiébn se entregé un Plan de Trabajo y su respectivo
cronograma, con el fin de monitorear las actividades programadas, identificar a los
responsables, asi como el tiempo que demandaria atender en su totalidad lo dispuesto por el
Organo de Fiscalizacion y Control.

El citado plan logré atender lo dispuesto en el ATIC-083-2018 el cual indicaba:
“(...) Establecer plan de trabajo con plazos, actividades, estrategias y responsables en

aras de brindar un abordaje y cobertura integral sobre todas las BD con informacion
personal que resguarda la institucion. Al respecto, es pertinente valorar los siguientes

aspectos:

a. Definicion de unidades institucionales a cargo del tema.

b. Definicion de roles y responsabilidades concretas segun el ambito de
competencia.

C. Mecanismos de coordinacién entre los diferentes niveles de la organizacion.

d. Elaboracion y actualizacién de marcos normativos institucionales asociados a la

Ley 8968 y su reglamento.
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e. Establecimiento de instancias y/o funcionarios encargados del monitoreo y

seguimiento integral al cumplimiento de las acciones indicadas en la recomendacion 3
del presente informe.

f. Capacitacion a nivel Institucional para los usuarios que participan en el
tratamiento de datos personales, en torno a la aplicacion de la Ley 8969 y su
reglamento.

g. Alineamiento con las iniciativas ejecutadas por la DTIC a través de la Licitacion
Abreviada No. 2016LA-000003-71150 “Disenar e implementar el Modelo Meta de
Gobierno de TIC y Gobierno de la Seguridad de la Informaciéon para la CCSS’, lo
anterior en lo que respecta a seguridad de la informacion en cumplimiento del marco
normativo analizado en el presente informe.

h. Revision y actualizacion de los convenios firmados entre la CCSS e instituciones
gubernamentales o empresas privadas para el acceso de informacién contenida en las
bases de datos institucionales que contienen datos personales.

i. Otros aspectos que la Comision considere necesario. (...)”

A la fecha el informe final se entregd mediante oficio GA-1493-2019 de fecha 19 de diciembre
de 2019 con la entrega de los productos comprometidos al inicio del plan.

2.4. Participacion en la Adquisicion de un Big Data institucional

Mediante oficio GF-3362-2017 de fecha 20 de setiembre de 2017 se nombra la comision
técnica para la licitacion abreviada 2017LA-000002-01103 llamada “Contratacion de una
solucién analitica para la CCSS en la nube, que permita la consolidacién de diferentes fuentes
de informacion de gran volumen a altas velocidades”

El 10 de setiembre de 2018 mediante oficio AFCOP-0292-2018 se da la orden de inicio luego
de un proceso de contratacién que se extendié por un afio.

Hasta la fecha he participado como parte de esta comisién fiscalizadora del cumplimiento del
contrato.

2.5. Propuestas en Analitica de Negocios

Las necesidades de darle un buen uso a la informacion de manera que ofrezca resultados para
la toma de decisiones han llevado a la Subarea a explorar diversas alternativas de analitica de
negocios, por lo que, se han realizado proyectos de andlisis y participacibn en acciones
institucionales con muy buenos resultados, a saber:

e Automatizacion del modelo estadistico del cubo facturaciéon para trasladarlo a un
proceso en linea.

e Cubo para comparaciones de traslados para control del SGCO

e Cubo de procesos diferidos

e Participacién en el proceso de migracion de la plataforma de Bl nueva para recibir toda
la informacion del Sicere en el stage institucional.
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e Conformacion de un equipo para avanzar en los temas de analitica.

2.6. Certificacion ISO 9001 del Sistema de Gestién de la Calidad.

Durante el afio 2009, se logra la certificacion del Sistema de Gestion de la Calidad y Mejora
Continua de la Direccion SICERE bajo la norma ISO 9001, siendo el ente certificador, el
Instituto de Normas Técnicas de Costa Rica (INTECO).

En el alcance certificado del sistema, se incluyeron en su totalidad los procesos de la Subéarea
Actualizaciones Diferidas segun el siguiente detalle:

(.-

Gestionar el ciclo operativo del SICERE, mediante la_calendarizacién vy
planificacion de los procesos diferidos que lo integran y la prestacion del servicio
de unificacion de cuotas y aportes.

(..)

Importante resaltar que este importante logro se alcanzé gracias al esfuerzo y dedicacion
absoluta de los colaboradores, siendo que el Sistema de Gestién de la Calidad de la Direccién
SICERE se conceptualiz6 y desarroll6 con recursos internos y de forma autodidacta, sin
intervencion de recursos externos, posicionando a la Direccion SICERE en una de las primeras
unidades de la CCSS en alcanzar la certificacion internacional bajo la norma ISO 9001.

La certificacion del Sistema de Gestion de la Calidad le ha permitido a la Direccion SICERE
mejorar su posicionamiento ante entes externos como las Operadoras de Pensiones, pero mas
importante, le ha permitido mejorar y simplificar su gestion a través de una cultura de
mejoramiento continuo enfocada al cliente, reflejada en la adecuada documentacion de los
operaciones, en el analisis de las oportunidades de mejora (identificadas a través de procesos
de auditoria interna y externa, la retroalimentacion del cliente y la activa participacion de los
colaboradores), la medicion y el seguimiento de la gestion operativa asi como la rendicion de
cuentas.

2.7. Documentacién completa de los procedimientos de la Subérea.

En cumplimiento de las politicas en materia de Control Interno, la Subarea Actualizaciones
Diferidas cuenta con todos sus procedimientos debidamente documentados desde el afio 2009.

Cada uno de los procedimientos se encuentra debidamente integrado al Sistema de Gestion de

la Calidad de la Direccién SICERE, desde el cual se controla el versionamiento y la divulgacion
respectiva en los niveles que corresponda.
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En el afio 2020 se recibe el procedimiento de soporte técnico que anteriormente desarrollé sus
competencias a nivel de la Direccidon Sicere y recientemente se integré en las labores
operativas de la subérea.

Para este 2021 se elaboré la propuesta de mejora documental para extraer los procesos de la
Subarea de la Atencion al cliente para convertirlo en un proceso de apoyo llamado Gestiones
Tecnolodgicas Especializadas, quedando compuesta de la siguiente manera:

o GF-DSCR-P006-1001 “Planificacion de Procesos Diferidos, Reportes e
Interfaces”,

o GF-DSCR-P006-1002 “Administracién de Cuentas y Parametrizacion”,

o GF-DSCR-P006-1003 “Gestiones Tecnoldgicas”,

¢ GF-DSCR-P006-1004 “Soporte Técnico”

El detalle de cada documento se encuentra disponible en el sitio de Intranet del Sistema de
Gestion de la Calidad de la Direccion SICERE, en el formulario GF-DSCR-GCMC-F012 “Lista
Maestra de Control de Documentos SGC” y la propuesta de mejora documental se trasladé con
el oficio ARCA-SAD-0007-2021.

2.8. Tablas de Plazos de Conservacioén

Con la implementacion de la digitalizacion en los servicios, a partir del 2008 y que retomo
mayor fuerza en los afios posteriores, asi como la implementacion de la firma digital y su
aceptacion en el mercado luego del afio 2015, se abri6 la posibilidad de realizar un proceso de
seleccién y eliminacion de los documentos asociados a la gestibn documental de toda la
subarea, que durante muchos afios se generé producto de la dindmica en papel.

De esta forma, en el 2016 se realizaron las coordinaciones con la Subarea Archivo y
Correspondencia, el Comité Institucional de Seleccién y Eliminacion de Documentos y la
Comisién Nacional de Seleccion y Eliminacion de Documentos de la Direccion General del
Archivo Nacional, que culminé con la aprobaciéon del instrumento “Solicitud de Valoracion
Parcial de Documentos”, mediante oficio API-CISED-025-2016.

Posteriormente en el 2019 se finalizé con el remanente de documentacion hasta dejar a la
unidad sin documentacion en fisico, situacion que se mantiene a la fecha.

2.9. Sitios Colaborativos.
Dando el maximo aprovechamiento a los insumos que ofrece la institucion, la intranet se

visualiz6 como un instrumento potencial para el trabajo colaborativo, mismo que antes del 2008
se realizaba de una forma muy diferente a la que se realiza actualmente.
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Por este motivo, posterior a esta fecha se investigd sobre herramientas que permitieran integrar
el trabajo y facilitarlo, y es luego del afio 2010 que se inicia con la incursién en la utilizacién de
la intranet con la presentacion del primer sitio colaborativo del Sicere. A partir de este se ha
venido evolucionando a las nuevas especificaciones de la intranet institucional. Para este afio
2021 se trasladara con el dltimo disefio presentado por la DTIC, mismo que no se habia
aplicado a la espera de ser formalizado este.

Con la aprobacion de un Sistema de Gestion de Calidad en la direccion Sicere, se logro
implementar mediante flujos y escritorios de trabajo, todo un desarrollo integrado que ha
permitido mantener automatizado nuestro Sistema de Mejora Continua.

Ademas, se logré implementar un sitio colaborativo para la Direccion de Bienestar Laboral en el
ano 2016.

Posteriormente, en los afios siguientes fueron los sitios del Sistema de Gestién de Calidad de
la Gerencia Administrativa y el de la Gerencia Financiera. Este dltimo aun se le da
mantenimiento.

La colaboracién mas reciente se le brinda a la Subarea Gestion de Recursos Humanaos con un
sitio para el registro y control de tramites operativos con el fin de brindar un mejor servicio a los
empleados de la CCSS.

2.10.Escritorios de Trabajo

Dentro del Sitio Colaborativo de la Direccién Sicere se introdujo el concepto de escritorios de
trabajo para todas las unidades del Sicere, el objetivo de esta iniciativa fue limpiar los
escritorios fisicos de los funcionarios y llevar todas las solicitudes y trazabilidad en el orden

digital.

Una vez que el concepto fue acogido por la Direccion Sicere se traslado a otras unidades de la
institucidon como las direcciones regionales.
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Bajo este concepto todas las funciones que se realizan en la Subarea estan centralizadas en el
escritorio de trabajo y el escritorio de pendientes, dos sitios muy importantes que facilitan las
labores operativas de la Subarea.
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2.11.Desarrollos Realizados en la Subarea

Como parte de las labores propias de la Subarea, los funcionarios que la conforman en su
mayoria son Analistas programadores, por tal razon, la programacién no estd eximida de
nuestras labores propias.

Por tal razén, dentro del manejo de los proyectos que se realizaron en el periodo en mencién
se tienen los siguientes productos:

e Agenda Patronal: Es un desarrollo para las citas de los patronos con el fin de venir a
realizar una induccion de la presentacion de la planilla patronal. (afio 2017)

e Citas Médicas del Consultorio: El consultorio médico requirié la implementacién de un
sistema para el registro de las citas de los funcionarios de la Institucién en el consultorio
médico central para el registro de médico de empresa. Se les presentd una propuesta
configurable en la que se pueden habilitar horarios y médicos con el fin de que los
funcionarios reserven su propio espacio para la cita. (afio 2017)

e SCON: La herramienta de SCON que fue desarrollada en Sistemas Financieros, se
acoplo a las necesidades de la Direccién Sicere para incluir el seguimiento y control de
los oficios registrados. Posteriormente, estas mejoras fueron divulgadas a otras
unidades para que al cabo del afio 2018 se tuvieran mas de 12 unidades trabajando
bajo este modelo. (2009)

e CODI: El modelo del SCON era cliente servidor y desde al afio 2008 se planted la
propuesta para pasarlo a un modelo en linea. Con el anuncio de un aplicativo
institucional no se habia realizado el cambio, fue hasta el afio 2017 que se implemento
la version mejorada en linea del SCON, con la informacién que se tenia desde el 2008 y
todas las nuevas funcionalidades el CODI permiti6 continuar con el registro y
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seguimiento de la informacién, asi como la incorporacion de otras funciones como es el
registro de consecutivos de la documentacion.

e Con la implementacion del SAYC en el 2019 el sistema se dejo de utilizar, pero la
funcionalidad de consecutivos sigue vigente.

e Validador de archivos: En las comunicaciones a entes externos, se tomaron las
condiciones de validacion y se implement6 un sistema validador que permite verificar un
archivo para determinar si podra ser procesado por el sistema, especificamente para la
labor de distribucién de la informacién. (2009).

e Comunicaciones Automaticas: La version de validacion de archivos se traslado al
ambiente web y aproximadamente en el afio 2012 y posterior se cred la solucién de
comunicaciones automaticas que tiene los pasos a seguir para realizar las
comunicaciones de informacién entre ellas: Exoneraciones de Cargas Voluntarias,
Regimenes Especiales, Sistema de Informacion Financiera, entre otros.

e Accesos al FTP: Dentro del desarrollo de aplicaciones automaticas, se desarrollo un
aplicativo de acceso al FTP para minimizar los riesgos de fuga de informacién, por
accesos indebidos.

e Herramienta Riesgos en el 2012: En el 2012 se hizo un planteamiento para una
herramienta de riesgos con el fin de controlarlos y administrarlos adecuadamente, sin
embargo, el uso que se le dio fue poco y para el afio 2015 desaparecio.

¢ Herramienta de Riesgos en el 2020: Posteriormente, en el 2020 la administracion
determina la necesidad de una herramienta para el seguimiento y control de riesgos,
que complemente al Excel institucional que se utiliza, para este acompafamiento se
realizo el sistema de gestion de riesgos que fue finalizado el mes de diciembre del
2020.

2.12.Planteamiento y Seguimiento en la Atencién de Mejoras de la Oficina Virtual

Uno de los principales retos que ha asumido la Direccion SICERE, ha sido la inclusion de
nuevos servicios virtuales dirigidos a la poblacién asegurada y patronal para ser utilizados a
través de la Oficina Virtual del SICERE.

e Bajo esta premisa, en el afio 2016 se realiz6 una propuesta para mejorar la capa de
visualizacién (interfaz grafica) y navegacion de la Oficina Virtual, cuyo planteamiento y
seguimiento en la atencion fue realizada desde la Subarea Actualizaciones Diferidas.

e EIl disefio actual cuenta con algunas modificaciones realizadas posterior a la fecha

desde las cuales hemos colaborado en la propuesta y pruebas hasta que se brinda la
aprobacioén de la puesta en produccion.
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e Se participd en las mejoras de seguridad que se han realizado en la Oficina Virtual
posterior al afio 2015, que han sido varias que se han realizado para evitar
vulnerabilidades.

2.13.Comité de Usuarios del SICERE

La Subérea Actualizaciones Diferidas ha apoyado la labor del comité de usuarios, siendo
suplente en multiples reuniones y seguimientos que se han dado en las sesiones de este
comité desde el que se aprueban o rechazan las propuestas de mejora que tienen relacién con
el Sicere.

2.14.Fortalecimiento a nivel de Perfiles y Procesos Diferidos en el SICERE

Desde inicios del afio 2009 hasta la fecha, la Subarea Actualizaciones Diferidas ha llevado a
cabo una estrategia para el fortalecimiento de las labores de administracién de usuarios y
perfiles del SICERE, asi como de la gestion de los procesos diferidos en SICERE.

A nivel de la gestion de administracién de usuarios y perfiles del SICERE, se resumen los
siguientes logros:

i) Desarrollo y Aprobacion del “Manual Sobre la Operativa de las Labores de
Administracién de Usuarios y Perfiles en el Sistema Centralizado de Recaudacion”,
como un instrumento dentro del modelo de gobernanza, que posibilita la rectoria del
tema a nivel de la Direccion SICERE y define las pautas a nivel de roles y
responsabilidades de los actores dentro de la dinamica de seguridad del SICERE.

i) Definicion de Responsables de Perfiles: Consistié en asignar una unidad responsable a
cada perfil existente en SICERE. La asignacion de la unidad responsable se realizd
mediante oficio y quedd debidamente documentada.

i) Documentacion de especificaciones Perfiles: Para cada uno de los perfiles del SICERE,
se tiene documentada una ficha con la respectiva especificacion a nivel de restricciones
y funcionalidades habilitadas. Esta informacion se actualiza cada vez que se incluye un
nuevo perfil al SICERE o se modifica uno ya existente.

iv) Revision de perfiles asignados: De conformidad con el rol rector definido en el “Manual
Sobre la Operativa de las Labores de Administracion de Usuarios y Perfiles en el
Sistema Centralizado de Recaudacion”, se gestiona una revision integral anual de los
perfiles asignados a usuarios dentro del SICERE, tanto a nivel central como regional.

v) Creacion del Escritorio de Trabajo para los Administradores de Usuarios y Perfiles: Se
defini6 un espacio en la Intranet de la Direccibn SICERE en el cual se puso a
disposicién de todos los administradores de usuarios de SICERE, una serie de

instrumentos para que gestionen la labor de administracion de usuarios. En este
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espacio se detallan las instrucciones para crear, modificar o eliminar usuarios y asignar
o eliminar perfiles a un usuario, se referencia la normativa y se encuentran videos
explicativos de la dinamica y los instrumentos de control para la gestion, lo cual ha sido
de mucha utilidad a nivel de las Direcciones Regionales de Sucursales.

vi) Actualizacién del Manual de la operativa para incluir mejoras que se han realizado en
temas de seguridad, el manual pasé a llamarse “Manual Sobre la Operativa de las
Labores de Administracion de Usuarios y Perfiles en el Sistema Centralizado de
Recaudacién y aplicaciones conexas”

En lo que respecta a la gestion de procesos diferidos en SICERE, se resumen los siguientes
logros:

i) Definicion de duefios funcionales: Consistiéo en implementar un modelo de gobernanza
de los procesos, en el cual, a cada proceso diferido del SICERE, se le asigné una
unidad usuaria responsable. La asignacion del duefio funcional se realizé mediante
oficio y queddé debidamente documentada. Los nuevos procesos diferidos, desde su
génesis llevan esta informaciéon consignada.

i) Depuracion de los procesos diferidos, reportes e interfaces de SICERE: Consiste en
revisar cada uno de los procesos registrados en el SICERE, realizar un analisis de las
ejecuciones historicas y coordinar con el duefio funcional la eliminaciéon dentro del
inventario.

iii) Documentacion de especificaciones técnicas: Para cada uno de los procesos diferidos,
reportes e interfaces del SICERE, se tiene documentada una ficha con la respectiva
especificacion técnica, disponible desde el mismo SICERE. Esta informacién se
actualiza cada vez que se incluye un nuevo proceso al SICERE o se modifica uno ya
existente.

iv) Implementacion del Requerimiento CUDS-R462, denominado “Servicio para
planificacion de Procesos Diferidos, Reportes e Interfaces en linea con controles
automaticos aplicados a la planificacion.: Corresponde a un redisefio completo del
modelo de planificacion de procesos del SICERE, en el cual se pas6 de una
planificacion manual a una planificacion automatica con definicién de reglas para cada
proceso registrado en SICERE.

v) Aplicacién de Controles en la calendarizacion y planificacion de los procesos diferidos,
asi como en las revisiones previas y posteriores a la ejecucion: Estos controles permiten
minimizar y tender a cero los errores que se puedan generar en la programacion de
procesos. Ademas, las solicitudes de procesos diferidos que se realizan, deben llevar el
aval del duefio del proceso para que sean ejecutados.
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2.15.Recomendaciones de Auditoria y otros entes.

Todas las recomendaciones generadas a partir de Informes de Auditoria Interna Institucional en
los cuales ha tenido relacion con la Subarea Actualizaciones Diferidas se encuentran
debidamente atendidas y finalizadas, no teniéndose a la fecha ninguna recomendacién con
estado Incumplida, Pendiente o en Proceso.

Asimismo, en lo respecta a la Auditoria Interna de Calidad, generada a partir del Sistema de
Gestion de la Calidad, a la fecha se encuentran pendiente de atencion tres atenciones
asignadas a la Subarea, estas fueron recién asignadas en el mes de diciembre 2020 y ya se
encuentran analizadas y con planes de accion vigentes y al dia, estas son:
e 1096-2020 “Actualizacion documental de las instrucciones de trabajo”
e 1097-2020 “Establecer propuestas de Analitica de Negocios para integrar el
andlisis de datos de los procesos”
o 1098-2020 “Propuesta para trasladar todas las funcionalidades de Seguridad y
Parametros a medios web”
e 1099-2020 “Establecer indicadores de Productividad”

También, se esta en proceso de atencién el informe de la Contraloria General de la Republica
nimero DFOE-SOC-IF-0024-19 en la disposicion 4.11 que cita:

“Elaborar un estudio que permita identificar cada uno de los ‘procesos diferidos” que
pueden ser reestructurados y convertidos a procesos en linea, con el propésito de contar
con informacién actualizada y minimizar los riesgos del procesamiento fuera de linea
anotados, estudio dentro del cual ademas deberan definirse acciones a ser implementadas.
Para acreditar el cumplimiento de la presente disposicion, se debera remitir a esta
Contraloria General a mas tardar el 30 de setiembre de 2020, una certificacion que haga
constar que dicho estudio fue debidamente elaborado y fueron definidas las citadas
acciones. Asimismo, a mas tardar el 31 de marzo de 2021, remitir una certificacion de que
se ha definido una planificacion detallada con cronogramas de cumplimiento sobre cada
una de las acciones a ser desarrolladas y que se ha iniciado su implementacion. (Ver
parrafos del 2.42 al 2.58)”

2.16. Administracién Activa:

e Calendario Actividades Operativas: Este es un calendario que se lleva mes a mes cuya
funcion principal es coadyuvar en la administracion de la asignacion de
responsabilidades de los funcionarios, dejando registro tanto de la asignacién mensual,
como del recordatorio de realizar dichas actividades durante el mes.

En este calendario se incluyen las actividades operativas mas relevantes que requieren

de tiempos y compromisos con los clientes, asi como cualquier otra actividad que el
titular subordinado considere relevante para el cumplimiento.
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El calendario queda asignado al mes de febrero 2021 por lo que, los funcionarios ya
tienen asignadas las labores para dicho periodo.

e Calendario Control Interno: Producto de la ejecuciéon de las labores de control interno,
los planes de mejora han dejado acciones que realizar de manera peridédica para la
mejor administracién de la subarea, por tal razon, a lo largo del afio se realiza una
planificacion con los principales rubros que requieren seguimiento y cumplimiento. El
calendario de control interno permite mantener las actividades reguladas y programadas
a lo largo de todo el periodo, es importante incluir las acciones producto del afio vigente
para el cumplimiento y evidencia respectiva, asi como el informe en la vinculacion con
el mapa de riesgos respectivo.

El calendario queddé asignado al asistente para que incluyera los registros de este
nuevo periodo.

e Estructura Estandarizada en Servidores para agilizar la coordinacion y cooperacion del
trabajo: La unidad tiene una dindmica de trabajo estandarizada con carpetas
estructuradas en servidores de archivos, con el fin de resguardar toda la informacion en
estos servidores.

Los mismos cuentan con respaldos periédicos semanales y mensuales para el
resguardo de la informacion.

e Vacaciones de los funcionarios: Las vacaciones quedan programadas para los
comparfieros de nuevo ingreso inclusive. Existe un calendario de vacaciones en la
intranet en donde se registran y se lleva el control de estas. Lo que hace facil de
consultar y visualizar los funcionarios que estaran disponibles en un periodo
determinado.

3. Estado de la autoevaluacion del Sistema de Control Interno

Durante los periodos comprendidos entre el 2009 y el 2020, la autoevaluacién de control
interno se aplicé satisfactoriamente a nivel de la Subarea; de la misma forma en que se
aplicaron los planes de mejora asociados a cada instrumento.

A partir del afio 2018 la autoevaluacién de control interno se integré con la valoracién del riesgo
de manera que los planes de mejora se llevan junto con los planes de accion detectados en el
andlisis de riesgos.

El analisis documental de todos los afilos queda registrado en las carpetas respectivas del
servidor de archivos de la Subarea.
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4. Proyectos y tareas que requieren seguimiento

A nivel de las gestiones que requieren seguimiento y que estan pendientes de ejecucion se
enumeran las siguientes:

i) Planes de Accién del SGC: los planes que se encuentran pendientes de atencion y
guedan abiertos, asignados y al dia son:

. 1096-2020 “Actualizacién documental de las instrucciones de trabajo”

. 1097-2020 “Establecer propuestas de Analitica de Negocios para integrar el
analisis de datos de los procesos”

. 1098-2020 “Propuesta para trasladar todas las funcionalidades de Seguridad y
Parametros a medios web”

. 1099-2020 “Establecer indicadores de Productividad”

i) DFOE-SOC-IF-0024-19 Disposicion 4.11: Para este caso, se me nombré en una
comision para atencion de las disposiciones 4.8, 4.9, 4.11 y 4.12. Queda pendiente de
atencion la disposicion 4.11.

iii) Planes Mensuales Operativos de la Unidad: Este es un cronograma para uso de la
planificacion de trabajo, este requiere actualizacibn mensual para asignacion de
labores.

iv) Seguimiento a la Planificacién Anual de Control Interno: Es un plan anual que se tiene y
requiere de seguimiento.

v) Coordinacion de los accesos de seguridad de las Solicitudes de Informacién en la
Direccién: En conjunto con la Direccion se esta trabajando en mejorar los aspectos de
seguridad del Sicere, entre otras cosas, se atendié el procedimiento para solicitudes de
informacion y ahora se esta trabajando con la depuracion de todas las cuentas del
Sicere, tanto del sistema como de base de datos.

vi) Migracion del Big Data: La plataforma de Big Data Institucional en Oracle requiere ser
migrada a una nueva version del software, o que implica toda una configuracién del
ambiente nuevo para proceder con la migracién. En este tema se esta trabajando
activamente para colaborar este proceso.

vii) Correspondencia: el tema de correspondencia que con varios pendientes que fueron
asignados a los funcionarios para su atencioén, de parte del titular subordinado los temas
fueron atendidos, no quedando pendientes administrativos que llevar en el plano
documental.

viii)Evaluaciones del Desempefio: Las evaluaciones del desempefio del periodo 2020
fueron realizadas, con excepcion del funcionario James Chaverri Vargas, quien debe
realizarse en conjunto con la jefatura de la Subarea de Servicios al Trabajador y no se
encontraba presente a la fecha de cierre. Por lo que, debe procederse con la evaluacion

respectiva.
Pagina 20 de 22

“La CAJA es una”



Sé:
ICERE

CAJA COSTARRICENSE DE SEGURO SOCIAL

DIRECCION SISTEMA CENTRALIZADO DE RECAUDACION ,"{%
Informe Fin de Gestién woezo

Area Registro y Control de Aportaciones
Subérea Actualizaciones Diferidas

02 de Diciembre 2008 — 15 de Enero 2021

5. Referencia sobre la administracion de los recursos financieros

Los activos asignados al suscrito y localizados en el Inventario Anual referido anteriormente y
que se entregan a la administracion en perfecto estado son los siguientes:

N¢Placa Cadigo Bien Fec. Ing. Inv. Fec. Ing. U-S Descripcion Fec. Ven. Gar
939400 7-90-01-0110 17/07/2012 05/12/2018 MONITOR PARA COMPUTADORA MARCA HP, WIDESCREEN DE 185" 7/17/2015
1091656 7-90-01 - 0060 24/08/2016 24/08/2016 CPU - MARCA HP- MODELO - ELITEDESK 800 G2 - RAM 8 GB 8/24/2019
1091657 7-90-03-0002 24/08/2016 24/08/2016 MONITOR LED DE 21,5 PULGADAS - MARCA HP - MODELO V223

1225005 7-90-06-0015 05/11/2018 05/11/2018 MONITOR MARCA HP

1225006 7-90- 06 - 0008 05/11/2018 05/11/2018 CPU COLOR NEGRO MARCA HP

1225017 7-90-06-0015 05/11/2018 06/02/2020 MONITOR MARCA HP

1225018 7-90-06 - 0008 05/11/2018 06/02/2020 CPU COLOR NEGRO MARCA HP

N° Placa Cadigo Bien Fec. Ing. Inv. Fec. Ing. U-S Descripcion Fec. Ven. Gar
965715 7-90-01-0110 04/09/2013 03/11/2017 MONITOR HP COLOR NEGRO DE 19 PULGADAS. 9/4/2016
1225011 7-90-06-0015 05/11/2018 05/11/2018 MONITOR MARCA HP 11/5/2021
1225012 7-90-06-0008 05/11/2018 05/11/2018 CPU COLOR NEGRO MARCA HP 11/5/2021
1236559 7-90-01-0185 29/11/2018 29/11/2018 DISCO DURO EXTERNO 4 TB 11/29/2019
1236560 7-90-01-0185 29/11/2018 29/11/2018 DISCO DURO EXTERNO 4 TB 11/29/2019
1310220 TABLETAS PC - LENOVO

Asimismo, se hace entrega de las tarjetas de acceso al edificio Ebbalar (Numar) de los

siguientes funcionarios:

e James Chaverri Vargas

Jorge Valverde Jiménez
Ismael Mccalla Vaz
Auxiliadora Cruz Gonzalez
Jeffrey Gonzélez Chinchilla
Michael Corrales Chaves
Michael Jimenez Mufioz
Manuel Castro Villalobos
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Subarea Actualizaciones Diferidas
02 de Diciembre 2008 — 15 de Enero 2021

6. Recomendaciones.

Para concluir el presente informe se considera importante emitir las siguientes
recomendaciones, dado el potencial que tiene Subarea Actualizaciones Diferidas, de cara a
propiciar mas y mejores servicios a los clientes internos y externos a través del capital humano
con el que se cuenta.

a)

b)

c)

d)

f)

9)

Realizar reuniones periédicas con los equipos y con la totalidad de funcionarios a fin
de mantener actualizados los objetivos planteados y las atenciones al dia.

Propiciar la asimilacion de una gestion por proyectos, de forma tal que se logre
metodolégicamente, una mejor planificacion de la atencion de los temas.

Fortalecer el trabajo en equipo con un enfoque multidisciplinario, aprovechando los
conocimientos que los colaboradores han adquirido en el desarrollo de sus
actividades y la formacion propia de cada uno.

Generar nuevas capacidades en la organizacion a través de la investigacion y la
innovacién como una constante que permita metdédicamente la incorporacién de
mejoras en la gestion.

Mantener la organizacion y direccion mediante la planificacion de actividades
operativas y de control interno que coadyuvan a la gestion en los controles aplicados
y la mejora continua.

Mantener el trabajo coordinado y estructurado mediante servidores de uso comun
que permiten el trabajo en equipo y agilizan las labores colaborativas.

Incentivar la actitud proactiva de los funcionarios para colaborar en actividades
propias de la Direccion, asi como de otras necesidades institucionales que se vayan
presentando.

MANUEL Firmado

digitalmente por

CASTRO MANUEL CASTRO

VILLALOBOS

VILLALOBO (Firwa)
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