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RESUMEN EJECUTIVO

El presente estudio se realizé segln el Plan Anual Operativo 2018 del Area de Tecnologias de Informacién
y Comunicaciones de la Auditoria Interna, con el fin de evaluar el cumplimiento de la Ley No. 8968
“Proteccion de la Persona Frente al Tratamiento de sus Datos Personales” y su reglamento en la Caja
Costarricense de Seguro Social (CCSS).

Los resultados del informe permitieron evidenciar la ausencia de un modelo de gestidn integral orientado
al tratamiento y protecciéon de los datos personales administrados por la Instituciéon, lo anterior ante la
ausencia de instancias institucionales formalmente definidas encargadas de abordar el tema, delegacion
concreta de roles y responsabilidades, mecanismos de coordinacidon entre Presidencia, las distintas
Gerencias y sus unidades adscritas, entre otros. Ademas, se carece de un inventario institucional unificado
sobre las bases de datos con datos personales, asi como una diferenciacion de cuales son cardacter interno
y las que deberian formar parte del ambito de aplicacidn de la Ley 8968 y su reglamento por no tener fines
exclusivamente internos, personales, siempre y cuando estas no sean vendidas o de cualquier otra manera
comercializadas.

Por otra parte, se comprobé la necesidad que tiene la Institucidn de apegarse al concepto de “Responsable
de base de datos” estipulado en la Ley supra citada, lo anterior en virtud que la Administracion Activa
designa en esta funcién a Gerentes, Nombres de Direcciones o Areas, directores, Jefes de Area, Sub Areas,
informaticos, médicos o funcionarios operativos, ademds, se evidenciaron instancias técnicas que
relacionan al “Lider Usuario” de los aplicativos bajo esta funcién, siendo las tareas de una naturaleza
diferente.

Aunado a lo anterior, existen debilidades en los procesos de inscripcion de bases de datos institucionales
ante la Prodhab, el establecimiento de medidas de seguridad afines con los términos establecidos en la
Ley 8968 y su reglamento, asi como el marco normativo institucional vigente en esta materia.

Por ultimo, se puede constatar la necesidad de fortalecer los procesos de capacitacion a nivel institucional
en el tema de proteccidon y tratamiento de datos personales, generando como efecto que a nivel
institucional se detecten practicas no alineadas al marco normativo en esta materia.

En virtud de lo expuesto, este Organo de Fiscalizacion ha solicitado a Presidencia Ejecutiva, para que adopten

acciones concretas para la atencién de las recomendaciones insertas en el presente informe, en congruencia
con lo establecido en el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION DE CARACTER ESPECIAL REFERENTE AL CUMPLIMIENTO DE LA LEY NO. 8968 PROTECCION
DE LA PERSONA FRENTE AL TRATAMIENTO DE SUS DATOS PERSONALES EN LA CAJA COSTARRICENSE
DE SEGURO SOCIAL (CCSS)

PRESIDENCIA EJECUTIVA U.E. 1102
GERENCIA FINANCIERA U.E 1103
GERENCIA ADMINISTRATIVA U.E 1104
GERENCIA LOGISTICA U.E 1106
GERENCIA INFRAESTRUCTURA Y TECNOLOGIAS U.E. 1107
GERENCIA MEDICA U.E. 2901
GERENCIA DE PENSIONES U.E 9108

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2018 para el Area de Tecnologias
de Informacion y Comunicaciones.

OBJETIVO GENERAL

Evaluar el cumplimiento de la Ley No. 8968 “Proteccidn de la Persona Frente al Tratamiento de sus Datos
Personales” y su reglamento en la Caja Costarricense de Seguro Social (CCSS).

OBJETIVOS ESPECIFICOS

1. Determinar el modelo de gestion a nivel institucional para el tratamiento de datos personales en la
Caja.

2. Identificar los mecanismos de control implementados en torno a las bases de datos a nivel institucional
gue contienen registros personales.

3. Revisar el marco normativo institucional vigente en materia de proteccidn y tratamiento de datos
personales, asi como su alineamiento con la Ley No. 8968.

4. Verificar la capacitacion recibida en torno a la aplicacion de la Ley No. 8968, por parte de funcionarios
que brindan atencion directa al usuario.

5. Determinar la gestidn realizada en torno a la inscripcidn de bases de datos institucionales en la Agencia
de Proteccidn de Datos de los Habitantes (Prodhab).
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6. Comprobar la participacién de la Administracidn en la definicion de medidas de seguridad en las bases
de datos institucionales que contienen informacion personal.

7. Constatar si existen practicas institucionales que incumplan el tratamiento de datos personales.
ALCANCE

El estudio comprende las acciones realizadas por Presidencia Ejecutiva, Gerencias y sus unidades adscritas
para garantizar el cumplimiento de la Ley No. 8968 “Proteccion de la Persona Frente al Tratamiento de sus
Datos Personales” y su respectivo reglamento. Lo anterior considerando el periodo comprendido entre
enero 2016 y mayo 2018, ampliandose en aquellos casos que se resultd pertinente.

Adicionalmente, se visitaron las siguientes unidades: Area de Salud Catedral Noreste, Hospital San Vicente
de Paul y Hospital Rafael Angel Calderén Guardia con el objetivo de verificar si existen practicas
institucionales que incumplan lo sefalado en la Ley No. 8968 sobre el tratamiento de datos personales.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria
para el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodoldgicos:

e Identificacion de las bases de datos a nivel institucional que contienen registros personales.

e Solicitud y revisidon de documentacion remitida por la Administracion Activa en torno al cumplimiento
institucional sobre la Ley No. 8968 y su reglamento.

e Verificacién del marco normativo institucional en materia de proteccidon y tratamiento de datos
personales y su alineamiento con la Ley 8968 y su reglamento.

e Consulta a funcionarios que participan en la prestacion directa de servicios de salud, tales como
Enfermeria, Laboratorio, Farmacia, Contralorias de Servicios de Salud, Registros y Estadisticas de Salud,
asi como Sucursales Financieras, en torno a capacitacion recibida en el tema de proteccién de la
persona frente al tratamiento de sus datos personales.

MARCO NORMATIVO

e Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales, N°8968.

¢ Reglamento a la Ley de Proteccidn de la Persona Frente al Tratamiento de sus Datos Personales.
e Ley General de Control Interno, N°8292

¢ Normas de Control Interno para el Sector Publico.

¢ Normas Técnicas para la Gestion y Control de las Tecnologias de la Informacion (CGR).
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ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razéon de lo preceptuado en los numerales
36,37y 38 delaley 8292 enloreferente al tramite de nuestras evaluaciones; al igual que sobre las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo
cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios {(...)”

ANTECEDENTES

Antes de la entrada en vigor de la ley 8968, Costa Rica regulaba el tema de la proteccién de datos a través
normas contenidas en el Codigo Penal Costarricense, Cédigo Civil, Constitucion Politica y en otras normas,
tales como Ley General de Aduanas, Ley General de Telecomunicaciones, Ley de Administracidn Financiera
de la Republica y Presupuestos Publicos, el Cédigo de Normas y Procedimientos Tributarios, entre otras.

Adicionalmente, el articulo 196 bis de nuestro Cédigo Penal contiene una pena de cércel de uno a tres
afos para quienes vulneren la intimidad de otra persona, es decir, que sin sus consentimientos se apodere,
acceda, modifique, altere, suprima, intercepte, interfiera, utilice, difunda o desvie de su destino mensajes,
datos e imagenes contenidas en medios electrdnicos, informdaticos, magnéticos y telematicos.

Del mismo modo, otros articulos de marcos normativos nacionales que abarcan aspectos relacionados con
el tratamiento de datos personales son los siguientes:

Articulo 24 de la Constitucidn Politica. Derecho a intimidad, libertad y secreto de comunicaciones.
Articulo 47 Cédigo Civil. Derecho a la imagen.

Articulo 615 Cédigo de Comercio. “Secreto bancario”

Sala Constitucional-Habeas Data.

YV VYV

Ante esto, considerando que a nivel comercial y juridico los datos personales en Costa Rica venian
adoptando significativa relevancia, mediante publicacién en el Diario Oficial La Gaceta No. 170 del 5 de
setiembre del 2011, se promulgd la Ley 8968 Proteccion de la Persona frente al Tratamiento de sus Datos
Personales. Ademas, su primer Reglamento fue creado mediante Decreto Ejecutivo No. 37554-JP del 30
de octubre del 2012 y publicado en el Alcance No. 45 del Diario Oficial La Gaceta del 05 de marzo de 2013.

En este sentido, el objetivo y fin de la Ley 8968, estipula lo siguiente:

“Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona,

independientemente de su nacionalidad, residencia o domicilio, el respeto a sus derechos

fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacién con
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su vida o actividad privada y demds derechos de la personalidad, asi como la defensa de su
libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes.”

En linea con lo anterior, cabe sefialar que en el 2016 se determind la necesidad de reformar varias
disposiciones del citado Reglamento, a efecto de esclarecer aspectos, facilitar la debida aplicacion de la
Ley y coadyuvar con la simplificacion de tramites. Asi, se realizan las nuevas reformas al Reglamento
mediante el Decreto Ejecutivo No. 40008-JP del 19 de julio del 2016 y publicado en el Alcance No. 287 del
Diario Oficial La Gaceta del 6 de diciembre del 2016, de esta manera se reconoce legislativamente el
derecho a la autodeterminacidn Informativa.

Asi mismo, el derecho antes mencionado el cual, con base en el valor y relevancia actual de los datos
personales, establece la facultad de cada persona en proteger su intimidad y decidir qué datos pueden ser
o no tratados, almacenados, transferidos, divulgados y comercializados en el territorio de la Republica de
Costa Rica. En virtud de lo anterior, los organismos publicos y privados deben garantizar los derechos
especiales enmarcados en la Ley 8968, los cuales a nivel internacional son identificados como los
DERECHOS ARCO, los cuales permiten que el ciudadano pueda ejercer el derecho de Acceso, Rectificacion,
Cancelacion y Oposicidn frente al tratamiento de sus datos personales.

Al respecto, en Costa Rica existe la Agencia de Proteccion de Datos de los Habitantes (Prodhab), como
organismo fiscalizador y regulador de las bases de datos. Dicha instituciéon podra realizar intervenciones
sobre bases de datos, ya sea de oficio o a peticidn de un interesado, y en caso de verificarse violacion al
derecho de autodeterminacién informativa, podrd imponer sanciones administrativas y de caracter
econdmico.

Con lo expuesto, es relevante tanto para los organismos publicos como privados comprender el concepto
de datos personales, su categorizacion, asi como las responsabilidades establecidas para el tratamiento y
proteccion de este tipo de informacién. En este sentido, dentro de las definiciones que estipula esta Ley y
Reglamento, se encuentran las siguientes:

e Base de datos: cualquier archivo, fichero, registro u otro conjunto estructurado de datos personales,
qgue sean objeto de tratamiento o procesamiento, automatizado o manuales, cualquiera que sea la
modalidad de su elaboracidn, organizacién o acceso.

e Responsable de la base de datos: persona fisica o juridica que administre, gerencie o se encargue de
la base de datos, ya sea esta una entidad publica o privada, competente, con arreglo a la ley, para
decidir cual es la finalidad de la base de datos, cuales categorias de datos de cardcter personal deberan
registrase y qué tipo de tratamiento se les aplicaran.

e Encargado: Toda persona fisica o juridica, entidad publica o privada, o cualquier otro organismo que
da tratamiento a los datos personales por cuenta del responsable de la base de datos.

¢ Intermediario tecnolégico o proveedor de servicios: Persona fisica o juridica, publica o privada que
brinde servicios de infraestructura, plataforma, software u otros servicios.
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e Datos Personales: cualquier dato relativo a una persona fisica identificada o identificable.

e Datos Personales de Acceso Restringido: los que, aun formando parte de registros de acceso al publico,
no son de acceso irrestricto por ser de interés solo para su titular o para la Administracién Publica.

e Datos Personales de Acceso Irrestricto: los contenidos en bases de datos publicas de acceso general,
segun dispongan leyes especiales y de conformidad con la finalidad para la cual estos datos fueron
recabados.

e Datos Sensibles: informacidn relativa al fuero intimo de la persona, como por ejemplo los que revelen
origen racial, opiniones politicas, convicciones religiosas o espirituales, condicién socioecondémica,
informacién biomédica o genética, vida y orientacion sexual, entre otros.

A continuacidn, se presentan ejemplos:

Figura 1. Ejemplos de Datos Personales

> PRODHAB
e R — Sy AGENCIATIE PROTECCICN DE
. AV

. . * Nombre completo + Salud
* Correo electronico * N°identificacién * Vida Sexual
* Datos seguro * Edad * Religion
* Direccion Fisica e Sexo S Politics
» Datos Bancarios * Direccion referencial * Foto
+ Historial Créditos + Estado civil * Imagen
o Trdsmsresien aslar el * Fecha nacimiento * Voz
. Imfhmconlibord * Nacionalidad + Biologicos
. lul * Propiedades » Control Biomédico
Celular + Sociedades + Certificado de firma
o Frme digital
« Teléfonos casa * Asociaciones gremiales

* Raza/etnia

Fuente: Agencia de Proteccion de Datos de los Habitantes, abril 2018.

Por otra parte, es relevante indicar que deben inscribirse ante esa Agencia todas las bases, publicas o
privadas, con una finalidad de comercializacién o distribucién o difusién comercial, quedando exentas los
repositorios de entidades financieras que se encuentran sujetas al control y regulaciéon de la
Superintendencia General de Entidades Financieras (SUGEF), las cuales no requeriran inscribirse ante la
Prodhab. Sin perjuicio de esto, la Agencia tiene plena competencia para regular y fiscalizar la proteccién
de los derechos y garantias cubiertas bajo la Ley No. 8968 y ejercer todas las acciones que se concedan al
afecto sobre dichas bases.
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Datos Personales en la CCSS

Como organismo publico, la Caja Costarricense de Seguro Social debe apegarse a los términos de la
legislacidn y gestionar la informacién de conformidad con lo dispuesto en la Ley 8968 y su Reglamento, lo
anterior, considerando la relevancia a nivel pais de los datos administrados en materia de salud,
recaudacion patronal y pensiones, entre otros. Del mismo modo, la CCSS por el uso de tecnologias en sus
aplicaciones y redes de telecomunicaciones podria enfrentar riesgos de seguridad en su informacion con
un amplio rango de fuentes; incluyendo fraude por computadora, espionaje, sabotaje, vandalismo o
desastres naturales, asimismo, las causas de dafio como cédigo malicioso, pirateo computarizado o
negacion de ataques de servicio se hacen cada vez mas comunes y sofisticadas, lo anterior
comprometiendo directa o indirectamente los registros de cardcter personal que administra la Caja.

En ese orden de ideas, la seguridad de la informacién tiene un papel determinante, dado que la misma
puede garantizar razonablemente la proteccién de los datos a través de medios técnicos, sin embargo,
debe ser apoyada con los procedimientos y controles adecuados, garantizando un modelo de gestion que
involucre los niveles operativos, tacticos y estratégicos de la organizacién, para cumplir con lo estipulado
en la Ley 8968 sobre tratamiento de los datos personales.

Ante lo expuesto, como parte del presente informe esta Auditoria mediante oficio 6399 del 05 de abril de
2018, solicité a Presidencia y todas las Gerencias, remitir la informacién sobre las bases de datos a su cargo
que disponen de datos personales. A continuacién, se presenta la informacién remitida por las unidades:

Tabla 1
Bases de datos que contienen registros de caracter personal

1 I io N ! E: I
. | Nombre de la Base(s) de Ubicacion Sls.t.ema de nform.a cion ombre y puesto de statfo actua Inscrita ante
N 1 L. utilizado para registrar los responsable (s) de la base | del Sistema de
Datos Fisica i la PRODHAB
datos de datos 2 Informacion
. Gerencia Sistema  Integrado  de | Direccion Administracion | Produccion No
1 Pensiones . ) .
Pensiones Pensiones de Pensiones
2 GECREDIT Gereﬁc:a Slsfefna de Gestion de DIfEC.CI'OI'I . Financiera | Produccion No
Pensiones Créditos Administrativa
SIGNOS (Base de datos que Oficentro SIAC_ADSCRIPCION, Villalta  Bonilla  Maria | Produccion En proceso
3 forma parte del Expediente Tecnoldaico SIAC_AGENDAS, Eugenia
Digital Unico en Salud T 91c% | siac_citas;
(EDUS) BENEFICIO_FAMILIAR.
ARCA Incluye lo relacionado a la | Villalta Bonilla  Maria | Produccion En proceso
Sistema Integrado de Data Center admision 'y egreso del | Eugenia
4 Atencion Hospitalaria Hospital San paciente. Mddulo quirdrgico
(SIAH) del egreso Vicente de incluye lista de espera y
hospitalario y médulo Paul. programacion, dictado
quirdrgico quirdrgico
Oficentro SAYC 2.0 N/A Produccién No
5 GDO_CORRES Tecnoldgico,
Tibds

1 Cualquier archivo, fichero, registro u otro conjunto estructurado de datos personales publicos o privados, que sean objeto de tratamiento, automatizado o manual,
en el sitio o en la nube, bajo control o direccién de un responsable, cualquiera que sea la modalidad de su elaboracion, organizacién o acceso. Fuente: Ley de
Proteccion de la Persona Frente al Tratamiento de sus Datos Personales.
2 Persona fisica o juridica que administre, gerencie o se encargue de la base de datos, ya sea esta una entidad publica o privada, competente con arreglo a la ley,
para decidir cudl es la finalidad de la base de datos, cuales categorias de datos de caracter personal deberan registrarse y qué tipo de tratamiento se les aplicaran.

Fuente: Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales (8968)
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SAYC WEB Oficent’ro' SAYC 3.0 WEB N/A Desarrollo No
6 Tecnoldgico,
Tibds
Oficentro SOoco N/A Produccidn No
7 BDADMIN Tecnoldgico,
Tibds
Oficentro SIFC N/A Produccién No
8 SIFC Tecnoldgico,
Tibds
Registro de Facturas por | Lic. Wven Porras Nufiez, | Produccion Si estd
servicios médicos (MIFRE- | Jefe Area Gestion de inscrita
No asegurados-Validacion | Riesgos Excluidos y Lic. segun
de Derechos en Linea Eduardo Flores Castro, expediente
9 SFCV (SICERE) Codisa Jefe Area Coberturas del 0047-01-
Estado 2015-INS
15-INS (Se
adjunta
documento)
APAS WEB (Recursos | Sub Area de Contabilidad | APAS No
Humanos/APAS Operativa/Jefatura PRODUCCION
10 BD_APAS_APORTE_PATRO 10.1.2.15 PRODUCCION (Proceso), back up datos | /DESARROLLO/
NAL cal Direccion | APAS
Financiera/Jefatura WED, Ambiente
saL
SlIF-Sistema Institucional de | Lic. Olger Vargas Pérez Produccion No lo
Presupuesto Jefe Subdrea Gestion requiere
11 BD_SIIF_INTEGRADO Oficentro de Bases de Datos segun
_FINANCIERO Tecnoldgico oficio APD-1
1-177-
2016
SICERE 11g, Oficina Virtual, | Gerente Financiero a | Produccion Si (GF-2517-
SISTEMA DE APOYO AL | través de la Dir. SICERE 15/Exp
12 Z"Fsgv‘je Datos SICERE ?I,‘ZZ’S center | 1 IENTE (SAC) (DSCR) 0047-01-
2015-INS
PRODHAB)
SICERE 11g, Oficina Virtual, | Sandra Campos Cubillo | Pruebas Base de
13 Base de Datos SICERE Data Center SISTEMA DE APOYO AL | (AFCOP) Datos
(SFCV) Tibds CLIENTE (SAC) SICERE
(SFCVC)
SICERE 11g, Oficina Virtual, | Alexander Angelini (SFA) Desarrollo Base de
14 Base de Datos SICERE Data Center SISTEMA DE APOYO AL Datos
(SFCVA) Tibds CLIENTE (SAC) SICERE
(SFCVA)
SICERE 11g, Oficina Virtual, | Alexander Angelini (SFA) Desarrollo Base de
15 Base de Datos SICERE Data Center SISTEMA DE APOYO AL Datos
(SFCVB) Tibds CLIENTE (SAC) SICERE
(SFCVB)
SICERE 11g, Oficina Virtual, Pruebas Base de
16 Base de Datos SICERE Data Center SISTEMA DE APOYO AL Datos
(SFCVE) Tibds CLIENTE (SAC) SICERE
(SFCVE)
SICERE 11g, Oficina Virtual, | Alexandra Guzmdn (SCO) Pruebas Base de
17 Base de Datos SICERE Data Center SISTEMA DE APOYO AL Datos
(SFCVE) Tibds CLIENTE (SAC) SICERE
(SFCVE)
SICERE 11g, Oficina Virtual, | Alexandra Guzmdn (SCO) Pruebas Base de
18 Base de Datos SICERE Data Center SISTEMA DE APOYO AL Datos
(SFCVG) Tibds CLIENTE (SAC) SICERE
(SFCVG)
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SICERE 11g, Oficina Virtual, | Susana Urefia (ARCA) Pruebas Base de
19 Base de Datos SICERE Data Center SISTEMA DE APOYO AL Datos
(SFCVF) Tibds CLIENTE (SAC) SICERE
(SFCVF)
Carrera Profesional Lic. Karla Quintero Produccion NO
MAPA Lic. Ana Produccién NO
Gabriela Jiménez
20 | BDADMIN_BDD1213 Data center SESI Dra. Cruz Sancho Produccién NO
sovTt Ing.  Esmeralda  Diaz | Produccion NO
Navarro
S0Co Ing. Tedfilo Peralta Produccion NO
) Lic. Karla Quintero Desarrollo NO
Carrera Profesional
Lic. Ana Gabriela Jiménez Desarrollo NO
MAPA
Dra. Cruz Sancho Desarrollo NO
21 | BDADMINA Data center SESI
Ing.  Esmeralda  Diaz | Desarrollo NO
sovt Navarro
Ing. Tedfilo Peralta Desarrollo NO
SO0Co
MAPA Lic. Ana Gabriela Jiménez | Pruebas NO
SES) Dra. Cruz Sancho Pruebas NO
22 | BDADMING Data center Ing.  Esmeralda  Diaz | Pruebas NO
SovT
Navarro
S0CO Ing. Tedfilo Peralta Pruebas NO
Portal RRHH 'y  sus | Laura Paz Morales, jefe | Produccion No
aplicaciones Subdrea  de  sistema
automatizado en RH.
RRHH (base de datos de .
23 Data center Walter Campos Paniagua,
recursos humanos) . . iy
subdirector Direccion de
Administracion y Gestion
de Personal.
Mysql, Portal Web CCSS Dr. Marvin  Agiiero | Produccion No
Chinchilla,  Coordinador
ccss2014 Servidor Técnico Programa
24 | Atrévase a donar, Tabla: administrado Institucional de
t_donar por la DTIC Normalizacion en
Donacion y Trasplante de
organos, tejidos y células
ccss2014 Servidor Mysql, Portal Web CCSS Madster Maria Isabel Solis | Produccién No
25 Boletin de noticias Tabla: administrado Ramirez, jefa del Area de
t_sec_usuarios por la DTIC Comunicacion y Extension
Cultural
Ccss2014 Servidor Mysql, Portal Web CCSS Madster Ramsés Romdn, | Produccion No
25 | Formulario de contacto administrado jefe del  Area de
Tabla: t_contacto por la DTIC Comunicacion Digital
Produccion No aplica
BD_Gafetes_ Choferes . Centro de Sistema  Confeccion  de | Gerardo Salazar Gonzdlez,
BD_Gafetes_Funcionarios . . .
26 | BD Gafetes Juntas Salud mt?n'ltoreo Gafetes Jefe Subdrea .Archlvo y
. Oficinas Correspondencia
BD_Gafetes_Nayuribes Centrales
BD_Gafetes_Pensionados
27 | Bit3 Cent.ro de ' Produccion No aplica
monitoreo Reloj Marcador
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Oficinas Andrey Salazar Cuadra,
Centrales Jefe Subdrea
Radiocomunicacion

Centro de Gerardo Salazar Gonzdlez, | Produccion No aplica

monitoreo Reloj Marcador Jefe Subdrea Archivo y
28 | Bit4 Oficinas Correspondencia

Centrales

Centro de Reloj Marcador Esmeralda Diaz Navarro, | Produccion No aplica
59 | Bits mr?n.itoreo Jefe Subdrea Transportes

Oficinas

Centrales

Centro de Reloj Marcador Steve Rojas Ziliga, Jefe | Produccion No aplica
30 | site mt?n.itoreo Subdrea Taller Mecdnico

Oficinas

Centrales

Fuente: Oficios CGI-GADMIN 133-2018, GF-1771-2018, GIT-0632-2018, AES-1-236-2018, DAGP-0706-2018, DSI-0155-2018, DCO-
0161-2018, AGI-GP-0230-2018.

Adicional a la tabla anterior, en el anexo 1 del presente informe se encuentra el detalle con las bases de
datos remitidas por la Direccidn de Tecnologias de Informacién y Comunicaciones.

Oficio de Advertencia AD-ATIC-49757-2016.

En relacién con el tema, es significativo mencionar que este Organo Fiscalizador, mediante el oficio AD-
ATIC-49757-2016, del 21 de enero del 2016, en cumplimiento de las funciones de asesoria, capacitaciéony
prevencion contempladas en su Plan Anual Operativo, previno a la Administracidon Activa respecto a lo
sefalado en la Ley 8968, particularmente a lo indicado en el articulo 21 respecto al registro de archivos y
bases de datos, el cual establece lo siguiente:

“(...) Toda base de datos, publica o privada, administrada con fines de distribucion, difusion o
comercializacion, debe inscribirse en el registro que al efecto habilite la Prodhab. La inscripcion
no implica el trasbase o la transferencia de los datos.

Deberd inscribir cualesquiera otras informaciones que las normas de rango legal le impongan y
los protocolos de actuacion a que hacen referencia el articulo 12 y el inciso c) del articulo 16 de
estaley (...)".

Adicionalmente, se indica repositorios de informacién que no estan inscritos, encontrandose al margen de
lo establecido en el articulo supra citado, por lo cual se solicitd revisar la situacion con el propdsito que se
coordinaran y adoptaran las medidas segln correspondan, en apego a la normativa en mencién, y con el
fin de verificar los controles de seguridad y los protocolos minimos de actuacidn, evitando posibles
demandas y problemas legales a futuro que se podrian derivar de la omisién de la aplicacidn de la norma
establecida.

Considerando lo expuesto, se detallan a continuacion los hallazgos evidenciados por esta Auditoria en

torno a riesgos detectados en el cumplimiento de la Ley No. 8968 y su reglamento en la Caja Costarricense
de Seguro Social.
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HALLAZGOS

1.

SOBRE UN MODELO DE GESTION ORIENTADO AL TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES.

Se determind la ausencia de un modelo de gestidn integral orientado al tratamiento y proteccién de los
datos personales administrados por la Institucidn, lo anterior a partir de los siguientes aspectos:

Se carece de instancias institucionales formalmente definidas que aborden el tema en forma integral,
ademas, no se observa una delegacién concreta con roles y responsabilidades dentro de las mismas
Gerencias y Presidencia Ejecutiva en torno a dicho tema, lo anterior se evidencié con la solicitud de
informacién emitida por esta Auditoria, en la cual se observa una delegacion del nivel Gerencial a Areas,
Direcciones o Centros de Gestién Informatica, obteniendo respuestas que no contemplaban un alcance
representativo de toda la Gerencia, caso contrario, se circunscriben al ambito operativo de la unidad.
A continuacidn, se presentan ejemplos de lo antes mencionado:

El oficio AES-1-236-2018 del 14 de mayo del 2018, suscrito por la MSc. Ana Lorena Solis Guevara, Jefe
del Area de Estadistica, en la cual responde lo siguiente sobre el punto 2 de solicitud de informacién,
lo siguiente:

“2. Convenios firmados entre la CCSS e instituciones gubernamentales o empresas privadas para
el acceso de informacion contenida en las bases de datos institucionales que contienen datos
personales.

En la actualidad esta Area no realiza convenios con otras instituciones gubernamentales”
(Formato subrayado y negrita no pertenece al original)

Del mismo modo, se observa en el oficio AGI-GP-0230-2018 del 11 de mayo de 2018, emitido por el Lic.
Eithel Corea Baltodano, jefe del Centro de Gestidén Informatica de la Gerencia de Pensiones, en la cual
indica al Lic. Jaime Barrantes Espinoza, Gerente de Pensiones, sobre la respuesta al oficio 6399 de esta
Auditoria, lo siguiente:

“Es importante aclarar que si bien es cierto el Area de Gestién Informdtica administra la parte
técnica de las bases de datos de los principales sistemas de informacion de la Gerencia de
Pensiones, la administracion de la informacion contenida en dichas bases de datos y la gestion
a través de los sistemas de informacion, es una funcion que recae directamente sobre las
Direcciones en las que se realizan las actividades sustantivas de la Gerencia de Pensiones
basadas en el procesamiento de la informacion” (El formato negrita y subrayado no corresponde
al original)

Ausencia de estrategias institucionales y procedimientos de control interno para garantizar de forma
estandarizada y razonable el cumplimiento de la Ley No. 8968.

Se carece de mecanismos de coordinacion entre Presidencia, las distintas Gerencias y sus unidades
adscritas para garantizar razonablemente el cumplimiento de la normativa vigente aplicable en esta
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materia, ejemplo de lo anterior se evidencia en las respuestas emitidas al oficio 6399 de esta Auditoria
por parte de Gerencia Médica, mediante oficio AES-1-236-2018 del 14 de mayo del 2018, suscrito por
la Msc. Ana Lorena Solis Guevara, jefe del Area de Estadistica en Salud y el oficio DTIC-2302-2018 del
18 de abril de 2018 remitido por la Gerencia de Infraestructura y Tecnologia a través de la DTIC. A
continuacién, el detalle:

Tabla 2
Respuestas de Gerencia Médica e Infraestructura y Tecnologias para atencion de los puntos 3,4,5,6,7 y
8 del oficio 6399 de Auditoria Interna

Respuesta en Oficio AES-1-236- | Respuesta en Oficio DTIC-2302-2018
2018

“Punto 3.

No aplica. Los medios y forma de comunicacion electronica lo definen
los administradores y duefios de los diferentes sistemas de
informacion, no es competencia de la Direccion de Tecnologias.

Punto 4.

No aplica. Los usuarios duefios de los sistemas son los responsables
para establecer la inclusion, conservacion, modificacién, bloqueo y
supresion de datos personales. La Direccion de Tecnologias
unicamente se enfoca a prestar los servicios tecnoldgicos y los
controles que defina

el usuario.

“(...) Respecto a los puntos 3, 4,
5, 6, 7 y 8 cabe mencionar, que
la Direccion de Tecnologias de
Informacion y Comunicaciones,
es el ente técnico especializado,
responsable de la conduccion,
gestion e integracion de las
tecnologias de informacion y
comunicaciones en la
Institucion. {(...)

Punto 5.

No aplica. Por motivo que esta Direccion brinda un servicio de
administracion del motor de la base de datos, lo cual, consiste en
labores técnicas relacionadas con su adecuado funcionamiento, como
parte de los servicios TIC.

Punto 6,7y 8

No aplica dado que le negocio no ha establecido acciones de
seguridad concretas en funcion de la proteccion de datos personales.
La Direccion de Tecnologias de Informacion y Comunicaciones ha
venido desarrollando una serie de esfuerzos relacionados con la
sequridad informdtica sin ninguna vinculacion a la ley de proteccion
de datos personales.”

Fuente: AES-1-236-2018 y Oficio DTIC-2302-2018

Como se observa en la tabla anterior, en el oficio AES-1-236-2018, la respuesta a los puntos del 3 al 8,
hace referencia a la DTIC como el ente técnico especializado, responsable de la conduccién, gestién e
integracidn de las tecnologias de informacion y comunicaciones en la Institucion, sin embargo, en la
respuesta de la Gerencia de Infraestructura y Tecnologias mediante oficio DTIC-2302-2018, establece
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que los puntos no aplican para su unidad debido, dado que son funciones y responsabilidades del drea
usuario o duefia del proceso.

Referente a lo expuesto por ambas unidades, es criterio de esta Auditoria que lo sefialado por la DTIC
se apega a los alcances establecidos en la Ley 8968 y su presente reglamento, lo anterior en virtud de
gue la informacidn solicitada corresponde al “Responsable de la base de datos” y no al intermediario
tecnoldgico (en este caso es la DTIC), por ende, la respuesta emitida por Gerencia Médica no
corresponde a lo solicitado por este Organo Fiscalizador. En sintesis, se evidencia la ausencia de
coordinacion sobre el tema a nivel tactico, operativo y estratégico.

Segun lo indicado por el Sub Gerente de la Direccion de Tecnologias de Informaciéon y Comunicaciones
(DTIC), unidad encargada de administrar una cantidad de significativa de bases de datos en forma
integral (resguarden o no de datos personales), el negocio (haciendo referencia a la parte corporativa)
no ha establecido acciones de seguridad concretas en funcién de la proteccidon de datos personales,
repercutiendo en que esa Direccion desarrolle esfuerzos relacionados con la seguridad informatica sin
ninguna vinculacién a la ley 8968.

Se carece de manual(es) institucional(es) orientados a la capacitacion, actualizacidn y concientizacién
del personal sobre las obligaciones en materia de proteccion de datos personales y que los mismos
sean puestos en practica.

Por lo anterior, el tema se torna relevante, considerando la cantidad de repositorios de informacién
institucionales que resguardan datos personales de caracter publico, restringido y sensible de usuarios,
pacientes, patronos, trabajadores, funcionarios, pensionados de los regimenes de Invalidez Vejez y Muerte
y No contributivo, entre otros.

La Ley 8968, en su Capitulo | Disposiciones Generales, sefiala en el articulo 2, lo siguiente:

“Esta ley serd de aplicacion a los datos personales que figuren en bases de datos automatizadas
o manuales, de organismos publicos o privados, y a toda modalidad de uso posterior de estos
datos.

El régimen de proteccidn de los datos de cardcter personal que se establece en esta ley no serd
de aplicacion a las bases de datos mantenidas por personas fisicas o juridicas con fines
exclusivamente internos, personales o domésticos, siempre y cuando estas no sean vendidas o
de cualquier otra manera comercializadas.” (El formato subrayado no corresponde al original)

La Ley General de Control Interno N° 8292, en sus articulos 12,13 y 15, estipula lo siguiente:

“Articulo 12.—Deberes del jerarca y de los titulares subordinados en el sistema de control
interno. En materia de control interno, al jerarca y los titulares subordinados les corresponderd
cumplir, entre otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o del érgano a su cargo.

b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irregularidades.
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c) Analizar e implantar, de inmediato, las observaciones, recomendaciones y disposiciones
formuladas por la auditoria interna, la Contraloria General de la Republica, la auditoria externa
y las demds instituciones de control y fiscalizacion que correspondan.

d) Asegurarse de que los sistemas de control interno cumplan al menos con las caracteristicas
definidas en el articulo 7 de esta Ley.

e) Presentar un informe de fin de gestion y realizar la entrega formal del ente o el érgano a su
sucesor, de acuerdo con las directrices emitidas por la Contraloria General de la Republica y por
los entes y organos competentes de la administracion activa.

Articulo 13.—Ambiente de control. En cuanto al ambiente de control, serdn deberes del jerarca
y de los titulares subordinados, entre otros, los siguientes:

a) Mantener y demostrar integridad y valores éticos en el ejercicio de sus deberes y obligaciones,
asi como contribuir con su liderazgo y sus acciones a promoverlos en el resto de la organizacion,
para el cumplimiento efectivo por parte de los demds funcionarios.

b) Desarrollar y mantener una filosofia y un estilo de gestion que permitan administrar un nivel
de riesgo determinado, orientados al logro de resultados y a la medicion del desempefio, y que
promuevan una actitud abierta hacia mecanismos y procesos que mejoren el sistema de control
interno.

c¢) Evaluar el funcionamiento de la estructura organizativa de la institucion y tomar las medidas
pertinentes para garantizar el cumplimiento de los fines institucionales; todo de conformidad
con el ordenamiento juridico y técnico aplicable.

d) Establecer claramente las relaciones de jerarquia, asignar la autoridad y responsabilidad de
los funcionarios y proporcionar los canales adecuados de comunicacion, para que los procesos
se lleven a cabo; todo de conformidad con el ordenamiento juridico y técnico aplicable.

e) Establecer politicas y prdcticas de gestion de recursos humanos apropiadas, principalmente
en cuanto a contratacion, vinculacion, entrenamiento, evaluacion, promocion y acciones
disciplinarias; todo de conformidad con el ordenamiento juridico y técnico aplicable.

Articulo 15.—Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las normas y los
procedimientos de control que garanticen el cumplimiento del sistema de control interno
institucional y la prevencion de todo aspecto que conlleve a desviar los objetivos y las metas
trazados por la institucion en el desempefio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las
operaciones de la institucion.

ii. La proteccion y conservacion de todos los activos institucionales.

iii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente.
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iv. La conciliacion periddica de registros, para verificar su exactitud y determinar y enmendar
errores u omisiones que puedan haberse cometido.

v. Los controles generales comunes a todos los sistemas de informacion computarizados y los
controles de aplicacion especificos para el procesamiento de datos con software de aplicacion.”

Las Normas de Control Interno para el Sector Publico, en articulo 4.2 Requisitos de las actividades de
control, inciso a., indica lo siguiente:

“Las actividades de control deben reunir los siguientes requisitos:

a. Integracion a la gestion. Las actividades de control disefiadas deben ser parte inherente de la
gestion institucional, e incorporarse en ella en forma natural y sin provocar menoscabo a la
observancia de los principios constitucionales de eficacia, eficiencia, simplicidad y celeridad, y
evitando restricciones, requisitos y tramites que dificulten el disfrute pleno de los derechos
fundamentales de los ciudadanos.”

En oficio DTIC-2302-2018 del 18 de abril de 2018, el Master Robert Picado Mora, Subgerente a.i. de la
DTIC, menciona lo siguiente:

“(...) Es importante indicar que la precision sobre las Bases de Datos que contienen “datos
personales”, asi también, los registros ante la PROHAB, son criterios y acciones que corresponden
al negocio, considerando que el contexto de la interpretacion y conocimiento de los datos,
incluyendo la identificacion de los datos que se consideran como “datos personales”.

“(...) El negocio no ha establecido acciones de seguridad concretas en funcion de la proteccion
de datos personales. La Direccion de Tecnologias de Informacion y Comunicaciones ha venido
desarrollando una serie de esfuerzos relacionados con la seguridad informdtica sin ninguna
vinculacion a la ley de proteccion de datos personales.

De manera respetuosa, esta Direccion recomienda a la Alta Gerencia, conocer el modelo de
Gobierno y Gestion de las TIC, especificamente lo relacionado con seguridad de la informacidn,
para que se comience a habilitar los foros y procesos para abordar estos temas.”

El Lic. Eithel Corea Baltodano, Jefe del Centro de Gestidn Informatica de la Gerencia de Pensiones

“Es importante aclarar que si bien es cierto el Area de Gestién Informdtica administra la parte
técnica de las bases de datos de los principales sistemas de informacion de la Gerencia de
Pensiones, la administracion de la informacion contenida en dichas bases de datos y la gestion
a través de los sistemas de informacion, es una funcion que recae directamente sobre las
Direcciones en las que se realizan las actividades sustantivas de la Gerencia de Pensiones
basadas en el procesamiento de la informacion” (El formato negrita y subrayado no corresponde
al original)

La Licda. Giselle Tenorio Chacdn, Jefe a.i. del Centro Gestidn Informatica de la Gerencia Administrativa,
indico en oficio CGI-GADMIN 133-2018 del 17 de abril del afio en curso, lo siguiente:
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“(...) Por medio de la Comision Institucional de Seguridad de la Informacion, se coordind con la
Agencia de Proteccion de Datos de los Habitantes (PRODHAB) presentacion del proceso a sequir
para inscribir las bases ante este organismo, y se explico lo por parte del Lic. Luis Chinchilla y Lic.
Mauricio Garro Guillén lo siguiente:

e Elalcance de la Ley N° 8968 y su Reglamento

e Solo se debe inscribir las Base de Datos que tienen datos personales y que dicha informacion
sea compartida con otras instituciones.

e Silos datos se mantienen unicamente para uso interno, no deben de inscribirse ante este
organismo.

e Se indico que el Reglamento a la Ley de Proteccion de la Persona frente al tratamiento de
sus datos personal, Decreto Ejecutivo No. 37554-JP del 30 de octubre del 2012, fue publicado
en El Alcance No. 42 a La Gaceta No. 45 del 05 de marzo del 2013.

Por otra parte, se envia la informacion solicitada como inventario de Base de Datos,
administradas en forma compartida por este Centro de Gestion Informdtica y la Subdrea Gestion
de Base de Datos de la DTIC, sin embargo, se debe recordar que el usuario dueio es el
responsable de la informacion almacenada y de las modificaciones que solicita por medio de
requerimientos y los cuales cuenta con su autorizacion. (...)” (El formato negrito y subrayado
no corresponde al original)

En el oficio AES-1-236-2018 del 14 de mayo del 2018, suscrito por la MSc. Ana Lorena Solis Guevara, Jefe
del Area de Estadistica, menciona en relacién al tema lo siguiente:

“(...) EI 18 de abril de 2018 el Area de Estadisticas en Salud presenté al Comité Estratégico EDUS-
ARCA, la viabilidad de conformar una comision técnica intergerencial, con el propdsito de
documentar los aspectos normativos que solicita la ley N° 8968 y afines que permitan la
inscripcidn de las bases de datos de la Institucion ante el PRODHAB. Esta propuesta fue avalada
por este Comité Estratégico. “

El Lic. Olger Vargas Pérez, Jefe de la Sub Area de Gestién de Bases de Datos, indicé lo siguiente:

“No ha existido participacion de responsables de la parte usuaria que soliciten requerimientos
de seguridad en funcion de la proteccion de datos personales.”

La ausencia de un modelo de gestidon integral y debidamente articulado entre las diferentes instancias con
participacién en cualquier operacidon o conjunto de operaciones, efectuadas mediante procedimientos
automatizados o manuales y aplicadas a datos personales, en etapas que van desde la recoleccidn,
registro, organizacion, conservacidén, modificacidn, extraccién, entre otros, asi como su bloqueo,
supresion o destruccion, podria comprometer que la Institucion no cumpla con el objetivo y fin de la Ley
8968, el cual refiere a garantizar a cualquier persona, independientemente de su nacionalidad, residencia
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o domicilio, el respeto a sus derechos fundamentales, concretamente, la autodeterminacién informativa
en relacidn con su vida o actividad privada y demas derechos de la personalidad, asi como la defensa de
su libertad e igualdad con respecto al tratamiento automatizado o manual de los datos correspondientes
a su persona o bienes.

Del mismo modo, dada la cantidad de datos personales administrados por la Caja a nivel pais, la ausencia
de procedimientos estandarizados sobre los pasos a seguir en la recoleccién, el almacenamiento vy el
manejo de los datos personales asi como la definicién de responsables conforme a las reglas previstas en
ley No. 8968, podria materializar riesgos de seguridad, confidencialidad, integridad y privacidad que
afecten a los usuarios, pacientes, funcionarios, trabajadores, pensionados y patronos, lo anterior ante la
ausencia de garantias que permitan brindar seguridad sobre la informacién resguardada por la CCSS en
sus bases de datos.

Finalmente, la situacion descrita podria generar que ante una violacién de los principios establecidos en la
ley supra citada afecte en primera instancia los derechos de los ciudadanos sobre el tratamiento de sus
datos personales, ademas, institucionalmente comprometeria la reputacion e imagen y finalmente podria
verse sometida al régimen sancionatorio que establece dicho marco normativo.

2. SOBRE EL INVENTARIO INSTITUCIONAL DE BASES DE DATOS QUE CONTIENEN DATOS PERSONALES.

Se evidencio la ausencia de un inventario institucional con las bases de datos que contienen registros de
cardcter personal, provocando riesgos sobre la identificacién, exactitud y totalidad de los repositorios que
dispone la CCSS con este tipo de informacién.

Al respecto, esta Auditoria considera que uno de los principios desde un marco de control interno para
una adecuada administracion de los datos personales resguardados por la Institucién, inicia con la
identificacion de cualquier archivo, fichero, registro u otro conjunto estructurado de datos personales,
objeto de tratamiento o procesamiento, ya sea automatizado o manual, independientemente de su
modalidad, elaboracién, organizacion o acceso, posterior a este objetivo, se puede gestionar el respectivo
cumplimiento de lo estipulado en la Ley 8968 y su reglamento, por ende, la ausencia de un inventario o
que el mismo sea limitado, provoca riesgos de control y deteccion.

En linea con el tema, sobre la informacién remitida por Gerencia Médica a esta Auditoria con las bases de
datos con registros de cardcter personal, Unicamente se hace referencia a las aplicaciones que conforman
el Expediente Digital Unico en Salud (EDUS) y el ARCA, omitiendo otros repositorios de informacién dentro
de esa Gerencia que también podrian contener datos personales, tales como:

. Base de datos del Sistema de Vigilancia Epidemioldgica (SISVE).

. Base de datos del Sistema de Bancos de Sangre (E-Delphyn).

° Base de datos del Sistema de Laboratorios (LABCORE).

. Base de Datos de la Aplicacion de Disponibilidades Médicas (ADIM).
. Base de datos del Sistema Integrado de Farmacias (SIFA)

. Bases de datos del Sistema de Vacunas (SISVAC)
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. Base de Datos de la Oficina Virtual del Centro de Desarrollo Estratégico e Informacién en Salud y
Seguridad Social.
. Base de Datos del Portal Web, en donde se ubica una tabla que resguarda datos personales de la

campana “Atrévete a donar”, misma que al 4 de julio almacena 34912 registros, lo anterior
correspondiente al Programa de donacién y trasplantes.

Por otra parte, en respuesta emitida por la Presidencia Ejecutiva mediante oficio PE-0751-2018 del 12 de
abril del afio en curso, suscrito por la MSc. Elena Bogantes Zuiiiga, Directora de Despacho, indica que esa
unidad no opera una base de datos propia de informacién personal, sin embargo, esta Auditoria tiene
conocimiento que la Direccidn Institucional de Contralorias de Servicios de Salud, unidad adscrita a esa
instancia, dispone de bases de datos con eventuales registros personales de los usuarios, lo anterior
mediante el software “Sistema Estadistico de la Direccion Institucional de Contralorias de Servicios de
Salud”, el cual fue evaluado por este Organo de Fiscalizacién en el informe ATIC-28-2017.

En sintesis, lo antes mencionado comprueba que las bases de datos con registros personales reportadas
por la Administracidon Activa y sefaladas en los antecedentes del presente estudio podrian carecer de
exactitud, lo anterior considerando la omisidn de los repositorios de informacién antes mencionados.

La Ley General de Control Interno No 8292, en su articulo 15, estipula lo siguiente:

Articulo 15.—Actividades de control. Respecto de las actividades de control, serdn deberes del
jerarca y de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las normas y los
procedimientos de control que garanticen el cumplimiento del sistema de control interno
institucional y la prevencion de todo aspecto que conlleve a desviar los objetivos y las metas
trazados por la institucion en el desempeiio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las
operaciones de la institucion.

ii. La proteccion y conservacion de todos los activos institucionales.

iii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente.

iv. La conciliacion periddica de registros, para verificar su exactitud y determinar y enmendar
errores u omisiones que puedan haberse cometido.

v. Los controles generales comunes a todos los sistemas de informacion computarizados y los
controles de aplicacion especificos para el procesamiento de datos con software de aplicacion.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacidn, en el articulo 1.4.1y
1.4.5, incisos b y c, indica lo siguiente:

“1.4.1 Implementacion de un marco de seguridad de la informacion.

La organizacion debe implementar un marco de seguridad de la informacidn, para lo cual debe:
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a. Establecer un marco metodoldgico que incluya la clasificacion de los recursos de Tl, segun su
criticidad, la identificacion y evaluacion de riesgos, la elaboracion e implementacion de un plan
para el establecimiento de medidas de seguridad, la evaluacion periddica del impacto de esas
medidas y la ejecucidn de procesos de concienciacion y capacitacion del personal.

b. Mantener una vigilancia constante sobre todo el marco de seguridad y definir y ejecutar
periédicamente acciones para su actualizacion.

c¢. Documentar y mantener actualizadas las responsabilidades tanto del personal de la
organizacion como de terceros relacionados. “

“1.4.5 Control de Acceso
La organizacion debe proteger la informacion de accesos no autorizados.
Para dicho propdsito debe:

a. Establecer un conjunto de politicas, reglas y procedimientos relacionados con el acceso a la
informacion, al software de base y de aplicacion, a las bases de datos y a las terminales y otros
recursos de comunicacion.

b. Clasificar los recursos de Tl en forma explicita, formal y uniforme de acuerdo con términos de
sensibilidad.

c. Definir la propiedad, custodia y responsabilidad sobre los recursos de Tl. “

Esas mismas Normas, en el inciso 1.7 Cumplimiento de obligaciones relacionadas con la gestién de TI,
menciona que:

“La organizacion debe identificar y velar por el cumplimiento del marco juridico que tiene
incidencia sobre la gestion de Tl con el propdsito de evitar posibles conflictos legales que
pudieran ocasionar eventuales perjuicios econdmicos y de otra naturaleza.”

El Reglamento a la Ley de Proteccidn de la Persona Frente al Tratamiento de sus Datos Personales, en su
articulo 36 Acciones para la seguridad de los datos personales, inciso b, indica lo siguiente:

“A fin de establecer y mantener la seguridad fisica y légica de los datos personales, el
responsable deberd realizar al menos las siguientes acciones, las cuales podrdn ser requeridas
en cualquier momento por la Agencia:

b) Crear y mantener actualizado un inventario de la infraestructura tecnoldgica, incluyendo los
equipos y programas de computo y sus licencias;”

Como causa de lo evidenciado en el presente hallazgo, se puede determinar que obedece a lo evidenciado
en el punto uno de este informe sobre la ausencia de un modelo de gestidn institucional orientado al
tratamiento y proteccién de los datos personales administrados por la Caja, asi como la carencia de
instancias formalmente definidas que aborden el tema en forma integral y recopilen de manera unificada
un inventario de las bases de datos institucionales con informacidn de cardcter personal.
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La situacion descrita en torno a la ausencia de un inventario unificado de los repositorios de informacién
con datos personales, podria repercutir en que la misma Institucién no tenga la certeza razonable de la
cantidad de bases existentes a nivel institucional con este tipo de registros, lo anterior se torna relevante
considerando que la Caja administra informacién a nivel pais y en diversos ambitos, es decir, datos
personales sobre pacientes, patronos, trabajadores, pensionados y funcionarios, resultando indispensable
identificar las fuentes donde son almacenados y alinearlas para cumplir con lo estipulado en la Ley 8968,
su reglamento.

3. SOBRE LOS RESPONSABLES? DE BASES DE DATOS SEGUN LOS TERMINOS ESTABLECIDOS EN LA LEY
8968.

De acuerdo con la informacidn suministrada por la Administracion Activa sobre las bases de datos que
contienen registros personales y sus respectivos responsables, se puede evidenciar que a nivel
institucional no existe claridad sobre el concepto (Responsable) segin lo estipulado en la Ley 8968, lo
anterior en virtud de los siguientes aspectos identificados:

e En las respuestas emitidas por la Administracidn Activa, sefialan en esta funcién a Gerentes, Nombres
de Direcciones o Areas, Directores, Jefes de Area, Sub Areas, informaticos, médicos o funcionarios
operativos, ademas, en todos los casos anteriores, no se aporta respaldo documental certificando que
estos funcionarios o unidades cumplen las tareas estipuladas en la Ley 8968 y su reglamento. Al
respecto, tal y como se indica en el hallazgo cuatro del presente informes, no se remitié evidencia que
permitiera determinar cuales de las bases de datos indicadas fueron sometidas a una valoracion formal
para concluir que son de caracter interno y, por ende, se encuentran fuera del dmbito de aplicacién
sefialado en el marco normativo antes mencionado o, por el contrario, obedece a que no se estan
ejecutando las responsabilidades pertinentes.

e De igual manera, las respuestas emitidas permiten determinar que no existe una diferenciacién entre
la definicidn tipificada en la ley de “responsable de base de datos” e “intermediario tecnoldgico o
proveedor de servicios”™, lo anterior en virtud de que se evidencian funcionarios destacados en TIC
nombrados como responsables de bases de datos, a continuacidn, se presenta algunos ejemplos:

Tabla 4
Responsables de Bases de datos con perfil TIC

Sist de I io Estado actual
Nombre de la Base(s) 'S. fama € nform-a cton Nombre y puesto del responsable (s) de la base de sta -o actua

utilizado para registrar los del Sistema de
de Datos datos iy

datos Informacion
BD_SIIF_INTEGRADO SlIF-Sistema Institucional de | Lic. Olger Vargas Pérez Jefe Subdrea Gestion Produccion
_FINANCIERO Presupuesto de Bases de Datos

3 Toda persona fisica o juridica, publica o privada, que administre o, gerencia o, se encargue o, sea propietario, de una o mds bases de datos publicas o privadas,
competente con arreglo a la Ley, para decidir cudl es la finalidad de la base de datos, cudles categorias de datos de cardcter personal deberdn registrarse y qué tipo
de tratamiento les aplicardn.”

Persona fisica o juridica, publica o privada que brinde servicios de infraestructura, plataforma, software u otros servicios.
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SICERE 11g, Oficina Virtual, | Alexander Angelini (SFA), Jefe Sub Area de | Desarrollo
SISTEMA DE APOYO AL | Sistemas Financieros Administrativos
CLIENTE (SAC)
SICERE 11g, Oficina Virtual, | Alexander Angelini (SFA), Jefe Sub Area de | Desarrollo
SISTEMA DE APOYO AL | Sistemas Financieros Administrativos

Base de Datos SICERE
(SFCVA)

Base de Datos SICERE

(SFCVB) CLIENTE (SAC)

Portal RRHH 'y  sus | Laura Paz Morales, jefe Subdrea de sistema | Produccion
RRHH (base de datos aplicaciones automatizado en RH.
de recursos humanos) Walter Campos Paniagua, subdirector Direccion de

Administracion y Gestion de Personal.

Fuente: Oficios GF-1771-2018, DAGP-0706-2018.

e Existen casos donde se observa la interpretacion de que el lider usuario de una aplicacién funge como
responsable de una base de datos, sin embargo, el primero se aboca a una funcién sustantiva operativa
orientada a la gestion de requerimientos de una solucidn y no las funciones establecidas en la Ley 8968
y su reglamento, lo anterior de acuerdo con la respuesta emitida por la DTIC, donde figuran lideres
usuarios de los diferentes aplicativos que conforman el Expediente Digital Unico en Salud (EDUS) como
responsables de la base de datos.

e Se observa diferencias en los nombres de responsables sefialados por las Gerencias en contraparte a la
respuesta emitida por la DTIC sobre todas las bases de datos que administra y sobre quienes considera
como sus responsables, evidenciando una discrepancia de criterios entre la parte corporativa
(Gerencias y Presidencia) con el intermediario tecnolégico (en este caso DTIC). A continuacidn, se
presentan algunos ejemplos:

Tabla 5
Responsables de Bases de datos segun negocio y DTIC

Nombre de la Base de datos Responsable segtin Gerencias Responsable segun DTIC
SIES-Eduardo Rodriguez Cubillo
SIFF-Guiselle Barrantes Brenes

SIGNOS (Base de datos que forma SIAC-Rdger Jovdn Lépez Espinoza

parte del Expediente Digital Villalta Bonilla Maria Eugenia SILC-Ana Lorena Torres Rosales

Unico en Salud (EDUS) SIFA-(Bases de datos Locales) Isela
Araya Piedra

SICI-Rodrigo Manuel Alvarez Ramirez

Base de Datos SICERE Gerente Financiero a través de la Dir. SICERE .
(SFCV) (DSCR) Luis Rivera Cordero

Laura Paz Morales, jefe Subdrea de sistema
RRHH (base de datos de recursos automatizado en RH.

humanos) Walter Campos Paniagua, subdirector Laura Paz Morales
Direccion de Administracion y Gestion de
Personal.

Fuente: Oficios GF-1771-2018, GIT-0632-2018, AES-1-236-2018, DAGP-0706-2018.

Las Normas de Control Interno para el Sector Publico, en el apartado 1.4 Responsabilidad del jerarca y los
titulares subordinados sobre el SCI, estipulan lo siguiente:
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“La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento
y evaluacion del SCI es inherente al jerarca y a los titulares subordinados, en el dmbito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a
dreas consideradas relevantes con base en criterios tales como su materialidad, el riesgo
asociado y su impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la
desconcentracion de competencias y la contratacion de servicios de apoyo. Como parte de ello,
deben contemplar, entre otros asuntos, los siguientes:

a. La definicion de criterios que brinden una orientacion bdsica para la instauracion y el
funcionamiento de los componentes orgdnicos y funcionales del SCI con las caracteristicas
requeridas.

b. El apoyo con acciones concretas, al establecimiento, el funcionamiento y el fortalecimiento de
la actividad de auditoria interna, incluyendo la dotacion de recursos y las condiciones necesarias
para que se desarrolle eficazmente y agregue valor a los procesos de control, riesgo y direccion.
c. La emision de instrucciones a fin de que las politicas, normas y procedimientos para el
cumplimiento del SCI, estén debidamente documentados, oficializados y actualizados, y sean
divulgados y puestos a disposicion para su consulta.

d. La vigilancia del cumplimiento, la validez y la suficiencia de todos los controles que integran el
SCl.

e. La comunicacion constante y el sequimiento de los asuntos asignados a los distintos miembros
de la institucion, en relacion con el disefio, la ejecucion y el sequimiento del SCI.

f. Las acciones pertinentes para el fortalecimiento del SCI, en respuesta a las condiciones
institucionales y del entorno.”

g. Una pronta atencion a las recomendaciones, disposiciones y observaciones que los distintos
organos de control y fiscalizacion emitan sobre el particular.

Esas mismas Normas, en el apartado 1.7 Rendicion de cuentas sobre el SCI, indican lo siguiente:

“El jerarca y los titulares subordinados, seguin sus competencias, deben disponer y ejecutar un
proceso periddico, formal y oportuno de rendicion de cuentas sobre el disefio, el funcionamiento,
la evaluacion y el perfeccionamiento del SCI, ante los diversos sujetos interesados.”

El reglamento de la Ley 8968, en su articulo 2 Definiciones, siglas y acronimos, indica lo siguiente para
responsable e intermediario tecnoldgico o proveedor de servicios:

“Ademds de las definiciones establecidas en la Ley de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales, para los efectos del presente Reglamento se entenderd
por:

Responsable: Toda persona fisica o juridica, publica o privada, que administre o, gerencia o, se
encargue o, sea propietario, de una o mds bases de datos publicas o privadas, competente con
arreglo a la Ley, para decidir cudl es la finalidad de la base de datos, cudles categorias de datos
de cardcter personal deberdn registrarse y qué tipo de tratamiento les aplicardan.”
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Intermediario tecnoldgico o proveedor de servicios: Persona fisica o juridica, publica o privada
que brinde servicios de infraestructura, plataforma, software u otros servicios.”

Respecto al tema, la Agencia de Proteccién de Datos de los Habitantes, indicd mediante correo electrdnico
el siguiente criterio:

“(...)El criterio de la Agencia ha sido siempre que independientemente de si la base de datos estd
obligada o no a inscribirse ante esta institucion, a pesar de lo que indica el articulo 3 del
reglamento, todas las bases de datos que administren datos personales deben tener presente
que segun lo que establece el articulo 1 de la Ley 8968 que indica "Esta ley es de orden publico y
tiene como objetivo garantizar a cualquier persona, independientemente de su nacionalidad,
residencia o domicilio, el respeto a sus derechos fundamentales, concretamente, su derecho a la
autodeterminacion informativa en relacion con su vida o actividad privada y demds derechos de
la personalidad, asi como la defensa de su libertad e igualdad con respecto al tratamiento
automatizado o manual de los datos correspondientes a su persona o bienes.". Es decir,
independientemente del tipo de base de datos sea interna o doméstica, es importante que el
duefio o responsable de la misma mantenga los mecanismos necesarios, las medidas de
seguridad y los protocolos minimos en torno a los datos personales que mantenga en su base de
datos.

Lo anterior por cuanto en el momento que asi lo requiera el titular de los datos ante un mal uso
de sus datos personales o recopilados de forma ilicita, podrd interponer ante la Agencia un
Procedimiento de Proteccion de Derechos, con tan solo tener un interés legitimo o un derecho
subjetivo. De igual manera podria eventualmente la persona titular de los datos acudir a la sede
penal e interponer una denuncia por la violacion a sus datos personales, segun lo que establece
el articulo 196 bis del Cédigo Penal. Producto de lo anterior se recomienda tomar en cuenta los
articulos 32 referente a los protocolos minimos de actuacion y 35 al 39 atinentes a las medidas
de seguridad que establece el Reglamento a la Ley 8968.

Como causa de lo evidenciado en el presente hallazgo, se puede determinar que obedece a lo evidenciado
en el punto uno de este informe sobre la ausencia de un modelo de gestién institucional orientado al
tratamiento y proteccién de los datos personales administrados por la Caja, asi como la carencia de
instancias formalmente definidas que aborden el tema en forma integral.

En oficio DTIC-2302-2018 del 18 de abril de 2018, el Master Robert Picado Mora, Subgerente a.i. de la
DTIC, menciona lo siguiente:

“(...) Es importante indicar que la precision sobre las Bases de Datos que contienen “datos
personales”, asi también, los registros ante la PROHAB, son criterios y acciones que corresponden
al negocio, considerando que el contexto de la interpretacion y conocimiento de los datos,
incluyendo la identificacion de los datos que se consideran como “datos personales {(...).

(...) Los usuarios duefios de los sistemas, son los responsables para establecer la inclusion,
conservacion, modificacion, bloqueo y supresion de datos personales. La Direccion de
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Tecnologias tunicamente se enfoca a prestar los servicios tecnoldgicos y los controles que defina
el usuario. {(...)

(...) De manera respetuosa, esta Direccion recomienda a la Alta Gerencia, conocer el modelo de
Gobierno y Gestion de las TIC, especificamente lo relacionado con sequridad de la informacion,
para que se comience a habilitar los foros y procesos para abordar estos temas.”

El Lic. Eithel Corea Baltodano, Jefe del Centro de Gestidn Informatica de la Gerencia de Pensiones

“Es importante aclarar que si bien es cierto el Area de Gestidn Informdtica administra la parte
técnica de las bases de datos de los principales sistemas de informacion de la Gerencia de
Pensiones, la administracion de la informacion contenida en dichas bases de datos y la gestion
a través de los sistemas de informacidn, es una funcion que recae directamente sobre las
Direcciones en las que se realizan las actividades sustantivas de la Gerencia de Pensiones
basadas en el procesamiento de la informacion” (El formato negrita y subrayado no corresponde
al original)

La Giselle Tenorio Chacdn, Jefe a.i. del Centro Gestion Informatica de la Gerencia Administrativa, indicé en
oficio CGI-GADMIN 133-2018 del 17 de abril del afo en curso, lo siguiente:

“(...) Se envia la informacion solicitada como inventario de Base de Datos, administradas en
forma compartida por este Centro de Gestion Informdtica y la Subdrea Gestion de Base de Datos
de la DTIC, sin embargo, se debe recordar que el usuario duefio es el responsable de la
informacion almacenada y de las modificaciones que solicita por medio de requerimientos y
los cuales cuenta con su autorizacion. (...)” (El formato negrito y subrayado no corresponde al
original)

El Lic. Olger Vargas Pérez, Jefe de la Sub Area de Gestién de Bases de Datos, indicé lo siguiente:

“Tenemos identificados usuarios lider para las principales bases de datos que administramos.
Sin embargo, no tenemos informacion acerca de cudl base de datos contiene datos personales.”

La situacién descrita podria materializar riesgos sobre la Institucidn referentes al efectivo cumplimiento
de la Ley 8968 y su reglamento, teniendo consideracidon que el responsable de la base de datos tiene
funciones indispensables para garantizar los derechos de los titulares y su ejercicio, el tratamiento de los
datos personales y las medidas de seguridad pertinentes, por lo anterior, la no definicion formal y concreta
de responsables sobre los repositorios de informacidon con registros personales, impide establecer
procesos de rendicion de cuentas sobre los funcionarios que cumplen con las tareas establecidas el marco
normativo supra citado.

4. SOBRE LA CLASIFICACION DE LAS BASES DE DATOS QUE RESGUARDAN DATOS PERSONALES.

Sobre las bases de datos institucionales que almacenan datos personales, se evidencié la ausencia de
respaldo documental que permita establecer con criterios competentes y pertinentes, una diferenciacion
sobre los repositorios de informacién que son de caracter interno y los que deberian formar parte del
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ambito de aplicacion de la Ley 8968 y su reglamento por no tener “fines exclusivamente internos,
personales, siempre y cuando estas no sean vendidas o de cualquier otra manera comercializadas”, segun
lo establece el articulo 2.

Sin embargo, en diversas respuestas brindadas por la Administracidn Activa, se justifica la aplicacién
parcial del Reglamento a la ley antes citada, basdandose en el criterio indicado en el articulo dos de ese
marco regulatorio, sin aportarse las valoraciones y definiciones formales que sustenten esa afirmacion.

Al respecto, esta Auditoria contacté con personal de Prodhab, a fin de conocer y compartir criterios
generales con relacion a la Ley y el alcance establecido el articulo 3 del reglamento, lograndose determinar
entre otros aspectos, que las Unicas Bases de Datos fuera del dmbito de aplicacidon de ese marco normativo
son las del Sistema Bancario Nacional y las de uso interno, pero estas ultimas deben ser debidamente
justificadas, cumplir con los protocolos de seguridad, definicion de responsables y consentimiento
informado en caso de ser requerido, es decir, todas las bases de datos institucionales estan sometidas bajo
la Ley 8968, lo que hace la excepcidn es la no inscripcidn; sin embargo, todas estan sujetas o expuestas a
denuncias, por casos como fraude o robo de informacidn, entre otros.

La Ley 8968, en sus articulos 1y 2, establecen lo siguiente:
“ARTICULO 1.- Objetivo y fin

Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus derechos
fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacion con
su vida o actividad privada y demds derechos de la personalidad, asi como la defensa de su
libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes.

ARTICULO 2.- Ambito de aplicacion

Esta ley serd de aplicacion a los datos personales que figuren en bases de datos automatizadas
o manuales, de organismos publicos o privados, y a toda modalidad de uso posterior de estos
datos.

El régimen de proteccion de los datos de cardcter personal que se establece en esta ley no serd
de aplicacion a las bases de datos mantenidas por personas fisicas o juridicas con fines
exclusivamente internos, personales o domésticos, siempre y cuando estas no sean vendidas o
de cualquier otra manera comercializadas.”

Respecto al tema, la Agencia de Proteccién de Datos de los Habitantes, indicd mediante correo electrdnico
el siguiente criterio:

“(...)El criterio de la Agencia ha sido siempre que independientemente de si la base de datos estd

obligada o no a inscribirse ante esta institucion, a pesar de lo que indica el articulo 3 del

reglamento, todas las bases de datos que administren datos personales deben tener presente
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que segun lo que establece el articulo 1 de la Ley 8968 que indica "Esta ley es de orden publico y
tiene como objetivo garantizar a cualquier persona, independientemente de su nacionalidad,
residencia o domicilio, el respeto a sus derechos fundamentales, concretamente, su derecho a la
autodeterminacion informativa en relacion con su vida o actividad privada y demds derechos de
la personalidad, asi como la defensa de su libertad e igualdad con respecto al tratamiento
automatizado o manual de los datos correspondientes a su persona o bienes.". Es decir,
independientemente del tipo de base de datos sea interna o doméstica, es importante que el
duefio o responsable de la misma mantenga los mecanismos necesarios, las medidas de
seguridad y los protocolos minimos en torno a los datos personales que mantenga en su base de
datos.

Lo anterior por cuanto en el momento que asi lo requiera el titular de los datos ante un mal uso
de sus datos personales o recopilados de forma ilicita, podrd interponer ante la Agencia un
Procedimiento de Proteccion de Derechos, con tan solo tener un interés legitimo o un derecho
subjetivo. De igual manera podria eventualmente la persona titular de los datos acudir a la sede
penal e interponer una denuncia por la violacion a sus datos personales, segun lo que establece
el articulo 196 bis del Codigo Penal. Producto de lo anterior se recomienda tomar en cuenta los
articulos 32 referente a los protocolos minimos de actuacion y 35 al 39 atinentes a las medidas
de seguridad que establece el Reglamento a la Ley 8968.

Como causa de lo evidenciado en el presente hallazgo, se puede determinar que responde a la situacion
detectada en el punto uno y dos de este informe sobre la ausencia de un modelo de gestion institucional
orientado al tratamiento y proteccidon de los datos personales administrados por la Caja, asi como la
carencia de instancias formalmente definidas que aborden el tema en forma integral y recopilen de
manera unificada un inventario de las bases de datos institucionales con informacidn de cardcter personal,
permitiendo establecer una valoracion que fundamente si estas forman parte del ambito de aplicacidn de
la Ley 8968 y su reglamento.

Producto de la situacién descrita en el hallazgo, surge como efecto que tanto la Administracién Activa
como este Organo de Fiscalizacién no puede determinar en forma certera los responsables de bases de
datos con registros personales cumplen las siguientes funciones estipuladas en la Ley 8968 y su
reglamento, tales como:

e Medio y forma de comunicacion electrénica definido por el responsable para facilitar a los titulares el
ejercicio de sus derechos.

e Procedimientos establecidos por el responsable para la inclusién, conservacion, modificacion, bloqueo
y supresion de datos personales.

e Mecanismos o procedimientos establecidos por el responsable de la base de datos para comunicar a
los encargados, las obligaciones en el tratamiento de bases de datos personales.

e Protocolos minimos de actuacién para la recoleccidn, almacenamiento y el manejo de los datos
personales.
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e El proceso de divulgacion efectuado para dichos protocolos, a fin de garantizar el cumplimiento por
parte de los encargados en el tratamiento de datos personales.

e Medidas de seguridad, administrativas, fisicas y légicas implementadas por el responsable para la
proteccién de datos personales.

e Mecanismos de control implementados por el responsable para garantizar o velar que los encargados
de bases de datos y el intermediario tecnoldgico cumplen las medidas supra citadas en torno al
resguardo de la informacion.

e Acciones para la seguridad de los datos personales, establecidas en el articulo 36 del Reglamento a la
Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales.

5. SOBRE LA INSCRIPCION DE BASES DE DATOS QUE CONTIENEN DATOS PERSONALES ANTE LA
PRODHAB.

Al 30 de mayo del presente afio, se evidencia que la Unica base de datos inscrita ante la Agencia de
Proteccién de Datos (Prodhab) es la del Sistema Centralizado de Recaudacién, pese a que esta Auditoria
contabilizd 30 repositorios de informacidn a nivel institucional, los cuales podrian estar sometidos a este
procedimiento por contener datos personales y no cumplir con fines exclusivamente internos, sin
embargo, por lo sefialado en el hallazgo 4 de este informe no es posible identificar cuales deben inscribirse.

Como excepcidn a lo anterior, se evidencio que la Administracién Activa se encuentra realizando gestiones
parainscribir ante la Agencia la base de datos del EDUS, no obstante, se evidenciaron los siguientes riesgos:

e Alafecha de este estudio la base de datos del EDUS no se encuentra inscrita ante la Prodhab, pese a
que la Ley 8968 entrd en vigencia desde el afio 2011, es decir, han transcurrido cerca de siete afios al
margen de lo indicado en su articulo 21, lo anterior llama la atencidn considerando aplicativos como el
Sistema de ldentificacion Agendas y Citas (SIAC), el Sistema Integrado de Expediente en Salud (SIES),
Sistema Integrado de Ficha Familiar (SIFF), el Sistema Integrado de Farmacias (SIFA), los cuales eran
utilizados por la Institucién inclusive antes de que existiera dicha Ley.

e Adicional a lo anterior, se evidencid que la Gerencia Médica hasta abril de 2016, delegd la inscripcion
de las bases de datos del EDUS al Area de Estadistica en Salud, precisamente producto del oficio de
advertencia AD-ATIC-49757-2016 emitido por esta Auditoria, sin embargo, han transcurrido mas de dos
afios y esta unidad no ha finalizado el proceso ante la Prodhab.

e Los aplicativos ARCA (Admisién y Egreso, Quirurgico y Patologia) siendo que son bases de datos
independientes del aplicativo EDUS pero que se integran y forman parte del Proyecto, a la fecha de
este informe tampoco ha sido gestionado su registrado ante la Prodhab.

Ahora bien, considerando que los datos relativos a la salud estan clasificados como registros sensibles y
que segun su dmbito de competencia son administrados por la Gerencia Médica, llama la atencién no
estén inscritas todas las bases de datos referentes al sector médico, de las cuales esta Auditoria tiene
conocimiento existen procesos de transferencia de informacion a instancias como el Ministerio de Salud,
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como por ejemplo los sistemas relacionados con la gestion de farmacias, vigilancia epidemioldgica o
inmunizaciones y que no residen en los aplicativos del proyecto EDUS-ARCA.

Similar a lo anterior, existe software de la Gerencia de Pensiones que almacena informacién en salud para
casos referentes a tramites de pensiones de invalidez, vejez y muerte o del régimen no contributivo, asi
como datos relativos a registros bancarios y crediticios, sin embargo, estos repositorios tampoco estan
inscritos ante la Prodhab.

La Ley General de Control Interno N° 8292, en sus articulos 8, punto estipula en los incisos c y d, lo
siguiente:

“Para efectos de esta Ley, se entenderd por sistema de control interno la serie de acciones
ejecutadas por la administracion activa, disefiadas para proporcionar seguridad en la
consecucion de los siguientes objetivos:

c¢) Garantizar eficiencia y eficacia de las operaciones.
d) Cumplir con el ordenamiento juridico y técnico.”

Esa misma Ley, en su articulo 12 Deberes del jerarca y de los titulares subordinados en el sistema de control
interno, punto a,b y ¢, citan que:

“En materia de control interno, al jerarca y los titulares subordinados les corresponderd cumplir,
entre otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o del érgano a su cargo.

b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irregularidades.

¢) Analizar e implantar, de inmediato, las observaciones, recomendaciones y disposiciones
formuladas por la auditoria interna, la Contraloria General de la Republica, la auditoria externa
y las demds instituciones de control y fiscalizacion que correspondan. “

La Ley 8968, en su articulo 21 Registro de archivos y bases de datos, indica lo siguiente:
“Toda base de datos, publica o privada, administrada con fines de distribucion, difusion o
comercializacion, debe inscribirse en el registro que al efecto habilite la Prodhab. La inscripcion
no implica el trasbase o la transferencia de los datos.
Deberd inscribir cualesquiera otras informaciones que las normas de rango legal le impongan y
los protocolos de actuacion a que hacen referencia el articulo 12 y el inciso c) del articulo 16 de
esta ley.”

Respecto al tema, la Agencia de Proteccién de Datos de los Habitantes, indicd mediante correo electrdnico

el siguiente criterio:
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“(...)El criterio de la Agencia ha sido siempre que independientemente de si la base de datos estd
obligada o no a inscribirse ante esta institucion, a pesar de lo que indica el articulo 3 del
reglamento, todas las bases de datos que administren datos personales deben tener presente
que segun lo que establece el articulo 1 de la Ley 8968 que indica "Esta ley es de orden publico y
tiene como objetivo garantizar a cualquier persona, independientemente de su nacionalidad,
residencia o domicilio, el respeto a sus derechos fundamentales, concretamente, su derecho a la
autodeterminacion informativa en relacion con su vida o actividad privada y demds derechos de
la personalidad, asi como la defensa de su libertad e igualdad con respecto al tratamiento
automatizado o manual de los datos correspondientes a su persona o bienes.". Es decir,
independientemente del tipo de base de datos sea interna o doméstica, es importante que el
duefio o responsable de la misma mantenga los mecanismos necesarios, las medidas de
seguridad y los protocolos minimos en torno a los datos personales que mantenga en su base de
datos.

Lo anterior por cuanto en el momento que asi lo requiera el titular de los datos ante un mal uso
de sus datos personales o recopilados de forma ilicita, podrd interponer ante la Agencia un
Procedimiento de Proteccion de Derechos, con tan solo tener un interés legitimo o un derecho
subjetivo. De igual manera podria eventualmente la persona titular de los datos acudir a la sede
penal e interponer una denuncia por la violacion a sus datos personales, segun lo que establece
el articulo 196 bis del Codigo Penal. Producto de lo anterior se recomienda tomar en cuenta los
articulos 32 referente a los protocolos minimos de actuacion y 35 al 39 atinentes a las medidas
de seguridad que establece el Reglamento a la Ley 8968.

Mediante oficio AES-1-236-2018 del 14 de mayo de 2018, la Msc. Ana Lorena Solis Guevara, jefe del Area
de Estadistica en Salud, remite al Dr. Fernando Llorca Castro, Presidente Ejecutivo, Gerente Médico A/c,
indicando lo siguiente:

“En atencidon a oficio GM-AUDB-5129-2018, cuyo asunto es oficio 6399-2018 Solicitud de
informacion relacionada con el tratamiento de datos personales contenidos en las bases de
datos, se hace de su conocimiento las acciones ejecutadas por el Area de Estadistica en Salud
(AES), desde el afio 2016, a la fecha, en el proceso de inscripcion de la base de datos SIGNOS,
ante la Agencia de Proteccion de Datos de los Habitantes. (PRODHAB).

1. E| 6 de abril de 2016 mediante oficio GM-CGI-10099-16, la Dra. Maria Eugenia Villalta Bonilla,
Gerente Médlica, instruyd al Area de Estadistica en Salud, a realizar el proceso de Inscripcién de
la base de datos SIGNOS que contiene los siguientes sistemas de informacion:

Ambiente Base de Datos Usuario Dueio
Oracle SIGNOS (Mddulo) SIAC_ADSCRIPCION Msc. Leslie Vargas
SIGNOS (Mddulo) SIAC_AGENDAS Vdsquez

SIGNOS (Médulo) SIAC_CITAS
SIGNOS (Médulo) SIAC_BENEFICIO_FAMILIAR
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Esto en razon de los oficios TIC-0274-16 y TIC-1039-2016, ambos firmados por el Msc. Robert
Picado Mora, Subgerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
donde sefiald que esos sistemas pertenecen a la Gerencia Médica.

2. El 1 de diciembre de 2016, en oficio GM-SJD-22741-2016 Disposiciones para el cumplimiento
de lo establecido en la ley de proteccion de datos personales. (EDUS), la Dra. Maria Eugenia
Villalta Bonilla, Gerente Médica, solicité apoyo y colaboracidn al Area de Estadisticas de Salud,
para que se ejecuten las acciones y disposiciones necesarias con el fin de cumplir con lo
establecido en la ley de N°8968 de la proteccion de datos, en atencion a lo planteado por el
Directivo Rolando Barrantes Mufioz, ademds, se coordine las acciones que se requiera para
disponer de los instruido con la Gerencia Infraestructura y Tecnologias.

3. El 6 de diciembre de 2016, el Area de Estadistica en Salud mediante nota AES-1-641-2016, da
respuesta al oficio GM-SID-22741-2016 a la Dra. Maria Eugenia Villalta Bonilla, Gerente Médica,
indicdndole que mediante oficio EDUS-16757-2016, TIC-1398-2016 y AES-1-550-2016, se abordé
entre otros temas la Seguridad de la Informacion y Seguridad Informdtica, sefialando lo
siguiente:

“El Area de Estadistica en Salud, da acompafiamiento y apoyo incondicional en los temas que
son de su competencia técnica, que forman parte en el desarrollo del proyecto EDUS y los
aspectos relacionados directamente con el manejo de la seguridad de la informacion
(codificacion, completitud, calidad e integridad). (...)”

4. El 22 de diciembre de 2016 en oficio GM-CGI-23809-16, en atencion al oficio GM-CGI-10099-
16 del 6 de abril de 2016, la Dra. Maria Eugenia Villalta Bonilla, Gerente, Gerencia Médica,
solicitd los informes de las acciones realizadas sobre los trdmites de inscripcion de las bases de
datos.

5. El 9 de mayo de 2017, en oficio GM-CGI-22467-17, “Solicitud de conclusion trdmite de
inscripcidon Base de Datos SIGNOS — sistema EDUS ante Agencia Prodhab”, enviada a la Msc. Ana
Lorena Solis Guevara, Jefe Area de Estadistica en Salud, la Gerente Médica, Dra. Maria Eugenia
Villalta Bonilla, expreso lo siguiente “... agradecerle por lo gestionado hasta el momento, con
relacion al tema supracitado. Asi mismo le solicito proceder a la brevedad con la entrega de la
documentacion y formularios respectivos para el trdmite de la firma por parte de la Sefiora
Presidenta Ejecutiva.” Ademds “... ya se dispone de los requisitos exigidos por la Agencia
PRODHAB en apego a la Ley 8968 que aplica a todos aquellos sistemas de informacion

institucionales.”

6. El 19 de junio de 2017, en oficio GM-5JD-24491-17, Solicitud de andlisis y propuesta de
respuesta, cumplimiento ley de la proteccion de la persona frente al tratamiento de sus datos
personales (agencia PRODHAB), enviada a la Msc. Ana Lorena Solis Guevara, Jefe Area de
Estadistica en Salud, la Gerente Médica, Dra. Maria Eugenia Villalta Bonilla, indicé lo siguiente
“..se debe analizar detalladamente la inscripcion o no de la base de datos en la agencia de
Proteccion de Datos a los habitantes (PRODHAB).” Por lo que solicita preparar respuesta al oficio
GIT-7983-2017, aclarando que la Gerencia Médica no es responsable de la base de datos como
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tal, sino de los datos unicamente, ya que la responsabilidad de la base de datos técnicamente
corresponde a la Direccion de Tecnologias de Informacion y Comunicacion.

7. El 7 de julio de 2017, en oficio GM-SJD-25508-17, Solicitud de informe urgente ley proteccion
de datos personales, enviada a la Msc. Ana Lorena Solis Guevara, Jefe Area de Estadistica en
Salud, la Gerente Médica, Dra. Maria Eugenia Villalta Bonilla, solicité en conjunto con la
Direccion de Tecnologias de Informacion y Comunicaciones con cardcter urgente presentar
informe, con el fin de que se establezcan y ejecuten las acciones necesarias que garanticen que
la base de datos EDUS cumpla con la proteccion que exige esa ley.

8. El 14 de julio de 2017, mediante oficio del Area de Estadistica en Salud AES-1-402-2017,
dirigida a la Dra. Maria Eugenia Villalta Bonilla, Gerente Médica, se da respuesta a oficio GM-
SJD-25508-17, donde se indica “De acuerdo a lo solicitado en los oficios GM-CGI-10099-16 y GM-
SJD-22741-16, el Area de Estadistica en Salud (AES) en conjunto con la Direccion de Tecnologias
de Informacion y Comunicaciones prepard la documentacion requerida por la Agencia de
Proteccion de Datos de los Habitantes (PRODHAB) para la inscripcion de la base de datos del
Expediente Digital Unico en Salud (EDUS), ante dicho Organo segun lo estable la Ley No8968 “Ley
de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales”.

“Dicha documentacion fue remitida, en el sequndo semestre del afio 2016, al Comité Gestor del
EDUS para su revision y posterior envio a la Presidencia Ejecutiva, con el fin de que se realizara
los tramites necesarios para completar el proceso de inscripcion de dicha base de datos.
Posteriormente, dicho comité remitié este tema a la presidencia Ejecutiva por medio del Dr.
Mario Felipe Ruiz Cubillo, como enlace del Comité Gestor ante la Presidencia. No obstante, en la
Presidencia Ejecutiva por medio de sus asesores indicaron que el tema debia verse en la Gerencia
Meédica para su aval. Tal instruccidn fue remitida via correo electrdnico al AES.”

“En seguimiento al tramite, el AES prepard nuevamente la documentacion y remitio a la Gerencia
Meédica, el 11 de julio de 2017 mediante oficio AES-1-378-2017, para su debida revision y firma,
de manera que se complete los requerimientos para el proceso de inscripcion de la base de datos
EDUS-SIGNOS ante la PRODHAB, tramite que estd en proceso en esa Gerencia.”

9. El 27 de julio de 2017, en oficio GM-AB-26769-17 “Decreto Ejecutivo N° 40008-JP”, enviada a
la Msc. Ana Lorena Solis Guevara, Jefe Area de Estadistica en Salud, la Gerente Médica, Dra.
Maria Eugenia Villalta Bonilla, manifestoé “En relacion al tema inscripcion de las bases de datos
en la Agencia de Proteccion de Datos de los Habitantes (PRODHAB), en este acto hacemos formal
traslado del Decreto Ejecutivo N° 40008-JP, para que manifieste técnicamente, de manera
urgente.” En este oficio ademds se adjunta oficio DTIC-2822-2017.

10. El 16 de agosto de 2017, mediante oficio AES-1-451-2017 el Area de Estadistica en Salud,
dirigida a la Dra. Maria Eugenia Villalta Bonilla, Gerente Médica, da respuesta a oficio GM-AB-
26769-17, sefialando que la recomendacion técnica del AES es realizar el proceso de inscripcion
de la base de datos SIGNOS ante PRODHAB.

11. El 2 de octubre de 2017, mediante oficio GM-AB-29832-2017 la Dra. Maria Eugenia Villalta
Bonilla, Gerente Médica, instruyé al mdster Roberto Masis Fonseca, Jefe a.i. del Centro de
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Gestidn Informdtica de la Gerencia Médica y a la mdster Ana Lorena Solis Guevara, Jefe del Area
de Estadisticas en Salud para que en conjunto se atienda lo sefialado en el oficio CGICM-259-
2017.

12. El 30 de noviembre de 2017, como parte del trabajo conjunto solicitado por la Gerente
Médica mediante oficio GM-AB-29832-2017, se elabord la minuta GM-DPSS-AES-MIN-001 en la
que participaron el Lic. Leslie Vargas Vdsquez, Licda. Arlette Centeno Barrantes y el Ing. Ronald
Guzmdn Vdsquez, todos funcionarios del Area de Estadisticas en Salud y el Ing. Esteban Zufiga
Chacon del Centro de Gestion Informdtica de la Gerencia Médica.

Donde se acordd, lo siguiente:
Acuerdos
e FliIng. Esteban Zufiga Ch, trasladard al Equipo Gestor la recomendacion del punto 3 del
oficio CGIGM-259-2017 con sus respectivos incisos b,c,d y e, para su consideracion,
valoracion y aprobacion.

El AES actualizard la informacion de los oficios de la inscripcion de la base de datos SIGNOS, para
que la Gerencia Médica proceda con la inscripcion ante la Agencia de Proteccion de los Datos de
los Habitantes.

e El Ing. Esteban Zufiga Ch, procederd a coordinar reunion con las abogadas asesoras de la
Gerencia Médica, para la proxima semana, quedard sujeta a la confirmacion de estas
profesionales.

e Lainscripcion de la Base de Datos de ARCA, serd un proceso independiente, por su diferente
modelaje de su estructura a la del EDUS.

e Cuando se incorporen otros sistemas de informacion al modelaje de la base de datos del
EDUS, se actualizard la inscripcion ante la Agencia PRODHAB.

e El Ing. Esteban Zuiiga Ch, procederd a solicitar el acuerdo integral con la Direccion de
Tecnologias de Informacion y Comunicaciones, en cuanto al modelo de seguridad
informdtica que contempla la escalabilidad y evolucion de las soluciones de software, como
lo indica el punto a) de la recomendacidon numero 3.

13. El 6 de diciembre de 2017, en minuta GM-DPSS-AES-MIN-02, en la que participaron la Licda.
Maria del Rocio Rivas Lépez, abogada de la Gerencia Médica, Licda. Arlette Centeno Barrantes,
Ing. Ronald Guzmdn Vdsquez, ambos del Area de Estadisticas en Salud y el Ing. Esteban Zufiga
Chacdn del Centro de Gestion Informdtica de la Gerencia Médica.

Donde se acordd, lo siguiente:
Acuerdos

e Continuar con las recomendaciones técnicas indicadas en ambos oficios.

e Fl AES actualizard la informacidn de los oficios de la inscripcion de la base de datos SIGNOS,
para que la Gerencia Médica proceda con la inscripcion ante la Agencia de Proteccidn de los
Datos de los Habitantes.

e La lLicda. Rivas Lopez, informard a la Gerencia Médica, sobre el acuerdo tomado por ambas
instancias técnicas en cuando a las recomendaciones de seguridad.
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e lalicda. Rivas Ldpez, informard de la colaboracion solicitada por este equipo de trabajo en
cuanto a:

e la solicitud del propietario fisico o juridico, este debidamente autenticado notarialmente o
confrontada la firma.

e En caso de persona juridica presentar personeria juridica vigente con mdximo un mes de
haber sido expedida.

e Remitir por correo electronico los documentos de Normativa institucional y de Sequridad
Informadtica a la Licda. Rivas Lopez, a cargo del Ing. Ronald Guzmdn Vdsquez.

e [El equipo elevard a la Gerencia Médica, ademds de los documentos del proceso de
inscripcion, nota indicando que las recomendaciones se ejecutardn en forma conjunta.

Trasladar a la Msc. Lorena Solis Guevara, Jefe del Area Estadistica en Salud, la sugerencia de
plantear al equipo Gestor del EDUS la posibilidad de activar la Comision Institucional de
Sequridad Informdtica, para que revise y actualice la normativa vigente con base a la Ley.

e Elevar a la instancia respectiva criterio técnico-legal en cuanto al tema del acceso a la
informacion de la base de datos del EDUS por personas que no se encuentran en el pais
(aérea, maritima o terrestre), ya que la Ley 8968 no es clara sobre al asunto de la
transferencia de datos personales.

14. E| 5 de abril de 2018, en minuta GM-DPSS-AES-MIN-03-18, en la que participaron la Msc. Ana
Lorena Solis Guevara, Odilie Ferndndez Rios, Ronald Guzmdn Vdsquez, todos del Area de
Estadisticas en Salud, el Ing. Esteban Zufiga Chacon del Centro de Gestion Informdtica de la
Gerencia Médica y la Licda. Maria del Rocio Rivas Lopez, abogada de la Gerencia Médica
Donde se acordd, lo siguiente:

Acuerdos

e Completar el expediente administrativo con los antecedentes del ARCA y oficios actualizados
AES.

e Borrador de oficio de la solicitud Comision Inter-gerencial a presentar a la Dra. Villalta. AES
y Legal.

e Aportar acuerdo de JD donde se hace referencia a la solicitud de inscripcion de la base de
datos a la Agencia Prodhab.

e Aportar acuerdo de JD de la creacion de la Unidad Ejecutora Direccion EDUS.

e Aportar acuerdo de JD de la integracion EDUS/ARCA y el Plan de Implementacion, con fecha
del 15 mayo.

e Aportar circular donde se indica a los Establecimientos de Salud apoyar la implementacion
del EDUS/ARCA.

e Realizar taller de andlisis del riesgo en seguridad de los datos, se informard fecha y lugar,
hora y participantes.

e Solicitar espacio para asistir a la reunion de la Comision Institucional de Seguridad
Informadtica (SISE), para exponer los requerimientos de la Gerencia Médica en sequridad de
los datos.
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e Proxima reunidon 16 de abril 10 a.m. en la sala de reuniones del CGl piso cuarto, edificio
Laureano Echandi.

15. E1 18 de abril de 2018 el Area de Estadisticas en Salud presentd al Comité Estratégico EDUS-
ARCA, la viabilidad de conformar una comision técnica intergerencial, con el propdsito de
documentar los aspectos normativos que solicita la ley N° 8968 y afines que permitan la
inscripcion de las bases de datos de la Institucion ante el PRODHAB. Esta propuesta fue avalada
por este Comité Estratégico.

Conforme a lo anterior se evidencia que el Area de Estadisticas en Salud ejecutd en tiempo y
forma lo solicitado por la Gerencia Médica. Asi mismo, para el proceso de inscripcion de la base
de datos SIGNOS y ARCA ante la PRODHAB facilitd la siguiente documentacion:

e  Formulario para la inscripcion del registro de la base de datos (Organismos Publicos) con los
datos debidamente actualizados. Dicho formulario debia ser firmado y autenticado por la
Dra. Maria Eugenia Villalta Bonilla, como representante Juridico de la CCSS.

e Oficio sobre la exoneracién al pago de S200 (doscientos ddlares americanos) por canon de
inscripcion de la base de datos SIGNOS-EDUS.

e (Oficio donde se asigna al Lic. Olger Vargas Pérez, Jefe de la Subdrea Gestion Base de Datos
de la Direccion de Tecnologias de Informacion y Comunicaciones, como representante
técnico.

En oficio DTIC-2302-2018 del 18 de abril de 2018, el Master Robert Picado Mora, Subgerente a.i. de la
DTIC, menciona lo siguiente:

“(...) Es importante indicar que la precision sobre las Bases de Datos que contienen “datos
personales”, asi también, los registros ante la PRODHAB, son criterios y acciones que
corresponden al negocio, considerando que el contexto de la interpretacion y conocimiento de
los datos, incluyendo la identificacion de los datos que se consideran como “datos personales”.

“(...) El negocio no ha establecido acciones de seguridad concretas en funcion de la proteccion
de datos personales. La Direccion de Tecnologias de Informacion y Comunicaciones ha venido
desarrollando una serie de esfuerzos relacionados con la seqguridad informdtica sin ninguna
vinculacion a la ley de proteccion de datos personales.

De manera respetuosa, esta Direccion recomienda a la Alta Gerencia, conocer el modelo de
Gobierno y Gestion de las TIC, especificamente lo relacionado con seguridad de la informacion,
para que se comience a habilitar los foros y procesos para abordar estos temas.”

La situacion descrita podria materializar riesgos en torno al cumplimiento de lo estipulado en la Ley 8968,
debido a que una Base de Datos que requiera ser inscrita, segun lo indicado en el articulo 21, y no se
inscribe, estaria actuando de forma ilegal, por lo que la agencia Prohab tiene la potestad para actuar ya
sea de oficio o visita a la Institucién y podria empezar un procedimiento sancionatorio.
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Del mismo modo, la duracidn del proceso de inscripcion de la base de datos del EDUS ante la Prodhab,
desvirtla los objetivos de control interno referentes a eficiencia y eficacia de las operaciones, asi como
garantizar el ordenamiento juridico y técnico, lo anterior en el entendido de que dicho tema fue delegado
al Area de Estadistica en Salud desde hace mas de dos afios y a la fecha el repositorio de informacién no
ha sido registrado ante la Agencia de Proteccién de Datos de los Habitantes.

6. SOBRE LAS MEDIDAS DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES.

Se evidencié que la Institucion no ha establecido medidas de seguridad afines con los términos
establecidos en la Ley 8968 y su reglamento para la proteccion de datos personales, caso contrario, segun
lo indicado por el Sub Gerente de la DTIC, dicha unidad rectora desarrolla esfuerzos relacionados con
seguridad informatica sin ningln alineamiento a lo seiialado en el marco normativo antes mencionado.

En este sentido, esta Auditoria determina riesgos referentes a la ausencia de vinculacién entre las
instancias corporativas y las unidades encargadas de la administracidn de las Tl a nivel institucional, dado
que el intermediario tecnoldgico, tanto la DTIC como los Centros de Gestién Informatica, tienen como
principal funcién sustantiva brindar servicios de infraestructura, plataforma, software u otros, mientras
gue segun los términos de la Ley, recae en la figura del responsable, determinar la precisidon sobre los
repositorios de informacién con datos personales, lo anterior considerando el contexto de la
automatizacidn de procesos, la interpretacidén y conocimiento de los datos, incluyendo su identificacion,
categorizacidon y tratamiento corresponde a los duefios del proceso que se automatiza.

La Ley 8968, en su articulo 10 Seguridad de los datos, indica lo siguiente:

“El responsable de la base de datos deberd adoptar las medidas de indole técnica y de
organizacion necesarias para garantizar la seguridad de los datos de cardcter personal y evitar
su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado, asi
como cualquier otra accion contraria a esta ley.

Dichas medidas deberdn incluir, al menos, los mecanismos de seguridad fisica y I6gica mds
adecuados de acuerdo con el desarrollo tecnoldgico actual, para garantizar la proteccidon de la
informacion almacenada.

No se registrardn datos personales en bases de datos que no reunan las condiciones que
garanticen plenamente su seguridad e integridad, asi como la de los centros de tratamiento,
equipos, sistemas y programas.

Por via de reglamento se establecerdn los requisitos y las condiciones que deban reunir las bases
de datos automatizadas y manuales, y de las personas que intervengan en el acopio,
almacenamiento y uso de los datos.”

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la Informacién (CGR), en el inciso 1.4.1y
1.4.2, estipulan que:

“1.4.1 Implementacion de un marco de seguridad de la informacion
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La organizacion debe implementar un marco de seguridad de la informacion, para lo cual debe:

a. Establecer un marco metodoldgico que incluya la clasificacion de los recursos de T, segun su
criticidad, la identificacion y evaluacion de riesgos, la elaboracion e implementacion de un plan
para el establecimiento de medidas de seguridad, la evaluacion periddica del impacto de esas
medidas y la ejecucidn de procesos de concienciacion y capacitacidon del personal.

b. Mantener una vigilancia constante sobre todo el marco de seguridad y definir y ejecutar
periédicamente acciones para su actualizacion.

¢. Documentar y mantener actualizadas las responsabilidades tanto del personal de la
organizacion como de terceros relacionados.

1.4.2 Compromiso del personal con la seguridad de la informacion

El personal de la organizacion debe conocer y estar comprometido con las regulaciones sobre
seguridad y confidencialidad, con el fin de reducir los riesgos de error humano, robo, fraude o
uso inadecuado de los recursos de TI.

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en materia de seguridad,
confidencialidad y riesgos asociados con el uso de las TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacion y rescision de contratos.”

El Reglamento de la Ley 8968, estipula en sus articulos 34, 35y 36, lo siguiente:
“Articulo 34. De las medidas de seguridad en el tratamiento de datos personales.

El responsable, deberd establecer y mantener las medidas de seguridad administrativas, fisicas
y Iégicas para la proteccion de los datos personales, con arreglo a lo dispuesto en la Ley y el
presente Reglamento. Se entenderd por medidas de seguridad el control o grupo de controles
para proteger los datos personales.

Asimismo, el responsable deberd velar porque el encargado de la base de datos y el intermediario
tecnoldgico cumplan con dichas medidas de sequridad, para el resquardo de la informacion.

Articulo 35. Factores para determinar las medidas de seguridad.

El responsable determinard las medidas de seguridad, aplicables a los datos personales que trate
o almacene, considerando los siguientes factores:

a) La sensibilidad de los datos personales tratados, en los casos que la ley lo permita;

b) El desarrollo tecnoldgico;

¢) Las posibles consecuencias de una vulneracion para los titulares de sus datos personales.
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d) El numero de titulares de datos personales;

e) Las vulnerabilidades previas ocurridas en los sistemas de tratamiento o almacenamiento;
f) El riesgo por el valor, cuantitativo o cualitativo, que pudieran tener los datos personales; y
g) Demds factores que resulten de otras leyes o regulacion aplicable al responsable.

Articulo 36. Acciones para la seguridad de los datos personales.

A fin de establecer y mantener la seguridad fisica y I16gica de los datos personales, el responsable
deberd realizar al menos las siguientes acciones, las cuales podrdn ser requeridas en cualquier
momento por la Agencia:

a) Elaborar una descripcion detallada del tipo de datos personales tratados o almacenados;

b) Crear y mantener actualizado un inventario de la infraestructura tecnoldgica, incluyendo los
equipos y programas de computo y sus licencias;

c) Sefialar el tipo de sistema, programa, método o proceso utilizado en el tratamiento o
almacenamiento de los datos; igualmente, indicarse el nombre y la version de la base de datos
utilizada cuando proceda.

d) Contar con un andlisis de riesgos, que consiste en identificar peligros y estimar los riesgos que
podrian afectar los datos personales;

e) Establecer las medidas de sequridad aplicables a los datos personales, e identificar aquellas
implementadas de manera efectiva;

f) Calcular el riesgo residual existente basado en la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan necesarias para la proteccion de los datos
personales;

g) Elaborar un plan de trabajo para la implementacion de las medidas de sequridad faltantes,
derivados del resultado del cdlculo del riesgo residual.”

En oficio DTIC-2302-2018 del 18 de abril de 2018, el Master Robert Picado Mora, Subgerente a.i. de la
DTIC, menciona lo siguiente:

“(...) Es importante indicar que la precision sobre las Bases de Datos que contienen “datos
personales”, asi también, los registros ante la PROHAB, son criterios y acciones que corresponden
al negocio, considerando que el contexto de la interpretacion y conocimiento de los datos,
incluyendo la identificacion de los datos que se consideran como “datos personales”.

“(...) El negocio no ha establecido acciones de sequridad concretas en funcion de la proteccion
de datos personales. La Direccion de Tecnologias de Informacion y Comunicaciones ha venido
desarrollando una serie de esfuerzos relacionados con la seqguridad informdtica sin ninguna
vinculacion a la ley de proteccion de datos personales.

De manera respetuosa, esta Direccion recomienda a la Alta Gerencia, conocer el modelo de

Gobierno y Gestion de las TIC, especificamente lo relacionado con seguridad de la informacidn,
para que se comience a habilitar los foros y procesos para abordar estos temas.”
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El Lic. Olger Vargas Pérez, Jefe de la Sub Area de Gestién de Bases de Datos, indicé lo siguiente:

“No ha existido participacion de responsables de la parte usuaria que soliciten requerimientos
de seguridad en funcion de la proteccion de datos personales.”

Como causa de lo evidenciado en el presente hallazgo, responde a la situacién detectada los puntos unos,
dos, tres, cuatro y cinco de este informe sobre la ausencia de un modelo de gestidn institucional orientado
al tratamiento y proteccidn de los datos personales administrados por la Caja, la carencia de instancias
formalmente definidas que aborden el tema en forma integral y recopilen de manera unificada un
inventario de las bases de datos institucionales con informacién de cardcter personal, su respectiva
clasificacidon y su pertinente inscripcidon ante la Agencia de Proteccién de Datos de los Habitantes,
permitiendo establecer cuales bases de datos forman parte del ambito de aplicacién de la Ley 8968 y por
ende, identificar las que deben apegarse a las articulos relacionados con seguridad de los datos.

La situacidon descrita podria materializar riesgos en torno a la seguridad de los datos personales
almacenados en las diferentes bases de datos institucionales, provocando que los usuarios no tengan una
certeza razonable de que los responsables establecen las medidas correspondientes considerando
aspectos como la sensibilidad de los registros personales tratados, las posibles consecuencias de una
vulneracion para los titulares de sus registros asi como acciones enfocadas en calcular el riesgo residual
existente basado en la diferencia de las medidas existentes y aquellas faltantes que resultan necesarias
para la proteccién de la informacidon o en el establecimiento de planes de planes de trabajo para la
implementacién de las medidas de seguridad faltantes, derivados del resultado del calculo del riesgo antes
indicado.

7. SOBRE EL MARCO NORMATIVO INSTITUCIONAL RELACIONADO CON EL TRATAMIENTO DE DATOS
PERSONALES.

Se determinaron oportunidades de mejora relacionadas con la norma institucional vigente referente al
tratamiento de datos personales. A continuacidn, el detalle:

e El marco normativo institucional carece alineamiento con lo estipulado en los articulos de la Ley 8968
y su reglamento, lo anterior en virtud de que las Politicas de Seguridad Informatica y Normas
Institucionales de Seguridad Informatica vigentes, fueron creadas en octubre 2007 y abril 2008
respectivamente, y las mismas no han sido sometidas a actualizaciones segun su historial de
revisiones desde esas fechas, lo anterior a pesar que la Ley supra citada y su respectivo reglamento
fueron publicados en el afo 2011 y 2013, esto evidencia la ausencia de actualizaciones o
incorporaciones que permitan una vinculacién mas directa entre ambos.

Respecto al tema, preocupa a esta Auditoria que desde el afio 2014 mediante el informe ATIC-049-
2014, fueron emitidas observaciones en torno al tema de actualizacién del marco normativo de
seguridad informatica generando una recomendacion a la Gerencia Infraestructura y Tecnologias, sin
embargo, en el transcurso del tiempo este Organo Fiscalizador ha elaborado cinco seguimientos sobre
la gestiones efectuadas y dicha recomendacion continlda en proceso.
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e Las Politicas de Seguridad Informatica Unicamente hacen mencién al principio de confidencialidad de
la informacién y trato con terceros, referenciando las Normas Institucionales de Seguridad, misma
que expone lineamientos para la Politica supra citada. En este punto, sobre el tema de datos
personales estipula lo siguiente:

“Uso de datos personales. Los datos personales de los usuarios no deben ser entregados por la CCSS
a terceros, esto debido a la confidencialidad que estos esperan de la CCSS de la informacion que esta
administra. En caso de que sea necesario para la ejecucion de pruebas o alguna otra razon se deberd
mantener la confidencialidad de la informacidon suministrada. “

En virtud de lo anterior, esta Norma solamente indica que los datos personales no deben ser
entregados por la Caja a terceros, debido a la confidencialidad esperada de la Institucion sobre la
informacidon que administra, sin embargo, se carece de lineamientos generales o especificos que
establezcan lo relacionado con el tratamiento de estos datos, desde las etapas de recoleccién, el
registro, la organizacidn, la conservacion, la modificacidn, la extraccién, la consulta, la utilizacidn, la
comunicacion por transmision, difusién, distribucion o cualquier otra forma que facilite el acceso a
estos, el cotejo o la interconexién, asi como su bloqueo, supresién o destruccion.

e Desde el afio 2014, esta Auditoria mediante informe ATIC-049-2014 evidencié la ausencia
mecanismos o estrategia orientado(a) a informar, capacitar y vigilar la seguridad informatica y
seguridad de la informacién a nivel institucional y que permita articular los procesos efectuados por
las Gerencias y la Direcciéon de Tecnologias de Informaciéon y Comunicaciones, por ende, si existen
referencias en estas normas sobre el uso de datos personales, las mismas se encuentran inmersas
dentro de la problematica mencionada.

Las Normas Técnicas para la Gestidon y Control de las Tecnologias de la Informacion (CGR), en el inciso 1.4.1y
1.4.2, estipulan que:

“1.4.1 Implementacion de un marco de seguridad de la informacion
La organizacion debe implementar un marco de seguridad de la informacion, para lo cual debe:

a. Establecer un marco metodoldgico que incluya la clasificacion de los recursos de Tl, segun su
criticidad, la identificacion y evaluacion de riesgos, la elaboracion e implementacion de un plan
para el establecimiento de medidas de seguridad, la evaluacion periddica del impacto de esas
medidas y la ejecucion de procesos de concienciacion y capacitacion del personal.

b. Mantener una vigilancia constante sobre todo el marco de seguridad y definir y ejecutar
periddicamente acciones para su actualizacion.

c. Documentar y mantener actualizadas las responsabilidades tanto del personal de la
organizacion como de terceros relacionados.

1.4.2 Compromiso del personal con la seguridad de la informacion
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El personal de la organizacion debe conocer y estar comprometido con las regulaciones sobre
seguridad y confidencialidad, con el fin de reducir los riesgos de error humano, robo, fraude o
uso inadecuado de los recursos de Tl.

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en materia de seguridad,
confidencialidad y riesgos asociados con el uso de las TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacion y rescision de contratos.”

Como causa de lo evidenciado en el presente hallazgo, se puede determinar que responde a la situacién
detectada en el punto uno de este informe, referente a la ausencia de un modelo de gestion institucional
orientado al tratamiento y proteccién de los datos personales administrados por la Caja, la carencia de
instancias formalmente definidas que aborden el tema en forma integral y que estén al tanto de promulgar
e implementar normativa alineada con la Ley 8968 y su reglamento.

La situacién descrita podria materializar riesgos referentes a una eficiente gestién institucional en torno al
tema de proteccién de datos personales, lo anterior considerando que existe una tendiente necesidad de
alinear el marco normativo de seguridad informatica institucional con lo dispuesto en la ley 8968 y su
reglamento, por ende, provocaria brechas de seguridad en cuanto al conocimiento de los funcionarios de
la Caja sobre el marco normativo interno asi como por la Ley supra citada, lo cual eventualmente podria
repercutir en acciones sancionatorias de cardcter administrativo y legal que impactarian la imagen
institucional.

8. SOBRE LA CAPACITACION EN PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

Se evidenciaron debilidades concernientes a la capacitacion a nivel institucional en el tema de proteccion
y tratamiento de datos personales segln lo indicado en la ley 8968 y su reglamento, lo anterior a partir de
los resultados obtenidos en consulta realizada a 391 funcionarios destacados en el I, Il y Il nivel de
atencidn, asi como Sucursales Financieras y Contralores de Servicios de Salud. Por consiguiente, se
efectuaron preguntas relacionadas con la Ley supra citada. A continuacion, se presentan graficos con las
respuestas de los participantes:
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Grafico 1
Participacion de funcionarios segun servicio

= Contralorias de Servicios de Salud
= Jefatura de Enfermeria
Jefatura de Farmacia

m Jefatura de Laboratorio

m Jefatura de Registros y Estadisticas
de Salud

Fuente: Auditoria Interna. Elaboracion propia con base en respuestas emitidas por funcionarios de la Administracion Activa,
mayo 2018.

Como se observa, existié una participacion significativa de colaboradores destacados en los servicios de
Farmacia, Registros y Estadistica en Salud, Laboratorio, Enfermeria, Farmacia, Contralorias y Sucursales
Financieras, lo anterior considerando que estas unidades tienen atencion directa en la prestaciéon de
servicios de salud, los cuales dentro de sus funciones diarias utilizan sistemas informaticos para recopilar
datos personales de los ciudadanos, tales como:

° Aplicativos del EDUS (SIAC, SIFF, SILC y SIES)

° Soluciones ARCA (Admision y egreso Hospitalario, Mddulo Quirurgico)
. Sistema Integrado de Farmacias (SIFA)
. Sistema Centralizado de Recaudacién (SICERE y sus aplicativos dependientes tales como: Sistema

Integrado de Comprobantes (SICO), Sistema Institucional para la Gestién de Inspeccidn (SIGl),
Registro Control y Pago de Incapacidades (RCPI), entre otros)

° Sistema de Vigilancia Epidemioldgica (SISVE).

. Sistema de Bancos de Sangre (E-Delphyn).

. Sistema de Laboratorios (LABCORE).

° Sistema de Vacunas (SISVAC)

. Sistema Estadistico de la Direccidn Institucional de Contralorias de Servicios de Salud

Adicionalmente, se consulté a las Jefaturas, si ellos o sus funcionarios a cargo habian recibido capacitacién
referente a la Ley 8968. A continuaciodn, el detalle:
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Grafico 2
é¢Han recibido sus funcionarios a cargo o usted, capacitacion especifica referente a la Ley 8968
"Proteccion de la Persona frente al tratamiento de sus datos personales” y su reglamento?

i —40{10,2 %)

— 352 (90 %)

o 100 200 300 400

Fuente: Auditoria Interna. Elaboracion propia con base en respuestas emitidas por funcionarios de la Administracidn Activa,
mayo 2018.

Como se observa en el grafico anterior, el 90% de los consultados, afirma no haber recibido ningun tipo
de capacitacidn en torno a la ley supra citada, lo cual se torna relevante considerando que son funcionarios
de atencién directa en la prestacion de servicios de salud y utilizan soluciones informaticas como las
mencionadas anteriormente.

Finalmente, se consultd si considera conveniente que exista capacitacion periddica a nivel institucional en
torno a la proteccion y tratamiento de datos personales, de lo cual se obtuvieron los siguientes resultados:

Grafico 3
Respuestas de pregunta: ¢ Considera que debe existir capacitacion periddica a nivel institucional en

torno al tema de proteccidn y tratamiento de datos personales?

No
2%

Tal vez
3%

Si
95%

Fuente: Auditoria Interna. Elaboraciéon propia con base en respuestas emitidas por funcionarios de la Administracidn Activa,
mayo 2018.
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Como se observa en el grafico 3, el 95% indica la necesidad de capacitacion periddica a nivel institucional
en torno al tema de proteccién y tratamiento de datos personales, evidenciando la necesidad que tienen
los funcionarios que utilizan aplicaciones informaticas y recopilan registros de caracter personal de
conocer el marco normativo que regula esta materia.

Lo antes mencionado, también se logra determinar cudndo se les consulté a los funcionarios si deseaban
agregar algin comentario en torno al tema. A continuacién, se presentan algunas de las respuestas
recopiladas:

Tabla 5
¢Algun comentario que desee agregar en torno al tema?

Como funcionarios publicos somos depositarios de las Leyes y por ende es importante la capacitacion para
su correcta aplicacion.

CON QUIEN SE COORDINA DICHAS CAPACITACIONES

Considero el tema de gran relevancia, debido a la discrecionalidad que hay que tener con respecto a
diagndsticos y tratamientos, y el impacto que puede tener en los usuarios un mal manejo de la informacion.

Deberian mantenerse capacitaciones no solo a las jefaturas sino a funcionarios del drea de pensiones e
inspeccion.

Es un tema que existe cero divulgaciones.

Sinceramente no he leido sobre esta ley.

El funcionario desconoce las restricciones y limitaciones en el acceso a los datos personales.

Es importante conocer esta temdtica para estar saber los alcances legales y hasta qué punto se puede
manejar los datos personales de un usuario.

Es muy importante conocer de este tema ya que a diario nos hacen consultas y no lo tenemos muy claro y
la legalidad del asunto o no.

Es muy importante saber sobre la proteccion de nuestros datos. Como, por ejemplo, a qué datos tienen
derecho al acceso y a qué informacion no tienen derecho. ¢Ya que a veces lo hacen firmar a uno una boleta
aceptando eso, pero hasta donde pueden revisar?

Es necesaria la capacitacion de la Ley 8968, principalmente ahora con en el manejo de la informacion en el
EDUS

Es necesario la capacitacion y el conocimiento de estos temas tanto para el servicio de Laboratorio Clinico
como también para el personal médico en situaciones tales como la solicitud de copias de exdmenes.

Es requerido capacitar al personal en esa materia siendo que a nivel de sucursales la demanda de
informacion es constante

Es un tema de mucha relevancia, principalmente por el tipo de informacién que se maneja en el Laboratorio,
para el cual no estamos capacitados ni entendemos las dimensiones de nuestro accionar.
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ESTA CAPACITACION DEBE SER ESTABLECIDA COMO REQUISITO

Estos temas deben de estar constantemente capacitando a los funcionarios involucrados, pues son muy
sensibles a nivel de los Servicios de la Institucion y si se desconoce del tema se puede incurrir en errores
graves que afecten la Caja

Se deberia valorar la posibilidad de incluir esta capacitacion en el curso de induccion, que realizan los
funcionarios de nuevo ingreso.

Seria muy importante recibir este tipo de capacitacion, por cuanto en las Sucursal los funcionarios tienen
accesos a mucha informacion, y es bueno que sepan de qué forma se debe manejar estar, que se puede
brindar que no, a que estarian expuestos por un mal manejo de dicha informacion.
Fuente: Auditoria Interna. Elaboracion propia con base en respuestas emitidas por funcionarios de la Administracion Activa,
mayo 2018.

La Ley 8968, en su Capitulo | Disposiciones Generales, seiala en el articulo 1 objetivo y fin, lo siguiente:

“Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus derechos
fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacion con
su vida o actividad privada y demds derechos de la personalidad, asi como la defensa de su
libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes.”

Las Normas técnicas para la Gestion y el Control de las Tecnologias de Informacion, en el articulo 1.4.1y
1.4.2, sefalan que:

“1.4.1 Implementacioén de un marco de seguridad de la informacion
La organizacion debe implementar un marco de seguridad de la informacion, para lo cual debe:

a. Establecer un marco metodoldgico que incluya la clasificacion de los recursos de Tl, segun su
criticidad, la identificacion y evaluacion de riesgos, la elaboracion e implementacion de un plan
para el establecimiento de medidas de seguridad, la evaluacion periddica del impacto de esas
medidas y la ejecucion de procesos de concienciacion y capacitacion del personal.

b. Mantener una vigilancia constante sobre todo el marco de seguridad y definir y ejecutar
periédicamente acciones para su actualizacion.

c. Documentar y mantener actualizadas las responsabilidades tanto del personal de la
organizacion como de terceros relacionados.

1.4.2 Compromiso del personal con la seguridad de la informacion

El personal de la organizacion debe conocer y estar comprometido con las regulaciones sobre
sequridad y confidencialidad, con el fin de reducir los riesgos de error humano, robo, fraude o
uso inadecuado de los recursos de TI.

AI-ATIC-F002 (Versién 1.0) - Pagina 44 de 65
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

@\ corp

firmadigita
Ley N28454

“Garantiza




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en materia de seguridad,
confidencialidad y riesgos asociados con el uso de las TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacion y rescision de contratos.

Como causa de lo evidenciado en el presente hallazgo, responde a la situacidén detectada en el punto uno
este informe sobre la ausencia de un modelo de gestidn institucional orientado al tratamiento y proteccion
de los datos personales administrados por la Caja, asi como la carencia de instancias formalmente
definidas que aborden el tema en forma integral, permitiendo identificar, planificar y gestionar las
necesidades de capacitacidon del personal que interactian con aplicaciones informaticas o mecanismos
manuales para recopilar datos personales.

La situacién descrita, podria generar riesgos en torno a los diversos funcionarios que dentro de sus labores
les corresponde ejecutar cualquier operacién mediante procedimientos automatizados o manuales y
aplicadas a datos personales, tales como la recoleccidn, el registro, conservacidn, modificacion, utilizacion,
entre otros, no se apeguen a los términos estipulados en la ley 8968 y su reglamento, lo anterior producto
de la ausencia de capacitacién periédica sobre el tema.

Del mismo modo, el desconocimiento de la ley antes mencionada y su respectivo reglamento,
materializaria riesgos en aspectos como principios de la calidad de la informacién, seguridad, asi como el
deber de confidencialidad y el cumplimiento de protocolos de actuacion segun los términos establecidos
el marco normativo, situacion que afectaria los derechos de los ciudadanos sobre el tratamiento de sus
datos personales, poniendo en compromiso la reputacién e imagen de la Institucion ante posibles
sanciones por parte de la Agencia de Proteccién de Datos de los Habitantes.

9. SOBRE PRACTICAS DE INCUMPLIMIENTO A LA NORMA DE PROTECCION DE DATOS PERSONALES.

Se evidencid practicas institucionales que incumplen lo estipulado en la Ley 8968 y su reglamento en torno
a la proteccion y tratamiento de datos personales. A continuacion, el detalle:

9.1 Publicacion de cédulas de identificacion en las ventanillas o mostradores sin el consentimiento del
ciudadano.

Como se indicé en los antecedentes de este informe, datos como la foto, imagen, voz, raza o etnia son
categorizados como “Datos Sensibles”. Ante esto, la cédula costarricense posee este tipo de informacion,
dado que en la parte frontal se muestra la foto del ciudadano en la esquina superior izquierda, asi como
una disminuida (parte inferior izquierda), por ende, la exposicidén de esta en una ventanilla o mostrador se
coteja como un incumplimiento sobre la proteccién de datos personales, lo anterior debido a su exposicion
sin el consentimiento del ciudadano.
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En este sentido, cuando una persona extravia una cédula en los centros médicos o administrativos de la
Caja, se evidencia dicha practica, lo cual generalmente se realiza con el fin de que el ciudadano pueda
recuperarla si regresa a la unidad, no obstante, también podria presentarse el caso, donde el usuario
alegue una violaciéon a los datos personales por publicar el documento sin su consentimiento. A
continuacién, se presenta ejemplos detectados en tres centros médicos sefialados en el alcance del
presente informe:

Imagen 1
Seccion Rayos X
Hospital Nacional Calderén Guardia

Fuente: Seccidn Rayos X, Hospital Nacional Calderén Guardia, mayo 2018.

Imagen 2
Seccion Vascular Periférico

Hospital Nacional Calderén Guardia
) B [ S
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Fuente: Seccion Vascular Periférico, Hospital Nacional Calderéon Guardia, mayo 2018.
Imagen 3
Seccidn Afiliacion
Area de Salud Central Noreste

AFILIACION

Fuente: Seccién Afiliacion, Area de Salud Central Noreste, mayo 2018.

Imagen 4
Seccion Farmacia.
Hospital San Vicente de Padil

Fuente: Seccidn Farmacia, Hospital San Vicente de Paul (HSVP), mayo 2018.
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Imagen 5
Seccién Urologia
Hospital San Vicente de Palil

Fuente: Seccidn Urologia, HSVP, junio 2018.

Imagen 6
Seccion Terapia Fisica/Ocupacional — Hospital de Dia
Hospital San Vicente de Paul
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Fuente: Seccidn terapia Fisica/Ocupacional, Hospital de Dia, HSVP, junio 2018.

Imagen 7
Seccion Ortopedia
Hospital San Vicente de Palil

Fuente: Seccidn Ortopedia, Hospital San Vicente de Paul, junio 2018.

9.2 Publicacién de imdagenes con datos personales de pacientes mediante aplicaciones méviles.

Se detectd el uso de un mecanismo no oficial donde se reportan incidencias, consultas y otros temas
relacionados con el funcionamiento de los aplicativos EDUS, particularmente SIES en su versién 1.0y 2.0y
superiores, en este sentido, se recurre a la practica de compartir imagenes o videos del aplicativo para
evidenciar un problema en particular, incurriendo que en ocasiones se reflejen datos sensibles de los
pacientes, lo cual implica la publicacién de datos personales fuera del ambito y resguardo del Expediente
Digital en Salud, lo anterior se realiza mediante la aplicacién mdévil llamada Whatsapp®, en un grupo bajo
el nombre de “Mddulo Urgencias EDUS”, creado desde el 29 de mayo del 2015 y conformado por
funcionarios de diversas Areas de Salud, Hospitales, Direccién Proyecto EDUS y DTIC.

En este sentido, si bien la evolucidn de las tecnologias ha permitido la adopcién de herramientas agiles de
mensajeria instantdnea, también se debe considerar que la utilizacién de esta aplicacién para fines
relacionados con la gestidn institucional provoca riesgos en aspectos como el debido tratamiento de los
datos personales, su seguridad y la confidencialidad, misma que debe prevalecer exclusivamente en los
aplicativos EDUS-ARCA, ademas, otro punto a tener en cuenta es el uso de dispositivos méviles personales
(celulares) en horas laborales, aspecto regulado a nivel institucional.

Al respecto, esta Auditoria mediante informe ATIC-221-2017 “Evaluacidon de cardcter especial sobre la
gestion automatizada de los servicios de urgencias a través los aplicativos Sistema Integrado de Agendas

5 WhatsApp es gratuito y ofrece mensajeria, llamadas de una manera simple, segura y confiable disponible en teléfonos alrededor mundo.
Fuente: https://www.whatsapp.com/about/
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y Citas (SIAC) y Sistema Integrado Expediente en Salud (SIES)” habia destacado las observaciones
correspondientes en torno a dicho tema, asimismo, mediante oficio GM-AUDC-31997-2017 del 13 de
noviembre del 2017 publicado en WebMaster el 21 de noviembre de ese mismo afio, la Dra. Maria Eugenia
Villalta Bonilla, Gerente Médica en ese momento, emitié directrices en torno al tema, sin embargo, se
evidencia que a la fecha, continta siendo utilizado con los fines antes expuestos.

La Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales (Ley 8968), en el Articulo
3 Definiciones, inciso i., indica lo siguiente:

“Tratamiento de datos personales: cualquier operacion o conjunto de operaciones, efectuadas
mediante procedimientos automatizados o manuales y aplicadas a datos personales, tales como
la recoleccion, el registro, la organizacion, la conservacion, la modificacion, la extraccion, la
consulta, la utilizacion, la comunicacion por transmision, difusion o cualquier otra forma que
facilite el acceso a estos, el cotejo o la interconexion, asi como su bloqueo, supresion o
destruccion, entre otros.”

Del mismo modo, dicha Ley en su articulo 4 Autodeterminacion informativa, estipula que:

“Toda persona tiene derecho a la autodeterminacion informativa, la cual abarca el conjunto de
principios y garantias relativas al legitimo tratamiento de sus datos personales reconocidos en
esta seccion.

Se reconoce también la autodeterminacion informativa como un derecho fundamental, con el
objeto de controlar el flujo de informaciones que conciernen a cada persona, derivado del
derecho a la privacidad, evitando que se propicien acciones discriminatorias.”

Ademas, la Ley 8968 en su Articulo 9, Categorias particulares de los datos, indica lo siguiente:

“Ademds de las reglas generales establecidas en esta ley, para el tratamiento de los datos
personales, las categorias particulares de los datos que se mencionardn, se regirdn por las
siguientes disposiciones:

1.- Datos sensibles

Ninguna persona estard obligada a suministrar datos sensibles. Se prohibe el tratamiento de
datos de cardcter personal que revelen el origen racial o étnico, opiniones politicas, convicciones
religiosas, espirituales o filosdficas, asi como los relativos a la salud, la vida y la orientacion
sexual, entre otros. (...)”

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informaciéon y Comunicaciones, en el
apartado 1.4. Gestion de la seguridad de la informacidn, indica lo siguiente:

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o

modificacion no autorizados, dafio o pérdida u otros factores disfuncionales.
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Para ello debe documentar e implementar una politica de seguridad de la informacion y los
procedimientos correspondientes, asignar los recursos necesarios para lograr los niveles de
seguridad requeridos y considerar lo que establece la presente normativa en relacion con los
siguientes aspectos:

- La implementacidn de un marco de sequridad de la informacion.
- El compromiso del personal con la seguridad de la informacion.
- La sequridad fisica y ambiental.

- La sequridad en las operaciones y comunicaciones. (...)”

Esas mismas Normas, en el punto 1.4.2. Compromiso del personal con la seguridad de la informacidn,
estipula que:

“El personal de la organizacion debe conocer y estar comprometido con las regulaciones sobre
seguridad y confidencialidad, con el fin de reducir los riesgos de error humano, robo, fraude o
uso inadecuado de los recursos de TI.

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en materia de seguridad,
confidencialidad y riesgos asociados con el uso de las TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacion y rescision de contratos”.

El Reglamento de la ley 8968, en su articulo 2 Definiciones, siglas y acrénimos, indica lo siguiente:

“Consentimiento del titular de los datos personales: Toda manifestacion de voluntad expresa,
libre, inequivoca, informada y especifica que se otorgue por escrito o en medio digital para un
fin determinado, mediante la cual el titular de los datos personales o su representante consienta
el tratamiento de sus datos personales. Si el consentimiento se otorga en el marco de un contrato
para otros fines, dicho contrato deberd contar con una cldusula especifica e independiente sobre
consentimiento del tratamiento de datos personales.”

Ese mismo Reglamento en su articulo 4, Requisitos del Consentimiento, mencionan:

“La obtencion del consentimiento deberd ser:

a) Libre: no debe mediar error, mala fe, violencia fisica o psicoldgica o dolo,

que puedan afectar la manifestacion de voluntad del titular;

b) Especifico: referido a una o varias finalidades determinadas y definidas que justifiquen el
tratamiento;

c¢) Informado: que el titular tenga conocimiento previo al tratamiento, a qué serdn sometidos sus
datos personales y las consecuencias de otorgar su consentimiento. Asimismo, de saber quién es
el responsable que interviene en el tratamiento de sus datos personales, y su lugar o medio de
contacto;
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d) Inequivoco: debe otorgarse por cualquier medio o mediante conductas inequivocas del titular
de forma tal que pueda demostrarse de manera indubitable su otorgamiento y que permita su
consulta posterior.

e) Individualizado: debe existir minimo un otorgamiento del consentimiento por parte de cada
titular de los datos personales.”

El Cédigo de Etica del servidor del Seguro Social, en su articulo 12 Deber de confidencialidad, indica lo
siguiente:

“El servidor de la Caja estd obligado a guardar discrecion y reserva sobre los documentos, hechos
e informaciones a las cuales tenga acceso y conocimiento como consecuencia del ejercicio o con
motivo del ejercicio de las funciones, independientemente de que el asunto haya sido calificado
0 no como confidencial por el superior, salvo que esté autorizado para dar informacion sin
perjuicio del derecho de informacion del administrado, ejercido conforme al ordenamiento
juridico vigente o bien, cuando el contenido del documento e informacion no implique
ocultamiento de un hecho ilegitimo que pueda acarrear responsabilidad administrativa, penal
y/o civil.”

La Circular 000920 Politica para el uso de teléfonos celulares, radios localizadores, radios portatiles y otros
en dependencias de la C.C.S.S. del 19 de enero del 2005, indica lo siguiente:
“Me permito informarles, con el ruego de que lo hagan del conocimiento de sus colaboradores,
que la Junta Directiva, en Articulo 102 de la sesion N2 7921, celebrada el 6 de enero del afio 2005
acordé aprobar la siguiente POLITICA PARA EL USO DE TELEFONOS CELULARES, RADIOS
LOCALIZADORES, RADIOS PORTATILES Y OTROS EN DEPENDENCIAS DE LA C.C.S.S.:
"Considerando que:

1. el Reglamento del Seguro de Salud, dentro de los principios y derechos de los asegurados (as),
sefiala el derecho de ser atendidos con el mdximo respeto y bajo una relacion que destaque su
condicion de ser humano,

2. el Articulo 53 del Reglamento Interior de Trabajo establece absolutamente la prohibicion a los
(as) trabajadores (as) de realizar actividades particulares, de cualquier naturaleza, asi como
también atender visitas y efectuar llamadas telefonicas de cardcter personal, durante las horas
de trabajo, sin permiso o autorizacion del jefe inmediato,

3. el Articulo 26 denominado "Durante la jornada laboral", Capitulo Il "Prohibiciones" del Cddigo
de Etica del Servidor (a) de la CCSS, prohibe al funcionario (a) atender visitas o llamadas
personales o bien hacerlas en horas de trabajo para asuntos privados, salvo situaciones de
urgencia o emergencia y dentro de los limites que la prudencia y el servicio imponen,

4. las Politicas y Normas Institucionales 2005 - 2006, aprobadas por la Junta Directiva, en el
Articulo 12 de la sesion N2 7865, celebrada el 17 de junio 2004, establecen en su aparte "servicio
al usuario"”, que la prestacion de los servicios se debe efectuar con calidad técnica y social, como
producto de mudultiples interrelaciones entre equidad, eficiencia, eficacia, oportunidad,
humanizacion, continuidad, seguridad, informacion y respeto a los derechos humanos,
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5. mediante la "Politica sobre la contratacion y promocion de los funcionarios de la CCSS con
cualidades para prestar un servicio con calidad y calidez humana", aprobada por la Junta
Directiva en el Articulo 82 de la sesion N2 7798, celebrada el 09 de octubre de 2003, se indica que
la Direccion de Recursos Humanos debe adecuar los instrumentos, lineamientos y
procedimientos técnicos utilizados para contratar y promover al recurso humano, dando énfasis
a cualidades de afectividad, cordialidad y buen trato hacia el usuario interno y externo, con el fin
de propiciar un ambiente laboral mds cdlido en el centro de trabajo,

Y, en funcion de la atencion que debe prevalecer y el respeto a los derechos, dignidad humana,
consideracion, cuidado y amabilidad hacia el paciente, usuarios y publico en general, en los
servicios de la institucion,

La Junta Directiva acuerda aprobar la siguiente Politica para el uso de teléfonos celulares,
radios localizadores, radios portdtiles y otros en dependencias de la C.C.S.S., que restringe el
uso de los teléfonos celulares -entre otros medios de comunicacion de uso personal- durante la
jornada laboral ordinaria y extraordinaria, en los siguientes términos:

Queda totalmente prohibido el uso de teléfonos celulares, radios localizadores, radios portdtiles
y otros artefactos en aquellas dreas en donde por aspectos de equipo médico o de alcance
tecnoldgico, su uso puede interferir en los resultados de los diferentes exdmenes o procesos
diagndstico.

En todos los centros de la institucion, y durante la prestacion de los servicios que se brinden,
deberd prevalecer y destacarse el respeto a los derechos, dignidad humana, consideracion,
cuidado y amabilidad al paciente, usuario o publico en general. El cumplimiento de este principio,
serd de acatamiento obligatorio por todos (as) los (as) funcionarios (as) de la C.C.S.S.

Por tal motivo, queda restringido a los (as) funcionarios (as) de la CAJA, durante su jornada de
trabajo, sea esta ordinaria o extraordinaria, el uso de teléfonos celulares, radios localizadores,
radios portdtiles y otros artefactos que interfieran en la adecuada prestacion de los servicios,
especialmente durante la atencion a los pacientes, usuarios o publico en general.

Unicamente podrdn hacer uso de esos medios aquellos funcionarios (as) a quienes, por sus
labores, la CAJA se los haya proporcionado, o asi lo requieran, para atender asuntos exclusivos
de sus funciones.

Para la aplicacion de la politica anterior, se deberd tomar en cuenta las normas que a
continuacion se detallan:

Normas para el uso de teléfonos celulares, radios localizadores, radios portdtiles y otros en
dependencias de la C.C.S.S.

1. Segun los términos de la Ley General de Control Interno N2 8292 y sus respectivas normas,
quedard bajo la responsabilidad de la Jefatura Inmediata de cada servicio en los diferentes
centros de trabajo de la Institucion velar por el cumplimiento constante de las presentes
disposiciones.
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2. En caso de que un trabajador (a) incumpla con lo dispuesto, la jefatura inmediata deberd de
aplicar la respectiva sancion, segun las medidas disciplinarias sefialadas en el Articulo 79 y
subsiguientes del Reglamento Interior de Trabajo, aplicando el debido proceso.

3. En caso de que alguna denuncia, por esta causa, sea interpuesta en la Contraloria de Servicios
del centro de trabajo, por algtn paciente, usuario o publico en general, el Contralor (a) deberd
notificar lo sucedido a la jefatura inmediata del trabajador (a) denunciado (a), o en su defecto,
a la instancia jerdrquica correspondiente, iniciando paralelamente la respectiva investigacion y
proceso.

Normas para la divulgacion y comunicacion de la presente politica:

1. Serd obligatorio para los directores o instancias superiores de cada centro, velar para que en
los diferentes servicios, salas, consultorios, oficinas y zonas de los centros de trabajo, en donde
se presta la atencidn a pacientes, usuarios o publico en general, se mantenga un afiche en donde
se indique la prohibicion en esa zona, del uso de teléfonos celulares, radios localizadores, radios
portdtiles y otros.

2. La Administracion de cada centro de trabajo, se encargard de distribuir y colocar en un lugar
visible dicho dfiche, el cual serd distribuido o puede ser solicitado a la Direccion de Recursos
Humanos.

3. La Oficina de Recursos Humanos de cada centro de trabajo, serd la responsable de colocar la
circular mediante la cual se comunica el presente acuerdo, en las vitrinas y lugares visibles, asi
como también deberd hacer del conocimiento de manera formal a todos (as) los (as) funcionarios
(as), las presentes disposiciones:

Rige a partir de su aprobacion".

Asimismo, en esa oportunidad quedd clara la excepcion para los médicos que hacen
disponibilidad, asi como informar adecuadamente a los familiares de los pacientes sobre esta
disposicion.”

El oficio GM-AUDC-31997-2017 del 13 de noviembre del 2017, suscrito por la Dra. Maria Eugenia Villalta
Bonilla, Gerente Médica en ese momento, indica lo siguiente:

“(...) La Auditoria Interna, realizé una evaluacion de la gestion automatizada de los servicios de
urgencias, la cual evidencio el uso de un mecanismo no oficial, mediante la utilizacion de la
aplicacion Whatsapp, en donde fue creado un grupo llamado “Mddulo Urgencias EDUS”,
conformado por funcionarios de diversas Areas de Salud, Hospitales, Direccién Proyecto EDUS y
DTIC, para el reporte de incidencias relacionadas con el funcionamiento de los aplicativos SIAC-
SIES Urgencias.

El uso de este instrumento tecnoldgico provoca riesgos en aspectos como seguridad y
confidencialidad en la informacion de los pacientes que acuden a los servicios de urgencias, asi
como el uso de dispositivos moviles (celulares) en horas laborales; particularmente por
funcionarios que estdn en atencion directa con el paciente, entre otros.

Es importante sefialar que con anterioridad la Institucion ha emitido directrices que restringen

el uso teléfonos celulares, radios localizadores, radios portdtiles y otros en dependencias de la

C.C.S.S., durante la jornada laboral. Asimismo, en cuanto a la seguridad y confidencialidad de la
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informacion de los pacientes la Ley de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales sefiala:

Articulo 3 Definiciones, inciso i:

“Tratamiento de datos personales: cualquier operacion o conjunto de operaciones, efectuadas
mediante procedimientos automatizados o manuales y aplicadas a datos personales, tales como
la recoleccion, el registro, la organizacion, la conservacion, la modificacion, la extraccion, la
consulta, la utilizacién, la comunicacion por transmision, difusion o cualquier otra forma que
facilite el acceso a estos, el cotejo o la interconexion, asi como su bloqueo, supresion o
destruccion, entre otros.”

Articulo 9, Categorias particulares de los datos:

“Ademds de las reglas generales establecidas en esta ley, para el tratamiento de los datos
personales, las categorias particulares de los datos que se mencionardn, se regirdn por las
siguientes disposiciones:

1.- Datos sensibles

Ninguna persona estard obligada a suministrar datos sensibles. Se prohibe el tratamiento de
datos de cardcter personal que revelen el origen racial o étnico, opiniones politicas, convicciones
religiosas, espirituales o filosdficas, asi como los relativos a la salud, la vida y la orientacion
sexual, entre otros. (...)”

Asimismo la Junta Directiva en el articulo 1 de la sesion 7979 celebrada el 28 de julio de 2005,
con la aprobacion de las politicas institucionales en el campo de la comunicacidn, la informacion
publica, la educacion en salud y seguridad social, requld la restriccion del uso de artefactos que
pueden interferir en una adecuada prestacion del servicio, limitando su uso.

En este sentido se sefiald que en jornadas ordinarias y extraordinarias queda totalmente
restringido a los funcionarios de la institucion el uso de aparatos o artefactos que puedan
interferir con el derecho de los asegurados de ser atendidos con el mdximo respeto y bajo una
relacion que destaque su condicion de ser humano. Asimismo, se destaca lo regulado en el
articulo 53 del Reglamento Interior de Trabajo que establece la prohibicion a los trabajadores de
realizar actividades particulares, de cualquier naturaleza, estas disposiciones que son de
acatamiento obligatorio para todos los servidores de la institucion.

En este sentido el dia 01 de febrero de 2013, se realizé un recordatorio via web master en torno
al uso de aparatos de comunicacion en horas de trabajo, al respecto se sefialo:

“El uso de teléfonos celulares, radio localizadores, radios portdtiles, televisores u otros artefactos
que interfieran en la adecuada prestacion de los servicios que brinda la Caja Costarricense de
Seqguro Social (CCSS), queda totalmente restringido en jornadas ordinarias y extraordinarias,
desde el afio 2005 y el cumplimiento de este principio es de acatamiento obligatorio para todos
los servidores.
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La "Politica para el uso de teléfonos celulares, radios localizadores, radios portdtiles y otros en
dependencias de la CCSS" que rige desde enero de ese afio, considera entre otros aspectos que:
el Reglamento del Seguro de Salud, dentro de los principios y derechos de los asegurados (as),
sefiala el derecho de ser atendidos con el mdximo respeto y bajo una relacion que destaque su
condicion de ser humano.

Ademds, el articulo 53 del Reglamento Interior de Trabajo establece absolutamente la
prohibicidon a los trabajadores de realizar actividades particulares, de cualquier naturaleza, asi
como también atender visitas y efectuar llamadas telefonicas de cardcter personal, durante las
horas de trabajo, sin permiso o autorizacion del jefe inmediato.

Queda, ademds totalmente prohibido el uso de teléfonos celulares, radios localizadores, radios
portdtiles y otros artefactos en aquellas dreas en donde por aspectos de equipo médico o de
alcance tecnoldgico, su uso puede interferir en los resultados de los diferentes exdmenes o
procesos diagndstico.

En todos los centros de la institucion y durante la prestacion de los servicios que se brinden,
deberd prevalecer y destacarse el respeto a los derechos, dignidad humana, consideracion,
cuidado y amabilidad al paciente, usuario o publico en general.

Unicamente podrdn hacer uso de esos medios aquellos funcionarios (as) a quienes por sus
labores, la Institucion se los haya proporcionado, o asi lo requieran, para atender asuntos
exclusivos de sus funciones.

Para la aplicacion de la politica anterior, se deberd tomar en cuenta las normas que a
continuacion se detallan:

Normas para el uso de teléfonos celulares, radios localizadores, radios portdtiles y otros en
dependencias de la CCSS

1. Segun los términos de la Ley General de Control Interno N2 8292 y sus respectivas normas,
quedard bajo la responsabilidad de la Jefatura Inmediata de cada servicio en los diferentes
centros de trabajo de la Institucion velar por el cumplimiento constante de las presentes
disposiciones.

2. En caso de que un trabajador (a) incumpla con lo dispuesto, la jefatura inmediata deberd de
aplicar la respectiva sancion, segun las medidas disciplinarias sefialadas en el articulo 79 y
subsiguientes del Reglamento Interior de Trabajo, aplicando el debido proceso.

3. En caso de que alguna denuncia, por esta causa, sea interpuesta en la Contraloria de Servicios
del centro de trabajo, por algun paciente, usuario o publico en general, el Contralor (a) deberd
notificar lo sucedido a la jefatura inmediata del trabajador (a) denunciado (a), o en su defecto,
a la instancia jerdrquica correspondiente, iniciando paralelamente la respectiva investigacion y
proceso.

Normas para la divulgacion y comunicacion de la presente politica:

1. Serd obligatorio para los Directores o instancias superiores de cada centro, velar para que en

los diferentes servicios, salas, consultorios, oficinas y zonas de los centros de trabajo, en donde

se presta la atencidn a pacientes, usuarios o publico en general, se mantenga un afiche en donde
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se indique la prohibicion en esa zona, del uso de teléfonos celulares, radios localizadores, radios
portdtiles y otros.

2. La Administracion de cada centro de trabajo, se encargard de distribuir y colocar en un lugar
visible dicho afiche, el cual serd distribuido o puede ser solicitado a la Direccion de Recursos
Humanos.

3. La Oficina de Recursos Humanos de cada centro de trabajo, serd la responsable de colocar la
circular mediante la cual se comunica el presente acuerdo, en las vitrinas y lugares visibles, asi
como también deberd hacer del conocimiento de manera formal a todos (as) los (as) funcionarios
(as), las presentes disposiciones.

Por lo anterior, indicado se insta a emitir un recordatorio a los funcionarios sobre las directrices
que restringen el uso teléfonos celulares, radios localizadores, radios portdtiles y otros en
instalaciones de la CCSS, durante la jornada laboral y se instruya a la no utilizacion del Whatsapp
como medio para reportar incidencias u otro relacionado con la prestacion de servicios de salud,
hasta tanto la institucion no regule su uso. Ademds, se recuerda que el medio oficial para
reportar incidencias generadas en relacion al funcionamiento de los aplicativos EDUS, es a través
de la Mesa de Servicios TIC. “

Como causa de lo evidenciado se puede determinar que responde a la situacién detectada en el hallazgo
ocho de la presentacidn evaluacién, relacionado con las debilidades concernientes a la capacitacion a nivel
institucional en el tema de proteccidn y tratamiento de datos personales segun lo indicado en la ley 8968
y su reglamento.

Por otra parte, respecto al uso de aplicaciones mdviles como Whatsapp para reportar temas relacionados
con los aplicativos institucionales, podria obedecer a la ausencia de mecanismos y protocolos eficientes,
efectivos y agiles que les permita a los usuarios reportar incidencias u otros aspectos relacionados con el
funcionamiento del EDUS, lo anterior bajo un esquema de seguridad institucional y mediante la
implementacion de acuerdos de servicio que le permita a los usuarios tener una certeza razonable de que
sus inquietudes son resueltas en tiempo y forma por las instancias técnicas y usuarias responsables.

La situacion descrita, podria generar una violacion a los datos personales catalogados como sensibles y
dentro de los cuales se encuentra las fotos, por ende, la publicacion en ventanillas o mostradores de una
identificacion sin el consentimiento de la persona materializa riesgos referentes sanciones administrativas
o legales que podria sufrir la Institucidn por un desconocimiento de sus funcionarios sobre lo estipulado
en la ley 8968 y su respectivo reglamento.

Asi mismo, acciones como compartir, publicar, difundir, entre otros, informacidn que tiene inmersa datos
de caracter personal sin la debida autorizacién de sus titulares, podria incurrir que tanto la Institucion
como sus funcionarios puedan ser sometidos a sanciones en la via administrativa, legal e inclusive penal,
por incumplimiento de normativa interna, de lo estipulado en la Ley 8968 y su reglamento, asi como lo
sefialado en el Cadigo Penal en su articulo 196 sobre la violacién de datos personales.
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CONCLUSIONES

Actualmente, en diversos sectores como bancos, gobierno, educacién, salud, la automatizacién
exponencial de los procesos de negocio estan ampliando el entorno tanto del andlisis como del consumo
de datos, emergiendo una necesidad urgente de disponer de informacién para tomar decisiones, ante
esto, se establece un escenario donde dichos datos deben ser instantdneos y accesibles a las diferentes
areas que conforman las organizaciones.

En este contexto, tratar de contener la informacidn que debe ser reservada, bien por condiciones de
negocio o cumplimiento normativo, representa un reto de alta exigencia, pues todo alrededor nos sugiere
una conexién o transmision de informacion, siendo una decisidn final sujeta a los individuos con acceso a
ella, a su criterio de seguridad y control, asi como a su entendimiento, sobre la proteccion de los datos
personales.

Asi mismo, los flujos de informacidn que se generan permiten una mayor identificacién de los individuos,
donde la privacidad establece un reto para los usuarios y las organizaciones. En este sentido, la Ley 8968
y su reglamento pretende incentivar en el pais, un adecuado tratamiento de los datos personales
partiendo del objetivo de garantizar a cualquier persona el respeto a sus derechos fundamentales,
concretamente, la autodeterminacion informativa en relacién con su vida o actividad privada y demas
derechos de la personalidad, asi como la defensa de su libertad e igualdad en esta tematica.

Bajo estos pardmetros, se evalla las acciones ejecutadas por la Caja para garantizar el cumplimiento
razonable de lo estipulado en la Ley 8968 y su respectivo reglamento, determinando la ausencia de un
modelo de gestion integral orientado al tratamiento y proteccion de los datos personales administrados
por la Institucién, lo anterior ante la ausencia de instancias formalmente definidas que aborden el tema
en forma global, delegacién concreta con roles y responsabilidades, mecanismos de coordinacién entre
Presidencia, las distintas Gerencias y sus unidades adscritas, manuales institucionales de capacitacion,
actualizacién y concientizacidn del personal sobre las obligaciones relacionados con el marco normativo
mencionado.

Adicionalmente, se determinaron debilidades como la falta de un inventario institucional unificado sobre
las bases de datos con datos personales, asi como la diferenciacidn de los repositorios de informacién
entre los de caracter interno y los que forman parte del dmbito de aplicacién de la Ley 8968 y su
reglamento.

Del mismo modo, se evidencia que a nivel institucional no existe claridad sobre el concepto de
“Responsable” estipulado en la normativa supra citada, lo anterior con base en las respuestas emitidas por
la Administracién Activa, las cuales sefialan en esta funcidn a Gerentes, Nombres de Direcciones o Areas,
informdtica, directores, Jefes de Area, Sub Areas, médicos o funcionarios operativos, asimismo, se produce
una tendencia de relacionar al “Lider Usuario” de los aplicativos bajo este rol, siendo que la naturaleza de
sus funciones podria ser diferente.

Por otra parte, se constatan oportunidades de mejora en los procesos de inscripcion de bases de datos
institucionales ante la Prodhab, el establecimiento de medidas de seguridad afines con los términos
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establecidos en la Ley 8968 y su reglamento, asi como el alineamiento y vigencia del marco normativo
institucional vigente con lo estipulado en esa ley.

Finalmente, se determind una tendiente necesidad de fortalecer los procesos de capacitacién a nivel
institucional en el tema de proteccién y tratamiento de datos personales, generando como efecto que a
nivel institucional se detecten practicas que podrian estar violentando el marco normativo en esta materia.

En virtud de lo anterior, esta Auditoria propone una serie de recomendaciones a la administracién activa,
con el fin de solventar las oportunidades de mejora identificadas.

RECOMENDACIONES

AL DOCTOR FERNANDO LLORCA CASTRO, EN SU CALIDAD DE PRESIDENTE EJECUTIVO, O QUIEN EN SU
LUGAR OCUPEN EL CARGO.

1. Basados en los hallazgos identificados en el presente informe, la relevancia de los datos personales
administrados por la Caja en sus diversos ambitos y considerando las debilidades en la gestidn
integral sobre el tratamiento y proteccion de este tipo de informacién, asi como el rol de
coordinacion de las instancias estratégicas en materia de TIC a cargo de esa Presidencia; conformar
una Comisidén Institucional integrada por representantes de ese nivel jerarquico, las gerencias
institucionales, Direccién de Tecnologias de Informacién y Comunicaciones en su funciéon de
asesoria técnica, y demas instancias que se estime pertinente, la cual se encargue de establecer un
modelo de gestidn integral orientado a garantizar el cumplimiento de lo establecido en la Ley 8968
y su reglamento en la CCSS.

En este sentido, es oportuno que dicha Comision establezca un plan de trabajo con plazos,
actividades, estrategias y responsables en aras de brindar un abordaje y cobertura integral sobre
todas las bases de datos con informacién personal que resguarda la institucion. Al respecto, es
pertinente valorar los siguientes aspectos:

Definicion de unidades institucionales a cargo del tema.

Definicion de roles y responsabilidades concretas seglin el dmbito de competencia.

Mecanismos de coordinacion entre los diferentes niveles de la organizacién.

Elaboracién y actualizacién de marcos normativos institucionales asociados a la Ley 8968 y su

reglamento.

e. Establecimiento de instancias y/o funcionarios encargados del monitoreo y seguimiento integral
al cumplimiento de las acciones indicadas en la recomendacion 3 del presente informe.

f. Capacitacion a nivel Institucional para los usuarios que participan en el tratamiento de datos
personales, en torno a la aplicacion de la Ley 8969 y su reglamento.

g. Alineamiento con las iniciativas ejecutadas por la DTIC a través de la Licitacién Abreviada No.

2016LA-000003-1150 “Disefiar e implementar el Modelo Meta de Gobierno de TIC y Gobierno

de la Seguridad de la Informacidn para la CCSS”, lo anterior en lo que respecta a seguridad de la

informacidn en cumplimiento del marco normativo analizado en el presente informe.

o 0 oo
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h. Revision vy actualizacion de los convenios firmados entre la CCSS e instituciones
gubernamentales o empresas privadas para el acceso de informacion contenida en las bases de
datos institucionales que contienen datos personales.

i. Otros aspectos que la Comision considere necesario.

Esta Auditoria considera conveniente se valore que dicha Comisidén sea coordinada por la Gerencia
Administrativa, lo anterior en virtud que esa instancia ha ejecutado iniciativas de direccionamiento
estratégico en lineas de accién tales como el desarrollo de una arquitectura empresarial, asi como
la implementacion de un Sistema de Gestion de Calidad y una Oficina de Administracion de
Proyectos. Ademas, ha participado en el andlisis y actualizacién de la Politica de Calidad
Institucional, restructuracién del nivel central, simplificacion de tramites, procedimiento para la
Gestidn documental en la Institucidn, entre otros.

Finalmente, es conveniente el patrocinio de esa Presidencia, la cual es necesario establezca
mecanismos de control a través de los cuales se brinde seguimiento a la definicion del modelo
solicitado considerando la asesoria en caso de ser requerida, de la Agencia de Proteccién de Datos
de los Habitantes (Prodhab).

Es importante que el modelo definido disponga del aval del Consejo de Presidencia y Gerentes, en
aras de ser divulgado a nivel institucional para la atencidn obligatoria de las regulaciones y
disposiciones que se generen al respecto.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 6 meses posterior al recibo del presente estudio, el respaldo
documental de la conformacidn de la Comisidn, el plan de trabajo y la valoracién de los aspectos
sefialados mencionados por esta Auditoria para establecer el modelo de gestién orientado al
tratamiento y proteccion de datos personales en la CCSS.

Una vez establecido el modelo producto de la recomendacion uno de este informe, ejecutar las
acciones correspondientes para elaborar un inventario institucional de todas las bases de datos que
resguardan datos personales, considerando que las mismas sean por mecanismos automatizados o
manuales. Posteriormente, efectuar las gestiones correspondientes para garantizar sobre dichas
bases, lo siguiente:

a. Definicion formal de los indicadores que deben considerarse en la clasificacidon de bases de datos
segun lo dispuesto en la Ley No. 8968.

b. Categorizacién de las bases de datos que son internas y las que pertenecen al ambito de
aplicacion de la Ley 8968, de acuerdo con lo establecido en atencién del punto anterior. Al
respecto, debe existir justificacion suficiente, competente y pertinente sobre las bases de datos
gue resguardan datos personales y no forman parte del alcance del marco normativo analizado
en el presente informe.
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c. Designacidn formal del responsable de cada base de datos, los encargados y el intermediario
tecnoldgico, lo anterior en concordancia con las definiciones estipuladas en el reglamento a la
Ley 8968.

Al respecto, es necesario definir un funcionario y/o instancia institucional encargado de gestionar
el inventario establecido en atencién de esta recomendacidn.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 9 meses posterior al recibo del presente estudio, el respaldo
documental de la elaboracion del inventario de las bases de datos institucionales, asi como las
gestiones para atender lo sefialado en los puntos a, b, ¢, y la designacién del responsable de
gestionar dicho inventario.

Una vez designado los responsables en atencidn del punto c de la recomendacién dos del presente
informe, instruir a cada uno de ellos en alineamiento al modelo de gestidn establecido en atencidn
de la disposicién uno, la ejecucién de las acciones correspondientes, coordinando con las instancias
gue considere pertinente, en aras de garantizar el cumplimiento de todas las funciones descritas en
los articulos del Reglamento a la Ley 8968, a saber:

a. Medio y forma de comunicacién electrdnica para facilitar a los titulares el ejercicio de sus
derechos (articulo 16).

b. Procedimientos para la inclusién, conservacién, modificacién, bloqueo y supresidon de datos
personales (articulo 27).

c. Mecanismos o procedimientos establecidos para comunicar a los encargados, las obligaciones
en el tratamiento de bases de datos personales (articulo 31).

d. Protocolos minimos de actuacidn elaborados para la recoleccion, almacenamiento y el manejo
de los datos personales. (articulo 32).

e. Medidas de seguridad, administrativas, fisicas y légicas implementadas por el responsable para
la proteccién de datos personales (articulo 34)

f. Entre otros que se estime pertinente.

Es necesario considerar que, si bien la aplicacién de los articulos mencionados anteriormente
corresponde para las bases de datos que estan sujetas a la ley 8968 y su reglamento, se debe valorar
la atencidn de estos en los repositorios de informacidn de caracter interno, maxime al corresponder
a buenas practicas de seguridad en el manejo de datos institucionales.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 12 meses posterior al recibo del presente estudio, el respaldo
documental en torno al cumplimiento de las funciones descritas en los puntos de la presente
disposicion, asi como la valoracidn sobre bases de datos catalogadas de caracter interno.

Una vez identificadas las bases de datos que se encuentran dentro del ambito de aplicacion de la

Ley 8968, instruir a los responsables para ejecutar las gestiones correspondientes a fin de inscribir
dichos repositorios ante la Agencia de Proteccion de los Habitantes segun los términos solicitados.
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Para acreditar el cumplimiento de esta recomendaciéon, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 12 meses posterior al recibo del presente estudio, la instruccién a los
responsables de las bases de datos para inscribir los repositorios de informacion ante la Agencia de
Proteccién de los Habitantes, asi como las gestiones que éstos realizaron en la Prodhab para iniciar

el proceso de inscripcion.

5. Instruir a la Comisidon conformada en atencion de la recomendacidon uno del presente informe,
defina un plan que establezca las acciones a ejecutar para mitigar los riesgos sefialados por esta
Auditoria en relacién con las practicas institucionales identificadas en el hallazgo 9 del presente

informe.

Una vez definido el plan, deberan emitirse las directrices y mecanismos pertinentes, con el fin de
evitar que las situaciones mencionadas se presenten en el futuro. Asi mismo, debe considerarse la
regulaciéon en el establecimiento de las acciones que conforme derecho corresponda ante el
incumplimiento de las normas y medidas definidas en torno a la proteccién de datos personales.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 3 meses posterior al recibo del presente estudio, el plan de accidon
definido para mitigar los riesgos identificados en el hallazgo nueve, asi como las directrices y

mecanismos establecidos para evitar la materializacién de estos en el futuro.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de
la Auditoria Interna, los resultados del presente estudio fueron comentados el 26 de julio del 2018 con la

Licda. Maria Elena Matamoros Jiménez, Funcionaria de Presidencia Ejecutiva.
A continuacidn, se indican las observaciones realizadas en torno a los hallazgos y recomendaciones:
Sobre los Hallazgos y recomendaciones:

No hay observaciones.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
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ANEXO 1

Bases de datos Administradas por la Direccion de Tecnologias de Informaciéon y Comunicaciones

Nombre de la Base(s) de Datos Ubicacion Sistema de Informacion utilizado Nombre y puesto del Estafio actual Inscrita
6 Fisica para registrar los datos responsable (s) de la | del Sistema de ante la
base de datos ’. Informacion PRODHAB
SICERE
Oficina Virtual del SICERE
Autogestion de Planilla en Linea
Facturacion por Servicios Médicos,
Consulta Morosidad Web,
Registro Control y Pago de
Incapacidades,
Sistema Integrado de
Oficentro gz;ne,r)rgzl;::tti‘:jcional de
SFcv Tecnoldgico, L i Luis Rivera Cordero Produccion SI
Tibds la Gestion de Inspeccion,
Sistema de Compras Exentas,
Call Center de Cobros,
Socket de Conectividad con
Entidades Financieras,
Socket de la Plataforma
Institucional de Cajas
Socket de Conectividad
Institucional, EDUS
(SIAC), Discoverer, Webservices
Oficentro . .
SCBM Tecnoldgico, SCBM L’C'..Marco Ar,]tomo Produccién NO
. Agliero Ferndndez
Tibds
Oficentro . - . . .
. Sistema Informdtico Contabilidad | Lic. Marco Antonio L
SICS Tecnoldgico, . . , Produccion NO
o, y Suministros Agliero Ferndndez
Tibds
Oficentro Base de datos Signos (Mddulos) | LOAIZA MADRIZ
SIFF T?crlwlog:co, SIEF CARMEN MA. Produccion NO
Tibds
Oficentro . - ;
. Expediente Unico en Salud (EDUS)- | Eduardo Rodriguez L,
Tecnoldgico, i Produccion NO
. SIES Cubillo
Tibds
Oficentro ] - .
. Expediente Unico en Salud (EDUS)- | Guiselle Barrantes L
Tecnoldgico, Produccion NO
. SIFF Brenes
Tibds
Oficentro . . . L
.. Expediente Unico en Salud (EDUS)- | Rdger Jovdn Lopez L
SIGNOS Tecnoldgico, . Produccion NO
o, SIAC Espinoza
Tibds
Oficentro . -
. Expediente Unico en Salud (EDUS)- | Ana Lorena Torres L
Tecnoldgico, Produccion NO
. SILC Rosales
Tibds
Oficentro , .
(. Expediente U Salud (EDUS)- . .
Tecnoldgico, xpediente Unico en Salud ( ) Isela Araya Piedra Produccion NO
Tibds SIFA (Bases de datos Locales)

6 Cualquier archivo, fichero, registro u otro conjunto estructurado de datos personales publicos o privados, que sean objeto de tratamiento, automatizado o manual, en
el sitio o en la nube, bajo control o direccion de un responsable, cualquiera que sea la modalidad de su elaboracidn, organizacion o acceso. Fuente: Ley de Proteccion
de la Persona Frente al Tratamiento de sus Datos Personales.
7 Persona fisica o juridica que administre, gerencie o se encargue de la base de datos, ya sea esta una entidad publica o privada, competente con arreglo a la ley, para

decidir cudl es la finalidad de la base de datos, cuéles categorias de datos de caréacter personal deberan registrarse y qué tipo de tratamiento se les aplicaran. Fuente: Ley
de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales (8968)
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Oflcent’r O, Expediente Unico en Salud (EDUS) | Rodrigo Manuel L
Tecnoldgico, p , Produccion NO
. (sici) Alvarez Ramirez
Tibds
Oficentro
CARRERAPROD Tecnoldgico, RRHH Laura Paz Morales Produccion NO
Tibds
Oficentro ,
BDADMIN Tecnoldgico, | BDADMIN Esmeralda Diaz Produccion NO
o, Navarro
Tibds
Oficentro ) . Lo .
SCBM Tecnoldgico, Sistema Contable de Bienes Lic. lRoger Vallejos Produccién NO
L Muebles Apu
Tibds
Oficentro . . .
. Sistema Informdtico de Marvin Porras L
Sles T?C{IOIOQICO’ Contabilidad de Suministros Ferndndez Produccion No
Tibds
Oficentro
SGEO Tecnoldgico, SGEO Marcel Ortiz Produccion NO
Tibds
Oficentro
Catdlogo de Teléfonos Tecnoldgico, Catdlogo de Teléfonos Pamela Rojas Produccion NO
Tibds
. , Oficentro ] ,
Sistema de Matricula de Tecnoldaico Sistema de Matricula de Marianne Carballo Produccion NO
CENDEISSS o gico, CENDEISSS
Tibds
Oficentro
Control de Transportes Tecnoldgico, Control de Transportes Esteban Vega Produccion NO
Tibds
Oficentro
Datos de Registro IRAG Tecnoldgico, Datos de Registro IRAG Roy Wong Produccion NO
Tibds
Oficentro . L p .
SOVT Tecnoldgico, Sistema Operacion de Vales de Area Servicios Produccion NO
o, Transporte Generale
Tibds
Oficentro Lic. Manrique
SIGES Tecnoldgico, Sistema de Gestion de Suministros ! a . Produccion NO
. Cascante Naranjo
Tibds
Oficentro . [ ;
FRAP Tecnolégico, Forlldo de Retiro Ahorro y Andrés Arrieta Produccién NO
. Préstamo Barrantes.
Tibds
Oficentro . L ,
SOCO SOVT Tecnolégico, Sistema Operacion de Vales de Esmeralda Diaz Produccién NO
. Transporte Navarr
Tibds
Oficentro Sistema de Informacion Gerencial | Jorge Pefiaranda
SIGC T.ecr’w/oglco, CENDEISSS Guerrero Produccion NO
Tibds
Oficentro Lic. Carlos Alberto
sip Tecnoldgico, Sistema Integrado Institucional de AmP{e . . Produccion NO
L Presupuesto Gutiérrez,Licda. Leylin
Tibds ) .
Meéndez Esquivel
, Lic. Carlos Alberto
Oficentro Ampié
SPLA Tecnoldgico, Sistema de Planilla Ampliada p . ] Produccion NO
Tibds Gutiérrez,Licda. Leylin
Meéndez Esquivel
, Lic. Carlos Alberto
Oficentro Sistema de Operacion Ampié
SIPO Tecnoldgico, p p . ] Produccion NO
. Presupuestaria Gutiérrez,Licda. Leylin
Tibds ) .
Meéndez Esquivel
Oficentro
PORTALRH_TA Tecnoldgico, Recursos Humano Laura Paz Morales Produccion NO
Tibds
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Oficentro
CARRERAPROD Tecnoldgico, Sistema de Carrera Profesional Guillermo Abarca Produccion NO
Tibds
Oficentro
ESEP Tecnoldgico, Encuesta Salida de Pensionados Cruz Sancho Produccion NO
Tibds
Oficentro . .
FRAP Tecnoldgico, Fondo Retiro Ahorro y Préstamo V/ctz?r Ferndndez Produccion NO
L Badilla
Tibds
Oficentro ) . L .
L. Sistema Administracién Planes de | ASCI - Lic. Leonardo L
SAPC Tecnoldgico, L , Produccion NO
Tibds Continuidad y Resguardos Ferndndez Mora
Oficentro . L
SOCco Tecnoldgico, Slstema.O,z?erGCIon Controly Tedfilo Peralta Produccion NO
i Mantenimiento
Tibds
Oficentro Giorgianella Araya
SovT Tecnoldgico, Sistema de Vales de Transporte g 4 Produccion NO
. Araya
Tibds
Oficentro N
SPCA Tecnoldgico, Scip Giorgianella Araya Produccion NO
o, Araya
Tibds
Edificio Jenaro , .
BD_SIDJ_DIRECCION_JURIDICA | Valverde piso | Direccion Juridica Sof{a.Calderon Produccion NO
11 Juridica
Edificio Jenaro , .
1
FM_CCSS Valverde piso | FileMaster Direccion Juridica Sof{a.Ca derdn Produccion NO
11 Juridica
Oficentro Dr. Roy Wong de
DB_CANCER Tecnoldgico, App. De Vigilancia Epidemioldgica | Vigilancia Produccion NO
Tibds Epidemioldgica
Oficentro Dr. Roy Wong de
DB_CITOLOGIAS Tecnoldgico, App. De Vigilancia Epidemioldgica | Vigilancia Produccion NO
Tibds Epidemioldgica
Oficentro Dr. Roy Wong de
DB_ERC Tecnoldgico, App. De Vigilancia Epidemioldgica | Vigilancia Produccion NO
Tibds Epidemioldgica
Oficentro Dr. Roy Wong de
Egreso_Hospitalario Tecnoldgico, App. De Vigilancia Epidemioldgica | Vigilancia Produccion NO
Tibds Epidemioldgica
Oficentro Dr. Roy Wong de
SISVE Tecnoldgico, App. De Vigilancia Epidemioldgica | Vigilancia Produccion NO

Tibds

Epidemioldgica

Fuente: Direccion de Tecnologias de Informacién y Comunicaciones, mayo 2015.
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