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RESUMEN EJECUTIVO

El presente estudio se realizé segln el Plan Anual Operativo 2019 del Area de Tecnologias de Informacién
y Comunicaciones de la Auditoria Interna, con el fin de evaluar el proyecto “FILEMASTER, Actualizacion y
Desarrollo de Mejoras” para la automatizacién de la gestion juridica institucional.

Los resultados del informe permitieron evidenciar aspectos tendientes a fortalecer la implementacién de
los mdédulos que componen el FILEMASTER, especificamente con Gestidn Sancionatoria y la soluciéon
automatizada para el control de los recursos de amparo a nivel institucional, lo anterior en temas como la
definicidn cronogramas y planes de implementacién los cuales no sean preliminares o basados en una
propuesta, asignacion de responsables concretos para las tareas y etapas relacionadas con la gestién del
cambio, capacitacién y acompafiamiento durante la puesta en marcha de la solucidn tecnolégica, asi como
la identificacion de posibles necesidades de equipamiento (hardware/ software), entre otros aspectos.

Adicionalmente, se detectaron aspectos de mejora relacionados con la cobertura funcional de la solucién
FILEMASTER, las cuales fueron contempladas a través de la Contratacién Directa N° 2018CD-000006-1150,
"Actualizacion de Desarrollo de mejoras solucion FileMaster”, sin embargo, desde una perspectiva integral
de las funciones juridicas institucionales, concurren procesos que no fueron contemplados, tales como la
gestion laboral y hospitalaria efectuada por los abogados de la Caja.

Por otra parte, se evidencid la necesidad de establecer formalmente los funcionarios responsables del
mantenimiento evolutivo y perfectivo del FILEMASTER y, ademas, se determind que el licenciamiento de
esta solucidén no se encuentra registrado en el Sistema Contable de Bienes Muebles (SCBM).

Asi mismo, se considera significativo definir procesos asociados a la gestién de calidad de los datos para el
software FILEMASTER, a fin de asegurar razonablemente que el aplicativo responde a las necesidades de
los diferentes usuarios.

Finalmente, en relacion con el Plan de Continuidad de Tecnologias de Informacion y Comunicaciones de la
Direccién Juridica, se determinaron oportunidades de mejora referentes a las diversas plantillas que
conforman este documento.

En virtud de lo expuesto, este Organo de Fiscalizacion ha solicitado a Gerencia Administrativa y la Direccién

Juridica, para que adopten acciones concretas para la atencidn de las recomendaciones insertas en el presente
informe, en congruencia con lo establecido en el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
EVALUACION DE CARACTER ESPECIAL SOBRE EL PROYECTO “FILEMASTER, ACTUALIZACION Y

DESARROLLO DE MEJORAS” PARA LA AUTOMATIZACION DE LA GESTION JURIDICA INSTITUCIONAL
GERENCIA ADMINISTRATIVA U.E 1104

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2019 para el Area de Tecnologias
de Informacion y Comunicaciones.

OBJETIVO GENERAL

Evaluar las acciones realizadas por la Administracion Activa en torno a ejecucidon del proyecto
“FILEMASTER, actualizacion y desarrollo de mejoras” para la automatizacion de la gestién juridica
institucional.

OBJETIVOS ESPECIFICOS

1.

Verificar la gestidn en torno a los procesos de implementacion de las soluciones desarrolladas a partir
de la Contratacion Directa N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras solucion
FileMaster”.

. Revisar la cobertura funcional de los procesos automatizados en la Contratacién Directa N° 2018CD-

000006-1150, "Actualizacion de Desarrollo de mejoras solucion FileMaster”.

Identificar las acciones ejecutadas por la Administracion Activa para garantizar el mantenimiento
preventivo y evolutivo de la solucion FILEMASTER.

. Comprobar la definicion de mecanismos de control orientados a verificar la calidad de la informacidn

del aplicativo FILEMASTER.

. Constatar el registro del licenciamiento del software FILEMASTER en el Sistema Contable de Bienes

Muebles (SCBM).
Revisar el Plan de Continuidad de Tecnologias de Informacidon y Comunicaciones de la Direccién Juridica

para garantizar la incorporacion de aspectos relacionados con la actualizacién de la solucidon
FILEMASTER, asi como la plataforma tecnoldgica que lo soporta.
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ALCANCE

El estudio comprende las acciones realizadas por la Gerencia Administrativa sobre el proyecto para la
automatizacién de la gestion juridica institucional. Lo anterior considerando el periodo comprendido entre
noviembre del 2017 y marzo del 2019, amplidandose en aquellos casos que se resultd pertinente.

La presente evaluacidn se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria
para el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodolégicos:

e Solicitud de informacién a la Gerencia Administrativa mediante oficio Al-469-19 del 12 de marzo del
2019.

e Revision de documentacion remitida por la Administracion Activa en torno a la automatizacién de la
gestion juridica institucional a través de la Contratacién Directa N° 2018CD-000006-1150 "Actualizacion
de Desarrollo de mejoras solucidn FileMaster”.

e Aplicacién de entrevista a la Licda. Sofia Calderdn Barrantes, Administradora del Proyecto “FileMaster,
actualizacion y desarrollo de mejoras” y funcionaria de la Direccién Juridica.

MARCO NORMATIVO

¢ Normas de Control Interno para el Sector Publico.

¢ Normas Técnicas para la Gestidn y Control de las Tecnologias de la Informacién (CGR).

e Politicas de Seguridad Informatica Institucionales (octubre 2007)

¢ Normas Institucionales en TIC

¢ Manual de Normas y Procedimientos Contables y Control de Activos Muebles version 6.2

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36,37y 38delaley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo
cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios (...)”
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ANTECEDENTES

Dentro de los antecedentes, de acuerdo con la solicitud de decisidn de inicio para la Contratacion Directa
N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras solucion FileMaster”, se indica lo
siguiente:

“En el marco de la mejora de los procesos juridicos, el 5 de noviembre de 2007 se inicié la
implementacion de la solucion de negocio que integra la funcionalidad institucional
relacionada con la gestion juridica, que entré en produccion en el afio 2008. El Programa
sefialado fue adquirido a Sistemas Maestros de Informacion S.A. (MASTERLEX como nombre
de fantasia), y contempld la implementacion de las funcionalidades del sistema FileMaster.

El sistema instalado en su momento cumplié con todas las necesidades de la Direccion Juridica
y en Centro Para la Instruccion del Procedimiento Disciplinario que tenian procesos similares,
sin embargo, ha surgido la necesidad de implementar nuevos procesos dentro de la gestion
ordinaria de la Direccion Juridica, por lo que el sistema FileMaster actualmente no cumple en
su totalidad con lo requerido por ambas Unidades.

Informe N° DFOE-SOC-IIF-02-2014 “Auditoria sobre la gestion sancionatoria que se realiza en la Caja
Costarricense de Seguro Social.”

El 17 de febrero del 2014, la Contraloria General de la Republica emite el Informe N° DFOE-SOC-IIF-02-
2014 “Auditoria sobre la gestion sancionatoria que se realiza en la Caja Costarricense de Seguro Social”, el
cual emite dentro de sus resultados los incisos 2.4, 2.5y 2.6, los cuales indican:

“2.4. La CCSS no dispone, a la fecha del presente informe, de un sistema de informacion o base
de datos, de alcance institucional, en donde se pueda determinar, entre otros aspectos, la
cantidad de procedimientos administrativos disciplinarios y de responsabilidad patrimonial que
estdn en fase de instruccion, las unidades administrativas que conducen la instruccion del
procedimiento, la etapa procesal en que se encuentra cada uno de éstos durante la instruccion,
asi como, los procedimientos para los cuales ya se ha dictado el acto final por parte del érgano
decisor y los que se encuentran en fase recursiva en sede administrativa o bien, impugnados o
atendiéndose en sede judicial, por lo que tampoco cuenta con informacion de las sanciones
impuestas.

2.5. La informacion disponible actualmente por parte de la Administracion de la CCSS, en relacion
con este tema, unicamente se conserva en el CIPA y es de cardcter parcial, pues solo se refiere a
asuntos tramitados por ese Centro, con el agravante de que, una vez que éste eleva el informe
de conclusiones del procedimiento administrativo instruido al drgano decisor, desconoce lo que
ocurre y el estado en que se encuentran los casos, pues no recibe informacion al respecto. Sobre
el particular, la Gerencia Administrativa de la CCSS indicé: “La Institucion actualmente no
dispone de un sistema de informacion o base de datos a nivel institucional que registre la
cantidad de procedimientos y su estado procesal, ni los actos finales dictados posteriores a una
investigacion, parte de esta informacion solamente se posee a nivel de los asuntos que tiene para
su tramite el Centro Para la Instruccion de Procedimientos Administrativos (CIPA).”.
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2.6. La CCSS tampoco cuenta con una base de datos u otro medio de registro y control en relacion
con los funcionarios de la CCSS a quienes les ha sido impuesta alguna sancion, establecida en
firme, como resultado de la instruccion de un procedimiento administrativo emprendido en la
entidad aseguradora. Asi lo sefialé la Gerencia Administrativa al informar que: “la institucién no
cuenta con una base de datos de registros que determine cudles funcionarios han sido
sancionados producto de un procedimiento administrativo.”

Por lo anterior, el Organo Contralor efectud disposiciones a la Presidencia Ejecutiva con el objetivo de
formular el desarrollo y puesta en operacién de un sistema de informacién sobre la gestién sancionatoria
en la CCSS el cual considerara, al menos, los procedimientos administrativos disciplinarios y de
responsabilidad patrimonial.

Proyecto FILEMASTER, actualizacién y desarrollo de mejoras.!

Por este motivo la Direccidn Juridica, en conjunto con la Gerencia Administrativa aprobaron realizar una
revisién de la situacién, la cual tiene como propdsito integrar en una sola herramienta informdtica la
totalidad de los procesos juridicos de la CCSS y de esa forma lograr entre otras ventajas, minimizar la
exposicién al riesgo operativo, eliminar reprocesos, mejorar la calidad y oportunidad en la prestacion de
los servicios, permitiendo la obtencidn de indicadores y reportes automatizados y la integracion de todos
los abogados con funciones juridicas de la CCSS.

En el marco de la contratacion de un Socio/consejero para el diagndstico y definicidn de la Arquitectura
de negocios y tecnoldgica de la Gerencia Administrativa, segun la contratacion de escasa cuantia 2016CD-
000010-1104, se le solicito realizar una revision de la situacidn actual con el sistema FileMaster y comparar
con las mejores practicas. Para lo cual, procedié a entender los requerimientos relacionados con la gestidn
juridica en la CCSS durante los meses de enero y febrero de 2017, y a realizar una revisién detallada del
software actual (FILEMASTER) y compararlo contra los estandares de otras soluciones durante los meses
de marzo y abril de 2017.

A partir de los resultados del diagndstico supra citado, se encontraron varias deficiencias, entre las cuales
se mencionan que estaba instalado en una plataforma obsoleta, nunca se actualizé la versidn instalada
originalmente, y no se contaba ni con las personalizaciones necesarias ni con el mantenimiento adecuado.

Por estos motivos, durante los meses de mayo y junio de 2017 se hizo una revisiéon detallada de los
requerimientos necesarios para cada una de las dreas involucradas, y se tuvieron sesiones con el
proveedor de FILEMASTER, para definir los desarrollos para el cumplimiento de las necesidades
identificadas, asi como lograr solventar los temas de implementar una nueva version, actualizar el
hardware, software y dar el mantenimiento correspondiente.

Una vez definidos los temas y validados con los usuarios relacionados, se procedio a solicitar por parte del
Socio/consejero, un presupuesto al proveedor, y se realizd la "Recomendacion detallada de la Seleccion
del Producto FILEMASTER para la Direccion Juridica”. Posteriormente, debido a una serie de observaciones
realizadas por la Auditoria Interna de la CCSS, mediante oficio nUmero 54659 del 23 de octubre de 2017,
el Socio/consejero remite "Adenda- Recomendacion Técnica relacionada con la comparacion del

! Informacién obtenida del expediente de contratacién 2018CF-000006-1150, "Actualizacién de Desarrollo de mejoras solucidn FileMaster” Folios 006 -007.
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Desarrollo Interno versus la Mejora del Producto Filemaster para el nuevo sistema juridico", documento
en el que se concluye:

“Si bien es factible un desarrollo interno desde cero y el costo final puede ser un poco menor,
se concluye que funcionalmente una herramienta tipo Filemaster, seria la mejor solucion para
la Institucion por no desviar recursos internos para realizar funcionalidades que ya tiene un
producto estdndar como File master, que ademds permite poder tener una solucion operativa
en seis meses en lugar de en dos afos, pero la razdn principal es porque al ser una herramienta
ya implementada hay toda una base de datos ya existente de los 8 ultimos afios de operacion,
y un conocimiento de los usuarios de la aplicacion Filemaster, que en caso de un nuevo
desarrollo habria que analizar cdmo migrarlos y capacitar a los funcionarios. A continuacion se
describen los riesgos mds relevantes al considerar un desarrollo interno:

e La solucion completa de las aplicaciones juridicas, mediante el desarrollo a la medida, se
obtendria en un largo plazo, ya que depende de la cantidad de tiempo de los usuarios que
puedan ser asignados al proyecto y por su complejidad.

e El desarrollo a la medida de las aplicaciones juridicas requeriria de personal técnico y de
usuarios expertos encargados de la definicion de requerimientos y pruebas de las aplicaciones
que estén dedicados y el desarrollo de las nuevas aplicaciones depende de la definicion de los
nuevos procesos del negocio, que resulten de la reestructuracion que se estd llevando a cabo
en la CCSS.

Existen riesgos para ambas opciones. Sin embargo, la alternativa que se presenta como mds
conveniente para los intereses de la CCSS es mejorar la aplicacion Filemaster, instalando la
nueva version, mejorando su plataforma para evitar riesgo tecnoldgico, y realizar el desarrollo
de la funcionalidad faltante, ya que permite realizar una mejora incremental desde la version
actual, con una transicion mds fdcil para el usuario, dénde se puedan abarcar dreas especificas
que ya cuentan con sus procesos definidos en el sistema Filemaster. Si bien existe algun tipo de
dependencia sobre el proveedor externo con respecto a las nuevas aplicaciones que se necesite
desarrollar, deberd capacitarse a personal interno de la CCSS para que pueda tener
funcionarios expertos en Filemaster que permita reducir los costos de futuros desarrollos,
debido a que se podrian utilizar los conocimientos del personal interndé capacitado en
Filemaster y asi reducir la dependencia con el proveedor externo, es decir, que seria posible
realizar los desarrollos de acuerdo a la evolucion del negocio y a los recursos de desarrollo
interno disponibles en el momento mds oportuno.”

Finalmente, como parte de todos los antecedentes que rodean la presente compra, mediante sesidn 8923
la Junta Directiva en el articulo 14° acuerdo 4 y 5, se instruyd a la Direccidn Juridica para que lleve un
registro universal centralizado de todos los procesos administrativos que se inicien en la Institucion,
ademas debia establecer los mecanismos requeridos y presentar la propuesta correspondiente a la Junta
Directiva sobre el sistema de informacidn o registros necesarios, capaces de llevar el registro detallado de
todos los procesos.
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La Direccidn Juridica ante tal requerimiento, mediante oficio DJ-02573-2017 del 19 de octubre de 2017,
presenta la respectiva propuesta basada en lo que ya se habia venido trabajando en el proyecto de
actualizacién y desarrollo de mejoras de la solucidn File Master, la cual buscaba asegurar el cumplimiento
a todo lo instruido por la Junta Directiva, razén por la cual se presentd ante este drgano colegiado una
demostracién de la solucion File Master, en donde se incorporaron parte de las mejoras que se pretenden
desarrollar con la presente compra.

Por consiguiente y habiéndose hecho la respectiva presentacidn, segin consta en el articulo 44° de Ila
sesion numero 8948 del 18 de diciembre del afio 2017, la Junta Directiva teniendo a la vista el oficio de la
Direccion Juridica nUmero DJ-06541-2017, del 30 de octubre del afio 2017, asi como su recomendacién -
unanimemente- acuerda el 21 de diciembre del afio 2017: "La Direccidon Juridica serd la encargada de
controlar vy fiscalizar el debido desarrollo del procedimiento administrativo electrénico con apego a la
Normativa de Relaciones Laborales, quedando facultada esa Direccién para realizar los sefialamientos que
corresponda, tanto a los integrantes de la comisién de investigacién preliminar y érgano director, como a
las jefaturas de estos (6rgano decisor), por el incumplimiento o riesgo de incumplimiento de alguna de las
fases del procedimiento administrativo disciplinario y/o patrimonial. Debido a lo anterior, con la presente
compra se pretende también dar cumplimiento a lo instruido por Junta Directiva.

Contratacion Directa N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras solucion
FileMaster”

En relacidén con esta contratacion, mediante oficio DTIC-4051-2018 del 29 de junio de 2018, se comunica
a la empresa Lavine & Loveback Propierties, Ltda., la “Notificacién de la disponibilidad para el retiro de
Contrato No. 007-2018, Contratacidon Directa 2018CD- 000006-1150 “Actualizacion de Desarrollo de
mejoras en Solucién File Master”, mismo que entrd en vigor a partir del 02 de julio de 2018.

En este sentido, de conformidad con las Condiciones Técnico-Especificas del Cartel de contratacidn directa
N° 2018CD-000006-1150, en el punto numero cuatro se indica:

3.0 Plazo de Entrega

3.1 El plazo maximo para la entrega de los Subitem del 1 al 5, serd 6 meses, contados a partir del
dia siguiente a la notificacion de disponibilidad de retiro de la orden de compra o contrato.
Lo anterior, segun el cronograma de actividades del punto 4.1.

7.0 Vigencia de la contratacidn.

7.1 La contratacidon estara vigente por 21 meses para que el contratista cumpla con sus
obligaciones, contados a partir de la notificacion de la disponibilidad del retiro del contrato

El 13 de julio de 2018, la empresa Lavine & Loveback Propierties, Ltda., remite el respectivo cronograma
mismo que requiere ser aprobado por el Organo Conductor, por cuanto el plazo superaba lo indicado en
el punto 3.1 del cartel en donde se establece: “El plazo maximo para la entrega de los Subitem del 1 al 5,
serd 6 meses, contados a partir del dia siguiente a la notificacidn de disponibilidad de retiro de la orden de
compra o contrato. Lo anterior, segun la planificacion de actividades del punto 4.1”, asi como el punto del
cartel 3.3 en donde se indica: “Los plazos establecidos en cada uno de los entregables, serdn flexibles y se
ajustardn a las necesidades y avances del proyecto, siempre y cuando no excedan el plazo total del contrato
que es de seis meses.”
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Al respecto, es significativo indicar que el contrato de esta compra, consignado con el numeral 007-2018,
sefala en sus entregables los siguientes items:

Subitem 1.1 Unidad | 1 Licenciamiento corporativo sin limite de usuarios, de un
Unico pago perpetuo y acceso Web.

Subitem 1.2 Unidad | 1 Servicios de Migracion de Base de Datos y Aplicaciones de
File Master 8.3.3 a la ultima versién en el mercado.

Subitem 1.3 Unidad | 1 Ajustes de las colecciones y procesos actualmente instalados

en la Direccidn Juridica y el Centro de Investigacion de
Procedimiento Administrativo.

Subitem 1.4 Unidad | 1 Desarrollo de colecciones y procesos de la Gestidn
Sancionatoria y Organos Paritarios de la CCSS.

Subitem 1.5 Unidad | 1 Transferencia de Conocimiento de la instalacién,
configuracion y administracién del sistema de la solucién.

Subitem 1.6 horas 1.200 Servicios de soporte pre produccion, soporte post

maximas | produccién y evolutivo de la Solucidn File Master.

Sobre lo anterior, en oficio CGI-0284-2018 / DJ-04562-2018 del 20 de agosto del 2018, se remitié a la
Gerencia Administrativa el primer informe de avance del proyecto, el cual consta que mediante DJ-03909-
2018 del 11 de julio de 2018, se envid a la Direcciéon de Tecnologias de Informacion y Comunicacion,
documentaciéon junto con el acta de recepcidon definitiva del Sub item 1.1 correspondiente al
Licenciamiento corporativo sin limite de usuarios, de un Unico pago perpetuo y de acceso Web. Del mismo
modo, para el sub item 1.2 mediante la misiva DJ-5825-2018 del 09 de octubre de 2018 para lo
correspondiente a los servicios de Migracion de Bases de Datos y Aplicaciones File Master 8.3.3 a la ultima
version del mercado.

En relacidn con los items siguientes, el 30 de enero de 2019, a través oficio DJ-00451-2019, se indican los
siguientes avances:

“(...) El 6 de agosto de 2018 se inicia con las mejoras a las Colecciones del CIPA, que se detallan
en el anexo 3 del Cartel; se trabajo con el Centro para la Instruccion del Procedimiento
Administrativo, y la empresa en las Historias de Usuarios, las Listas de Requerimientos, se
realizaron reuniones de planeacion del Sprint y sus respectivas entregas, todo lo anterior bajo la
coordinacion de la Licda. Grettel Camacho Marin, se conformidad con el cronograma elaborado

al efecto:
T N AT
Avances
Anexo 2 CIPA 6/8/2018 13/9/2018 . 100%
Coleccion 08.03 Correspondencia entrante CIPA. afa/2018 17/8/2013 @ 100%
Coleccion 08.06 Oficios Adjuntos CIPA. 100% 17/8/2018 17/8/2012 @ 100%
Coleccidn 08.07 Documentos Internos CIPA 100% 17/8/2018 17/8/2018 @ 100%
Coleccion 08.08 Correspondencia Saliente CIPA. 100% 20f8/2018 s/9/2012 @ 100%
Coleccidn 08.11 Asesorias CIPA. 100% sfaf2018 s/af2018 @ 100%
Coleccién 08.00 Procedimientos administrativos. 100% afo/2018 13/9/2013 @ 100%
Induccién 100% 14/3/2018 14/3/2018 @ 100%
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“El 28 de setiembre de 2018 se elabora informe de aprobacion e implementacion de las mejoras
en las colecciones existentes del Centro para la Instruccion del Procedimiento Administrativo.

De forma paralela y en la otra linea de trabajo también se comenzo con el “Anexo 1: Mejoras en
las colecciones de la Direccion Juridica”; para la ejecucion de este anexo se dividio en tres
colecciones, en donde se trabajé con los usuarios expertos del Area de Asesoria y Asistencia
Juridica, el Area de Notariado y el Area de Litigios, con el desarrollo de las Historias de Usuarios,
las Listas de Requerimientos, se realizaron reuniones de planeacion del Sprint y sus respectivas
entregas, de conformidad con el cronograma establecido en el cartel, como se detalla a
continuacion:

Nombre de tarea % completado “ % Avances

Anexo 1 Direccion Juridica 10/12/2008 @ 90%
Coleccion de Gestion Técnica y Asistencia
e 100% 28/8/2018 g 409
Consultas Escritas 100% 16/8/2013 @ 100%
Consultas Mo Escritas 100% 22/8/2012 @ 100%
Capacitaciones 100% 28fg8/2012 @ 100%
Induccién 100% 29/8/2018 @ 100%

Una vez finalizada y puesta en produccion las mejoras en la coleccion de Asesoria, el 20 de
setiembre se rinde el informe respectivo, y se procedio el 23 de agosto de 2018 con el desarrollo
de las mejoras de Notariado:

Nombre de tarea % completado “ % Avances

Anexo 1 Direccién Juridica 10/12/2018 @ 90%
Coleccidon de Gestion Notarial 100% 21/9/2012 @ 100%
Personerias Juridicas 100% afo/2018 @ 100%
Arreglos de pago 100% 11/9/2015 @ 100%
Donaciones 100% 13/9/2018 @ 100%
Consultas 100% 21/9/2018 @ 100%
Induccion 100% 24/9/2018 @ 100%

Una vez finalizada y puesta en produccion las mejoras en la coleccion de Notariado, el 19 de
noviembre se rinde el informe respectivo, y se procedié con el desarrollo de las mejoras de
Litigios:
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Nombre de tarea % completado “ % Avances

Anexo 1 Direccion Juridica o0% 10/12/2018 @ 90%

Coleccion de Gestion Judicial 100% af1z2/2018 @ 100%
Datos Basicos 100% 19/10/2018 @ 100%
Detalle de Contrapartes 80% 26/10/2018 @ 80%
Detalle Representantes Legales 100%% 20/10/2012 @ 100%
Detalle de Documentacion 100% 7/11/2012 @ 100%
Detalle de Acciones 100% 20/11/2018 @ 100%
Detalle de Costas y Terminacion 100% af12/2012 @ 100%
Identificacién 100% aj12/2012 @ 100%

Una vez finalizada y puesta en produccion las mejoras en la coleccion de Litigios, el 6 de
diciembre 2018 se rinde el informe respectivo. {(...)”

(...)Con relacién a la Coleccion de Gestion Sancionatoria, el 18 de setiembre de 2018 se inicia con
las Historias de Usuarios, las Listas de Requerimientos, se realizaron reuniones de planeacion del
Sprint y actualmente se encuentran listas y probadas las sub colecciones de Investigacion
Preliminar y de Mecanismos Alternos Al Procedimiento Administrativo, a la fecha se estd
trabajando en los sprint de la Sub Coleccidn de Instruccion como se indica a continuacion:

Nombre de tarea % completado Comienzo “ % Avances

Nombre de tarea % completado Comienzo % Avances

Anexo 3 Gestion Sancionatoria 37% mar 18/09/18 7/3/2019 (P 37%
Sub Coleccidn 1 Investigacion Preliminar 90% mar 18/09/18 B/10/2018 @ 90%
Sub Coleccion 2 MAPA 90% mar 09/10/18 30/10/2018 @ 90%
Sub Coleccion 3 Instruccion ..

Procedimiento Administrativo $7% mié 31/10/18 7A2018 ) 379,

Considerando lo expuesto, se detallan a continuacién los hallazgos evidenciados por esta auditoria en
torno a riesgos detectados en el proyecto para la automatizacion de la gestidn juridica institucional.
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HALLAZGOS

1. SOBRE LA IMPLEMENTACION DE MODULOS DEL FILEMASTER.

1.1 Sobre la implementacion de Gestion Sancionatoria.

Como parte de las tareas que se estan ejecutando a través de la Contratacién Directa N° 2018CD-000006-
1150, "Actualizacidn de Desarrollo de mejoras solucion FileMaster”, se encuentra el desarrollo del médulo

Gestidn Sancionatoria, el cual se conforma de nueve fases, estructuradas de la siguiente manera:
Figura 1. Fases del Médulo de Gestion Sancionatorio

“roct W e W eer [ ot Woees e ot W s B s

Mecanismos Instruccion Comisiones de Le corresponde
Investigacion Alternos - Propuesta de . DictadoActo Fase de a la Jefatura -
2 - Procedimiento » Relaciones . . Proceso Judicial
Preliminar Procedimientos L Sancion final Tecursos tramitar ante
L Administrativo Laborales
Administrativo RRHH
) , Ejecuta Jefatura Le corresponde
Ejecuta cual Ejecuta cual : l Junta de Le corresponde Tresp
. : FecutaCIPAy  conbaseenel . ala jefaturay
unidad unidad Relaciones ala Jefatura
administrativa  administrativa Organos locales  resultado dela Laborales T enalzada al
Fase 3 superior

Fuente: Oficio CGI-0284-2018 / DJ-04562-2018 del 20 de agosto del 2018.

Al respecto, esta Auditoria evidencié oportunidades de mejora relacionadas con la implementacion de
este mddulo, lo anterior con base en los siguientes aspectos:

e Se observa que la definicidn se realizé a partir de la conformacién de un equipo de trabajo efectuado
en una reunién del dia 20 de marzo del 2019, siendo la solicitud de informacién planteada por esta
Auditoria el 12 de marzo del presente afio.

e Respecto al plan, se presenta como una propuesta de cronograma preliminar para la implementacion
del FILEMASTER, por tanto, Ilama la atencidn que sin esta formalmente definido u oficializado, se inicien
actividades dos dias después de la reunion donde el equipo de trabajo del punto anterior establecié la
estrategia, lo anterior sin considerar los procesos de comunicacién formal que deben realizar a las
unidades en torno a estas tareas.

e En la informacién remitida, no se indican quienes son los responsables a cargo de cada actividad
incluida de los procesos de implementacion.

e Al ser el Médulo de Gestidn Sancionatoria una solucién a utilizar por parte de todas las Jefaturas y
abogados de la Institucién es significativo considerar la identificacién de posibles necesidades de
equipamiento (hardware/ software), asi como etapas relacionadas con la gestién del cambio,
capacitacidn, asi como responsables que brinden acompafiamiento durante la puesta en marcha de la
solucidn tecnoldgica.

e Lasactividades de capacitacidon sefialadas en la propuesta de cronograma preliminar tienen duraciones
de un méximo de 4 u 8 para los niveles Gerenciales o de un dia o maximo dos para las Direcciones

AI-ATIC-F0O02 (Versién 1.0) - Pagina 11 de 28

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

' CONTIENE
© firmadigital
Ley N28454

“Garantiza la autoria e integridad de los
documentos tales y Ia equivalencia
Juridica de Ia firma manuscrita”™




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

e Regionales Médicas y de Sucursales, generando riesgos referentes a la resistencia al cambio,
inadecuada utilizacion de la solucidon o aumento de incidentes por error o desconocimiento del usuario.

e Es pertinente definir una estrategia formal para garantizar a nivel institucional que todas las Jefaturas
de la Caja se encuentran debidamente capacitadas en el uso de la herramienta, lo anterior mediante la
definicion de actividades de control con sus respectivos responsables.

1.2 Sobre la implementacidn de la coleccién de Recursos de Amparo.

En agosto de 2018, la Contraloria General de la Republica mediante informe DFOE-SOC-IF-00014-2018,
“Auditoria de cardcter especial efectuada en el seguro de salud, sobre la deuda estatal y su valuacion
actuarial”, en la disposicion 4.8 se indica lo siguiente:

“Instruir a la Gerencia Administrativa, para elaborar e implementar un mecanismo de control
que permita la consolidacion de la informacion correspondiente a los recursos de amparo que se
interponen ante la CCSS, tanto a nivel local como central, en lo referente a cantidad y costos
asociados. Remitir a la Contraloria General, a mds tardar el 30 de noviembre de 2018, una
certificacion que acredite la elaboracion del citado mecanismo, asi como un informe de avance
sobre su implementacion al 31 de enero 2019, y finalmente al 30 de agosto de 2019, una
certificacion que acredite su debida implementacion. (Ver pdrrafos del 2.49 al 2.62)”.

En este sentido, se evidencidé que el mecanismo de control automatizado fue desarrollado desde
noviembre del 2018 por la empresa adjudicada en la Contratacidon Directa N° 2018CD-000006-1150,
"Actualizacion de Desarrollo de mejoras solucion FileMaster”, sin embargo, a la fecha del presente estudio
se evidencia oportunidades de mejora similares a lo indicado en el inciso 2.1 de este informe, tales como
la definicion de una estrategia formalmente aprobada por esa Gerencia para su implementacion,
responsables a cargo, duracidn de las actividades de capacitacidon, mecanismos para garantizar o certificar
que todas las Jefaturas estan debidamente capacitadas, entre otros aspectos.

Las Normas de Control Interno para el Sector Publico de la CGR, en el inciso 5.9, sefiala lo siguiente:

“5.9 Tecnologias de informacion

El jerarca y los titulares subordinados, segun sus competencias, deben propiciar el
aprovechamiento de tecnologias de informacion que apoyen la gestion institucional mediante el
manejo apropiado de la informacion y la implementacion de soluciones dgiles y de amplio
alcance. Para ello deben observar la normativa relacionada con las tecnologias de informacion,
emitida por la CGR.13 En todo caso, deben instaurarse los mecanismos y procedimientos
manuales que permitan garantizar razonablemente la operacion continua y correcta de los
sistemas de informacion.”

Las Normas Técnicas para la Gestién y Control de las Tecnologias de la Informacién (CGR), en el inciso 2.1.
Planificacion de las Tecnologias de Informacion, estipula lo siguiente:
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“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance éptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes. “

Esas mismas normas en el apartado 3.2 Implementacion de software, puntos b,c, y d, indica que:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios
y soporte efectivamente sus procesos, para lo cual debe:

(...)

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de disefios,
la programacion y pruebas, el desarrollo de la documentacion, la conversion de datos y la puesta
en produccion, asi como también la evaluacion post-implantacion de la satisfaccion de los
requerimientos.

c. Establecer los controles y asignar las funciones, responsabilidades y permisos de acceso al
personal a cargo de las labores de implementacion y mantenimiento de software.

d. Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los conversion y migracion. {(...)”

El Lic. Ronald Lacayo Monge, Gerente Administrativo, mediante oficio GA-0475 DEL 03 de abril de 2019,
indico al respecto:

“Para la definicion del plan de implementacion se conformo un equipo de trabajo integrado por
la Licda. Giselle Tenorio Chacon, Jefe del Centro de Gestion Informdtica de la Gerencia
Administrativa, Licda. Maritza Cantillo Quirds, Directora del Centro para la Instruccion del
Procedimiento Administrativo, Licda. Sofia Calderdn Barrantes, abogada de la Direccion Juridica,
en coordinacion del Lic. Jorge Scott Wright, Asesor de la Gerencia Administrativa, quienes en
reunion realizada el 20 de marzo de 2019, definieron que la estrategia de implementacion
corresponderia en iniciar en los Centros en donde, de acuerdo con las estadisticas del Centro
para la Instruccion del Procedimiento Administrativo, se presenta mayor cantidad de
procedimientos, lo anterior con el objeto de capacitar en primera instancia, a las Unidades que
hardn mayor uso del médulo de Gestion Sancionatoria.

A continuacion, se presenta propuesta de cronograma preliminar para la implementacion del
File Mdster a nivel nacional:
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Nombre de la tarea
Implementacion del sistema File Master
Identificacion de Centros que instruyen mas procedimientos
administrativos
Hospital Monsefior Sanabria
Hospital San Rafael de Alajuela
Hospital Max Peralta
Hospital Calderdn Guardia
Hospital México

Hospital San Juan de Dios
Hospital San Vicente de Paul
Identificacion de las unidades que reciben mas recursos de
amparo

Hospital San Juan de Dios
Hospital México

Hospital Calderon Guardia
Hospital Max Peralta

Hospital San Rafael de Alajuela
Propuesta de Capacitacion
CIPA

Administrador del Disefiador
Capacitacion TIC

Gestion Judicial

Gestion Técenica v Asistencia Juridica
Organos Bipartitos y Paritarios
Gestion Notarial

Gestion Sancionatoria

Soporte de primera linea
Capacitacion para Jefaturas y Direcciones Regionales
Gerencia General

Gerencia Administrativa
Gerencia Financiera

Gerencia IT

Gerencia Pensiones

Gerencia Logistica

Gerencia Médica

Direcciones Regionales Medicas
Central Norte

Central Sur

Huectar Atlantica

Pacifico Central

Brunca

Huetar Norte

Chorotega

Direcciones Regionales Sucursales
Central

Brunca

Huetar Norte

Huectar Atlantica

Chorotega

Duracion

65 dias
1 dia
1 dia
1dia
1dia
1 dia
1dia
1 dia
1 dia
1 dia
1 dia
1 dia
1 dia
1 dia
1 dia

4.5 dias

4 horas

8 horas

4 horas

4 horas

4 horas

4 horas

4 horas

4 horas

4 horas

15,5 dias

4 horas

4 horas

8 horas

4 horas

4 horas

4 horas
4 horas

1 dia
1 dia
2 dias
2 dias
1 dia
2 dias
1 dia

1 dia
2 dias
1 dia
2 dias
2 dias
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Comienzo
vie 22/3/19

vie 22/3/19

mié 27/3/19
mié 27/3/19
mié 27/3/19
mié 27/3/19
mié 27/3/19
mié 27/3/19
mié 27/3/19
mar 30/4/19

lan 22/4/19
mar 16/4/19
lun 15/4/19
17/4/19
mié 17/4/19
jue 18/4/19
jue 18/4/19
vie 19/4/19
vie 19/4/19
mar 16/4/19
Iun 29/4/19
lun 20/5/19
lun 20/5/19
mar 21/5/19
mié 22/5/19
jue 23/5/19
jue 23/5/19
vie 24/5/19

mié

Iun 27/5/19
mar 28/5/19
mié 29/5/19

lun 3/6/19
mié 5/6/19
jue 6/6/19

lun 10/6/19

mar 11/6/19
mié 12/6/19
vie 14/6/19
lun 17/6/19
mié 19/6/19

Fin
jue 20/6/19

vie 22/3/19

mié 27/3/19
mié 27/3/19
mié 27/3/19
mié 27/3/19
mié 27/3/19

mié 27/3/19
mié 27/3/19

mar 30/4/19

vie 29/3/19
vie 29/3/19
vie 29/3/19
vie 29/3/19
vie 29/3/19
vie 26/4/19
mar 16/4/19
lun 15/4/19
mie 17/4/19
mie 17/4/19
jue 18/4/19
jue 18/4/19
wvie 19/4/19
wvie 19/4/19
mar 16/4/19
lan 20/5/19
Tun 20/5/19
Iun 20/5/19
mar 21/5/19
mié& 22/5/19
jue 23/5/19
jue 23/5/19
wvie 24/5/19

lun 27/5/19
mar 28/5/19
jue 30/5/19
mar 4/6/19
mié 5/6/19
vie 7/6/19
Iun 10/6/19

mar 11/6/19
jue 13/6/19
vie 14/6/19
mar 18/6/19
jue 20/6/19
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“(...) Con relacion a la coleccion de recursos de amparo, por ser también un maddulo del File
Madster, se utilizd la misma Idgica que para el médulo de Gestion Sancionatoria, en donde se
realizé un estudio para identificar las unidades que reciben mds recursos de amparo e identificar
mediante el cronograma adjunto, las unidades con las que se iniciardn las capacitaciones,
aprovechando la visita a los centros para realizar dicha capacitacion a los usuarios de los
modulos.”

Resulta pertinente que se encuentre formalmente definida una planificacion en torno a garantizar la
implementaciéon y puesta en marcha de las mddulos desarrollados para automatizar la gestién
sancionatoria institucional, asi como el mecanismo de control solicitado por la Contraloria General de la
Republica respecto a los recursos de amparo recibidos y atendidos por las diferentes unidades de la Caja,
lo anterior con el objetivo de mitigar riesgos en torno al uso de los recursos invertidos en materia de
tecnologias de informacion a través de la Contratacion Directa N° 2018CD-000006-1150, "Actualizacion de
Desarrollo de mejoras solucion FileMaster”.

Aunado a lo anterior, podrian presentarse riesgos en torno al cumplimiento de los deberes del jerarcay
titulares subordinados en el sistema de control interno, respecto a analizar e implantar, de inmediato, las
observaciones y recomendaciones formuladas por la Contraloria General de la Republica, en donde a
través del informe DFOE-SOC-IF-00014-2018, “Auditoria de cardcter especial efectuada en el seguro de
salud, sobre la deuda estatal y su valuacion actuarial”, emitié en la disposicion 4.8 aspectos relacionados
con la automatizacién de los recursos de amparo.

2. SOBRE LA COBERTURA FUNCIONAL DE LA SOLUCION FILEMASTER.

Esta Auditoria determiné oportunidades de mejora en torno a la cobertura funcional de los procesos que
automatiza la solucidon FILEMASTER, los cuales fueron contemplados a través de la Contratacién Directa
N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras solucidn FileMaster”, lo anterior desde
una perspectiva integral de la gestion juridica institucional.

Al respecto, la contratacion supra citada establecié dentro de su alcance, la actualizacidn de su versién,
asi como ajustes a las colecciones y procesos de la Direccidn Juridica, el CIPA y los procesos sancionatorios
y 6rganos paritarios de la CCSS, sin embargo, no abarca aspectos en referentes a la automatizacion de
procesos de la gestidn laboral y hospitalaria que efecttan los abogados de la Caja.

Las Normas de Control Interno para el Sector Publico de la CGR, en sus apartados 5.8 y 5.9, indican lo
siguiente:

“5.8 Control de sistemas de informacion

El jerarca y los titulares subordinados, segun sus competencias, deben disponer los controles
pertinentes para que los sistemas de informacion garanticen razonablemente la calidad de la
informacion y de la comunicacion, la seguridad y una clara asignacion de responsabilidades y
administracion de los niveles de acceso a la informacion y datos sensibles, asi como la garantia
de confidencialidad de la informacion que ostente ese cardcter.
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5.9 Tecnologias de informacion

El jerarca y los titulares subordinados, segun sus competencias, deben propiciar el
aprovechamiento de tecnologias de informacion que apoyen la gestion institucional mediante el
manejo apropiado de la informacion y la implementacion de soluciones dgiles y de amplio
alcance. Para ello deben observar la normativa relacionada con las tecnologias de informacion,
emitida por la CGR.13 En todo caso, deben instaurarse los mecanismos y procedimientos
manuales que permitan garantizar razonablemente la operacion continua y correcta de los
sistemas de informacion.”

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la Informacién (CGR), en el inciso 1.6.
Decisiones sobre asuntos estratégicos de Tl, estipula lo siguiente:

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un equilibrio
en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las
unidades de la organizacion.”

El Lic. Ronald Lacayo Monge, Gerente Administrativo, mediante oficio GA-0475 DEL 03 de abril de 2019,
indicé al respecto:

“(...) El proceso de Gestion Hospitalaria se realizard en una segunda fase, esto a efectos de
mantener la priorizacion de necesidades en el desarrollo de los mddulos del File Master. Dicha
priorizacion obedece a las colecciones sobre las cuales la Contraloria General de la Republica ha
definido plazos de cumplimento.

Asi las cosas, una vez finalizada la primera etapa se retomard el médulo de Gestion Hospitalaria
y Laboral, momento en el cual se definirdn los procesos y los usuarios involucrados. {(...)”

Considerando los esfuerzos realizados en torno a la actualizacién del FILEMASTER, el cual automatiza
procesos de la Direccién Juridica, el CIPA y la Direccién de Bienes laboral, es preciso garantizar el
aprovechamiento de las inversiones realizadas con el fin de brindar una continuidad en la sistematizacion
de la gestion juridica institucional segun las necesidades requeridas por la institucién, dentro de las cuales
se puede considerar procesos sefialados por esta Auditoria, relacionados con la gestion laboral y
hospitalaria realizada por los abogados que se encuentran en diversas unidades de la Caja, fomentando
un control interno eficaz y eficiente de los procedimientos asociados con actividades de caracter legal.
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3. SOBRE LOS RESPONSABLES DEL MANTENIMIENTO EVOLUTIVO DEL FILEMASTER.

Se evidencidé que al 03 de abril del presente afio, no se ha definido formalmente los funcionarios
responsables del mantenimiento evolutivo del FILEMASTER, lo anterior se considera relevante en virtud
que el cartel de la Contratacién Directa N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras
solucion FileMaster”, establece un apartado de capacitacién para personal de tecnologias de informacién,
esto con el objetivo de prepararlos para realizar desarrollos a la medida de acuerdo con las necesidades
de las distintas unidades y asi asegurar un aprovechamiento de las inversiones realizadas en esta materia.
Adicionalmente, un aspecto de mejora consiste en la definicién concreta de la metodologia de trabajo
que debe existir para el desarrollo y gestién de requerimientos de este software, esto desde una
perspectiva tanto técnica como usuaria.

Las Normas Técnicas para la Gestién y Control de las Tecnologias de la Informacién (CGR), en el inciso 3.2
Implementacidon de software, estipula lo siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios
y soporte efectivamente sus procesos, para lo cual debe:

a. Observar lo que resulte aplicable de la norma 3.1 anterior.

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de disefios,
la programacion y pruebas, el desarrollo de la documentacion, la conversion de datos y la puesta
en produccion, asi como también la evaluacion post-implantacion de la satisfaccion de los
requerimientos.

c. Establecer los controles y asignar las funciones, responsabilidades y permisos de acceso al
personal a cargo de las labores de implementacion y mantenimiento de software.

d. Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los procesos de conversion y migracion.

e. Definir los criterios para determinar la procedencia de cambios y accesos de emergencia al
software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion técnica,
operativa y administrativa de los resultados de esos cambios y accesos.

f. Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento.

Esa misma norma en el apartado 4.4 Atencién de requerimientos de los usuarios, indica lo siguiente:
“La organizacion debe hacerle facil al usuario el proceso para solicitar la atencion de los
requerimientos que le surjan al utilizar las TI. Asimismo, debe atender tales requerimientos de

manera eficaz, eficiente y oportuna; y dicha atencion debe constituir un mecanismo de
aprendizaje que permita minimizar los costos asociados y la recurrencia.”
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El Lic. Ronald Lacayo Monge, Gerente Administrativo, mediante oficio GA-0475 DEL 03 de abril de 2019,
indicé lo siguiente:

“Respecto a este apartado se estd coordinando con la Direccion de Tecnologias de Informacion
y Comunicacion, la eleccion de los funcionarios que van a ser capacitados con la herramienta. “

La situacidn descrita, podria generar que una vez finalizadas las tareas establecidas en el cronograma de
la Contratacién Directa N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras solucion
FileMaster”, se carezca de personal formalmente capacitado con la responsabilidad de garantizar el
mantenimiento perfectivo y evolutivo del aplicativo, lo anterior de acuerdo con las necesidades requeridas
por la Institucidn, ademas, existe un riesgo en torno a garantizar un aprovechamiento adecuado de las
inversiones realizadas en tecnologias de informacidon y comunicaciones, tanto en los procesos de
capacitacidn como en los costos para la utilizacién de licencias de desarrollo.

Del mismo modo, la ausencia de una metodologia de trabajo podria generar que no exista una guia sobre
los procesos de implementacion y definicion de requerimientos, dificultando tareas como la recepcion,
valoracion, analisis, priorizacién, aprobacién y seguimiento para su respectiva puesta en produccion.

4. SOBRE GESTION DE CALIDAD PARA LA INFORMACION DEL SOFTWARE FILEMASTER.

Esta Auditoria determind oportunidades de mejora referentes a la gestion de calidad de la informacién del
software FILEMASTER. En este sentido, se considera relevante para la Administracion Activa definir
actividades de control y ejecutar procesos periddicos orientados a garantizar la confiabilidad, oportunidad
y utilidad de los datos, lo anterior con el fin de asegurar razonablemente que el aplicativo responde a las
necesidades de los diferentes usuarios, esto teniendo en cuenta la proyeccién del sistema informatico
como una herramienta tendiente a automatizar de forma integral la gestion juridica institucional, por
tanto, la informacidn generada a partir de esos registros es relevante para los procesos de toma de
decisiones efectuados en los niveles locales, tacticos y estratégicos.

Las Normas de Control Interno para el Sector Publico de la CGR, en el inciso 5.6 Calidad de la informacion,
estipula lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias deben asegurar razonablemente
que los sistemas de informacion contemplen los procesos requeridos para recopilar, procesar y
generar informacion que responda a las necesidades de los distintos usuarios. Dichos procesos
deben estar basados en un enfoque de efectividad y de mejoramiento continuo.

Los atributos fundamentales de la calidad de la informacion estdn referidos a la confiabilidad,
oportunidad y utilidad.

5.6.1 Confiabilidad

La informacion debe poseer las cualidades necesarias que la acrediten como confiable, de modo
que se encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y sea
emitida por la instancia competente.
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5.6.2 Oportunidad
Las actividades de recopilar, procesar y generar informacion deben realizarse y darse en tiempo
a propdsito y en el momento adecuado, de acuerdo con los fines institucionales.

5.6.3 Utilidad

La informacion debe poseer caracteristicas que la hagan util para los distintos usuarios, en
términos de pertinencia, relevancia, suficiencia y presentacion adecuada, de conformidad con
las necesidades especificas de cada destinatario.”

Como causa de esta situacidn, podria indicarse que la herramienta FILEMASTER utilizada por la Direccion
Juridica desde el afio 2008 se encontraba desactualizada, por tanto, la obsolescencia tecnolégica de la
herramienta provocd una ausencia de procesos periddicos relacionados con verificar la calidad de los
datos, lo anterior considerando que la herramienta no cubria al 100% las necesidades de automatizacion
de todos los procesos realizados por esa unidad.

La situacion descrita podria materializar riesgos referentes a garantizar los atributos que conforman la
calidad de la informacidn, es decir, la confiabilidad, oportunidad y utilidad, las cuales resultan importantes
para el aplicativo FILEMASTER al automatizar procesos de la Direccién Juridica, Bienestar Laboral y el CIPA,
asi como lo relacionado con gestidon sancionatoria, recursos de amparo u otras necesidades que la
Institucion posteriormente identifique y logre desarrollar con recursos internos.

Adicionalmente, la ausencia de procesos periédicos tendientes a verificar lo antes mencionado, generaria
problemas en torno a detectar inconsistencias en los datos almacenados, induciendo a posibles errores en
la gestién operativa y la inadecuada toma de decisiones.

5. SOBRE EL REGISTRO DEL LICENCIAMIENTO DE FILEMASTER EN EL SISTEMA CONTABLE DE BIENES
MUEBLES (SCBM).

Esta Auditoria evidencié que el licenciamiento para utilizar la solucion FILEMASTER no se encuentra
registrado en el Sistema Contable de Bienes Muebles (SCBM), lo anterior mediante consulta realizada a la
base de datos el dia 02 de abril del presente afio.

El Manual de Normas y Procedimientos Contables y Control de Activos Muebles version 6.2, en su articulo
135 Tratamiento contable de las licencias de software, indica lo siguiente:

“Concepto y definicion

Esta actualizacion de la normativa se realiza por recomendacion de los informes de Auditoria
Interna AD-ATIC-23546 de fecha 22 de marzo 2013 y al informe ATIC-196-2013 de fecha 04 de
marzo de 2014.

135.1 Software o programa

Conjunto de instrucciones I6gicas que permiten operar un equipo. Comprende todo tipo de
programas, utilidades, aplicaciones, sistemas operativos, drivers que hacen posible que el
usuario pueda trabajar con la mdquina o computador. Todos los componentes Idgicos de un
sistema informdtico, que incluyen tanto a las aplicaciones o programas como a los datos sobre
los cuales operan.
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135.2 Licencia

Contrato por el cual la empresa productora o propietaria del Software o producto, le concede a
la Caja el permiso del uso limitado de un derecho de propiedad, a cambio de una forma de pago
o alguna forma o cantidad a considerarse. El derecho de uso de una version especifica de un
producto.

135.3 Contabilizacion de las licencias

Teniendo en cuenta que una licencia es un derecho o permiso para utilizar un software que no
es propiedad de la Caja y que un derecho es algo abstracto e inmaterial, se debe clasificar como
un activo intangible.

La razon por la que se contabiliza como un intangible es porque es precisamente un derecho lo
que se adquiere, y no se adquiere el producto como tal, sino el derecho, la autorizacion para
utilizarlo, puesto que la propiedad intelectual pertenece a quien cred el producto en cuestion.

135.4 Contabilizacion de la licencia de un software o programa para computador
Respecto a los programas o softwares para computador, hay que aclarar que una cosa es
comprar el programa y otra muy distinta es comprar la licencia.

Si se compra la licencia del programa o software, lo que se compra es el derecho a utilizarlo, y se
debe entender que lo que se adquiere es la licencia para su uso, lo que se compra es la
autorizacion para poder utilizarle en un equipo determinado. Tanto es asi, que a pesar de haber
adquirido la licencia queda prohibida la reproduccion o autorizacion de cualquier copia del
mismo.

En este orden de ideas, y quedando claro que lo que en realidad se compra es una licencia, las
licencias de software para computadores que no suponen la venta del derecho total sobre el
software (propiedad intelectual), se debe contabilizar como un intangible en la cuenta que
corresponda.

Si lo que se compra es el software, y se transfiere la propiedad intelectual del mismo, se debe
contabilizar como un activo diferido, en la cuenta correspondiente, luego ir amortizando en la
medida en que se vaya haciendo uso del software.

Este caso se puede dar por ejemplo, cuando se adquiere un software a la medida de la empresa,
que ha sido disefiado para sus necesidades especificas y sobre el cual, la Caja adquiere y tiene el
dominio total: lo que le da derecho a modificarlo, cambiarlo, distribuirlo, donarlo, etc., pues ha
comprado el software incluidos todos los derechos, y en consecuencia, la empresa que lo vendid
no podrd seguirlo vendiendo, puesto que ya no tiene los derechos intelectuales sobre €él, al
haberlos vendido a su cliente. De modo pues, que sélo en estos casos, un software o programa
para computador se deberia contabilizar como activo diferido.

Esto lleva a concluir, que un software unicamente se puede contabilizar en un activo diferido,

solo, y solo si se ha comprado también los derechos intelectuales, pero si lo tnico que se compra
es la licencia de utilizacion, se debe contabilizar como un intangible.
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135.5 El computador y sus programas o software se deben contabilizar como una sola unidad
Surge la inquietud de si debo contabilizar el computador junto con las licencias o el software, o
hacerlo de forma independiente.

Respecto a esta inquietud, en primer lugar se debe aclarar que un computador estd compuesto
de dos partes: Hardware y Software.

Hardware: Se llama hardware al conjunto de elementos materiales que componen un ordenador.
En dicho conjunto se incluyen los dispositivos electronicos y electromecdnicos, circuitos, cables,
tarjetas, armarios o cajas, periféricos de todo tipo y demds elementos fisicos requeridos.

Software: Ya se habia dicho que software es el conjunto de instrucciones I6gicas que permiten
operar un equipo. Es lo que hace al hardware utilizable, un computador sin software no tiene
funcionalidad alguna.

Por lo general, un computador se compra con el software minimo necesario, y si se requiere un
software adicional se debe adquirir por aparte, mds si se trata de un software administrativo o
contable.

Por otro lado, las licencias de utilizacion de software se suelen adquirir para varios computadores
y no para en especifico, Esto nos permite afirmar que las licencias y los computadores deben ser
independientes y deben registrarse en cuentas independientes. Un computador es
indiscutiblemente un activo fijo (propiedad planta y equipo), y un licencia es un intangible, o si
se adquiere el software completo serd un diferido como ya se expuso.

Siendo asi, el computador como activo que es, se deprecia segun su naturaleza, y el software se
amortiza segun el uso que se le dé, o tiempo de obsolescencia que se calcule.”

Dentro de las causas de lo antes descrito, podria indicarse la ausencia de funcionarios formalmente
definidos dentro de la Gerencia Administrativa con la responsabilidad de efectuar las gestiones
correspondientes para el registro de las licencias en el Sistema Contable de Bienes Muebles, posterior a la
adjudicacion de la Contratacién Directa N° 2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras
solucion FileMaster”

La ausencia de registro del licenciamiento para el FILEMASTER en el Sistema Contable de Bienes Muebles
provoca la omisién de datos como el responsable, ubicacidn, servicio, unidad ejecutora, descripcidn, valor
monetario, depreciacion, proyeccién de vida util, estado actual y vigencia tecnolégica, siendo este la
solucidn institucional para garantizar el cumplimiento de actividades de control interno sobre la proteccion
y conservacion de todos los activos institucionales.

Aunado a esto, ocasiona que no se refleje adecuadamente en sus estados financieros la inversién
realizada, las mejoras o mantenimientos efectuados al aplicativo, asi como del control de las transacciones
aplicables a estos bienes como la amortizacidon de cada periodo y su revaluacién en la unidad ejecutora
responsable, lo cual va en detrimento de la normativa aplicable en materia de registro y control de activos.
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6. SOBRE EL PLAN DE CONTINUIDAD TIC DE LA DIRECCION JURIDICA.

En revision efectuada al Plan de Continuidad en TIC de la Direccién Juridica, se determinaron
oportunidades de mejora referentes a las diversas plantillas que conforman este documento. A
continuacién, el detalle:

e  En la plantilla PTCO03 “Inventario de hardware y software”, los nombres de los equipos de cémputo
no son concordantes con los que actualmente se encuentran registrados en el Directorio Activo, los
cuales inician su nomenclatura con el nimero de la unidad programatica de la Direccidn Juridica
(1171). Adicionalmente, sefiala para todas las estaciones de trabajo el uso del Sistema Operativo
Windows XP, el cual esta descontinuado por su fabricante.

e En cuanto al software, se carece de un inventario del utilizado por esa unidad, pese a que el
FILEMASTER se encuentra en uso desde el afio 2008, ademds, no se encuentra consignado los
servidores actuales y direcciones IP donde funciona actualmente la solucién antes mencionada,
situacidon que provoca riesgos para disponer de una estrategia tendiente a garantizar la cual la
continuidad del proceso automatizado en caso de que el sistema informatico no se encuentre
disponible ante una interrupcién de servicios.

e La plantilla PTCO11 Procedimientos de Recuperacion (Hardware) hace referencia al servidor
CCSSjbdd04 (Activo placa 883978), el cual se encuentra 100% depreciado y con el sistema operativo
Windows Server 2003, el cual ya no recibe soporte ni actualizaciones de seguridad por parte del
fabricante. Adicional a esto, los procedimientos antes, durante y después del proceso de recuperacion
se encuentran en blanco.

e El procedimiento de recuperacién del FILEMASTER carece de acciones detalladas en cuanto a las
estrategias antes, durante (en blanco) y después del proceso, lo anterior se torna relevante a la
realidad actual la cual consiste en que el software FILEMASTER funciona en un servidor virtual
administrado por la Direccién de Tecnologias de Informacién y Comunicaciones.

Las Normas Técnicas para la Gestién de las Tecnologias de Informacién de la Contraloria General de la
Republica, en el apartado 1.4.7 Continuidad de los servicios de Tl indica que:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y oportuna,
las acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo
de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus recursos de Tl
segun su criticidad.” (El formato subrayado no corresponde al original)

Las Politicas de Seguridad Informatica institucionales (octubre 2007) establecen en su apartado 10.14
Politica para la elaboracion de Planes de Continuidad de la Gestion, lo siguiente:
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“Los Planes de Continuidad de la Gestion, deben mantenerse en vigencia y transformarse en una
parte integral del resto de los procesos de administracion y gestion.

La administracion de la continuidad de la gestion debe incluir controles, procedimientos,
asignacion de responsable, pruebas, destinados a identificar y reducir riesgos, atenuar las
consecuencias de los incidentes perjudiciales y asequrar la reanudacion oportuna de las
operaciones indispensables. Adicionalmente como los planes de continuidad de la gestion
pueden fallar debido a suposiciones incorrectas, negligencias o cambios en el equipamiento o el
personal, debe considerarse dentro de su administracion la realizacion de pruebas periddicas
para garantizar que los mismos estén actualizados y son eficaces. Las pruebas también deben
garantizar que todos los miembros del equipo de recuperacion y demds personal relevante estén
al corriente de los planes”.

Las Normas Institucionales en TIC en el apartado 1.5 Continuidad de los Servicios de Tecnologias de
Informacién, mencionan lo siguiente:

“Toda unidad de trabajo debe garantizar una continuidad razonable de sus procesos y su
interrupcion no debe afectar significativamente a sus usuarios internos y externos. Para ello se
deben elaborar, actualizar, divulgar y aprobar en los niveles correspondientes el plan de
continuidad en las unidades de trabajo que utilicen para su funcionamiento Tl. Estos planes
deben estar documentados, aprobados por la autoridad correspondiente y puestos a prueba,
todo ello, segun lo dispuesto en Guia para Elaborar Planes de Continuidad de la Gestion en
Tecnologias de Informacion y Comunicaciones emitido por la Subdrea de Continuidad de la
gestion TIC”.

Como causa de esta situacién podria resultar en que no existe un proceso peridédico y formal para
actualizar y efectuar modificaciones al Plan de Continuidad de Tecnologias de Informacion vy
Comunicaciones de la Direccion Juridica y dentro de las cuales por ejemplo destacan los cambios que se
generaron en la plataforma tecnoldgica a partir de la Contratacion Directa N° 2018CD-000006-1150,
"Actualizacion de Desarrollo de mejoras solucion FileMaster”

Lo descrito en el presente hallazgo, podria materializar riesgos en torno al cumplimiento de aspectos
referentes al ambiente y las actividades de control a implementar para garantizar que se establece,
mantiene, perfeccionay evalua el sistema de control interno relacionado con la continuidad de tecnologias
de informacién y comunicaciones.

Del mismo modo, la situacién descrita impide que existan procesos de rendicidn de cuentas periddicos
sobre las funciones sustantivas relacionadas con la elaboracion, actualizacién y seguimiento del Plan de
Continuidad TIC, por parte de los responsables definidos en esa Direccidn.
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CONCLUSIONES.

Desde el 2008, el FILEMASTER ha sido utilizado como una solucién para automatizar los procesos que
realizaba en ese momento la Direccidn Juridica y el Centro para la Instrucciéon del Procedimiento
Disciplinario de la CCSS, sin embargo, con el transcurso de los afios, ante la constante evolucion de las
tecnologias de informacién y la ausencia de un adecuado mantenimiento preventivo, se materializaron
riesgos de obsolescencia tecnolégica, ademas, surgié la necesidad de implementar nuevos procesos
dentro de la gestidn ordinaria de esas unidades de los cuales la versidn de ese momento no cumplia en su
totalidad con lo requerido, situacién sefialada por la Contraloria General de la Republica desde el afio
2014.

Por este motivo la Gerencia Administrativa, en conjunto con la Direccidén Juridica, aprobaron realizar una
revisién de la situacidn, la cual tenia como objetivo integrar en una sola herramienta informatica la
totalidad de los procesos juridicos de la CCSS y de esa forma lograr entre otras ventajas, minimizar la
exposiciéon al riesgo operativo, eliminar reprocesos asi como mejorar la calidad y oportunidad en la
prestacion de los servicios, permitiendo la obtencién de indicadores y la integracion de todos los abogados
con funciones juridicas de la Institucion.

Al respecto, mediante el proyecto “FILEMASTER, actualizacion y desarrollo de mejoras”, se pretende lograr
la automatizacién de la gestién juridica institucional, la cual se finiquita con la Contratacién Directa N°
2018CD-000006-1150, "Actualizacion de Desarrollo de mejoras solucion FileMaster”, por lo anterior, este
Organo Fiscalizador evalué la iniciativa con el objetivo de verificar el cumplimiento de la normativa vigente
por parte de las instancias correspondientes asi como identificar aspectos que permitan generar valor
agregado a la Administracion Activa.

En este sentido, los resultados del estudio determinaron oportunidades de mejora relacionadas con
cobertura funcional de la solucién FILEMASTER desde una perspectiva integral de las funciones juridicas
institucionales, ya que concurren procesos no contemplados, entre los cuales se encuentran la gestion
laboral y hospitalaria realizada por los abogados de la Caja.

Adicionalmente, esta Auditoria considera que la Administracién podria aplicar mejoras en torno al proceso
de implementacién de los moddulos del FILEMASTER, especificamente en lo referente a gestion
sancionatoria y la solucidn automatizada para el control de los recursos de amparo a nivel institucion, lo
anterior en aspectos tales como la definicién oficial de cronogramas y planes de implementacion,
responsables de la ejecucién de tareas y gestion del cambio, capacitacidn y acompafiamiento durante la
puesta en marcha de la solucidn tecnoldgica, asi como la identificacion de posibles necesidades de
equipamiento (hardware/ software), entre otros aspectos considerados relevantes.

Por otra parte, se evidencié la necesidad de establecer formalmente los funcionarios responsables del
mantenimiento evolutivo y perfectivo del FILEMASTER, asi como establecer procesos asociados a la
gestién de calidad de los datos para el software FILEMASTER, a fin de asegurar razonablemente que el
aplicativo responde a las necesidades de los diferentes usuarios. Del mismo modo, se determind que esta
solucién no se encuentra registrada en el Sistema Contable de Bienes Muebles (SCBM).
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Finalmente, en relacidn con el Plan de Continuidad de Tecnologias de Informaciéon y Comunicaciones de la
Direccién Juridica, se determinaron oportunidades de mejora referentes a las diversas plantillas de este
documento.

En virtud de lo anterior, esta Auditoria propone recomendaciones a la Administracién Activa con el fin de
minimizar los riesgos relacionados con las oportunidades de mejora identificadas en el presente informe.

RECOMENDACIONES

AL LICENCIADO RONALD LACAYO MONGE EN SU CALIDAD DE GERENTE ADMINISTRATIVO O A QUIEN EN
SU LUGAR OCUPE EL CARGO

1. En virtud de la relevancia del software FILEMASTER para la automatizacion de la gestion juridica a
nivel Caja y considerando que los Médulos de Gestién Sancionatoria y la Coleccidon de Recursos de
Amparo deben ser utilizados por abogados y jefaturas de la Institucién, instruir al equipo de trabajo
a cargo del proyecto, efectuar una revision de los aspectos sefialados por esta Auditoria en el
hallazgo uno del presente informe, valorando incorporar o efectuar los ajustes y/o medidas
correctivas en el proceso de implementacion de la solucion segln corresponda, sobre los siguientes
temas:

a. Oficializacién del plan de implementaciéon de la Solucién FILEMASTER con visto bueno del nivel
Gerencial, tomando como insumo la propuesta de cronograma preliminar.

b. Comunicacion formal a nivel Institucional sobre la puesta en marcha de la solucion FILEMASTER
y su respectivo plan de implementacion oficial.

c. Definicion formal de los responsables a cargo de las implementaciones y de etapas relacionadas
como gestiéon del cambio, capacitacion, acompafiamiento, valorando estrategias como la
conformacion de equipos en el ambito gerencial, regional o local.

d. Verificar la suficiencia de los tiempos de capacitacién sefialados en la propuesta de cronograma
preliminar y ajustar segun resulte necesario a fin de que sirva de insumo para el plan de

implementacion definido en el punto a.

e. Mecanismo para ldentificar de necesidades de hardware y software que podrian existir para la
utilizacion del aplicativo FILEMASTER.

f. Establecimiento de un mecanismo de control para garantizar o certificar que todos los abogados
y jefaturas de servicio fueron capacitados en la herramienta.

Ademads, esa Gerencia deberd adoptar las medidas de control que estime pertinentes para
garantizar la incorporacidn de ajustes al proceso de implementacion.
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Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 6 meses posterior al recibo del presente estudio, el respaldo
documental de los siguientes aspectos: el analisis efectuado por el equipo de trabajo y la valoracion
para incorporar o efectuar los ajustes y/o medidas correctivas que correspondan por cada uno de
los puntos sefialados por esta Auditoria y las medidas de control establecidas por la Gerencia.

En aras de garantizar que la solucién FILEMASTER funcione como el aplicativo institucional tendiente
a automatizar de forma integral la gestién juridica de la Caja, efectuar los siguientes aspectos:

a. Definir formalmente el recurso humano que recibird la capacitacion en tecnologias de
informacion sefialada en la Contratacion Directa N° 2018CD-000006-1150, "Actualizacion de
Desarrollo de mejoras solucion FileMaster”, lo anterior con el objetivo de garantizar el
aprovechamiento de las licencias adquiridas y que los funcionarios seleccionados por el
conocimiento adquirido sean considerados como responsables del mantenimiento perfectivo
y evolutivo del aplicativo supra citado. Sobre este punto, es pertinente se valore realizarlo en
conjunto con el CGI de esa Gerencia y/o solicitando el criterio respectivo a la Direccion de
Tecnologias de informacién y Comunicaciones.

b. Una vez definido el punto anterior, establecer la metodologia de trabajo bajo la cual se
gestionaran los requerimientos desde la parte usuaria, garantizando que esta contemple
mecanismos de control para la recepcion, valoracidén, analisis, priorizacion, aprobacion y
seguimiento para su respectiva puesta en produccidn, adicionalmente, es pertinente oficializar
los representantes de la parte usuaria segun los procesos automatizados por esta solucién.

c. Efectuar através de un mecanismo institucional formal, la comunicacién sobre la metodologia
de trabajo establecida en el punto b.

d. Finalmente, establecer un plan de trabajo con plazos, responsables y actividades orientado a
garantizar la automatizacion de los procesos de Gestién Laboral y Hospitalaria sefialados en el
hallazgo dos del presente informe.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 6 meses posterior al recibo del presente estudio, el respaldo
documental que certifique las gestiones realizadas para atender cada uno los puntos indicados por
esta Auditoria.

De acuerdo con lo sefialado en el hallazgo 4 del presente informe, designar un equipo de trabajo o
funcionarios responsables segun lo estime pertinente, encargados de definir y estandarizar un
proceso orientado a la gestidn de la calidad de la informacion resguardada en el FILEMASTER,
permitiendo garantizar su integridad, confiabilidad, oportunidad y utilidad , lo anterior con base en
las herramientas y periodicidad que considere conveniente y basado en un enfoque de efectividad
y de mejoramiento continuo.

Adicionalmente, implementar mecanismos de control por parte de la Gerencia para garantizar el
cumplimiento de las actividades designadas al equipo de trabajo o los funcionarios responsables.
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Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 6 meses posterior al recibo del presente estudio, el respaldo
documental sobre la designacién solicitada y los mecanismos de control implementados por la
Gerencia.

4. Considerando lo evidenciado en el hallazgo cinco del presente informe, instruir a la(s) instancias(s)
que estime correspondiente(s), efectuar las gestiones para el registro del licenciamiento del
FILEMASTER en el Sistema Contable de Bienes Muebles.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a esta Auditoria, en un plazo
de 6 meses posterior al recibo del presente estudio, el respaldo documental de las gestiones que
permitan evidenciar el inicio del registro en el SCBM.

AL LIC. GILBERT ALFARO MORALES, DIRECTOR JURIDICO C/RANGO DE SUBGERENTE O A QUIEN EN SU
LUGAR OCUPE EL CARGO

5. Con base en lo sefialado en el hallazgo seis del presente informe, efectuar las actualizaciones y
medidas correctivas al Plan de Continuidad de Tecnologias de Informaciéon y Comunicaciones de la
Direccién Juridica, ademads, es pertinente considerar los cambios que se generaron en la plataforma
tecnolégica a partir de la Contratacién Directa N° 2018CD-000006-1150, "Actualizacion de
Desarrollo de mejoras solucidn FileMaster”, lo anterior con el objetivo de disponer de un documento
acorde a la realidad actual y util ante una interrupcidn de los servicios automatizados. Al respecto,
valorar la solicitud de asesoria por parte del Centro de Gestién Informatica de la Gerencia
Administrativa.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a esta Auditoria, en un plazo
de 5 meses posterior al recibo del presente estudio, el respaldo documental de las medidas
correctivas y actualizaciones aplicadas al Plan de Continuidad TIC de esa Direccidn.
COMENTARIO DEL INFORME
De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de
la Auditoria Interna, los resultados del presente estudio fueron comentados el 03 de junio del 2019 con la
Licda. Patricia Alvarado Cascante y Lic. Jorge Scott Wright, Asesores de la Gerencia Administrativa y la

Licda. Sofia Calderdén Barrantes, Asistente de la Direccién Juridica.

A continuacidn, se indican las observaciones realizadas en torno a los hallazgos y recomendaciones:

Sobre los Hallazgos: No hay observaciones.
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Sobre las Recomendaciones: Los representantes de la Administracion Activa solicitan se valore ampliar el
plazo de atencidn de las recomendaciones 1,2,3 y 4 a seis meses.

Considerando lo indicado por la Administracidon Activa se amplia el plazo de atencién para lo requerido
por este érgano de fiscalizacién.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

RAFAEL ANGEL Firmado digitalmente
or RAFAEL ANGEL
Esteban HERRERA

HERRERA MORA (FIRMA)

Fecha: 2019.06.07
Zamora Chaves MORA (FIRMA) 53615 0e00
Lic. Esteban Zamora Chaves Lic. Rafael Angel Herrera Mora
ASISTENTE DE AUDITORIA JEFE DE AREA
RAHM/EZCH/edvz
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