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RESUMEN EJECUTIVO

El presente estudio se realizé segin el Plan Anual Operativo 2019 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar la utilizaciéon de tecnologias de informacién y
comunicaciones en la gestidn de riesgos excluidos de la Institucion.

Al respecto, se determind oportunidades de mejora en la cobertura funcional del Mddulo Informatico de
Facturacidon de Riesgos Excluidos MIFRE, debido a que no dispone, entre otros, de procedimientos para
facturacidon y cobro oportuno de la atenciéon de personas lesionadas mayores de edad, atendidas bajo la
modalidad del seguro Obligatorio Automotor (SOA), tampoco para personas lesionadas menores de edad y en el
caso de siniestros o enfermedad de trabajo no reportadas a la Aseguradora.

En ese sentido, el Mddulo carece de mecanismos de trazabilidad de los montos por concepto de atencién de
pacientes cuya péliza del SOA fue agotada, con el fin de utilizar esta informacién en la estimacion de costos
institucionales y de esta forma tener el insumo requerido para gestionar ante la Superintendencia General de
Seguros una eventual actualizaciéon de la cifra establecida.

Por otra parte, se determiné que aun no se ha desarrollado el mdédulo de gestiéon cobratoria tanto a nivel
administrativo como judicial de las facturas no canceladas por concepto de riesgos excluidos.

Es necesario destacar la importancia de generar las integraciones con los sistemas institucionales relacionados,
asi como los flujos de informacién entre la Caja y la Aseguradora a fin de facilitar los procesos de facturacion,
cancelacién y devoluciones asociados. Asimismo, se identificaron debilidades en la gestién de requerimientos, lo
cual podria afectar la completitud y funcionalidad del mdédulo.

Adicionalmente, este Organo Fiscalizador evidencié la necesidad de disponer de herramientas informaticas de
apoyo a toma de decisiones y de notificaciones que permitan monitorear el estado de la facturacion de riesgos
excluidos, asi como la necesidad de disponer de un procedimiento formal para la revisién de la calidad y
oportunidad de la informacidn que se registra y procesa en el MIFRE.

Finalmente, es importante que la Caja disponga de una solucidn de contingencia tanto para los establecimientos
de salud que brindan atencién médica a casos de riesgos excluidos como para la Unidad Rectora. Ademas, se
evidencio la necesidad de actualizacién del valor del software en el Sistema Contable de Bienes Muebles (SCBM)
asi como realizar una gestidn de usuarios que garantice seguridad y confiabilidad en el uso del aplicativo MIFRE.

En virtud de lo expuesto, este Organo de Fiscalizacién ha solicitado a la Gerencia de Logistica y a la Gerencia Médica,

adopten acciones concretas para la atencidon de las recomendaciones definidas en el presente informe, en
congruencia con lo establecido en el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION DE CARACTER ESPECIAL REFERENTE A LA UTILIZACION DE TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES EN LA GESTION DE RIESGOS EXCLUIDOS.

DIRECCION COBERTURAS ESPECIALES U.E 1130.
GERENCIA MEDICA U.E.2901.
ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2019 para el Area de Tecnologias de
Informacién y Comunicaciones.

OBJETIVO GENERAL

Evaluar la utilizacién de tecnologias de informacion y comunicaciones en la gestién de riesgos excluidos en la
Caja Costarricense del Seguro Social.

OBJETIVOS ESPECIFICOS

1. Verificar la cobertura de sistemas de informacion y tecnologias afines en el proceso de gestion de riesgos
excluidos.

2. Comprobar la integracion en linea del Mddulo MIFRE con otros sistemas de informacion.

3. Verificar el uso de las herramientas de toma de decisiones por parte de los encargados de procesos
relacionados con riesgos excluidos.

4, Revisar los mecanismos para la continuidad de la prestacion de servicios de Salud, mediante aplicaciones
informaticas.

5. Determinar la existencia de mecanismos para garantizar la calidad de la informacion registrada en el
MIFRE.

6. Determinar el registro del MIFRE en el Sistema Contable de Bienes Muebles (SCBM).

ALCANCE

El estudio comprende las acciones realizadas por la Administracion activa en torno a la utilizacion de tecnologias de
informacion y comunicaciones en los procesos asociados a la gestion de riesgos excluidos institucional, en el periodo

comprendido entre el 5 de enero del 2018 al 24 de abril del 2019.

La presente evaluacidn se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria para
el Sector Publico, emitido por la Contraloria General de la Republica.
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METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodoldgicos:

) Entrevistas realizadas a los siguientes funcionarios:

- Msc. Juan Alberto Piedra Montero, Jefe Area de Riesgos Excluidos
- Licda. Sandra Zamora Lobo, funcionaria del Area de Riesgos Excluidos.
- Lic. Diego Zamora Salas, funcionario del Area de Riesgos Excluidos.
- Licda. Marcela Vega Campos, Analista de Sistemas del Mdédulo MIFRE.

) Revisidn de funcionalidades y reportes generados por el Médulo MIFRE y archivos auxiliares utilizados.

. Revisién de documentos entregados por la Jefatura del Area de Riesgos Excluidos.

) Consulta en el Sistema Contable de Bienes Muebles (SCMB) sobre el registro del software.

) Visita de verificacidn al funcionamiento de la gestidn de riesgos excluidos en dos establecimientos de Salud

de la Institucién (Hospital Dr. Rafael Angel Calderén Guardia, Area de Salud de Moravia).

MARCO NORMATIVO

) Ley General de Control Interno, No.8292.

. Ley de Transito por Vias Publicas Terrestres y Seguridad Vial, No.9078.

. Reglamento del Seguro de Salud.

. Reglamento de Riesgos Excluidos de la Caja Costarricense de Seguro Social.

. Reglamento del Seguro Obligatorio Automotor

. Manual de Normas y Procedimientos para la Facturacién Cobro y Recaudacién de Servicios de Salud a
Personas No Aseguradas con Capacidad de Pago.

. Normas de Control Interno para el Sector Publico.

Normas Técnicas para la Gestién y Control de las Tecnologias de la Informacién (CGR).
Metodologia para el Desarrollo de Software.

Manual de Normas y Procedimientos Contables y Control de Activos de la Institucion.
Manual de Organizacion de la Direccidon de Coberturas Especiales.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37 y 38 de la
Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
gue pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:
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“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios (...)”

ANTECEDENTES

La normativa que regula los riesgos excluidos tiene su origen en el articulo 73 de la Constitucidn Politica de Costa

Rica, el cual establece lo siguiente:

“..Se establecen los seguros sociales en beneficio de los trabajadores manuales e intelectuales,
regulados por el sistema de contribucion forzosa del Estado, patronos y trabajadores, a fin de
proteger a éstos contra los riesgos de enfermedad, invalidez, maternidad, vejez, muerte y demds
contingencias que la ley determine.

La administracion y el gobierno de los seguros sociales estardn a cargo de una institucion auténoma,
denominada Caja Costarricense de Sequro Social.

No podrdn ser transferidos ni empleados en finalidades distintas a las que motivaron su creacion, los
fondos y las reservas de los sequros sociales.

Los seguros contra riesgos profesionales serdn de exclusiva cuenta de los patronos y se regirdn por
disposiciones especiales. No podrdn ser transferidos, ni empleados en finalidades distintas a las que
motivaron su creacion, los fondos y las reservas de los seguros sociales...”

Asi mismo, el Reglamento del Seguro de Salud, en el Articulo 16, “De los riesgos excluidos” sefiala:

“(..)Quedan excluidos del Seqguro de Salud: 1. Los casos de riesgos del trabajo que de conformidad
con la Ley N°6727 de 24 de marzo de 1982, corren por cuenta del patrono o aseguradoras, segun los
casos. 2. Los casos de accidentes de trdnsito, regulados por la Ley de Trdnsito por Vias Publicas
Terrestres y Sequridad Vial, numero 9078, publicada en el Alcance Digital N° 165 del Diario Oficial La
Gaceta N° 207 del viernes 26 de octubre del 2012, en el tanto corresponda a una aseguradora su
cobertura”.

En ese sentido, la Junta Directiva, en articulo 272 de la sesién No. 8806, celebrada el 22 de octubre del afio 2015
aprobod el Reglamento de Riesgos Excluidos de la Caja Costarricense de Seguro Social, el cual definié riesgo

excluido de la siguiente manera:

“.. riesgos cuya cobertura sea obligatoria y no estén comprendidos dentro de los que contemplan
los seguros sociales que gobierna y administra la Caja serdn considerados como Riesgos Excluidos.
Cuando se presten servicios a una persona lesionada producto del acaecimiento de un riesgo
excluido, se identificard tal atencion genéricamente como una atencion por Riesgo Excluido.

Ademds, se incluyen dentro de esta definicion aquellas patologias originadas en siniestros, en
relacion con los cuales exista en el ordenamiento juridico norma que obligue a quien desarrolla la
actividad de que se trate, a contar con cobertura total de gastos de atencion médica, sanitaria y de
rehabilitacion.”
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Debido al modelo de salud adoptado por la Institucién, todos los establecimientos de salud brindan el servicio a
casos asociados a estos riesgos. A continuacion, se presenta los centros médicos por regidon y por categoria de
hospitales que representan la mayor cantidad de facturas generadas por riesgos excluidos en la Caja:

Cuadro Nol.
Establecimientos de Salud con mayor cantidad de facturas emitidas (2017-2018)

Aiio
Region Establecimiento de Salud
2017 2018
Hospitales Nacionales Hospital Dr. Rafael A. Calderén Guardia 4153 3176
Hospital San Vicente de Paul 5960 3777
Central Norte i Area deISaIudbPuerto Vlejo-Saraplqlw 1935 1125
Area de Salud Tibas-Uruca-Merced - Clinica
Dr. Clorito Picado 1288 888
Area De Salud Mata Redonda-Hospital 5580 1580
Area de Salud Coronado 1876 1855
Central Sur _ —
Area de Salud Desar'.nparados 1 - Clinica Dr. 743 1845
Marcial Fallas
Hospital de San Carlos 1496 2645
Huetar Norte Area de Salud Aguas Zarcas 1417 952
Area de Salud Santa Rosa 755 534
Hospital Dr. Max Terdn Valls 2514 1470
Pacifico Central Area de Salud Parrita 1287 950
Area de Salud Peninsular 858 821
Hospital Dr. Enrique Baltodano Bricefo 1035 1349
Chorotega Area de Salud Cafias 1459 947
Area de Salud Abangares 369 327
Hospital Dr. Fernando Escalante Pradilla 1624 1953
Brunca Area de Salud Buenos Aires 1063 847
Area de Salud Golfito 466 387
Hospital Guapiles 1968 2611
Atlantica Area de Salud Siquirres 2118 2825
Area de Salud Matina 543 531

Fuente: Area de Riesgos Excluidos.
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Por otra parte, es relevante mencionar que la Ley de Transito por Vias Publicas Terrestres y Seguridad Vial,
No0.9078, seiiala en el articulo 71 la preferencia que tiene la Institucidn en el pago de las prestaciones de los
servicios brindados en la atencién médica de un accidente, mencionando lo siguiente:

“La Caja Costarricense de Seguro Social tendrad prioridad en el pago de las prestaciones en dinero y
de los servicios médicos, incluidos los servicios médicos prestados en la atencion inmediata del
accidente. De existir un remanente, se pagard a las otras entidades que hayan prestado estos
servicios hasta los limites de cobertura establecidos. En este caso, las facturas se pagardn en orden
de presentacion.

Para tales efectos, serd titulo ejecutivo la facturacion que expida la CCSS sobre los costos de los
servicios médicos brindados...”

Seguro Obligatorio Automotor

El seguro obligatorio para los vehiculos automotores, conocido con SOA se refiere al seguro obligatorio para los
Vehiculos Automotores regulado en el Capitulo Ill de la Ley de Transito, mediante el cual todos los propietarios
de vehiculos deben tenerlo para asegurar a las personas que resulten lesionadas en un accidente en el que
participen medios de transporte correspondientes. Este seguro se cobra anualmente y es requisito para obtener
el permiso de circulacién del vehiculo.

El Reglamento del Seguro Obligatorio para Vehiculos Automotores, que en su Capitulo Il “
Obligatorio para Vehiculos Automotores”, senala en su articulo cuatro lo siguiente:

Cobertura del Seguro

“El limite del monto bdsico de cobertura por persona que otorga el SOA serd definido anualmente
por el Poder Ejecutivo e incluird para mayor claridad una tabla que sefiale el limite de los montos
maximos para las prestaciones médicas y econémicas, asi como las indemnizaciones por incapacidad
permanente y muerte garantizadas por la cobertura del SOA, segun las disposiciones del numeral 66
de la Ley de Trdnsito:

(...) El Poder Ejecutivo actualizard el limite del monto bdsico de la cobertura del SOA considerando el
estudio técnico que le presente la Superintendencia General de Sequros. Este estudio es publico y se
remitird al Ministerio de Obras Publicas y Transportes, a mds tardar el dia treinta de abril de cada
afio, el cual indicard el limite del monto bdsico de la cobertura de este seguro obligatorio que debe
cubrir, como minimo, el percentil noventa (90) de la distribucion de frecuencia de los siniestros, segun
metodologia que defina la Superintendencia.
La Superintendencia General de Seguros deberd considerar en el estudio técnico, citado en el pdrrafo
anterior, el monto de los costos de los servicios médicos y hospitalarios efectivamente brindados por la
Caja Costarricense de Seguro Social a las victimas que recibieron atencion médica por haberse agotado el
monto de la cobertura del Seguro Obligatorio para vehiculos automotores. Para este propdsito la
Superintendencia mediante normativa definird los formatos y plazos que aplicardn para remitir la
informacion...”.

Seguro Riesgos del Trabajo

El seguro de riesgo del trabajo (SRT) actualmente es administrado por el Instituto Nacional de Seguros, pese a la
apertura del mercado, en la actualidad es la Unica compaiiia que brinda esa cobertura

De acuerdo con la Condiciones Generales de la pédliza de riesgos laborales, un accidente de trabajo es:
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“Aquel que le ocurra al trabajador, con ocasion o por consecuencia del trabajo que desempefia,
durante el tiempo que permanece bajo la direccion y dependencia del patrono o sus representantes
en forma subordinada y remunerada, asi como la agravacion o reagravacion que resulte como
consecuencia directa, inmediata e indudable de ese accidente que pueden producirle la muerte,
pérdida o reduccion temporal o permanente de la capacidad para el trabajo. También calificard
como accidente de trabajo el que ocurra al trabajador en las circunstancias que se detallan en el
articulo 196 del Cédigo de Trabajo.”

Moédulo de Facturacion de Riesgos Excluidos (MIFRE):

El Mddulo Integral de Facturacion de Riesgos Excluidos, MIFRE es implementd durante el 2012, se encuentra
como un componente dentro del sistema denominado “Registro de facturas por Servicios Médicos”, el cual
dispone de otros dos maddulos: Facturacion de Patrono Moroso y Facturacién de no Asegurados, siendo la
Direccién de Cobros y la Direcciéon de Coberturas Especiales duefios de esos mddulos.

La administracion del MIFRE recae en la Direccion de Coberturas Especiales, dicha herramienta es utilizada para
efectuar los registros de las facturas que deben ser canceladas por el Instituto Nacional de Seguros (INS) o
cualquier otra compafiia aseguradora que incursione en el mercado con este tipo de servicios, correspondientes
a la prestacion de servicios médicos a usuarios que sufrieron un accidente o enfermedad de trabajo (SRT) o de
transito (SOA).

La facturacion generada por medio de este mddulo asciende a mas de 35 mil millones de colones segun se refleja
en el siguiente cuadro:
Cuadro No.2.
Numero de Casos y Facturacion Riesgos Excluidos (2016-2018)

ANO Numero casos Facturacion SOA Numero casos Facturacion SRT
SOA (*) SRT (*)

2016 31748 @23 362,11 43 987 @7 153,15

2017 43 838 @¢30277,81 65 453 @8 805,32

2018 44 364 @29 130,78 63 145 @9 263,67

Fuente: Elaboracion de la Auditoria interna a partir de datos del AGRE.

(*) Montos en millones de colones.

HALLAZGOS

1. SOBRE LA COBERTURA FUNCIONAL DE AUTOMATIZACION EN LA GESTION DE RIESGOS EXCLUIDOS

La gestion de riesgos excluidos se lleva a cabo mediante el sistema denominado “Mddulo de Facturacién de
Riesgos Excluidos” (MIFRE), sin embargo, se identificaron oportunidades de mejora en torno a la automatizacién

de funcionalidades requeridas, debido a que no incluye la totalidad de las actividades que deben efectuarse,
dentro de las cuales se encuentran las siguientes:
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. Procedimientos de facturaciéon y cobro oportuno de riesgos excluidos para las personas lesionadas
mayores de edad atendidas bajo la modalidad del Seguro Obligatorio Automotor (SOA): se trata de los
casos en que la aseguradora rechaza el caso por no presentar evidencia de que ocurrié el accidente de
transito y que las afectaciones de salud fueran ocasionadas como consecuencia de éste (No reportados
ante el INS).

. Procedimientos de facturacidon y cobro oportuno al Estado por concepto de riesgos excluidos para las
personas lesionadas menores de edad por accidentes de transito (casos SOA)

. Procedimientos de facturacion y cobro oportuno de riesgos excluidos al patrono cuando el trabajador se
lesiona por un evento laboral y el caso no es reportado ante el Instituto Nacional de Seguros: se refiere a
casos donde no se comunicé el acaecimiento del siniestro o enfermedad a la compafiia aseguradora
conforme lo exige la legislacién vigente.

) Procedimientos de facturacién y cobro oportuno de riesgos excluidos para las personas lesionadas por
actividades taurinas.

) Funcionalidades requeridas para gestionar y analizar las facturas devueltas por riesgos excluidos en las
siguientes casuisticas: declinados SOA, no amparados Riesgos del Trabajo (RT) y prescritos tanto por RT
como por SOA; lo anterior por cuanto no es posible de manera estructurada obtener las causas de la
devolucién.

. Visualizacién de la afectacion de las cuentas contables relacionadas con riesgos excluidos con el fin de
revisar y analizar el histérico de los movimientos relacionados con cada una de las facturas emitidas.

. Mecanismos de trazabilidad de los montos utilizados en atencidn de pacientes a partir del seguro SOA,
con el fin de utilizar esta informacién en la estimacidn de costos institucionales y de esta forma tener el
insumo requerido para gestionar ante la Superintendencia General de Seguros una eventual actualizacion
de las cifras autorizadas.

Al respecto, esta Auditoria tuvo conocimiento que el Area de Gestidn de Riesgos Excluidos (AGRE) elabord el
borrador del Manual de Procedimientos de Facturacion y Cobro Oportuno, a fin de que sea revisado y/o
aprobado por la Direccién de Cobros, Direccién Financiero Contable y Area de Simplificacién de Tramites, para
gestionar posteriormente los requerimientos correspondientes a la Direccion de Tecnologias de Informacién y
Comunicaciones.

El articulo 1.1 “Gestion de la Calidad” de las Normas Técnicas para la Gestidon de Tecnologias de Informacion,
indica lo siguiente:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los requerimientos
de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.”

En ese sentido, el punto 2.2 “Modelo de Arquitectura de Informacién”, de ese cuerpo normativo sefiala:
“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de

informacion de manera que se identifique, capture y comunique, en forma completa, exacta y
oportuna, solo la informacion que sus procesos requieren.”
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Por otra parte, ese marco regulatorio sefiala en el articulo 3.1 “Implementacién de Software” Punto b) lo
siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos...”

El Reglamento del Seguro Obligatorio para Vehiculos Automotores, en su Capitulo Il “Cobertura del Seguro
Obligatorio para Vehiculos Automotores”, sefiala en el articulo cuatro lo siguiente:

La Superintendencia General de Seguros deberd considerar en el estudio técnico, citado en el pdrrafo
anterior, el monto de los costos de los servicios médicos y hospitalarios efectivamente brindados por
la Caja Costarricense de Seguro Social a las victimas que recibieron atencion médica por haberse
agotado el monto de la cobertura del Seguro Obligatorio para vehiculos automotores. Para este
propdsito la Superintendencia mediante normativa definird los formatos y plazos que aplicardn para
remitir la informacion...”.

Los servicios médicos, hospitalarios y farmacéuticos que no puedan cubrir las entidades
aseguradoras, en vista de haberse agotado el monto disponible por persona, serdn suministrados
por la entidad seleccionada por la victima y los asegurados de conformidad con el articulo 69, la cual
no podrd negarse a continuar el tratamiento, sin perjuicio de su derecho a realizar el cobro de los
gastos adicionales en que incurra. Cuando esta entidad sea la CCSS, deberd suministrarse el servicio
ya sea que se trate de accidentados asegurados o no asegurados en el Régimen de Enfermedad y
Maternidad. En el caso de no asegurados, serd titulo ejecutivo la factura que expida la CCSS sobre
los costos de los servicios médicos brindados...”. (Destacado no corresponde al original).

El articulo 20 del Reglamento de Riesgos Excluidos, sefala sobre la evaluacidon de la gestién de los riesgos
excluidos, lo siguiente:

“Corresponde a la Direccion Médica del establecimiento de salud, como autoridad superior del
mismo y en coordinacion con la Direccion Administrativa — Financiera o la Administracion, segun sea
el nivel de atencion, establecer y mantener a lo interno los mecanismos de control necesarios para
garantizar que la identificacion, captura de la informacion, registro, facturacion, y sequimiento, en
los casos de atenciones prestadas por riesgos excluidos, se realice de manera oportuna y de
conformidad con lo dispuesto en este reglamento y en las demds disposiciones que se emitan.

En el caso de Areas de Salud, Hospitales Periféricos y Hospitales Regionales, compete a la Direccion
Regional de Servicios de Salud correspondiente revisar que tales mecanismos existan y se apliquen
periddica y adecuadamente.

Para el caso de los Hospitales Nacionales y Especializados, serd la Gerencia Médica la encargada de
vigilar, por el medio que defina, que tales mecanismos existan y se apliquen...”

Al respecto, se le consultd a la Licda. Marcela Vega Campos, Analista de Sistemas a cargo del médulo MIFRE
indicando lo siguiente:

“(...) No esta contemplado la gestion cobratoria. En el caso del mddulo de cobros atn no hay
requerimiento formal por parte del usuario para su desarrollo. He participado en algunas reuniones

donde se analizan aspectos de este tema, sin embargo, aun no tengo requerimiento documentado.”
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El Msc. Juan Alberto Piedra Montero, Jefe a.i. del Area de Gestién de Riesgos Excluidos, indicé al respecto, lo
siguiente:

“(...) existen casuisticas que deben ser incorporadas en el MIFRE, una vez aprobado los
procedimientos de facturacion y cobro oportuno a través del manual de riesgos excluidos, dentro de
los que se encuentran: Persona Menor de Edad SOA (facturacion al Estado), Persona lesionada por
SOA Mayor de Edad, al Patrono en casos de Riesgos del trabajo y lesionados por Actividades
Taurinas.

Si bien es cierto estos casos no estdn incluidos en la herramienta MIFRE, actualmente se estd
trabajando en el Manual de Procedimientos de Riesgos Excluidos, para posteriormente una vez que
se apruebe por las Gerencias respectivas, generar los requerimientos correspondientes.

Adicionalmente, no se dispone de las funcionalidades requeridas para gestionar y analizar las
facturas devueltas por riesgos excluidos por las siguientes casuisticas: casos declinados SOA, casos
no amparados Riesgos del Trabajo (RT) y prescritos tanto por RT como por SOA, para que se incluya
los motivos de devolucion. Actualmente no se dispone de un campo estructurado para ello, ya que
aparecen como “error de confeccion” y en la observacion se registra el detalle del concepto de la
devolucion.”

Es importante se implementen las funcionalidades requeridas a fin de optimizar el proceso de gestion de riesgos
excluidos mediante mecanismos automatizados que faciliten la facturacion, cobro oportuno y seguimiento a la
recuperacién de montos correspondientes a pacientes a los cuales se les brindé atenciéon médica por este tipo
de afectaciones. Lo anterior contribuiria no solo con la eficacia y eficiencia, minimizando riesgos asociados a la
realizacion de tareas manuales sino también con el cumplimiento a la normativa vigente.

2. SOBRE LA GESTION COBRATORIA DE RIESGOS EXCLUIDOS.

Se determind que no se ha desarrollado el mddulo de gestion cobratoria tanto a nivel administrativo como
judicial de facturas no canceladas a la Institucidon por concepto de riesgos excluidos. Lo anterior, adquiere
relevancia considerando las sumas no recuperadas, especialmente las correspondientes a atenciones brindadas
al amparo del Seguro Obligatorio Automotor.

En el siguiente cuadro se presenta la informacion de la facturacidn, recaudaciéon, asi como los montos no

recuperados de los servicios brindados por la Institucién por concepto de Seguro Obligatorio Automotor (SOA) y
Riesgos del Trabajo (SRT):
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Cuadro No.3 Montos recuperados SOA y SRT (2018)
Montos indicados en miles de millones

Casos Facturacion Recaudacion recu:l:ra do Casos Facturacion Recaudacion recul::ra do
SOA SOA SOA SOA SRT SRT SRT RT
3795 @2 886,54 @1 142,52 ¢1744,03| 5066 @#944,33 ¢#714,59 229,74
3481 ¢2 176,78 959,43 ¢1217,36| 5373 #631,09 ¢#536,18 94,91
4107 @2 636,94 ¢1 165,09 #1471,85| 5236 {#804,13 ¢685,19 118,94
3988 @3 253,81 @1 276,52 ¢1977,30| 5140 963,96 #862,12 ¢101,84
3798 ¢2 649,10 @1 115,45 ¢1533,65| 5898 ¢1 010,78 #808,41 ¢202,37
3242 ¢2 097,23 ¢845,67 ¢1251,57| 5567 ¢684,57 @#567,47 ¢117,10
3952 @2 224,28 @¢1042,64 ¢1181,64| 5603 #697,88 #582,52 ¢115,36
3812 ¢2677,31 ¢1 096,58 ¢1580,73| 5971 #743,94 ¢#556,79 ¢187,15
3597 @2 182,72 ¢951,51 @¢1231,21| 4828 ¢778,25 ¢601,51 ¢176,74
3473 @2 192,21 @#902,77 ¢1289,44| 5071 #649,77 491,63 ¢158,14
3463 ¢2 131,68 #927,22 @#1204,46| 4944 #739,99 ¢#588,16 ¢151,83
3656 @2 022,16 967,64 @#1054,52| 4448 ¢#614,96 ¢477,18 ¢137,79

44364 (¢29 130,78 ¢12 393,03 ¢16 737,75 | 63 145 @9 263,67 ¢7 471,75 ¢1791,92
% 100,00% 42,54% 57,46% 100,00% 80,66% 19,34%

Fuente: AGRE, marzo 2019
El articulo 10 del Reglamento de Riesgos Excluidos de la CCSS, indica lo siguiente:

“En apego a lo que establece la Constitucidn Politica, en su articulo 73°, pdrrafo tercero, el cobro de
las prestaciones comprenderd la totalidad de las que hubieren sido otorgadas por haberse estimado
por el profesional en medicina u odontologia de la Caja, necesarias para garantizar la salud del
lesionado.

Dentro de las anteriores estd comprendido todo lo relacionado con las erogaciones en que se hubiere
incurrido para el traslado de la persona lesionada dentro de la red de servicios de la Caja,
indistintamente que el mismo se haya dado por via terrestre, acudtica o aérea, y que lo haya sido a
través de los medios propios de la Caja o por terceros contratados al efecto o con quiénes se tengan
acuerdos para el traslado de pacientes...”

Adicionalmente, el articulo 11 de ese cuerpo normativo sefiala sobre la generacion de intereses y plazo de
prescripcion, lo siguiente:

“Para la cancelacion de las sumas cobradas por atenciones de riesgos excluidos, el deudor contard
con un plazo de quince dias habiles.

Todo cobro por atenciones brindadas en casos de riesgos excluidos generard a partir de su
vencimiento, intereses legales de conformidad con lo que establece el articulo 1163 del Codigo Civil
y 49 de la Ley Constitutiva. La aplicacion de las sumas que fueren pagadas se hard de conformidad
con lo que disponen los articulos 780 y 783 del Codigo Civil.
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La accion para cobrar las sumas derivadas de atenciones prestadas en casos de riesgos excluidos
prescribe a los diez afios, en aplicacion de lo dispuesto en el articulo 56° de la Ley Constitutiva. De
igual forma la accidn para cobrar los intereses.”

En ese sentido, el Reglamento del Seguro Obligatorio para Vehiculos Automotores, en su Capitulo Il “Cobertura
del Seguro Obligatorio para Vehiculos Automotores”, sefiala en el articulo cuatro lo siguiente:

“El limite del monto bdsico de cobertura por persona que otorga el SOA serd definido anualmente
por el Poder Ejecutivo e incluird para mayor claridad una tabla que sefiale el limite de los montos
mdximos para las prestaciones médicas y econdmicas, asi como las indemnizaciones por incapacidad
permanente y muerte garantizadas por la cobertura del SOA, segun las disposiciones del numeral 66
de la Ley de Trdnsito:

(...) El Poder Ejecutivo actualizard el limite del monto bdsico de la cobertura del SOA considerando el
estudio técnico que le presente la Superintendencia General de Sequros. Este estudio es publico y se
remitird al Ministerio de Obras Publicas y Transportes, a mds tardar el dia treinta de abril de cada
afo, el cual indicard el limite del monto bdsico de la cobertura de este sequro obligatorio que debe
cubrir, como minimo, el percentil noventa (90) de la distribucion de frecuencia de los siniestros, segun
metodologia que defina la Superintendencia.

La Superintendencia General de Seguros deberd considerar en el estudio técnico, citado en el pdrrafo
anterior, el monto de los costos de los servicios médicos y hospitalarios efectivamente brindados por
la Caja Costarricense de Seguro Social a las victimas que recibieron atencion médica por haberse
agotado el monto de la cobertura del Seguro Obligatorio para vehiculos automotores. Para este
propdsito la Superintendencia mediante normativa definird los formatos y plazos que aplicardn para
remitir la informacion...”.

Los servicios médicos, hospitalarios y farmacéuticos que no puedan cubrir las entidades
aseguradoras, en vista de haberse agotado el monto disponible por persona serdn suministrados por
la entidad seleccionada por la victima y los asequrados de conformidad con el articulo 69, la cual no
podrd negarse a continuar el tratamiento, sin perjuicio de su derecho a realizar el cobro de los gastos
adicionales en que incurra. Cuando esta entidad sea la CCSS, deberd suministrarse el servicio ya sea
que se trate de accidentados asegurados o no asegurados en el Régimen de Enfermedad y
Maternidad. En el caso de no asegurados, sera titulo ejecutivo la factura que expida la CCSS sobre
los costos de los servicios médicos brindados.

Se autoriza a las entidades aseguradoras que oferten seguros obligatorios de vehiculos automotores
para que suscriban los convenios necesarios con la CCSS, a efectos de coordinar los aspectos
operativos derivados de la atencion médica entregada por esta institucién...” (Destacado no
corresponde al original).

Al respecto, la Licda. Marcela Vega, Analista de la DTIC, indicé:
“(...) En el caso del mddulo de cobros aun no hay requerimiento formal por parte del usuario para su

desarrollo. He participado en algunas reuniones donde se analizan aspectos de este tema, sin
embargo, aun no tengo requerimiento documentado.”
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Asimismo, el Msc. Juan A. Piedra Montero, Jefe del AGRE sefalé:

“el mddulo integral de cobros estd en proceso de construccion, como riesgos excluidos participamos
como apoyo para que éste se articule con el MIFRE. Actualmente no se ha realizado cobro
administrativo ni judicial porque la Aseguradora ha pagado en tiempo, de acuerdo con lo establecido
en la norma, pero las otras casuisticas no estdn automatizadas, hasta tanto sea aprobado el manual
respetivo. En el modulo de cobros solo se incluird cobro administrativo y judicial a la seguradora
ante incumplimiento del plazo de los 15 dias, las demds casuisticas quedarian para una segunda
etapa.”

La situacion descrita podria ocasionar riesgos en la eficiencia y eficacia de la gestion cobratoria por no disponer
de las herramientas tecnoldgicas requeridas, afectando el patrimonio institucional, considerando que los
porcentajes de recuperacion del SOA han representado aproximadamente un 43% en los ultimos tres anos.

En ese sentido, el no disponer de una aplicaciéon de cobros podria generar afectaciones adicionales, en el
momento en que se incorporen otras compafiias aseguradoras ofreciendo pdlizas del tipo SOA y SRT.

3. SOBRE LA INTEGRACION DEL MODULO MIFRE CON OTROS SISTEMAS DE INFORMACION.

Se determiné que el médulo MIFRE no se encuentra integrado con otros sistemas de informacién tal y como se
describe a continuacion:

. Expediente Digital Unico en Salud (EDUS), especificamente con el Médulo SIES: en virtud de que las
atenciones de los servicios prestados y el detalle de los procedimientos y medicamentos prescritos son
digitadas en la consulta médica y/o servicios efectuados a través del expediente digital, por lo que estos
datos deben incluirse de forma manual posteriormente en el MIFRE.

. Sistemas de informacion utilizados por el INS y demas aseguradoras que otorguen cobertura SOAy RT: De
acuerdo con documento AGRE-277-03-2019, el proceso para la recepcion y remision de las facturas de
cobro oportuno a la Aseguradora se realiza mediante documentacidn fisica, ademas el control de Ila
informacién por pagos y devoluciones de facturas se procesa mediante controles de facturacion que emite
el MIFRE de manera mensual por medio de un proceso diferido. Esto implica que los funcionarios de esta
Area procedan a revisar a detalle las aproximadamente 9.500 facturas mensuales de forma manual, para
elaborar los auxiliares con los datos por montos pagados y facturas devueltas por el ente asegurador para
su posterior carga en el MIFRE.

El Reglamento de Riesgos Excluidos sefiala en su articulo 13, “De la utilizacién de las tecnologias de la
informacién”, lo siguiente:

“Las aseguradoras que requieran se les preste servicios por parte de la Caja, quedan sujetas a las
disposiciones que fije la Caja en materia de Tecnologias de Informacién, Comunicaciones y
Sequridad, para la consolidacion, integracion o validacion de bases de datos que contengan
informacion relacionada con la identificacion, prestacion y pago de los servicios otorgados a los
consumidores de las pdlizas por ellos comercializadas.

En todo requerimiento informdtico, generado a lo interno de la Caja y asociado con la identificacion,
registro, facturacion o prestacion de servicios de salud, asi como con el costeo y su cobro, deberd
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considerarse lo atinente al componente de los riesgos excluidos.” (Destacado no corresponde al
original)
El punto 2.2 Modelo de Arquitectura de Informacion de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion, sefialan:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta y
oportuna, solo la informacion que sus procesos requieren”

Adicionalmente, el Manual de Organizacién y funcionamiento de la Direccién de Coberturas Especiales indica en
el punto 7.7.3, la responsabilidad del Area de Gestién de Riesgos Excluidos, indicando:

“Coordinar acciones con las aseguradoras publicas y privadas, con fundamento en los
requerimientos de la Institucion, los lineamientos y convenios establecidos, con el fin de lograr mayor
efectividad en la gestion.”

En ese sentido, el Lic. Diego Zamora Salas, funcionario del Area de Gestién de Riesgo Excluidos, indico lo
siguiente:

“Mientras no exista conectividad entre ambas instituciones (INS y CCSS) se requiere de una interfaz
de entrada al MIFRE, por ello se utiliza la hoja de cdlculo EXCEL, asi como también se utilizan archivos
auxiliares construidos a partir de la informacidon que hasta abril envio el INS de forma fisica pero que
debia digitarse.

Para el mes de mayo con la facturacion se recibird en archivo digital, no se digitardn mds los datos,
solo se revisaria la informacion que se incorporaria al MIFRE, se trata de un plan piloto que inicia en
el mes de mayo del presente...”

De igual manera, la Licda. Marcela Vega Analista de Sistemas del Mddulo MIFRE, seiald:

“en algun momento hemos visualizado que el médulo podria estar integrado con el EDUS, sobre todo
para ver el detalle de las atenciones o servicios brindados a pacientes, sin embargo, el requerimiento
tiene que surgir de los usuarios, ellos son los que conocen con detalle sus procesos y necesidades, y,
por lo tanto, son los que deben determinar qué informacion seria importante integrar entre ambos
sistemas.”

Sobre este tema, la Licda. Sandra Zamora Lobo, funcionaria del Area de Gestidn de Riesgos Excluidos, indicé:
“Es fundamental integrar el sistema Expediente Digital Unico en Salud (EDUS) al MIFRE para que se
obtenga la descripcidon de las atenciones médicas prestadas, generar la factura y evitar que haya
casos sin facturar, asi como para evitar devoluciones por omisiones en el detalle del servicio
prestado.”

La integracion del SIES (EDUS) con el MIFRE permitiria la obtencién del detalle de los servicios prestados y del
diagndstico brindado, de manera automatica eliminando actividades manuales, con el consecuente riesgo de
cometer errores y facilitando el proceso de emisién y devolucidn de facturas correspondiente.
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Adicionalmente, el establecimiento de mecanismos de comunicacidn entre sistemas podria garantizar que todos
los casos de pacientes atendidos por riesgos excluidos sean facturados y se les brinde el respectivo seguimiento
a su cancelacién y/o devolucion, facilitando la obtencién de datos que deben entregarse a Entidades supervisoras
como la SUGESE y la CGR.

4. SOBRE EL USO DE HERRAMIENTAS INFORMATICAS DE APOYO A LA TOMA DE DECISIONES.

Se identificé la necesidad de disponer de herramientas informaticas de apoyo a la toma de decisiones que
permitan brindar seguimiento a la gestién de riesgos excluidos tanto en los establecimientos médicos como en
la unidad rectora a nivel institucional.

En el documento “Solicitud de requerimiento al sistema de registro de facturas por servicios médicos del médulo
informatico facturacién de riesgos Excluidos” preparado por el AGRE, se sefiala lo siguiente:
“(...) Este proyecto requiere ser complementado con una serie de modificaciones en el Mddulo
Informdtico Facturacion Riesgos Excluidos (MIFRE), del Sistema de Registro de Facturas por Servicios
Meédicos, con el fin de asegurar la calidad de la informacidon necesaria, para la implementacion de
los controles pertinentes y ademds optimizar y agilizar los procesos de recopilacion y busqueda de
informacion de manera que contribuya de forma mds oportuna en los andlisis estadisticos y por ende
en la toma de decisiones a nivel institucional en relacion a los Riesgos Excluidos.

A su vez, las mejoras en la calidad y la oportunidad de la informacidn, permitird al Area Gestion de
Riesgos Excluidos, atender de manera mds expedita, las solicitudes de informacion a nivel interno y
externo de la Institucion...”

La Ley General de Control Interno, sefiala en su articulo 16, Sistemas de Informacién, lo siguiente:

“(...) En cuanto a la informacion y comunicacion, serdn deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion, entre otros,
los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion confiable, relevante,
pertinente y oportuna,; asimismo, que la informacion sea comunicada a la administracion activa que
la necesite, en la forma y dentro del plazo requeridos para el cumplimiento adecuado de sus
responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales y verificar que sean
adecuados para el cuido y manejo eficiente de los recursos publicos...”

“Deberd contarse con sistemas de informacion que permitan a la administracion activa tener una
gestion documental institucional, entendiendo esta como el conjunto de actividades realizadas con
el fin de controlar, almacenar y, posteriormente, recuperar de modo adecuado la informacion
producida o recibida en la organizacion, en el desarrollo de sus actividades, con el fin de prevenir
cualquier desvio en los objetivos trazados. Dicha gestion documental deberd estar estrechamente
relacionada con la gestion de la informacion, en la que deberdn contemplarse las bases de datos
corporativas y las demds aplicaciones informdticas, las cuales se constituyen en importantes fuentes
de la informacion registrada.”
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Las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién, indica con respecto a la
Administracidn de datos, en el punto 4.1, lo siguiente:

“La organizacion debe asegurarse de que los datos que son procesados mediante T| corresponden
a transacciones vdlidas y debidamente autorizadas, que son procesados en forma completa, exacta
y oportuna, y transmitidos, almacenados y desechados en forma integra y sequra.”

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un equilibrio en
la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las unidades de
la organizacion.”

De acuerdo con consulta efectuada a la Licda. Marcela Vega, Analista de Sistemas, los siguientes reportes se
pueden emitir de forma directa de la herramienta:

= Reporte Casos pendientes de facturar

= Reporte Total facturado por tipo de accidente

= Reporte Total facturado por drea de atencidn

= Reporte Total facturas canceladas parcialmente

= Reporte Total de facturas anuladas

= Reporte Detalle de facturas articulo 66

= Reporte Total facturas canceladas

= Reporte Detalle de facturas en situacion procesada

= Reporte Detalle de facturas canceladas

= Reporte Detalle de facturas canceladas parcialmente
= Reporte Detalle de facturas en situacion péliza agotada
= Reporte Detalle de facturas reversadas

=  Reporte Detalle de facturas devueltas

= Reporte Facturacion total

= Reporte de nimeros de orden de una factura

= Reporte Facturas enviadas a cobro

= Reporte Casos anulados

= Reporte Detalle documentos pendientes de liquidar
= Reporte Detallado de facturas anuladas

= Reporte Detallado de facturas descargadas

En ese sentido, la Licda. Marcela Vega, Analista de Sistemas, sefial6 al respecto:

“(...) Ellos pueden solicitar los reportes e indicadores que ocupen, también estd la opcion de cubos
de informacion para volumenes y que requieran para la toma de decisiones estratégicas, el
encargado de los cubos es el Ing. Julio Madrigal, sin embargo, les podriamos generar los reportes en
Excel para que ellos los trabajen y obtengan los datos e indicadores que requieran, bastaria con que
realicen un requerimiento con esta solicitud (...)

No tengo requerimientos de este tema.”

Sobre el uso de estas herramientas, el Msc. Juan Piedra Montero, Jefe del Area de Gestidn de Riesgos Excluidos
indico:
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“(...) en general se requiere comparar lo facturado con lo recuperado y brindar sequimiento al
comportamiento de casos por riesgos excluidos por establecimiento de salud, sin embargo, estos no
se disponen de manera directa del MIFRE.”

Ademas, el Lic. Diego Zamora Salas, funcionario del AGRE seial6 sobre este tema:

“(...) se deben construir a partir de archivos en Excel, indicadores o reportes como lo son: Facturas
devueltas, Facturas canceladas, canceladas parcialmente, los motivos de devolucion, todos estos
reportes y datos se trabajan en hojas de cdlculo.

Porcentaje de recuperacion por unidad ejecutora
Porcentaje de recuperacion por Direccion Regional.
Total facturado

Porcentaje recuperado vs facturado

Algunos de estos indicadores y/o reportes fueron solicitados en marzo de este afio. Hasta el
momento los debemos construir a partir de hojas de cdlculo.”

El uso de este tipo de herramientas apoyaria la gestion de riesgos excluidos que realiza el AGRE y los
establecimientos de salud, pues podria contribuir eficazmente en los procesos de monitoreo y toma de
decisiones, asi como en la implementacion de medidas tendientes a mejorar aspectos en la tramitacion,
facturacidon y recuperacion de montos adeudados, promoviendo la sostenibilidad del seguro de salud y
atendiendo solicitudes de informaciéon de Entidades de Supervision como la SUGESE o la CGR.

5. SOBRE LA EMISION DE NOTIFICACIONES EN EL MODULO.

Se determiné oportunidades de mejora en cuanto a la emisidn de notificaciones y/o alertas a los usuarios del
MIFRE sobre aspectos relativos a la gestion de los riesgos excluidos, tales como:

e Notificaciones de casos abiertos para brindar seguimiento al proceso, como por ejemplo si se debe emitir
la factura.

o Alerta de seguimientos de facturas devueltas para proceder con la accién correspondiente.

e Notificacidon cuando se determine duplicidad de la pdliza en los casos que se evidencie riesgos de la vida
o cuando se trate de pacientes no asegurados.

e Alerta de facturacidon de todos los casos de atencion médica reportados para su cobertura mediante
riesgos excluidos.

De acuerdo con la Licda. Marcela Vega, en este momento existen algunas alertas de validacién como son:
= Entre otras notificaciones propias del uso del sistema

El articulo 1.1, Gestion de la Calidad, de las Normas Técnicas para la Gestion de Tecnologias de Informacion,
indica lo siguiente:
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“La organizacion debe generar los productos y servicios de Tl de conformidad con los requerimientos
de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.”

Al respecto, la Licda. Marcela Vega, Analista de Sistemas del Mddulo MIFRE indicé lo siguiente:
“Algunas alertas existentes que podria mencionar son:

e Un centro médico no puede elaborar facturas si no tiene todas las cuentas contables creadas

e No es posible eliminar casos de estudio que poseen facturas al cobro

e Las cancelaciones de facturas de un SOA no pueden canceladas con depdsitos de RT, ya que
provocarian inconsistencias contables, y viceversa

e Entre otras notificaciones propias del uso del sistema

Sin embargo, le corresponde al drea usuaria indicar si requiere mds alertas, notificaciones o
validaciones de acuerdo con sus necesidades propias...”

La existencia de notificaciones y alertas apoyaria la gestidn de riesgos excluidos, tanto la que se efectua en los
establecimientos de salud donde se presta los servicios asistenciales como en Unidades de la Gerencia
Financiera, contribuyendo con la oportunidad en la facturacidon y recuperacién de recursos, brindando el
seguimiento correspondiente a situaciones que no cumplan los lineamientos establecidos.

Asimismo, podria alertarse sobre errores en el proceso, garantizando eficiencia y eficacia en la gestion.
6. SOBRE LA CONTINUIDAD DEL SERVICIO DE RIESGOS EXCLUIDOS

No se dispone de una solucién de contingencia para la gestion de riesgos excluidos tanto en los establecimientos
de salud como en la unidad rectora a nivel institucional ante una interrupcidon de servicios informaticos,
Unicamente se evidencié que la facturacidn correspondiente se realiza una vez restituido el funcionamiento del
sistema.

Las Normas Técnicas para la Gestion y Control de las Tl en su punto 1.4.7, Continuidad de los servicios de TI,
sefialan:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y oportuna, las
acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo de la
organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus recursos de Tl segun su
criticidad.”

Al respecto, la Licda. Marcela Vega, Analista de Sistemas del Mddulo MIFRE, seialo:
“ . . . . . .
En este proceso no se dispone de una solucion de contingencia, a hoy no se visualiza como una

necesidad, ya que se puede facturar los servicios prestados en el mismo mes, por lo que no afectaria
que no esté funcionando el MIFRE.

AI-ATIC-F002 (Versidn 1.0) - Pagina 18 de 31

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
( @;ifirmadigital
Ley N28454




@ CAJA COSTARRICENSE DE SEGURO SOCIAL
i AUDITORIA INTERNA

Ademds, la plataforma en la cual funciona el sistema de informacion tiene mecanismos de
redundancia y tolerancia a fallos que permiten que, aunque existan problemas en algunos de los
servidores, enlaces de comunicaciones, entre otros, el sistema pueda continuar operando de manera
normal.”

El Msc. Piedra Montero, sobre este tema, indico:

“Como solucion de contingencia no hay, pero se recopila la informacion de las atenciones médicas
por parte de los establecimientos de salud y luego estos, realizan la factura cuando el médulo estd
disponible. A la fecha no se ha reportado incidentes al respecto por parte de los involucrados en el
proceso.”

La situacion descrita limita la continuidad del servicio tanto en los establecimientos médicos como en la Unidad
rectora, provocando eventuales atrasos y duplicacién de procesos, afectando la oportunidad en la tramitacién y
facturacion de riesgos excluidos, asi como la disponibilidad de informacién en tiempo real.

7. SOBRE LA GESTION DE REQUERIMIENTOS EN EL MIFRE

De acuerdo con la revisidon efectuada por esta Auditoria, se identificaron oportunidades de mejora en torno a la
gestion de requerimientos del MIFRE. Lo anterior, se presenta en los siguientes aspectos:

. Comité de usuarios: No se efectud reuniones durante el 2018 y primeros 4 meses del 2019.

. No se presentaron requerimientos a la Direccion de Tecnologias de Informacién y Comunicaciones durante
el 2018 y los meses de enero y febrero del 2019.

. El requerimiento realizado a la Subdrea de Sistemas Financiero-Administrativos no incluye todas las
debilidades planteadas en los hallazgos uno, dos, tres y cuatro del presente informe.

Esta Auditoria tuvo conocimiento de que el 5 de marzo del presente aifo, mediante oficio AGRE-277-03-2019, el
Msc. Juan Piedra Montero trasladd al Lic. Alexander Angelini Mora, Jefe Subarea Sistemas Financiero-
Administrativos, un requerimiento de actualizacion del Mddulo Informdatico Facturacién de Riesgos Excluidos
(MIFRE) y mejoras para la eliminacién de documento fisico de las facturas por servicios médicos, las cuales se
indican a continuacion:

- Agregar en el “Estudio Sobre Accidente”, el nimero telefénico y correo electrénico.

- Incorporacion de la hora de Inicio y fin de las prestaciones de servicios médicos.

- Extensidn de los caracteres en campo” Descripcidn de Lesiones”.

- Adjuntar documentos en la factura y agregar alerta de anexos.

- Incluir un perfil de consulta para el INS.

- Reconocimiento de modalidad de aseguramiento

- Creacion de un reporte denominado “Consolidado Facturas” con el objetivo de mostrar las facturas, en
un solo archivo.

- Incorporar en cada reporte que se genere desde el MIFRE las siguientes variables: Fechas,
Establecimiento de Salud, Direccién Regional, nimero de identificacidn, Riesgo, Tipo de Vehiculo,
Condicidn, Area de Atencidn, Motivo de Devolucidn.
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El articulo 1.1, Gestidon de la Calidad, de las Normas Técnicas para la Gestién de Tecnologias de Informacion,
indica lo siguiente:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los requerimientos
de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.”

En ese sentido, el punto 2.2 Modelo de Arquitectura de Informacién, de ese cuerpo normativo sefiala:
“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta y
oportuna, solo la informacion que sus procesos requieren.”

Por otra parte, ese marco regulatorio sefiala en el articulo 3.1, Implementacidon de Software, Punto b) lo
siguiente:

“La organizacidon debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos...”

El articulo 4.1 Atencidn de requerimientos de los usuarios de Tl, del Manual de Normas Técnicas indicado, sefiala
lo siguiente:

“La organizacion debe hacerle fdcil al usuario el proceso para solicitar la atencion de los
requerimientos que le surjan al utilizar las Tl. Asimismo, debe atender tales requerimientos de
manera eficaz, eficiente y oportuna; y dicha atencion debe constituir un mecanismo de aprendizaje
que permita minimizar los costos asociados y la recurrencia.”

Con respecto al Comité de Usuarios, el Msc. Piedra Montero manifestd lo siguiente:
“Debido a los cambios en el Area, no tengo conocimiento de cémo funcionaba antes, sin embargo,
creo que es necesario reactivarlo, tanto para la priorizacion de los requerimientos como para
analizar las necesidades con mayor profundidad y se le dé la prioridad correspondiente.”

La situacion descrita ocasiona que el sistema no se adecule a las necesidades de los diferentes usuarios del
Médulo, limitando tanto sus funcionalidades como los resultados esperados. Adicionalmente, la gestion de
requerimientos debe realizarse de manera continua ya que el agrupamiento de necesidades durante extensos
periodos de tiempo afectaria la programacién del recurso humano tanto en TIC como de lideres usuarios, asi
como los plazos de implementacién de las mejoras solicitadas.

8. SOBRE LA GESTION DE USUARIOS EN EL MIFRE

De conformidad con listado de usuarios activos generado por la Subdrea de Actualizaciones Diferidas de la
Direccién Sistema Centralizado de Recaudacion, esta Auditoria evidencié oportunidades de mejora en relacién
con la gestidn de acceso al MIFRE, al respecto, se determinaron los siguientes aspectos:

e Existen 64 usuarios autorizados, que desde el afio 2017 no utilizan el sistema, sin embargo, se encuentran
en la condiciéon de activos.

e Se encontraron 143 usuarios autorizados que no ingresan al sistema desde el 2018, a pesar de su
condicién de activos.
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e lacantidad de funcionarios autorizados activos en algunos establecimientos de salud no es proporcional
a la clasificacién institucional del centro médico correspondiente. A continuacidn, se presentan 20
unidades de prestacion de servicios asistenciales con su respectivo nimero de usuarios autorizados a
ingresar al MIFRE, en la condicién de activos, al 5 de mayo del 2019:

Cuadro No.4
Usuarios por Establecimiento de Salud
Al 5/05/2019

Establecimientos de Salud Cantidad de usuarios
autorizados Activos
Clinica Doctor Carlos Durdn 21
Hospital La Anexién 21
Clinica de Coronado 21
Hospital Dr. Max peralta 20
Hospital Escalante Pradilla 20
Direccién de Coberturas Especiales 19
Clinica Jiménez Nufiez 19
Clinica de Pital 16
Clinica Dr. Moreno Cafias 16
Hospital Dr. Tony Facio 15
Hospital de San Carlos 15
Hospital San Rafael de Alajuela 14
Hospital Calderén Guardia 14
Clinica Aguas Zarcas 13
Hospital México 13

Fuente: Elaboracion propia a partir de listado generado por Subarea Actualizaciones Diferidas

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la Contraloria General de la
Republica, en su Capitulo 1 Normas de Aplicacion General en el apartado 1.4.5 Control de Acceso, establecen:

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o modificacion no
autorizados, dafio o pérdida u otros factores disfuncionales.

Para ello debe documentar e implementar una politica de seguridad de la informacion y los
procedimientos correspondientes, asignar los recursos necesarios para lograr los niveles de
seqguridad requeridos {(...)”

Ademas, dichas Normas en el apartado 1.4.5 Control de Acceso, establecen:

“La organizacion debe proteger la informacion de accesos no autorizados. Para dicho propdsito
debe:

AI-ATIC-F002 (Versidn 1.0) - Pagina 21 de 31

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
( @;ifirmadigital
ey N28454




@ CAJA COSTARRICENSE DE SEGURO SOCIAL
i AUDITORIA INTERNA

d. Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacion para el acceso a la informacion, tanto para usuarios como para
recursos de TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con las politicas
de la organizacion bajo el principio de necesidad de saber o menor privilegio.

Los propietarios de la informacion son responsables de definir quiénes tienen acceso a la informacion
y con qué limitaciones o restricciones.”

Asimismo, las normas supra citadas en el Capitulo Ill Implementacidon de Tecnologias de Informacién, apartado
3.3 Implementacién de Infraestructura Tecnoldgica seialan que:

“La organizacion debe adquirir, instalar y actualizar la infraestructura necesaria para
soportar el software de conformidad con los modelos de arquitectura de informacion e
infraestructura tecnoldgica y demds criterios establecidos (...)”

Adicionalmente, el Manual de Organizacién y funcionamiento de la Direccién de Coberturas Especiales indica en
el punto 7.7.3, la responsabilidad del Area de Gestién de Riesgos Excluidos, indicando:

“Divulgar a nivel institucional la regulacion, la normativa técnica y los procedimientos vigentes
relacionada con los riesgos excluidos, mediante el suministro de documentos actualizados y
asesorias continuas, para lograr la oportunidad y calidad en la aplicacion del marco regulatorio en
esta materia y facilitar la prestacion de los servicios a los usuarios...

(...) Asesorar a los establecimientos de salud en la aplicacion de las normas y los procedimientos en
materia de riesgos excluidos, de conformidad con los convenios y la normativa institucional vigente,
con el interés de asegurar la equidad y la efectividad en la accesibilidad de los usuarios a los servicios
de salud...”

La situacion descrita podria ocurrir debido a que se realizan con frecuencia sustituciones y variaciones en el
personal que realiza estas funciones, sin embargo, no se envian a eliminar sus autorizaciones de acceso. Aunado
a lo anterior, podria presentarse una oportunidad de mejora en la supervision y asesoria que debe brindar el
area rectora.

La inadecuada gestidn de los usuarios que utilizan el MIFRE podria debilitar controles de acceso con la posibilidad
de materializar riesgos asociados a la calidad, seguridad, integridad, confidencialidad y disponibilidad de la
informacién, propiciando afectaciones en la continuidad de los servicios y eventuales dafios al patrimonio por
modificaciones a los datos almacenados.

9. PROCEDIMIENTO PARA REVISION DE LA CALIDAD Y OPORTUNIDAD DE LA INFORMACION

No existe un procedimiento formal para la revisidn de la calidad y oportunidad de la informacidn que se registra
y procesa en el Médulo MIFRE.

Las Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica, establecen en el
apartado “5.6 Calidad de la Informacion” que:
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“El jerarca y los titulares subordinados, segun sus competencias, deben asegurar razonablemente que
los sistemas de informacion contemplen los procesos requeridos para recopilar, procesar y generar
informacion que responda a las necesidades de los distintos usuarios. Dichos procesos deben estar
basados en un enfoque de efectividad y de mejoramiento continuo.

Los atributos fundamentales de la calidad de la informacion estdn referidos a la confiabilidad,
oportunidad y utilidad.

5.6.1. Confiabilidad. La informacion debe poseer las cualidades necesarias que la acrediten como
confiable, de modo que se encuentre libre de errores, defectos, omisiones y modificaciones no
autorizadas, y sea emitida por la instancia competente

5.6.2 Oportunidad. Las actividades de recopilar, procesar y generar informacion deben realizarse y
darse en tiempo a propdsito y en el momento adecuado, de acuerdo con los fines institucionales.

5.6.3 Utilidad. La informacidn debe poseer caracteristicas que la hagan util para los distintos usuarios,
en términos de pertinencia, relevancia, suficiencia y presentacion adecuada, de conformidad con las
necesidades especificas de cada destinatario.”

En ese sentido, ese cuerpo normativo sefiala en el numeral 4.3 “Administracién de los datos” que:

“La organizacion debe asegurarse de que los datos que son procesados mediante Tl corresponden a
transacciones vdlidas y debidamente autorizadas, que son procesados en forma completa, exacta y
oportuna, y transmitidos, almacenados y desechados en forma integra y segura.”

El articulo 20 “De la evaluacién de la gestidn de los riesgos excluidos” del Reglamento de Riesgos Excluidos indica
al respecto lo siguiente:

“Corresponde a la Direccion Médica del establecimiento de salud, como autoridad superior del
mismo y en coordinacion con la Direccion Administrativa — Financiera o la Administracion, segun sea
el nivel de atencion, establecer y mantener a lo interno los mecanismos de control necesarios para
garantizar que la identificacion, captura de la informacion, registro, facturacion, y sequimiento, en
los casos de atenciones prestadas por riesgos excluidos, se realice de manera oportuna y de
conformidad con lo dispuesto en este reglamento y en las demds disposiciones que se emitan.

En el caso de Areas de Salud, Hospitales Periféricos y Hospitales Regionales, compete a la Direccion
Regional de Servicios de Salud correspondiente revisar que tales mecanismos existan y se apliquen

periddica y adecuadamente.

Para el caso de los Hospitales Nacionales y Especializados, serd la Gerencia Médica la encargada de
vigilar, por el medio que defina, que tales mecanismos existan y se apliquen”

Al respecto, el Msc. Piedra Montero, indicé lo siguiente:
“Hay muchos actores que intervienen en el proceso, se podria certificar cierta parte del proceso y
cierta informacion, estamos sujetos a plazos y se deben revisar datos manualmente. Recordemos

que, con la mejora de recibir la informacion digital en el plan piloto establecido con el INS, podria
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facilitarse el proceso de ingreso de informacion, pero siempre se debe efectuar revisiones. Por otra
parte, en el proceso también intervienen los centros de salud donde se brinda el servicio

En ese sentido la Licda. Sandra Zamora Lobo, sefiald:
“(...) no existen procedimientos especificos, se realizan controles manuales de manera minuciosa...”

El Lic. Diego Zamora Salas indicd sobre la calidad de los registros, los siguiente:

“En el caso del registro de los pagos el MIFRE requiere una validacion entre los datos ingresados, en
primer instancia se ingresa (digita directamente en el MIFRE) la informacidn general del depdsito,
que incluye fecha, numero de depdsito, monto general y monto por unidad médica, posteriormente
cuando se ingresa el archivo CSV, delimitado por comas, que contiene el detalle de las facturas
canceladas, el sistema valida que la informacion del depdsito y del archivo coincida, caso contrario
emite alertas de error.

De igual forma, cuando se ingresa el archivo con las devoluciones, el MIFRE alerta sobre
inconsistencias sobre el estado de las facturas...”

En el documento “Solicitud de requerimiento al sistema de registro de facturas por servicios médicos del mddulo
informatico facturacién de riesgos Excluidos” preparado por el AGRE, se indica:

“(...) requiere ser complementado con una serie de modificaciones en el Mddulo Informdtico
Facturacion Riesgos Excluidos (MIFRE), del Sistema de Registro de Facturas por Servicios Médicos,
con el fin de asegurar la calidad de la informacion necesaria, para la implementacion de los controles
pertinentes y ademds optimizar y agilizar los procesos de recopilacion y busqueda de informacion de
manera que contribuya de forma mds oportuna en los andlisis estadisticos y por ende en la toma de
decisiones a nivel institucional en relacion a los Riesgos Excluidos.

A su vez, las mejoras en la calidad y la oportunidad de la informacién, permitird al Area Gestion de
Riesgos Excluidos, atender de manera mds expedita, las solicitudes de informacion a nivel interno y
externo de la Institucion.”

La Licda. Marcela Vega sefiald en cuanto a la calidad de la informacion, lo siguiente:

“(...)A nivel administrativo, en lo referente a la identificacion de pacientes, puede haber problemas
sobre todo con los pacientes extranjeros, ya que el sistema en la actualidad no permite incluir
facturas a pacientes extranjeros cuya unica identificacion es un numero interno (unicamente es
posible si cuentan con un numero de asegurado CCSS, DIMEX, numero de pasaporte o cédula de
residencia), a mi criterio, este aspecto podria mejorar con la integracion con el EDUS pues ahi es
donde se asigna este numero interno. Este mismo problema se presenta con los pacientes
indocumentados, a los cuales también les asignan numeros internos en los establecimientos de salud
donde reciben las atenciones médicas.
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Por otra parte, en el aspecto técnico no es posible garantizar que se facturan todos los servicios que
se brindaron cuyo origen haya sido un riesgo excluido...”

Lo sefialado anteriormente podria impactar negativamente la calidad y oportunidad de los datos del Médulo, en
detrimento de los procesos de recuperacidon de sumas adeudadas, asi como en la integridad de la informacién
del sistema, especificamente con la validez y confiabilidad, situacién que toma relevancia considerando que la
misma es requerida para efectos de sostenibilidad del Seguro de Salud y por instituciones supervisoras como
SUGESE y CGR.

10. SOBRE EL REGISTRO EN EL SISTEMA CONTABLE DE BIENES MUEBLES (SCBM)

De conformidad con consulta efectuada el 24 de abril del 2019, el software “Registro de Facturas por Servicios
Médicos”, dentro del cual se encuentra el Médulo MIFRE, se encuentra registrado en el Sistema Contable de
Bienes Muebles (SCMB) bajo el nimero de placa de activo No. 881738, sin embargo, actualmente su valor se
encuentra totalmente depreciado tal y como se muestra en la imagen mostrada a continuacion.

Figura No.1
CCSS: Registro en el Sistema Contable de Bienes Muebles (SCBM), 2019

N’ Placa:

Fec. Ingreso Inventario: Estado Actual {E;{QS,C _]

Fec. Ingreso Unidad

Fec. Retiro: M
Cbdigo de Bien: [7-20-1-800 | [SOFTWARE. PROGREMAS A LA MEDIDA
Unidad Eje cutora: [1128 | [DIRECCION COBROS
Servicio: [21e” | [AREA CONTROL MOROSIDAD
Localizacion: f T ]|[SUSAREA REGISTRO Y CONTROL DE LIQUIDACIONES |
Responsable [502240812 | [RICARDO ALFONSO VELASQUEZ CASTRO
Proyecto: NA [Na
Descripcion: SOFTWARE: REGISTRO FACT URAS POR SERVICIOS MEDICOS
Marca Fabricante: [}JA ]
Modelo: [Nva ]
N Serie: [NA ]
Periodo Garantia: [t“#'f;' ”-I
Valor Iniciat [10a814850 00 ]
Deprec. Acumulada: [104514850 00 ]
| Perodo Gsranhs X |

Fuente: SCBM, consulta realizada 24 de abril del 2019.
Las Normas Técnicas para la Gestidén de Tecnologias de Informacion, establecen en su articulo 4.2, lo siguiente:

“..La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
riesgo de fallas. Para ello debe: (..) d. Controlar la composicion y cambios de la plataforma y
mantener un registro actualizado de sus componentes (hardware y software), custodiar
adecuadamente las licencias de software y realizar verificaciones fisicas periddicas...”

Adicionalmente, este cuerpo normativo indica en el punto 2.2 Administracion de recursos financieros lo
siguiente:
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“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos recursos
y observando el marco juridico que al efecto le resulte aplicable.”

Por su parte, el articulo 27, Mejora de Activos, del Manual de Normas y Procedimientos Contables y Control de
Activos de la Institucion, indica lo siguiente:

“Toda mejora que se realice se considera inversion y aumenta la vida util o el rendimiento del activo,
dentro de las cuales tenemos....

(...) c) Se contabilizan como mejoras:
e las actualizaciones del software.”
Al respecto, el Msc. Piedra Montero, sefialé:

“Esto obedece a que el sistema se encuentra registrado en el SCBM que es el sistema de registro de
facturas por servicios Médicos dentro del cual el MIFRE es un mdédulo.

Ademds, la unidad ejecutora es la Direccion de Cobros. Se hardn la consulta a esa Direccion.”

La situacion descrita genera incumplimiento a la normativa, asi como debilidades en el control sobre el desarrollo
de software institucionales y la gestién contable de activos intangibles, aspectos que no propician un ambiente
de transparencia y rendicién de cuentas de los recursos de TIC utilizados.

La falta de conocimiento de los costos de desarrollo y mantenimiento tanto correctivo como evolutivo de las
soluciones tecnoldgicas que posee la Institucion, podria impactar la asignacion y distribucién de recursos y por
ende su planificacidn.

11. SOBRE LA ACTUALIZACION DEL MANUAL DE USUARIO

Se determind que el Manual de Usuario del Sistema Registro de Facturas por Servicios Médicos - Mddulo de
Riesgos Excluidos Versidn 1.0 no ha sido actualizado desde el 24 de enero del 2011, lo anterior significa que han
transcurrido mas de 8 afios sin que el mismo incorpore los cambios evolutivos y correctivos efectuados a la
herramienta.

Es relevante indicar que el documento fue elaborado por la Subarea de Sistemas Financiero-Administrativos del
Area de Ingenieria en Sistemas de la Direccién de Tecnologias de Informacién y Comunicaciones.

El articulo 15 de la Ley General de Control Interno indica:

“..Respecto de las actividades de control, serdn deberes del jerarca y de los titulares subordinados,
entre otros, los siguientes: a) Documentar, mantener actualizados y divulgar internamente, las
politicas, las normas y los procedimientos de control que garanticen el cumplimiento del sistema de
control interno institucional y la prevencion de todo aspecto que conlleve a desviar los objetivos y
las metas trazados por la institucion en el desempefio de sus funciones...”
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Asi mismo, de conformidad con la Metodologia de Desarrollo de Software, del Area de Ingenieria de Sistemas, el
responsable de la actualizacién del Manual de Usuarios es el Lider Usuario del software y el mismo es aprobado
por el Comité de Usuarios. Ademads, sefiala en el apartado denominado “Resumen de Artefactos por Fase”, la
participacién adicional del Analista de Sistemas Desarrollador.

El Msc. Piedra Montero, sefialé sobre el Manual de Usuario, lo siguiente:

“No se ha actualizado, debido a que actualmente se estd en la etapa de construccion del Manual de
Procedimientos de Riesgos Excluidos, el cual incluye procedimientos que traerdn cambios
significativos en la Herramienta del MIFRE a partir de los requerimientos que se soliciten. Una vez
culminada la etapa anterior, se estard realizando los ajustes pertinentes al Manual de Usuarios del
MIFRE.”

Sobre este tema, la Licda. Marcela Vega indicé:

“El Manual de Usuario si existe, pero desconozco si estd actualizado, ya que, de acuerdo con lo
estipulado en la Metodologia de desarrollo de software, la tarea de construccion de este manual es
responsabilidad del lider usuario.”

El Manual de Usuario tiene como objetivo fundamental convertirse en un mecanismo de apoyo para que los
funcionarios que utilizan el sistema dispongan de una guia para realizar la gestién relacionada con los procesos
asociados a la facturacidon de servicios médicos producto de riesgos excluidos, por lo que su actualizacion
facilitaria un método de consulta inmediata a usuarios nuevos o con dudas sobre el funcionamiento del Médulo.

CONCLUSIONES

El Mddulo MIFRE es fundamental para la facturacidon y recuperacion eficiente de los costos de los servicios
médicos que presta la Caja Costarricense de Seguro Social a pacientes lesionados cubiertos por los seguros que
protegen riesgos excluidos como son el SOA y SRT ofrecidos por aseguradoras.

A criterio de esta Auditoria este Mddulo ha aportado beneficios y mejoras en la gestidn institucional en su ambito
de accion representando un avance en la automatizacién de tareas relacionadas con el proceso, tanto para los
establecimientos de salud como para la Unidad rectora.

En virtud de su relevancia, este Organo de Fiscalizacién ha generado productos orientados a evaluar aspectos
relativos con el propdsito de subsanar oportunidades de mejora e impulsar esta iniciativa.

En ese sentido, el presente informe abordd aspectos relacionados con el uso de las TIC en la gestion de riesgos
excluidos, identificando oportunidades de mejora, tales como la cobertura funcional del médulo a fin de que
incluya procesos como procedimientos de facturacion y cobro oportuno de riesgos excluidos para las personas
lesionadas mayores de edad atendidas bajo la modalidad del Seguro Obligatorio Automotor (SOA), personas
lesionadas menores de edad por accidentes de transito (casos no reportados ante el INS) y gestion de las facturas
devueltas, entre otras actividades asociadas.
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En ese sentido, es necesario disponer de las tecnologias de informacion necesarias para complementar la
automatizacién del proceso atencidn de pacientes del SOA con pdlizas agotadas garantizando la trazabilidad de
sus costos.

Es fundamental la integracion MIFRE con sistemas institucionales como el EDUS para facilitar el proceso de
facturacidn y cobro oportuno y a su vez eliminar documentacion fisica y procesos manuales que retrasan el
proceso.

Por otra parte, deben promoverse mecanismos automatizados para alertar a la Unidad rectora y a los
establecimientos de salud de situaciones presentadas en la facturacion y recuperacion de los montos utilizados
por la Institucidn en la prestacidn de servicios médicos. Asimismo, es necesario fortalecer el uso y optimizacién
de herramientas de apoyo a la toma de decisiones, con el propésito de brindar seguimiento operativo, tactico y
estratégico, asi como establecer medidas correspondientes en mejora de la gestion.

Es relevante indicar que se identificaron debilidades en la gestién de requerimientos y de usuarios, asi como en
la definicion de una solucion de contingencia y de un procedimiento para la revisidn de la calidad y oportunidad
de la informacién, aspectos que fortalecerian la herramienta tecnolégica y contribuiria con aspectos de control
interno.

Adicionalmente, se evidenciaron debilidades en cuanto a la actualizacidon del Manuel de Usuario y del valor de
software en el SCBM.

En virtud de lo anterior, esta Auditoria propone una serie de recomendaciones a la administracién activa, con el
fin de solventar las oportunidades de mejora identificadas.

RECOMENDACIONES

AL LIC. MIGUEL CORDERO GARCIA EN SU CALIDAD DE DIRECTOR DE COBERTURAS ESPECIALES, O QUIEN EN SU
LUGAR OCUPE EL CARGO.

1. De acuerdo con lo evidenciado en el presente estudio, integrar un equipo de trabajo con representacion
de las instancias que estime pertinente con el fin de realizar una revisién integral de lo evidenciado por
esta Auditoria con respecto al MIFRE en los hallazgos 1, 2, 3,4, 5, 6, 7, 9y 11 del presente informe relativos
a:

e Cobertura funcional.

e Integracidn con otros sistemas.
Herramientas para la toma de decisiones.
Emisidn de alertas o notificaciones.

Gestidn de requerimientos.

Mecanismos de Seguimiento a la atencién de requerimientos por parte de la instancia técnica
institucional.

e Procedimiento de calidad de la informacién.
e  Gestion Cobratoria.

e Continuidad del Servicio.

e Actualizacién del Manual de Usuario.
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Los resultados obtenidos en el analisis desarrollado deberan hacerse de conocimiento del Comité de
Usuarios a fin de establecer un plan de accién con plazos, responsables y actividades orientadas a gestionar
las medidas que se consideren necesarias para atender los riesgos sefialados por este Organo de
Fiscalizacion.

Es importante asegurar que la solucidn tecnoldgica MIFRE interopere con los sistemas de informacién
institucionales segun se estime pertinente, asi como la solucién tecnolégica que se implemente producto
de la ejecucién del Plan de Innovacién para la mejora en la Gestidn Financiera, Administrativa y Logistica.

Esa gerencia establecerd las medidas de control necesarias para garantizar el cumplimiento de las
actividades definidas en el plan de accién mencionado.

Para acreditar el cumplimiento de la presente recomendacién, debera remitirse a este Organo de
Fiscalizacidn en un plazo de seis meses, a partir de la recepcion del presente informe, la documentacién
que acredite el analisis efectuado, el plan de accién elaborado, asi como los mecanismos de monitoreo
establecidos.

En atencidn a los aspectos evidenciados en el hallazgo 8, instruir al Area de Gestién de Riesgos Excluidos
para que, en coordinacidn con la Gerencia Médica, en caso de requerirlo, efectien una revisién de los
usuarios autorizados a fin de que lo indica en el hallazgo sea corregido de acuerdo con las necesidades
reales de los establecimientos de Salud.

Para acreditar el cumplimiento de esta oportunidad de mejora, deberad remitirse a este Organo de
Fiscalizacidn, en un plazo de cuatro meses, a partir del recibo del presente informe, la documentacién que
garantice la instruccién emanada.

AL LIC. MIGUEL CORDERO GARCIA EN SU CALIDAD DE DIRECTOR DE COBERTURAS ESPECIALES, O A QUIEN EN
SU LUGAR OCUPE EL CARGO.

De conformidad con lo identificado en el hallazgo 10, instruir a las unidades correspondientes para que
realicen las gestiones necesarias a fin de que se efectie su actualizacién del valor del Sistema de Registro
y Facturacion de Servicios Médicos en sus mdodulos correspondientes a esa Direccion, en el Sistema de
Control de Bienes Inmuebles a fin de que refleje su valor actual.

Para acreditar el cumplimiento de esta oportunidad de mejora, deberd remitirse a este Organo de
Fiscalizacidn, en un plazo de seis meses, a partir del recibo del presente informe, la documentacién que
garantice la actualizacién de valor de la herramienta en el Sistema Contable de Bienes Muebles (SCBM).

AL LIC. LUIS DIEGO CALDERON VILLALOBOS EN SU CALIDAD DE DIRECTOR DE COBROS, O A QUIEN EN SU LUGAR
OCUPE EL CARGO.

4.

De conformidad con lo identificado en el hallazgo 10, instruir a las unidades correspondientes para que
realicen las gestiones necesarias a fin de que se efectie su actualizacién del valor del Sistema de Registro
y Facturacion de Servicios Médicos en sus modulos correspondientes a esa Direccidn, en el Sistema de
Control de Bienes Inmuebles a fin de que refleje su valor actual.

Para acreditar el cumplimiento de esta oportunidad de mejora, deberd remitirse a este Organo de

Fiscalizacidn, en un plazo de seis meses, a partir del recibo del presente informe, la documentacién que

garantice la actualizacién de valor de los Mdédulos en el Sistema Contable de Bienes Muebles (SCBM).
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AL MSC. CARLOS ALFARO ALFARO, EN SU CALIDAD DE GERENTE FINANCIERO Y AL DR. MARIO RUIZ CUBILLO
EN SU CALIDAD DE GERENTE MEDICO O A QUIENES EN SU LUGAR OCUPEN LOS CARGOS.

5. En atencién a lo evidenciado en el hallazgo 8, emitir una circular o directriz recordando la importancia del
cumplimiento de la normativa vigente en torno a la gestién de accesos a sistemas de informacidn,
particularmente al MIFRE. Asimismo, deberd establecer los mecanismos de monitoreo que garanticen su
cumplimiento.

Para acreditar el cumplimiento de esta oportunidad de mejora, deberd remitirse a este Organo de
Fiscalizacidn, en un plazo de cuatro meses, a partir del recibo del presente informe, la documentacién que
garantice la emision de la circular, asi como la definicidon de los mecanismos de monitoreo establecidos.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento de la
Auditoria Interna, los resultados del presente estudio fueron comentados el 27 de mayo del 2019 con los
funcionarios: Lic. Danilo Rodas Chaverri, Jefe Subarea Gestién Administrativa y Logistica, Licda. Katherinne
Alvarado Ramirez, Asesora de la Gerencia Financiera, Lic. Ricardo Pakers Gonzélez, Lic. José Eduardo Rojas Lépez,
ambos funcionarios de la Direccién de Cobros, y Licda. Sandra Zamora Lobo, funcionaria del Area de Riesgos
Excluidos.

A continuacién, se indican las observaciones realizadas en torno a los hallazgos y recomendaciones:

“(...) Se presenta el objetivo general del estudio, asi como los 11 hallazgos identificados. Al respecto, no
se efectuaron observaciones relacionadas con los hallazgos presentados.

RECOMENDACIONES
Recomendacion 1:

El Lic. Danilo Rodas, Jefe de la Subdrea de Gestion Administrativa y Logistica de la Gerencia
Financiera indica que la recomendacion deberia ser dirigida a la Direccion de Coberturas Especiales
para que asuma la responsabilidad de la atencidn de esta oportunidad de mejora, ademds sefiala
que todas las recomendaciones que emite la Auditoria, la Gerencia se le brinda un seguimiento
formal.

El Lic. Ricardo Pakers Gonzdlez, de la Direccion de Cobros, menciona que la recomendacion deberia
ir dirigida a la Direccion de Coberturas Especiales para que esa unidad sea quien conforme el equipo
de trabajo y que ellos como direccion participarian en cuanto al tema de gestion cobratoria.

Ademds, se considera conveniente que en la acreditacion de la recomendacion se indique que se debe

entregar el plan de accion solicitado. Por otra parte, los participantes solicitan la ampliacion del plazo a
seis meses.
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Recomendacion 2:

La Licda. Katherine Alvarado y el Lic. Danilo Rodas, funcionarios de la Gerencia Financiera indican
que esta recomendacion es muy operativa por ello se debe dirigir a la Direccion de Cobros y a la
Direccion de Coberturas Especiales, asimismo, solicitan la extension del plazo a cinco meses.

Al respecto, no hay objeciones por parte de los participantes. Sin embargo, el Lic. Pakers Gonzdlez
solicita se individualice la recomendacion a cada direccion para tener mayor control sobre su
cumplimiento. La Ing. Idannia Mata sefiala importancia de cumplir con esta norma de registro y
actualizacion de los activos intangibles como lo es el software institucional.

Recomendacion 3:

El Lic. Gilberto Ledn, Asesor de la Gerencia Médica sugiere que la instruccion sea dirigida a las
Direcciones Regionales y Hospitales Nacionales y Especializados, asimismo, esta recomendacion sea
para la Direccion de Coberturas Especiales con el fin de realizar la revision y en caso de ser necesario

esta unidad efectue las coordinaciones que considere con la Gerencia Médica.

Finalmente, el Lic. Rodas Chaverri propone que la lleve a cabo el Director de Coberturas Especiales con
el apoyo de la Gerencia Médica, en caso de requerirlo.

El Lic. Danilo Rodas Chaverri y la Licda. Sandra Zamora, funcionaria de la Gestion de Riesgos Excluidos
consideran que se debe extender la recomendacion a 4 meses.

La Ing. Idannia Mata indica que es importante que la Administracion considere el riesgo al tener usuarios
activos que podrian utilizar el sistema MIFRE, sin estar relacionados con la gestion de riesgos excluidos.

Recomendacion 4:

Después de externar diversos criterios se acuerda mantener la recomendacion en los términos indicados
por la Auditoria Interna. EL Lic. Danilo Rodas solicita la extension del plazo a 6 meses. “

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

RAFAEL ANGEL Eirmado digitalmente

IDANNIA MATA ;‘(:‘]g‘fN‘ijgi‘,jrf:te or RAFAEL ANGEL

SERRANO SERRANO (FIRMA) HERRERA HERRERA MORA (FIRMA)
Fecha: 2019.06.06 Fecha: 2019.06.06

(FIRMA) 1427:29-0600 MORA (FIRMA) 1430910600

Mba. Idannia Mata Serrano Lic. Rafael Angel Herrera Mora

ASISTENTE DE AUDITORIA JEFE DE AREA

RAHM/IMS/edvz
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