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RESUMEN EJECUTIVO

Los resultados del informe evidenciaron oportunidades de mejora relacionadas con la cobertura funcional de
las aplicaciones, identificando funcionalidades pendientes de desarrollo tales como los servicios de apoyo en
cuanto a la gestion de imagenes médicas y laboratorio clinico, entre otras, las cuales deben potenciarse y/o
evolucionar. Asimismo, se determind la necesidad de automatizar en el expediente digital, formularios
utilizados en la atencién que se brinda en el Primer Nivel, asi como incorporar en el EDUS requerimientos
correspondientes a consultas de especialidades.

En ese sentido, es relevante indicar la necesidad que las consultas brindadas bajo la modalidad de teleconsulta
se registren en el Sistema Integrado de Expediente de Salud (SIES), a efectos de garantizarle a los pacientes y
profesionales en salud, los beneficios de este conjunto de aplicaciones.

Respecto de la implementacidn en el primer nivel de atencidn, se ha venido evidenciando la necesidad que
areas de salud y EBAIS administrados por terceros utilicen el SIES para las atenciones, a saber, COOPESAIN,
COOPESAUD, COOPESANA y COOPESIBA, ademas de los puestos de visita periddica.

Por otra parte, se identificaron atenciones otorgadas a pacientes en puestos de visita periddica, EBAIS, Areas
de Salud y algunas especialidades médicas y no médicas en hospitales como el Dr. Rafael Angel Calderdén
Guardia, Hospital México y Hospital San Rafael, asi como la Clinica Oftalmolégica, que no utilizan el SIES para
registrar el servicio prestado.

Es relevante mencionar, la importancia de mejorar los flujos de informacion entre los tres niveles de atencion,
sobre todo en el proceso de referencias y contrarreferencias, gestion de estudios anatomopatolégicos, asi
como los resultados de exdamenes radioldgicos y de laboratorio de manera que los datos requeridos entre los
establecimientos que conforman la red se encuentren disponibles de forma oportuna, automatizada y
eficiente.

Por otro lado, se requiere que el SIFF movil sea utilizado por los ATAPS ubicados en todo el pais, con el
propésito de favorecer una gestion de registro oportuna y eficiente de los datos relacionados con la ficha
familiar, aunado a la necesidad de utilizar los dispositivos méviles dotados por FONATEL para ese objetivo y
del aplicativo desarrollado.

Ademas, es requerido incorporar un mecanismo que sea aprobado y oficializado para la rectificacion de datos
dentro del Expediente Digital, asi como la implementacidn del consentimiento informado de manera digital,

y un mecanismo oficializado para brindar el acceso digital al paciente.

En ese sentido, la Institucion debe formalizar la estrategia definida para la incorporacion de informacion
retrospectiva, contemplando la valoracién de costos y recursos necesarios.
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En cuanto a la solucién de continuidad, los establecimientos de salud consultados por esta Auditoria indicaron
gue el mecanismo utilizado, cuando no se dispone de sistema, es el expediente fisico, lo cual podria significar
gue un numero importante de consultas no queden registradas en el médulo correspondiente.

Por otra parte, se comprobd que la propuesta de sostenibilidad del EDUS, es importante que incluya las
necesidades de los establecimientos de salud locales, de forma que se garantice una operacién vy
funcionamiento acorde con criterios de confiabilidad, integridad y disponibilidad.

Finalmente, se presentan los resultados obtenidos en los instrumentos de consulta aplicados por esta

Auditoria en torno a la implementacidn y utilizacién del EDUS, a fin de que la Administracion valore la
incorporacion de los requerimientos que estime pertinente en ese sentido.
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AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL REFERENTE A LA IMPLEMENTACION DEL EXPEDIENTE DIGITAL
UNICO EN SALUD (EDUS) Y USO DE LAS SOLUCIONES TECNOLOGICAS QUE LO CONFORMAN.
PRESIDENCIA EJECUTIVA U.E. 1102
GERENCIA INFRAESTRUCTURA Y TECNOLOGIAS U.E. 1107
GERENCIA MEDICA U.E. 2901

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencidn al Plan Anual Operativo del 2018 para el Area de Tecnologias
de Informacion y Comunicaciones.

OBIJETIVO GENERAL

Evaluar la implementacién del Expediente Digital Unico en Salud (EDUS) y uso de las soluciones
tecnolégicas que lo conforman.

OBJETIVOS ESPECIFICOS

1. Verificar el avance en la implementacién del Expediente Digital Unico en Salud (EDUS) en los tres
niveles de atencion.

2. Revisar la cobertura funcional del Expediente Digital Unico en Salud.

3. Comprobar el uso de las aplicaciones EDUS-ARCA en los establecimientos de Salud de los tres niveles
de atencion.

4. Revisar los mecanismos para la continuidad de la prestacion de servicios de Salud, mediante
aplicaciones informaticas.

5. lIdentificar iniciativas para la rectificacion y accesibilidad del expediente digital.

Verificar la gestion integral de soluciones de inteligencia de negocio de apoyo a la toma de decisiones.

7. Identificar los resultados de consultas realizadas a los usuarios en torno a los aplicativos EDUS-ARCA.

o

ALCANCE

El estudio comprende el andlisis de las acciones efectuadas por la Administracién Activa en torno a la
implementacién del Expediente Digital Unico en Salud (EDUS) y uso de las soluciones tecnolégicas que lo
conforman, en el periodo comprendido entre enero del 2017 y 15 de noviembre del 2018, de acuerdo con
la muestra de unidades programaticas mencionadas en el apartado “Metodologia”.

La presente evaluacidn se realizd6 cumpliendo con las disposiciones establecidas en el Manual de Normas

Generales de la Auditoria en el Sector Publico y las Normas Para el Ejercicio de la Auditoria Interna,
emitidos por la Contraloria General de la Republica.
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Con el propdsito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodoldgicos:

e Revision y analisis de minutas elaboradas por el Comité Estratégico y Gestor del Proyecto EDUS durante
el afio 2017.

e Consulta efectuada el 12 de noviembre del 2018 al Sistema de Contabilidad de Bienes Muebles (SCBM).
e Entrevista y/o reuniones efectuadas con:

- Dr. Mario Ruiz Cubillo, Director General del Hospital San Vicente de Paul, representante de la
Presidencia Ejecutiva y Coordinador del Comité Estratégico y Gestor del EDUS.

- Ing. Manuel Rodriguez Arce, Director Proyecto EDUS.

- Msc. Ana Lorena Solis Guevara, Jefe Area Estadistica de Salud

- Master Sergio Paz Morales, Coordinador Equipos de Trabajo EDUS-ARCA.

- Dra. Guiselle Barrantes Brenes, Lider Usuario Médulo SIFF

- Dr. Eduardo Rodriguez Cubillo, Lider Usuario SIES

- Dra. Ana Lorena Torres Rosales, Representante del Comité de Usuarios del Médulo integrado de
Laboratorios Clinicos SILC.

- Lic. Roger Jovan Lépez Espinoza, Lider Usuario SIAC.

- Dr. Wagner Picado Camareno, Director Regional Servicios de Salud Chorotega

- Dr. Gustavo Zeleddn Donzo, Director Regional Servicios de Salud Huetar Norte.

- Dr. Luis Carlos Vega Martinez, Director Regional Servicios de Salud Brunca.

- Dr. Wilman Rojas Molina, Director Regional Servicios de Salud Huetar Atlantica.

- Dr. Wilburg Diaz Cruz, Director Regional Servicios de Salud Pacifico Central.

- Dr. Randall Alvarez Juérez, Director General Hospital Monsefior Sanabria.

- Dra. Seidy Herrera Rodriguez, Directora del Hospital Dr. Enrique Baltodano Bricefo.

- Dr. Edgar Carrillo Rojas, Director del Hospital de San Carlos.

- Dr. Luis Guillermo Parini Brenes, Director General Hospital de Los Chiles

- Dr. Guillermo Mendieta Ramirez, Director Médico del Hospital de Golfito.

- Dra. Joicy Solis Castro, Director Médico del Hospital Dr. Fernando Escalante Pradilla.

- Dr. Daver Vidal Romero, Director General Hospital Tony Facio Castro.

- Dra. lliana Musa Mirabal, Directora General Hospital de Guapiles.

- Lic. Leslie, Vargas Vasquez, Jefe Subarea de Analisis de la Calidad y Control Estadistico.

- Ing. Donald Rodriguez Esquivel, Jefe Centro de Gestién Informatica Hospital Monsefior Sanabria.

- Dra. Ana Cristina Chaves Hidalgo, Coordinadora Subdrea Gestion de Telesalud.

- Ing. José Manuel Zamora, funcionario Direccion Proyecto EDUS.

- Ing. Emanuel Arrieta Lodiciga, Jefe Centro de Gestion Informatica Hospital Dr. Enrique Baltodano
Bricefio

- Dr. Emmanuel Soto Fajardo, Médico Equipo implementador EDUS, Hospital San Carlos.

- Dr. Marco Rodriguez Zufiga, Médico Equipo implementador EDUS, Hospital San Carlos.

- Lic. Leny Pérez Mosquera, Jefe del CGI del Hospital de San Carlos.
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- Ing. Alexander Centeno Quirds, Coordinador Centro Gestion Informatica del CAIS Caiias.
- Ing. Bayron Alfaro Mora, Jefe del Centro de Gestién Informatica, Hospital Dr. Fernando Escalante
Pradilla.

Instrumentos aplicados por este Organo de fiscalizaciéon a un total de 945 funcionarios de diversos
perfiles profesionales y no profesionales, entre los cuales se encuentran médicos generales y
especializados en ginecologia, cirugia, patologia, psiquiatria, radiologia, nutricion, ortopedia,
microbiologia, asi como farmacéuticos, auxiliares y técnicos de farmacia, enfermeros y auxiliares de
enfermeria, odontdlogos, psicdlogos, trabajadores sociales, jefes, auxiliares y asistentes técnicos de
Registros y Estadisticas en Salud, entre otros, en los siguientes establecimientos de salud:

- Hospital Monsefor Victor Manuel Sanabria Martinez.
- Hospital Dr. Enrique Baltodano Bricefo.
- Hospital de Limén Tony Facio.

- Hospital Dr. Fernando Escalante Pradilla.
- Hospital de San Carlos.

- Hospital de Golfito Manuel Mora Valverde
- Hospital de Los Chiles

- Area de Salud Chacarita

- EBAIS Coyolar

- EBAIS Mastate

- Area de Salud San Rafael.

- Area de Salud Orotina.

- Area de Salud Ciudad Quesada

- EBAIS San Roque

- EBAIS la Palmera

- Area de Salud los Chiles.

- EBAIS Pavones.

- EBAIS Los Chiles.

- Area de Salud Limén.

- EBAIS Central Norte

- EBAIS Central Sur.

- EBAISRital

- EBAISRita2

- EBAIS Toro Amarillo 1

- EBAIS Toro Amarillo 2.

- Area de Salud Guapiles

- EBAISCentro 1

- EBAIS Centro 2

- EBAIS Cocos

- EBAIS Colina

- EBAIS Sata Eduviges

- CAIS Cafias

- Area de Salud Liberia
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- Areade Salud Tilaran

- EBAIS Bebedero

- EBAIS Chorotega

- EBAIS Corazén de Jesus
- EBAIS Arenal

- Area de Salud Pérez Zeleddén
- EBAIS Los Angeles

- EBAIS Palmares

- Area de Salud Golfito

- EBAIS Rio Claro

- EBAIS San Martin-Mona

MARCO NORMATIVO

e Ley General de Control Interno No. 8292.

e Ley Expediente Digital Unico en Salud No.9162.

e Ley de Contratacién Administrativa y su Reglamento.

e Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) N2 R-CO-9-20089.

e Normas Técnicas para la Gestién y Control de Tecnologias de Informacién, Contraloria General de la
Republica.

e  Reglamento al Expediente Digital Unico en Salud.

e Leyde Proteccion de la Persona frente al Tratamiento de sus Datos Personales No. 8968.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36,37y 38delaley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo
cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios {(...)”

ANTECEDENTES

De conformidad con el Reglamento a la Ley Expediente Digital Unico en Salud, el expediente digital se
define como:

“..es el repositorio de los datos del paciente en formato digital, que se almacenan e
intercambian de manera segura y puede ser accedido por multiples usuarios autorizados.
Contiene informacion retrospectiva, concurrente y prospectiva, y su principal propdsito es
soportar de manera continua, eficiente, con calidad e integralidad, la atencidn de cuidados de
salud...”
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Asimismo, el articulo 17 del Reglamento de Expediente Digital Unico en Salud, sefiala en cuanto a la
integridad, lo siguiente:

“Toda atencion brindada al paciente, en cualquier drea del establecimiento de salud, debe
registrarse en los formularios oficiales disefiados para tal efecto e incorporarse al expediente.
Los registros originados en atenciones externas al establecimiento, que por decision del
responsable de la atencion pasen a formar parte del expediente, no podrdn ser excluidos.”

Al respecto, se determind que a partir del 2012 al 2018 se presentaron a la Junta Directiva, documentos
relacionados con el alcance, objetivos y resultados esperados del Expediente Digital Unico en Salud, dentro
de los cuales destacan los siguientes:

Estudio de Prefactibilidad

El estudio de prefactibilidad del Expediente Digital Unico en Salud (EDUS), desarrollado por la Institucién
en el 2012, sefial6 sobre la concepcién del EDUS, lo siguiente:

“(...) El EDUS se concibe como una herramienta para facilitar a la organizacion la toma de
decisiones desde tres grandes enfoques o perspectivas: operativa, tdctica y estratégica para
obtener informacion real en tiempo real de un conjunto de factores sensibles, prioritarios y
estratégicos acorde a su vision y mision institucional...” (Destacado corresponde al original)

Asimismo, este estudio indico sobre la conceptualizacién del EDUS, lo siguiente:

“(...) El EDUS se conceptualiza como un conjunto de aplicaciones que tienen como objetivo
automatizar los procesos de los servicios de salud, segun el modelo de servicios que ha adoptado
la CCSS en materia de salud publica, las cuales se mencionan a continuacion:

Sistema Integrado de Ficha Familiar (SIFF)

Es una aplicacion que consiste en la automatizacion de los procesos que realizan los Asistentes
Técnicos en Atencion Primaria (ATAPS) quienes registran la informacion de la familia y el hogar,
incluyendo datos personales, demogrdficos, sociales, econdmicos y de salud en cada sector de
salud que es la unidad minima geogrdfica y tiene una poblacién aproximada de 4000 personas.

Sistema Integrado de Identificacion Agendas y Citas (SIAC)

Permite identificar la poblacion atendida por la Seguridad Social, el manejo de las agendas
médicas, la gestion de las citas para atencion de las personas en los servicios de la consulta
externa o general y el registro, envio y consulta de las incapacidades de las personas.

Sistema Integrado de Expediente en Salud (SIES)

El SIES comprende la atencion bdsica del usuario por parte del médico en el consultorio, con la
respectiva solicitud de exdmenes de laboratorio clinico, imagenologia y medicacion en linea. Es
utilizado inicialmente por enfermeria en la pre-post-consulta. Tiene como objetivo, disponer de
informacion clinica del paciente de forma oportuna, segura y de calidad de forma centralizada y
estructurada, como apoyo a los procesos de diagndstico y tratamiento de las patologias.
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Sistema Integrado de Banco de Sangre (SIBS)

Automatiza los procesos que realiza el Banco de Sangre como un servicio de apoyo al tratamiento
y al diagndstico. Tiene como objetivo, dotar a la Institucion de un Sistema de Informacion
Integrado, que pueda ser implantado en todos los Bancos de Sangre de la Institucion y que
contemple las necesidades mds importantes de la gestion de los bancos de sangre en los
diferentes niveles de atencion de la CCSS.

Sistema Integrado de Farmacias (SIFA)

El SIFA es una herramienta que permite fortalecer los procesos de apoyo administrativo en los
Servicios de Farmacia y disponer de datos relevantes para la toma de decisiones. Gestiona los
inventarios de medicamentos y solicitudes de pedido y automatiza los procesos de gestion de
medicamentos.

El objetivo es proveer a los Servicios de Farmacias de la CCSS de una herramienta de apoyo
administrativo, que fortalezca el servicio que se brinda a los usuarios de la Institucion,
contribuyendo con el uso adecuado de los medicamentos, mediante la entrega oportuna,
eficiente de los mismos, sin dejar de lado los lineamientos planteados en la reglamentacion
vigente.

Sistema Integrado de Laboratorio Clinico (SILC)

Es una aplicacion que comprende la ejecucion y administracion de los servicios brindados en los
Laboratorios Clinicos de la CCSS, cubriendo las actividades pre- analiticas, analitica y gestion de
la calidad. Tiene una integracion al médulo de bodegas e inventarios que permitird que se
puedan realizar las afectaciones correspondientes a las existencias de los insumos que se
consumen en las pruebas realizadas en laboratorio.

El objetivo es simplificar los procesos para la realizacion de exdmenes de laboratorio,
disponiendo de informacion confiable, oportuna y segura, como apoyo a los procesos de
diagndstico en la atencion integral del paciente. El Sistema se encuentra en etapa de desarrollo.

Sistema Integrado de Citologias

Es una aplicacion que automatiza la gestion de muestras citoldgicas, con validacion al SIAC. La
version WEB facilita el acceso, brinda reportes en linea, ingresos clinicos y estadisticas
citoldgicas. El objetivo es simplificar los procesos para la realizacion de exdmenes citoldgicos,
disponiendo de informacion confiable, oportuna y segura, como apoyo a los procesos de
diagndstico en la atencidn integral de los pacientes. La aplicacion estd funcionando en el Centro
Nacional de Citologias.
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Sistema de Vigilancia Sindrémica

Es una aplicacion Web que permite registrar sintomas de enfermedades que sirven de insumo
para la toma de decisiones de vigilancia Sindrémica. Su objetivo es disponer de una herramienta
tecnoldgica que facilite los procesos de vigilancia sindromica, que permita identificar posibles
epidemias oportunamente, con el fin de implementar las acciones sanitarias correspondientes.
Se hacen pruebas de este sistema en el Area de Salud de Esparza.”

En ese sentido la Junta Directiva, en el articulo 26 de la Sesién 8577 del 3 de mayo del 2012, acordé:

“1. Dar por recibido el Estudio de Prefactibilidad del Proyecto Expediente Digital Unico en
Salud (EDUS) y el estudio de viabilidad financiera presentado por la Gerencia Financiera
mediante el oficio numero GIT-1494 y GF-15068-2012.

2. Conforme con el Estudio de Prefactibilidad y los demds estudios realizados a la fecha,
autorizar la continuidad del Proyecto Expediente Digital Unico en Salud (EDUS), en los
términos definidos en él, cuya prioridad de implementacion lo serd en las Areas de Salud.

3. En razon del impacto y las oportunidades de mejora que este proyecto representa en la
calidad de los servicios de salud, declarar de prioridad Institucional el Proyecto Expediente
Digital Unico en Salud e instruir a todas las Gerencias para que, en el dmbito de sus
competencias, colaboren con el desarrollo, ejecucion, puesta en operacion, continuidad y
sostenibilidad de dicho proyecto...”

Estudio de Factibilidad Econémica y Financiera de la UCR

Por otra parte, en el Estudio de Factibilidad Econdmica y Financiera del Expediente Digital Unificado de
Salud (EDUS), realizado por el Lic. Adolfo Rodriguez Herrera, Consultor de la Universidad de Costa Rica, en
noviembre del 2012, se identificd en el punto 1., una descripcion de lo que es el expediente digital en
salud, indicando en el apartado 1.1 “En que consiste el expediente Digital”, lo siguiente:

“(...) De acuerdo con el estudio de prefactibilidad presentado por la Gerencia de
Infraestructura y Tecnologias de informacion ante la Junta Directiva en mayo de 2012, el EDUS
consiste en “un conjunto de aplicaciones que tienen como objetivo automatizar los procesos
de los servicios de salud, segtin el modelo de servicios que ha adoptado la CCSS en materia de
salud publica”. El desarrollo e implantacion del EDUS consiste en la extension de su cobertura,
en dos dimensiones: una dimension que podria denominarse “cobertura vertical” y otra que
podria denominarse “cobertura horizontal”.

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 9 de 94

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@t

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

La extension de la cobertura vertical consiste en el escalamiento de las aplicaciones
implantadas, a lo largo de la siguiente lista de aplicaciones:

1. Sistema de Agendas y Citas (SIAC): Automatizacion del proceso de identificacion de la
poblacion atendida por la Seguridad Social, asi como del manejo de las agendas médicas,
la gestidn de las citas para los servicios de la consulta externa y el registro, envio y consulta
de las incapacidades.

1.1. Medicina general y procedimientos
1.2. Servicios de apoyo
1.3. Especialidades

2. Sistema de ficha familiar (SIFF): Automatizacion de los procesos que realizan los Asistentes
Técnicos en Atencidn Primaria de Salud (ATAPS), quienes registran informacion de la familia y
el hogar de los habitantes del sector cubierto por su EBAIS.

3. Sistema de expediente digital en salud (SIES): Automatizacion del proceso de registro de la
atencion bdsica del usuario por parte del médico en el consultorio, asi como del acceso en
linea por parte del médico a los exdmenes de laboratorio clinico, a la imagenologia y a la
medicacion del usuario.

3.1. Medicina general

3.2. Urgencias

3.3. Especialidades bdsicas
3.4. Odontologia

4. Sistemas de apoyo al tratamiento (SIAT): Automatizacion de los procesos de apoyo
administrativo en los Servicios de Farmacia, entre ellos el otorgamiento de recetas por el
meédico y la gestion e inventario de medicamentos.

4.1. Farmacia
4.2. Oncologias

4.3. Didlisis y otros

5. Sistemas de apoyo al diagndstico (SIAD): Automatizacion de los procesos de apoyo
administrativo en los Servicios de diagndstico.

5.1. Laboratorio
5.2. Imdgenes
5.3. Patologia
6. Sistema de hospitalizacion (SIHOS)

6.1. Hospitalizacion y enfermeria
6.2. Cirugia y quiréfano
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7. Sistema de Cirugias (SIC)

7.1. Cirugia menor
7.2. Cirugia ambulatoria
7.3. Cirugia electiva

De esos siete grupos de aplicaciones, los tres primeros se encuentran desarrollados y en
operacion para las necesidades del primer nivel de atencidn, con la salvedad, en el caso del
tercero, de urgencias y especialidades; una nueva version de este ultimo sistema contendrd
dichas aplicaciones. Del cuarto grupo, se encuentra en desarrollo el componente de farmacia,
y del quinto el componente de laboratorio, con lo cual se completa la totalidad de sistemas
requeridos por el primer nivel de atencidn. Esos son los sistemas de cuya factibilidad se ocupa
este estudio...”

En el articulo 1 de la sesion 8619 del 17 de enero del 2013, la Junta Directiva, acordo:

“1. Dar por recibido el citado estudio "Evaluacion de la factibilidad econémica y financiera del
Expediente Digital Unificado en Salud (EDUS), al conjunto del primer nivel de atencion".

2. Instruir a la Gerencia Médica para que, a la luz de las recomendaciones del citado informe,
se prepare una propuesta, un plan de trabajo para el abordaje del asunto y que al efecto se
consideren los planteamientos de los sefiores Directores contenidos en la parte deliberativa.
La Gerencia Médica coordinard lo correspondiente con el cuerpo gerencial. Al efecto, dicha
Gerencia coordinard lo pertinente con el cuerpo gerencial, con el propdsito, entre otros, de
lograr el mdximo aprovechamiento de los recursos.”

Ley No. 9162 “Expediente Digital Unico en Salud”

Por otra parte, el 23 de setiembre del 2013, se publicé la ley No. 9162 Expediente Digital Unico en Salud,
el cual en su articulo dos denominado “Finalidad”, conceptualizo el expediente digital como:

“...el repositorio de los datos del paciente en formato digital, que se almacenan e intercambian
de manera segura y puede ser accedido por multiples usuarios autorizados. Contiene
informacion retrospectiva, concurrente y prospectiva, y su principal propdsito es soportar de
manera continua, eficiente, con calidad e integralidad la atencion de cuidados de salud.”

En ese sentido, el articulo 6 de ese Cuerpo Normativo, establecié el rol que debia tener la Institucién en
relacidn con el Expediente Digital Unico en Salud, indicando:

“Corresponde a la Caja Costarricense de Seguro Social, dentro del marco de sus competencias
constitucionales, la aplicacion de la presente ley; para ello, definird una estrategia de
implementacion del expediente digital de salud que incluya al menos:

a) dotacion de software y hardware
b) conectividad
¢) almacenamiento de datos
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d) marco regulatorio
e) capital humano

f) gestion del cambio
g) capacitacion

h) controles

Deberad establecerse un plan integrado en el que se determinen roles y responsabilidades,
actividades, controles, costos y plazos.”

Adicionalmente, la Ley EDUS también establecié en el articulo tres, los objetivos que debe cumplir el
expediente, sefalando los siguientes:

a) Fortalecer la garantia constitucional del derecho a la vida y a la salud de los habitantes de
la Republica, por medio del desarrollo y la creacion del expediente digital unico de salud en
beneficio de todas las personas, incrementando la calidad de los servicios de salud que recibe
la poblacion.

b) Avanzar hacia la universalidad en el acceso a los servicios médicos de calidad, bajo una
integracion funcional de las instituciones publicas del sector salud.

¢) Que cada persona tenga un expediente electrénico con la informacion de toda la historia
de atencion médica, con las caracteristicas de disponibilidad, integridad y confidencialidad.
d) Reducir la brecha de equidad existente en la prestacion de servicios de salud en las diversas
regiones del pais.

e) Promover la interoperabilidad de la informacion, el procesamiento, la confidencialidad, la
seqguridad y el uso de estdndares y protocolos entre las distintas entidades del sector salud, de
forma tal que se tenga acceso sequro y oportuno a la informacion de las personas que
requieren atencion, conforme a los principios del consentimiento informado y la
autodeterminacion informativa.

Asimismo, la Ley Expediente Digital Unico en Salud, en su transitorio Unico sefialé los plazos de
cumplimiento de los objetivos dispuestos en todo el territorio nacional, indicando en su Unico Transitorio,
lo siguiente:

“La Caja Costarricense de Seguro Social tendrd cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos
por esta ley. Se entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencion y que al final de los cinco afios deberd estar
implementado el expediente digital unico de salud en el nivel hospitalario.”

Estudio de Factibilidad del Expediente Digital Unico en Salud Il y Ill Nivel de atencién
El 28 de mayo de 2015, en sesidn de Junta Directiva No. 8780, fue conocido el Estudio de Factibilidad
Expediente Digital Unico en Salud Il y Il Nivel de Atencidn, el cual establecié los equipos de trabajo,

alcances, y demas informacion en torno al mismo. En ese documento se definieron los componentes que
conformaban el proyecto, los cuales se indican a continuacién:
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Figura No. 1
Componentes principales del Expediente Digital Unico en Salud
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Fuente: Estudio de Factibilidad Proyecto EDUS Il y III Nivel de Atencién en Salud
En ese sentido, el articulo 10 de la sesiéon indicada, el Jerarca Institucional acordd, entre en otros aspectos:

“(...) 1) Autorizar el proceso de implementacion de los sistemas de informacion y actividades
descritas en la presente “Propuesta de Abordaje para la Implementacion del Expediente
Digital Unico para el Nivel Hospitalario” y el Estudio de Factibilidad correspondiente, conforme
al escenario 2...”

4) Autorizar la organizacion del proyecto indicada en la Propuesta de Abordaje para la
Implementacion del Expediente Digital para el Nivel Hospitalario. Lo anterior modifica lo
resuelto en este aspecto en el articulo 26° de la sesidn numero 8577. Para estos efectos se
instruye a la Gerencias Médica, y de Infraestructura y Tecnologias, para que implementen
dicha organizacion con los funcionarios que para este fin se requieran.

Adicionalmente, el Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de atencién en el
apartado 7 “Estudio Técnico Conceptualizacidn”, punto 7.1 “Descripcidn del proyecto Expediente Digital
Unico en Salud en el Il y Il nivel”, se indica lo siguiente:

“La conceptualizacion de un Expediente Digital Unico en Salud en el Il y Ill nivel de atencidn
debe buscar la integracion de todos los procesos de forma dptima, lo cual supone de previo
un andlisis del proceso para su simplificacion con dos objetivos claros: a) la gestion clinica del
paciente 'y b) la gestion administrativa, en tanto ambas fases del proceso son
complementarias y requeridas para una atencion oportuna a los pacientes de acuerdo con su
estado de salud y por otra parte responder al uso racional de los recursos.
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Un Expediente Digital Unico no solo debe integrar las atenciones que un paciente recibe en el
dmbito hospitalario que le corresponde sino las atenciones que recibe en otros niveles de
atencion y que agregan valor para que el profesional en salud tratante pueda basar su
diagndstico y tratamiento en la mayor cantidad de informacion objetiva, de modo que la
informacion pueda viajar a donde el paciente se desplace con el fin de lograr calidad y
oportunidad en la atencion.”

Sobre los médulos que integrarian el Expediente Digital en el Il y Il nivel de atencidn en salud, en el citado
Estudio Factibilidad, se indica:

“Los principales procesos de integracién del Expediente Digital Unico en Il y Ill nivel debe
abarcar lo siguiente:

1. Identificacion de personas

2. Agendas y Citas

3. Atencion de Consulta Especializada

4. Gestion de consultorios

5. Atencién de Emergencias

6. Gestion de Pacientes en observacion

7. Gestion de Referencias y Contra-Referencias

8. Gestion de Medicamentos

9. Gestion de farmacovigilancia

10. Gestion de Examenes de Laboratorio

11. Componente Sistema de Banco de Sangre

12. Gestidon de Imdgenes Médicas

13. Gestion de Pruebas de Diagndstico y Tratamiento
14. Gestion de Vacunacion

15. Componente Sistema de Citologia

16. Gestion Servicio de Patologia

17. Gestion de Medicatura Forense

18. Sistema de Vigilancia Epidemioldgica

19. Gestion de Enfermedades de Declaracion Obligatoria
20. Admision de Pacientes a Hospitalizacion

21. Gestion de la Atencion Hospitalaria

22. Gestion de Camas

23. Gestion de Quiréfanos

24. Componente de Sistema de Trasplantes

25. Componente Sistema de Ley de Paternidad Responsable
26. Componente Modulo de Odontologia

27. Mddulo de Informacion Perinatal”.
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Bloques de Implementacion definidos en la “Propuesta de Abordaje para la Implementacion del
Expediente Digital Unico para el Nivel Hospitalario”:

El 28 de mayo de 2015, en sesidn de Junta Directiva No. 8780, fue conocido el oficio GMD-5557-2015 GIT-
10272-2015, del 26 de mayo del aiio 2015, firmado por la Dra. Maria Eugenia Villalta Bonilla, Gerente
Médico de ese momento y la Arg. Gabriela Murillo Jenkins, Gerente de Infraestructura y Tecnologias, a
través del cual se presenté Plan de Proyecto para la Puesta en marcha del EDUS Il y Il Nivel de Atencidn
(versién 1.0, 2016), relacionada con la implementacién del Expediente digital para el nivel hospitalario
(EDUS-ARCA), estableciendo los equipos de trabajo, alcances, y demas informacién en torno al mismo.

En la figura No.2 se muestra la estructura por bloques incluida en el documento mencionado, mismo que
fuera elaborado por la Direccion de la Unidad Ejecutora del Proyecto EDUS.

Figura No.2
Bloques de Implementacién Il y lll Nivel
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Fuente: Oficio AIS-0204-2016-N del 26 de Julio de 2016.
En el articulo 10 de la sesién indicada de la Junta Directiva, se acordd en otros aspectos:

Autorizar la organizacion del proyecto indicada en la Propuesta de Abordaje para la
Implementacion del Expediente Digital para el Nivel Hospitalario. Lo anterior modifica lo
resuelto en este aspecto en el articulo 26° de la sesion numero 8577. Para estos efectos se
instruye a la Gerencias Médica, y de Infraestructura y Tecnologias, para que implementen
dicha organizacion con los funcionarios que para este fin se requieran.

Asimismo, el citado Organo Colegiado, el 18 de febrero del 2016 acuerda en el articulo 24° de la sesién N2
8826:

“(...) 2) Aprobar la Estrategia de Implementacion del Expediente Digital Unico en Salud en el Nivel
Hospitalario, conforme con el escenario de abordaje aprobado por la Junta Directiva en el
articulo 10° de la sesion N° 8780. {(...)
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7) Instruir a la Gerencia de Infraestructura y Tecnologias para que, como parte del Plan de Accion
por presentar por parte de la Direccion de Tecnologias de Informacion y Comunicaciones en un
plazo mdximo de un mes, incluya una propuesta para constituir un equipo de alto rendimiento
en el desarrollo de aplicaciones en salud EDUS-ARCA, asi como el Plan de Proyecto para el
Fortalecimiento de la Plataforma Tecnoldgica Institucional. (...)”

Reglamento a la Ley EDUS

Mediante el articulo 10 de la Ley 9162, la Junta Directiva de la Caja Costarricense de Seguro Social, en el
articulo 4° de la sesién 8954, celebrada el 29 de enero de 2018 acordd aprobar el Reglamento del
Expediente Digital Unico en Salud, el cual fue publicado en el Alcance 37, Gaceta No.32 del 20 de febrero
del 2018.

Propuesta de Sostenibilidad del EDUS

Con respecto a la sostenibilidad del EDUS, en Sesidon No. 8977 del 16 de julio del 2018, la Junta Directiva
indico:

“..tomando en consideracion lo expuesto por la Arq. Gabriela Murillo Jenkins, Gerente de
Infraestructura y Tecnologias, que concuerda con los términos del citado oficio numero GIT-
0619-2018, asi como la presentacion realizada por el Ing. Manuel Rodriguez Arce, Director del
Proyecto EDUS, y con base en la recomendacion contenida en la comunicacion nimero EDUS-
0826-2018, la Junta Directiva,

CONSIDERANDO:

a) Los resultados obtenidos en los procesos de transformacion digital de Servicios de salud
mediante la implementacion del Expediente Digital Unico en Salud (EDUS).

b) Las posibilidades y oportunidades que la digitalizacion de Servicios de Salud brinda para
una Mejora en la gestion de procesos clinicos y de gestion, asi como calidad y oportunidad de
la atencion.

¢) Las necesidades y oportunidades institucionales en materia de digitalizacion de servicios de
salud y tecnologias de informacion y comunicaciones, asi como las oportunidades de
tecnologias emergentes que impacten en la calidad, sequridad y oportunidad de los servicios
de salud,

la Junta Directiva ACUERDA:

1. Considerando la complejidad y relevancia de los procesos de digitalizacion de servicios de
salud en la Institucion, asi como los resultados obtenidos en el proceso de implementacion del
Expediente Digital Unico en Salud, convertir la Direccién EDUS (Unidad Ejecutora 4405) en una
instancia permanente de la organizacion, tomando como base los recursos actualmente
asignados a dicha unidad.
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2. En funcion de la importancia de la gestion de la informacion generada por los procesos de
digitalizacion de servicios de salud, trasladar jerdrquicamente el Area de Estadisticas en Salud
para que dependa directamente de la Gerencia Médica, con el objetivo de apoyar el proceso
de toma de decisiones estratégicas de dicha instancia con informacion relevante y oportuna
para toma de decisiones, con el alcance de una direccidn de rectoria y gestion de informacion
en salud.

3. Mantener, en la estructura de gobernanza del Expediente Digital Unico en Salud, las figuras
del Comité Estratégico y Comité Gestor como instancias colegiadas responsables del
desarrollo estratégico y tdctico, respectivamente.

4. Aprobar la Propuesta de Cronograma Macro de actividades para la continuidad de
proyectos vinculados al Expediente Digital Unico en Salud, incluyéndose el desarrollo,
automatizacion e Implementacion de proyectos y servicios complementarios y evolutivos al
EDUS.

5. Instruir a la Gerencia Administrativa para que, conforme los alcances de los procesos y
organizacion descritos por la Gerencia de Infraestructura y Tecnologias y Gerencia Médica,
presente, en el plazo de un mes a esta Junta Directiva, una propuesta de estructura orientada
a la formalizacion del Centro de Innovacion y Transformacion Digital (e-Salud) y unidad de
Rectoria y Gestion de Informacion en Salud, incluidos los perfiles funcionales de dichas
unidades y los recursos necesarios para el desarrollo de los procesos sustantivos descritos.

6. Instruir a la Gerencia Administrativa para que proceda con la creacion del perfil de Lider
Médico Informdtico, con el fin de apoyar la gestion clinica en los procesos de automatizacion
y digitalizacion de servicios de salud.

Queda entendido que los cambios estructurales estardn subordinados al proceso de
reestructuracion organizacional del Nivel Central, para que sean compatibles con lo acordado
por la Junta Directiva en el articulo 222 de la sesion numero 8838 del 21 de abril del afio 2016

7) Solicitar al equipo técnico el andlisis de la Ley nimero 9162, Ley del Expediente Digital Unico
de Salud (EDUS), con el propdsito de identificar las opciones de mejora que se le pueden
introducir a esa legislacion, de cara a una mejora continua que, entre otros, implica lo
referente a la capacitacion, a las buenas prdcticas de la gestion del cambio que contempla,
entre otros elementos, lidiar con la resistencia, y que, al efecto, se prepare el documento
pertinente y se presente en un plazo de un mes.

8) Solicitar al equipo técnico la preparacion de una propuesta de mejora de la reglamentacion
y de la normativa interna referente al EDUS que resulte suficiente para su implementacion, y
que se presente la propuesta a la Junta Directiva en un plazo de tres meses.

9) Solicitar al equipo técnico que, en un plazo de ocho dias, presente a la Junta Directiva un
informe detallado, en cuanto a la implementacion del EDUS, que permita determinar dénde
estdn los cuellos de botella, asi como la eventual resistencia humana que impiden una
funcionalidad del EDUS al 100%, a setiembre proximo.
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10) Reiterar a las Gerencias la instruccion para que se realicen todos los esfuerzos para la
implementacion del EDUS a setiembre proximo y que se haga todo lo posible por lograrlo.

11) Solicitar a la administracion que, a la par de los indicadores de implementacion, se vayan
desarrollando los indicadores de utilizacion del EDUS.

12) Instruir a las Gerencias y al Comité Estratégico del EDUS para que conversen con la parte
hospitalaria, con los Directores de los hospitales, para completar el proceso de
implementacion del EDUS.

13) Solicitar a la administracion que se realice una encuesta anual de satisfaccion, en relacion
con el EDUS.

14) Solicitar a la Gerencia Financiera que, en una proxima sesion presente a la Junta Directiva
un informe en relacion con el estado del "Plan de Innovacion para la mejora de la Gestion
Financiera, Administrativa y Logistica...”.

Niveles de atencion en Salud

La Institucion dispones de tres niveles de atencion, conformados en redes (Este, Sur y Noreste) para la
prestacion de sus servicios. De conformidad con el documento “Memoria de Areas de Salud, sectores,
EBAIS, sedes de Area, sedes de EBAIS y puestos de visita periddica en el &mbito nacional al 30 de junio de
2018, existen 104 Areas de Salud, de las cuales trece son administradas por terceros, tal y como se muestra
en la siguiente figura:

Figura No.3
Areas de Salud administradas por terceros al 30 de junio de 2018.
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Adicionalmente, al 30 de junio del 2018, la Caja cuenta con 1045 EBAIS conformados con una poblacion
adscrita de 4 875220 habitantes (cuatro millones ochocientos setenta y cinco mil), segin datos
recopilados de la Direccidn de Proyeccidn de Servicios de Salud en el documento citado supra.
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Ademas, la Instituciéon dispone de 29 hospitales, formando parte de las siete regiones definidas en materia
de servicios de salud, definidas por la Institucién: Central Norte, Central Sur, Pacifico Norte, Huetar Norte,
Huetar Atlantica, Chorotega y Brunca.

Productos emitidos por la Auditoria relacionados con el EDUS:
Esta Auditoria en el desarrollo de sus funciones de asesoria y fiscalizacién viene dando seguimiento a la
conceptualizacién, oficializacién y avance del Proyecto Expediente Digital Unico en Salud (EDUS), lo cual

se puede evidenciar en los siguientes productos emitidos:

CuadroN° 1
Productos emitidos Auditoria Interna sobre EDUS

Informe /Oficio

Asunto

ATIC-195-2013

Informe referente al avance en torno al proyecto Expediente Digital Unico en
Salud.

ATIC-261-2014

Informe referente al Expediente Digital Unico en Salud

AD-ATIC-58506-2015

Oficio de advertencia referente al Andlisis de Costo-Beneficio, Ampliacién al

Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de Atencidn.
Oficio de advertencia referente al avance en la implementacién de sistemas de
informaciéon que conforman el Proyecto EDUS en el | Nivel de Atencion.

Oficio de advertencia referente al avance en la implementacion de sistemas de
informacién que conforman el Proyecto EDUS en el nivel hospitalario.
Evaluacion Referente al Avance en el Desarrollo e Implementacion de Soluciones
que conforman el Expediente Digital Unico en Salud en los tres Niveles de
Atencion

Evaluacidn de Caracter Especial Referente a la Gestion Administrativa y Técnica
del Desarrollo, Mantenimiento y Soporte de las Soluciones que conforman el
Expediente Digital Unico en Salud (EDUS).

Evaluacion de Caracter Especial Referente al Avance del Proyecto EDUS En
Cumplimiento de lo establecido en la Ley No. 9162.

Oficio de advertencia respecto a la implementacién del Expediente Digital Unico
en Salud (EDUS) en los establecimientos administrados por proveedores que
brindan servicios médicos a la Caja Costarricense de Seguro Social. (CCSS).

AD-ATIC-60448-2016

AD-ATIC-65210-2016

ATIC-223-2016

ATIC-203-2017

ATIC-213-2017

AD-ATIC-47943-2017

5277-2018 Observaciones referentes a la gestion de citas médicas mediante el uso del
Sistema Integrado de Agendas y Citas (SIAC).

5278-2018 Objetivos y caracteristicas en la orientaciéon de la solucidén tecnoldgica del
Expediente Digital Unico en Salud definidas en la Ley No. 9162.

7976-2018 Observaciones referentes al Proyecto EDUS-ARCA de acuerdo con lo indicado en
el oficio GIT-0636-2018.

7429-2018 Observaciones y solicitud de informacién sobre actualizacidn de versidon 2.04 del
SIES y “Lineamiento para el registro “Atenciones de Urgencias” en las Areas de
Salud con imposibilidad de utilizar la metodologia CTAS en razén de la puesta en
marcha de la version 2.0.4 del SIES”

7425-2018 Observaciones en torno a la iniciativa del Sistema Especializado para la Gestion

Digital Institucional de Imagenes Médicas.
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Informe /Oficio Asunto
7304-2018 Oficio de observaciones sobre el Contrato No. 2017000119 “Servicio
Administrado para la implementacién del Expediente Digital Unico en Salud para
el nivel hospitalario”.

7302-2018 Observaciones sobre Propuesta de Sostenibilidad del Expediente Digital Unico
en Salud (EDUS).

5207-2018 Observaciones en torno a la dotacidn de dispositivos de acceso a internet para
EBAIS y SIES-Urgencias con cargo a FONATEL.

9082-2018 Expediente Digital Unico en Salud (EDUS).

8222-2018 Atencidon del oficio 7304 Observaciones sobre el Contrato No. 2017000119

“Servicio Administrado para la implementacién del Expediente Digital Unico en
Salud para el nivel hospitalario”.
Fuente: Recopilacion efectuada a partir de documentacion Auditoria Interna.

Sesion de Junta Directiva No. 8989
En el articulo 20 de la sesion No. 8989, celebrada el 13 de setiembre del 2018, la Junta Directiva indico:

“...habiéndose hecho la presentacion pertinente por parte del Dr. Mario Felipe Ruiz Cubillo,
Coordinador del Comité Estratégico y Gestor del proyecto EDUS-ARCA y el Ing. Manuel
Rodriguez Arce, Director del Proyecto EDUS, y tornando en consideracion el informe de avance
del proceso de implementacidn del Expediente Digital Unico en Salud (EDUS) en el Nivel
Hospitalario, el inicio de la Fase de Transicion, el cumplimiento de la Ley N° 9162, los
resultados favorables de la implementacion, la necesidad de los usuarios y de la institucion,
reconociendo los aportes de la Direccion de Tecnologias de Informacion y Comunicaciones y
del Area de Estadistica en Salud, asi como el de todos los equipos implementadores y
desarrolladores, con base con base en la recomendacion de la Arq. Murillo Jenkins, Gerente
de Infraestructura y Tecnologias, y el Dr. Cervantes Barrantes, Gerente Médico, por medio del
oficio citado numero GIT-1407-2018/GM-AG-11915-2018, se acoge la propuesta con sus
modificaciones, la Junta Directiva ACUERDA:

ACUERDO PRIMERO: dar por recibido el Informe de Avance del proceso de implementacion
del Expediente Digital Unico en Salud (EDUS) en el Nivel Hospitalario, conforme los términos
contenidos en el oficio GIT-1407-2018/GM-AG-11915-2018, mediante el cual se atienden los
plazos establecidos en la Ley No. 9162.

ACUERDO SEGUNDO: una vez concluida la fase de implementacion de los diferentes
aplicativos relacionados con el Expediente Digital Unico en Salud, a efecto de consolidar el
proceso de adopcion de tecnologias producto de la implementacion y para garantizar la
continuidad y operativa adecuada del mismo, asi como los impactos positivos que el uso de
las herramientas digitales generan en la prestacion de servicios de salud, se autoriza a los
Directores Generales de Hospitales, Directores Regionales de Servicios Médicos, la Direccion
del proyecto EDUS y la Gerencia Médica para que en la Fase de Transicion utilicen el esquema
de sustitucion de plazas aprobado por la Junta Directiva en el articulo 26° de la sesion N°8961,
celebrada el 01 de marzo de 2018, por un periodo de transicion de 6 (seis) meses prorrogables.
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ACUERDO TERCERO: en cumplimiento de la Ley N° 9162 se reitera a las Gerencias y a las
Direcciones Regionales de Servicios de Salud y Directores de las Unidades Médicas, la
necesidad de continuar dando el apoyo, al modelo de organizacion aprobado por Junta
Directiva en la sesion N° 8780 de mayo 2015, en particular Comité Estratégico y Gestor, para
que conforme sus dreas de competencia, se garantice el adecuado desarrollo de las
actividades a realizar en torno a la operacion, transicion, sostenibilidad, mantenimiento y
evolucién del Expediente Digital Unico en Salud en la Institucidn...”

HALLAZGOS

1. SOBRE LA INCORPORACION DE FUNCIONALIDADES IDENTIFICADAS EN DOCUMENTOS
APROBADOS POR EL NIVEL ESTRATEGICO RESPECTO AL EDUS.

Esta Auditoria evidencid en estudios que fueron aprobados por la Junta Directiva de la Institucién en el
periodo comprendido entre el 2012 y 2015; funcionalidades de procesos de automatizacion integral
esperados para el Expediente Digital Unico en Salud, como; Citologifas, Vigilancia Sindrémica, Gestién de
Laboratorio Clinicos, Imagenes Médicas, Banco de Sangre, Oncologia, entre otros, los cuales se considera
importante sea revisada su consideracién dentro del avance y sostenibilidad del EDUS en la Institucion.

Entre los estudios consultados se encuentran: Estudio de prefactibilidad, Factibilidad Econémica y
Financiera de la UCR y Factibilidad EDUS Il y Il nivel de Atencién.

La Ley No.9162, Ley Expediente Digital Unico en Salud, en el articulo uno, “Finalidad”, indica lo siguiente:

“(...) se entiende por expediente digital unico de salud el repositorio de los datos del paciente en
formato digital, que se almacenan e intercambian de manera segura y puede ser accedido por
multiples usuarios autorizados. Contiene informacion retrospectiva, concurrente y prospectiva,
y su principal propdsito es soportar de manera continua, eficiente, con calidad e integralidad la
atencion de cuidados de salud. “

Esa misma ley indica en su articulo cinco lo siguiente:

“..La solucion tecnoldgica debera contener, al menos, las siguientes caracteristicas clave: (...) 1)
Requerimientos para la prestacion de servicios de salud: el expediente digital deberd atender
los objetivos funcionales y las funcionalidades que requieren los servicios de salud en los tres
niveles de atencion, incluyendo soluciones informdticas para la implementacion de la receta
electronica, la gestion telemdtica de citas y la imagenologia digital, sistema de interconsulta y
referencia y contrarreferencia...”

Las Normas Técnicas para la Gestion y control de Tecnologias de Informacidn, indican en el punto 1.5
Gestion de Proyectos, lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
optimos preestablecidos.”

AI-ATIC-F002 (Versidn 1.0) - Pagina 21 de 94

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@t

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

Sobre la Gestidn de examenes de laboratorio clinico especificado en el punto 7.2.10, como Objetivo
Funcional y Resultados Esperados, del Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il nivel

de Atencidn, se sefiala lo siguiente:

“(...) Gestionar los procesos de prescripcion, realizacion y reporte de resultados de examenes
de laboratorio de los pacientes.

7.2.10.2 Resultados Esperados:

Gestion eficiente de exdmenes prescritos, incluye la programacion de exdmenes prescritos,
segun necesidad y sequimiento del profesional en salud en las diferentes dreas de atencion en
consulta externa, hospitalizacion y emergencias.

Administracion de la disponibilidad de reactivos.

Reporte de resultados de los exdmenes en el expediente electronico del paciente para ser
analizado por los profesionales.

Control de exdmenes de laboratorio realizados a pacientes de otros establecimientos.
Integracion de los diferentes tipos de laboratorio, existentes en los establecimientos de salud.
Censos de recursos humanos del servicio laboratorio clinico.”

En cuanto a la Gestidon de Imagenes Médicas se indica en el punto 7.2.12 como, Objetivo Funcional y
Resultados Esperados, del Estudio de Factibilidad Expediente Digital Unico en Salud Il y Ill nivel de

Atencidn, lo siguiente

“(...) Gestionar los procesos de prescripcion, realizacion y reporte de resultados de estudios
radioldgicos de los pacientes.

7.2.12.2 Resultados Esperados:

Gestion eficiente de estudios prescritos, incluyendo la programacion de los estudios prescritos,
segun necesidad y sequimiento del profesional en salud en las diferentes dreas de atencion en
consulta externa, hospitalizacion y emergencias.

Administracion de la disponibilidad de insumos.

Administracion de salas para los estudios.

Reporte de resultados de los estudios e imdgenes en el expediente electrénico del paciente
para ser consultados por los profesionales de atencion en salud.

Registro y custodia de estudios e imdgenes.

Control de estudios de radiologia realizados a pacientes de otros establecimientos.
Integracion de estudios realizados por medio de equipos portdtiles existentes en los
establecimientos de salud.

Censos de recursos humanos del servicio laboratorio clinico...”

Al respecto, el Ing. Manuel Rodriguez Arce, Director del EDUS, sefiald lo siguiente:

“Con respecto al primer nivel de atencidn, si bien el estudio de prefactibilidad del EDUS
elaborado por la Universidad de Costa Rica sefialaba una serie de componentes, en ese
momento los cambios en el alcance obedecieron a la recomendacion de un grupo técnico, por
tanto, la decision fue implementar en el primer nivel de atencion unicamente los aplicativos
SIAC, SIFF y SIES, cabe recalcar que esta situacion surgio en mayo del 2012, a partir de la
aprobacion de los acuerdos tomados en el articulo 26 de la sesion N°8577 de Junta Directiva.
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En cuanto al Il y lll nivel de atencion, tenemos claro que el estudio de factibilidad planteaba
27 componentes, a partir de ahi, la Junta Directiva en la sesion N°8780 de mayo del 2015,
aprobo el escenario dos basado en el Plan de Proyecto de Puesta en Marcha del EDUS, lo
anterior considerando los tiempos para cumplir con lo estipulado en la Ley 9162 asi como la
capacidad instalada de los equipos desarrolladores e implementadores en ese momento, por
tanto, los componentes del estudio que no estaban dentro de los tres bloques pasaron a ser
contemplados en una segunda etapa como parte de la evolucion del expediente digital unico
en salud.

Respecto al cumplimiento de la Ley 9162, existen dos lineas muy concretas; la implementacion
y el uso de los aplicativos EDUS, por ende, es importante diferenciar ambas. En este sentido,
bajo nuestro criterio realizamos un esfuerzo para alcanzar el 100% de implementacion para
los tres bloques definidos, este fue el aspecto que claramente expusimos ante el Mdximo
Organo Jerdrquico.

En torno al uso, tenemos claro que no alcanzd un 100% y asi se lo hemos hecho saber a la
Junta Directiva, por tanto, nos encontramos trabajando en esta linea, la cual consiste en cerrar
las brechas en el uso de las soluciones implementadas, de las cuales estamos conscientes se
debe completar, y que corresponde a la Gerencia Médica, Direcciones Regionales y demds
unidades adscritas comprometerse a cumplir.

Finalmente, debo sefialar que el transitorio de la Ley No. 9162 estipula que la Caja
Costarricense de Seguro Social tendria cinco afios, a partir de la vigencia de la presente ley,
para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley, por tanto, se tomaron decisiones a lo interno de los Comités Estratégico y Gestor del
EDUS con el fin de orientar las acciones de cumplimiento basado en una vision bdsica, por lo
que de acuerdo a esta perspectiva, es nuestro criterio que la CCSS si cumplié con ese marco
normativo.”

Por su parte, el Dr. Mario Ruiz Cubillo, Director General del Hospital San Vicente de Padl, representante
de la Presidencia Ejecutiva y Coordinador del Comité Estratégico y Gestor del EDUS sefialo:

“Considero importante solamente sefialar que un factor critico de éxito ha sido el
involucramiento de las diferentes autoridades institucionales y que una vez concluida la
implementacion, es significativo el apoyo de estas para lograr ampliar el porcentaje de
utilizacion de los aplicativos EDUS-ARCA en el periodo de transicion aprobado por la Junta
Directiva, por tanto, resulta indispensable el compromiso de todos para garantizar la
evolucién y sostenibilidad del Expediente Digital Unico en Salud.”

La incorporacién de las funcionalidades planteadas en la conceptualizacién y objetivos del EDUS a través
de documentos aprobados por el nivel estratégico institucional en su momento, es importante que se
revise en el marco de la estrategia actual establecida por los niveles superiores de la institucién; el
propdsito es el fortalecer la prestacidon de servicios de salud otorgada mediante el uso del expediente
digital, integrando procesos automatizados en beneficio, tanto de los profesionales en salud, como de los
pacientes.
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2. SOBRE ASPECTOS RELACIONADOS CON LA IMPLEMENTACION DEL EDUS
2.1. Implementacidn en el primer nivel de atencioén.

Al 15 de noviembre del 2018, se determind oportunidades de mejora en la implementacién de soluciones
EDUS en los establecimientos de Salud administrados por terceros, asi como Puestos de Visita Periddica,
lo anterior segun se detalla a continuacién:

. Las siguientes Areas de Salud asi como los respectivos EBAIS administrados por proveedores
externos no disponen en su totalidad de las soluciones EDUS: COOPESIBA (Barva, San Pablo),
COOPESAIN (Tibas), COOPESALUD (Pavas, Desamparados 2) y COOPESANA (San Francisco-San
Antonio, Santa Ana (3), Escazu). Lo anterior en virtud de temas de indole técnico, administrativo,
contractuales y demas, indicados por la Administracién Activa.

En ese sentido, es importante considerar lo sefialado por la Arg. Gabriela Murillo Jenkins, Gerente de
Infraestructura y Tecnologia y el Dr. Roberto Cervantes Barrantes, Gerente Médico, en oficio GM-S -11551-
2018/GIT-1373-2018 del 03 de octubre del 2018:

“(...) Para las Areas de Salud gestionadas por terceros, se realizd integracion con las Bases de
Datos locales para la migracidn de informacion. Al dia de hoy, las Areas de Salud gestionadas
por UNIBE y ASEMECO utilizan la plataforma EDUS.”

Sin embargo, en oficio EDUS-2354-2018 del 1 de octubre de 2018, el Ing. Manuel Rodriguez Arce, Director
del EDUS, informa al Dr. Roman Macaya Hayes, Presidente Ejecutivo sobre la cobertura de los
establecimientos de salud, lo siguiente:

“(...) para el | Nivel de Atencion se tiene una cobertura del 100% de los establecimientos de
salud que cuentan con las condiciones necesarias para el uso del EDUS, a excepcion de las
Areas de Salud gestionadas por COOPESAIN, COOPESANA, COOPESIBA y COOPESALUD, las
cuales utilizan su propio sistema de informacion y requieren un ajuste en sus contratos para
utilizar EDUS. Actualmente 929 EBAIS se encuentran implementados con EDUS.”

En cuanto a la utilizacidon del EDUS por parte de proveedores de salud externos, el Ing. Sergio Paz Morales,
Coordinador del Equipo Integrador, mencioné:

“(...) Tengo conocimiento de que las herramientas EDUS se utilizan en UNIBE y ASEMECO,
desconozco los demds centros de salud administrador por proveedores externos.

Mi criterio en cuando a la interoperabilidad con las soluciones que tengan estas unidades, en
base a la experiencia, es que a pesar de que son posibles, son muy propensas a fallos, des-
sincronizaciones, problemas de sequridad dadas las diferentes tecnologias, problemas de
datos debido a la falta de reglas para codificar correctamente la informacion y a problemas
de disefio de bases de datos...”
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° Puestos de Visita Peridodica (PVP)

Esta Auditoria evidencid la necesidad de implementar una estrategia oficializada de cobertura en los
puestos de visita periddica® (PVP) que no disponen de conectividad para el uso del Expediente Digital Unico
en Salud. Asimismo, se determind a través de visitas efectuadas a los establecimientos de salud, PVP en
los cuales las atenciones médicas y no médicas son consignadas Unicamente en el expediente fisico.

De acuerdo con el documento “Memoria de Areas de Salud, sectores, EBAIS, sedes de Area, sedes de EBAIS
y puestos de visita periddica en el dmbito nacional al 30 de junio de 2018”, existen 346 585 habitantes
cubiertos a través de 691 PVP.

Sobre la estrategia para la cobertura que se ha planteado para estos establecimientos, el Ing. Rodriguez
Arce, Director del EDUS, sefial6 lo siguiente:

“La Direccion de Tecnologias de Informacion y Comunicaciones, se encuentra revisando este
tema con funcionarios de FONATEL con el propdsito de encontrar alternativas de solucion,
esto en virtud del rol que tiene la Superintendencia de Telecomunicaciones para reducir la
brecha digital.

Uno de los proyectos a futuro es incorporar una version de SIES Mdvil, pero aun no se han
iniciado acciones.”

Sobre este tema, el Dr. Luis Carlos Vega Martinez, Director Regional del Servicios de Salud Brunca, indicé:

“Actualmente tenemos casos como EBAIS de Drake y Pdramo que tienen deficiencias
sustantivas de conectividad, lo cual ha afectado el uso del EDUS, También el EBAIS de Alto
Comte, pero ha sido por la reciente transformacion de un Puesto de Visita Periddica a una
Sede de EBAIS.

Los Puestos de visita Periddica no estdn incluidos en funcionamiento con EDUS debido a que
desde el inicio se nos informé por parte de las autoridades del EDUS que no estaban
contemplados.”

En ese sentido, el Dr. Warner Picado Camareno, Director Regional de Servicios de Salud Chorotega, indicé:
“(...) En la actualidad, tenemos debilidades de conectividad para puestos de visita periddica,

por lo cual deben realizarse agendas atrasadas en sedes de EBAIS, no asi en el expediente de
los pacientes.”

1 Edificacién ubicada en localidades con problema de accesibilidad geografica o funcional, donde de forma periédica un EBAIS se traslada a brindar servicios de salud a la poblacién.
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2.2. Entrega documentada de los Mddulos del EDUS-ARCA

De acuerdo con lo indicado por usuarios de los establecimientos de Salud visitados por esta Auditoria, en
los tres niveles de atencidn, se determinaron oportunidades de mejora en torno a la entrega formal
documentada de los mddulos implementados, que permitiera una asignacidon de responsabilidades y
aprobacién formal de las implementaciones realizadas.

Por otra parte, sobre la entrega documentada a los Directores Médicos de los Hospitales, de los mddulos
del EDUS-ARCA, conforme fueron implementados, el Ing. Rodriguez Arce, Director del EDUS, indico:

“Para el Primer Nivel de Atencion se contaba con un equipo implementador en cada region de
servicios de salud, el cual siempre ha estado involucrado en el proceso y a su vez capacitaban a
funcionarios que conforman los equipos locales, esa era la logistica para las Areas de Salud por
lo que no existia una entrega documentada formal de los mddulos del EDUS por parte de la
Direccion EDUS, si se realizaba entregas en términos de dotacion de equipamiento, pero no a
nivel de software.

En el caso del nivel hospitalario, cada centro médico disponia de su plan de implementacion, esto
a partir de una estandarizacion que efectud la Direccion EDUS y de la cual cada centro médico
debia desarrollar su plan, conforme el formato establecido y con el apoyo y acompanamiento de
la Direccion EDUS, esta documentacion era responsabilidad directa de los Hospitales a través de
los equipos gestores locales, los cuales debian cumplir con las actividades y plazos programados
para cumplir el proceso de implementacion.”

Sobre la entrega documentada de las implementaciones, el Dr. Wilman Rojas Molina, Director Regional de
la region Huetar Atlantica, indico:

“Creo que no, lo que se enviaban eran oficios coordinando la implementacion propiamente y
oficios donde indicaban la cobertura...”

Adicionalmente, el Dr. Gustavo Zeleddn Donzo, Director Regional de la Regidon Huetar Norte indico sobre
la entrega oficial, lo siguiente:

“El proceso se realizoé de la siguiente manera, los compaferos de esta Direccion recibieron
capacitacion con las coordinaciones correspondientes, se brindd seguimiento en etapa de

produccion, pero una entrega oficial y documentada en la linea que indica no fue realizada.”

En ese sentido, el Dr. Luis Carlos Vega Martinez, Director Regional Servicios de Salud Brunca, sefialé lo
siguiente:

“No se efectud una entrega oficial sobre implementaciones y capacitaciones en nuestra
region.”

De igual forma, el Dr. Edgar Carrillo Rojas, Director General del Hospital de San Carlos indicé:
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“(...) no recibi ningun tipo de documentacion respecto de los médulos que funcionan en este
centro hospitalario.”

Por su parte, el Dr. Randall Alvarez Juérez, Director del Hospital Monsefior Sanabria Martinez, sefialé sobre
la entrega oficial y documentada de cada uno de los médulos:

“no existio una entrega oficial y documentada de las implementaciones y capacitaciones del
mddulo a este servidor...”

En ese sentido, el articulo 6 “Implementacién” de la Ley Expediente Digital Unico en Salud, sefiala:

“Corresponde a la Caja Costarricense de Seguro Social, dentro del marco de sus competencias
constitucionales, la aplicacion de la presente ley; para ello, definird una estrategia de
implementacion del expediente digital de salud que incluya al menos:

a) dotacion de software y hardware
b) conectividad...”

Por otra parte, el articulo 22 de ese Cuerpo Normativo, “Condiciones Necesarias para el uso del EDUS”,
sefiala sobre el tema:

“La CAJA en conjunto con la Direccion de los establecimientos de salud tendrd la
responsabilidad de velar por que en el establecimiento de salud existan las condiciones
necesarias, tanto de equipamiento, medios de conexidon y otros que el uso del EDUS requiera
para su adecuado funcionamiento. Y que dichos elementos estén a disposicidon de los usuarios
del EDUS en el proceso de atencion en salud de las personas.”

Las Normas Técnicas para la Gestidon de Tecnologias de Informacidon y Comunicaciones, en el punto 3.1
denominado Consideraciones generales de la implementacion de T, sefiala lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

a. Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes
de implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca
como de las dreas usuarias.

C. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben
tener una asignacion clara de responsabilidades y aprobar formalmente las implementaciones

realizadas.
d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de

su autoridad y responsabilidad.
e. Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos,

operativos y juridicos, y lineamientos previamente establecidos.
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f. Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un
contexto de costo — beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.
h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas

para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.”

Garantizar una implementacién del Expediente Digital Unico en Salud, en todos los establecimientos de |a
Caja, no solo propicia el cumplimiento de la normativa, sino que permite disponer de un repositorio Unico
de lainformacion de todas las atenciones prestadas, constituyéndose en una red integrada de servicios de
salud, generando eficiencia y eficacia en las prestaciones otorgadas.

En otro orden, efectuar entregas documentadas de los mddulos a los usuarios fortalece el sistema de
control interno, proporcionando una recepcion conforme pardmetros de calidad establecidos mediante
protocolos y estandares institucionales, en fortalecimiento de la prestaciéon del servicio.

3. SOBRE LA PROPUESTA DE SOSTENIBILIDAD DEL EDUS.

Este Organo Fiscalizador identifico la necesidad de implementar acciones para fortalecer la estrategia de
sostenibilidad del EDUS conocida por la Junta Directiva en Sesiéon No. 8977 de 16 de julio del 2018,
considerando las condiciones y requerimientos para el funcionamiento y operacién del EDUS en el nivel
regional, hospitalario y areas de salud.

Adicionalmente, esta Auditoria mediante oficio 7302-2018 el 21 de mayo del 2018, efectud observaciones
al respecto, destacando entre otras las siguientes:

e Se propuso la creacion de dos unidades con diversos procesos y subprocesos, no
obstante, podria existir duplicidad en las funciones que realizan unidades formalmente
constituidas actualmente en la estructura organizacional de la institucion.

e la propuesta se refiere en su mayoria a temas de gobernanza de informacion y de
tecnologias en temadticas institucionales de salud, sin embargo, no se observa se haya
valorado el planteamiento generado en el Modelo Meta Integral de Gobernanza de las
TIC y Gobierno de Seguridad de la Informacidn, cuyo proyecto fue avalado por acuerdo
previo de Junta Directiva...”

e La Junta Directiva, en Sesion 8977, celebrada el 16 de julio del 2018, conocio el oficio
GIT-0619-2018, suscrito por la Arq. Murillo Jenkins, al respecto, acordo:

e Considerando la complejidad y relevancia de los procesos de digitalizacion de servicios
de salud en la Institucion, asi como los resultados obtenidos en el proceso de
implementacién del Expediente Digital Unico en Salud, convertir la Direccién EDUS
(Unidad Ejecutora 4405) en una instancia permanente de la organizacion, tomando

como base los recursos actualmente asignados a dicha unidad.
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Por otra parte, mediante oficio DSA-191-2018, AEOR-109-2018-DAGP-1448-2018 del 17 de setiembre de
2018, el Ing. Sergio Chacdn Marin, Director a.i Sistemas Administrativos, el Lic. Walter Campos Paniagua
Subdirector a/c Direccion Administracion y Gestidén de Personal y el MBA. Jorge Sequeira Duran, Jefe de
Area Estructuras Organizacionales remiten observaciones al Lic. Ronald Lacayo Monge, Gerente
Administrativo, destacando lo siguiente:

“(...) De acuerdo con lo planteado por la Auditoria Interna, tanto la creacion de un Centro de
Innovacion y Transformacion Digital (e-Salud), como el cambio de nomenclatura y estatus del
Area Estadisticas en Salud, presentan, segtin corresponda, debilidades en cuanto a duplicidad
funcional con la Direccion de Tecnologias de Informacion y Comunicaciones, a la gobernanza
en TIC, falta de claridad en el otorgamiento del estatus de direccion al Area, entre otros
aspectos.

Lo anterior, consideramos, es producto de que no hubo un estudio técnico previo que analizara
en forma integral dichas unidades en el contexto de la organizacion del nivel central y
recomendara lo pertinente.

Es importante sefalar, que el nivel central estd en un proceso de reestructuracion
organizacional y lo planteado por la Gerencia de Infraestructura y Tecnologias debid realizarse
en dicho contexto y determinar por medio de la Direccion del Proyecto de Reestructuracion, la
pertinencia de proponer en ese momento los cambios indicados, situacion que al parecer no
estd alineado con el proceso que estd realizando la UCR-CICAP...”

Adicionalmente, en el oficio indicado, los funcionarios de la Gerencia Administrativa concluyen indicando:

“(...) Las presentes consideraciones tienen fundamento técnico necesario para reconsiderar
posponer lo solicitado por la Junta Directiva en los numerales 2, 3, 5y 6 del Acuerdo Il de la
Sesion N° 8977 del 16 de julio de 2018, con respecto al proyecto EDUS y su permanencia como
una organizacion permanente en la estructura organizacional del nivel central, asi como el
estatus de Direccidn al Area Estadisticas en Salud. Lo anterior no obsta para procurar acciones
transitorias sobre lo requerido en el numeral 1, mismas que se pueden articular con acciones
de cardcter especial...”

La Ley Expediente Digital Unico en Salud, sefiala en su articulo 2, lo siguiente:
“Se declara de interés publico y nacional el proyecto del expediente digital unico de salud de
la Caja Costarricense de Seguro Social, incluidas sus fases de planeamiento, disefio, ejecucion,

implementacion y operacion, asi como los aspectos relativos a su financiamiento, provision de
recursos e insumos.” (Destacado no corresponde al original)
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Por su parte, el Reglamento del EDUS, en su articulo 5 sobre la Sostenibilidad del EDUS, sefiald:

“La CAJA por medio de las diferentes Gerencias, definird las estrategias necesarias para
garantizar un adecuado proceso de sostenibilidad de los sistemas de informacion que
conforman el EDUS en la operacion ordinaria de la Institucion, en concordancia con la gestion
clinica de la paciente considerada en el articulo numero 36 de este reglamento.

Deberd considerarse dentro los aspectos de sostenibilidad, los ajustes para el fortalecimiento
de la organizacion, en los recursos que correspondan en funcion de las necesidades y evolucion
del Expediente Digital Unico de Salud.”

Las Normas Técnicas para la Gestién y Control de Tecnologias de Informacidn y Comunicaciones sefialan
en el punto 2.1 Planificacién de las tecnologias de informacion, lo siguiente:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance dptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes.”

Asimismo, ese cuerpo normativo, sefala en el punto e) del apartado 3.1 Consideraciones generales de la
implementacidn de TI, lo siguiente:

“(...) Analizar alternativas de solucion de acuerdo con criterios técnicos, econdmicos,
operativos y juridicos, y lineamientos previamente establecidos...”

La Junta Directiva, en Sesién 8977, celebrada el 16 de julio del 2018, conocié el oficio GIT-0619-2018,
suscrito por la Arg. Murillo Jenkins, al respecto, acordé:

“1. Considerando la complejidad y relevancia de los procesos de digitalizacion de servicios de
salud en la Institucion, asi como los resultados obtenidos en el proceso de implementacion del
Expediente Digital Unico en Salud, convertir la Direccién EDUS (Unidad Ejecutora 4405) en una
instancia permanente de la organizacion, tomando como base los recursos actualmente
asignados a dicha unidad.”

En adicidn, el Jerarca indicé dentro de los acuerdos emitidos en la Sesidén mencionada:
“(...) Queda entendido que los cambios estructurales estaran subordinados al proceso de

reestructuracion organizacional del Nivel Central, para que sean compatibles con lo acordado
por la Junta Directiva en el articulo 222 de la sesion numero 8838 del 21 de abril del afio

2016...”
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Al respecto, el Dr. Mario Ruiz Cubillo, Representante de la Presidencia Ejecutiva en el Comité Estratégico
y Comité Gestor del EDUS indicd lo siguiente:

“Se presentd una propuesta a la Junta Directiva, quien a su vez trasladdé a la Gerencia
Administrativa para ejecucion de algunos acuerdos. Si bien, la Gerencia Administrativa formé
parte del estudio presentado en el seno del Comité Estratégico mediante la participacion del
Lic. de Walter Campos Paniagua, funcionario de la Direccion de Administracion y Gestion de
Personal, el documento enviado al mdximo Jerarca Institucional incluyé observaciones
relacionadas con los proyectos de restructuracion del nivel central y gobernanza de TIC, asi
como aspectos en torno a la creacion de plazas.

A la fecha, se dispone de recursos durante una etapa de transicion de seis meses prorrogables
una unica vez, sin embargo, no se han concretado las acciones correspondientes a la
sostenibilidad del EDUS, lo cual nos preocupa por la afectacion que pueda existir una vez
finalizada dicha etapa.

Finalmente, la propuesta presentada no incluyé la sostenibilidad del EDUS en el nivel local,
por lo que deberia revisarse considerando las necesidades de los establecimientos.”

Disponer de los recursos y condiciones pertinentes en el nivel regional, hospitalario y demas centros
médicos, para la sostenibilidad del Expediente Digital es fundamental, en virtud del fortalecimiento del
uso e implementacion de las tecnologias de informacién dentro de los esfuerzos de automatizacion de
procesos de salud, asi como facilitando la realizacién de aspectos tales como; capacitacion, gestién del
cambio, soporte técnico, entre otros, en la eventual incorporaciéon de nuevos mddulos o funcionalidades
del EDUS.

4. SOBRE LA COBERTURA FUNCIONAL DE LAS SOLUCIONES QUE CONFORMAN EL EDUS

Esta Auditoria evidencié oportunidades de mejora en la cobertura funcional de las soluciones tecnoldgicas
qgue conforman el EDUS, tal como se especifica a continuacién:

4.1 Solucién de imagenes médicas.
Se evidencid que es necesario la oficializacién de una solucién integral de imagenes médicas incorporada
al EDUS, la cual contemple el almacenamiento y recuperacion de archivos digitales para la gestion

radioldgica en los centros de salud.

Si bien existen iniciativas para cubrir requerimientos en ese sentido, es relevante disponer de una
herramienta institucional para todos los establecimientos médicos:
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4.1.1 Sistema Especializado para la Gestion Digital Institucional de Imagenes Médicas.

Mediante oficio GIT-0586-2018 del 16 de abril del 2018, la Arq. Gabriela Murillo Jenkins, Gerente de
Infraestructura y Tecnologias, remitié a los miembros de Junta Directiva, propuesta de autorizacion de
modificacion contractual a la Compra Directa 2017CD-000010-1107, cuyo objetivo es la adquisicion del
Sistema Especializado para la Gestidn Digital Institucional de Imagenes Médicas, por un monto de $ 29 567
775,48 (Veintinueve millones quinientos sesenta siete mil, setecientos setenta y cinco ddlares con
cuarenta y ocho centavos).

En ese sentido, la Junta Directiva autorizé la modificacidon contractual a la Compra Directa 2017CD-000010-
1107, para disponer del sistema mencionado, desde abril del 2018, sin embargo, a la fecha no se dispone
de la propuesta técnica que automatice este componente.

Al respecto, el Ing. Manuel Rodriguez Arce, Director del EDUS, en oficio EDUS-2331-2018 del 01 de octubre
del 2018, indico:

“(..) con respecto a la modificacion al contrato original a realizarse con el Instituto
Costarricense de Electricidad (ICE) para la adquisicion del “Sistema Especializado para la
Gestion Digital Institucional de Imdgenes Médicas”, que la adenda al contrato no ha sido
suscrita debido a que el ICE se encuentra en proceso licitatorio en busca de un socio comercial
que asuma las funciones que no son sustantivas a dicha institucion, en cuanto al servicio
administrado a brindar. Una vez que se cuente con el socio comercial, el ICE procederd a
presentar a la CCSS propuesta formal, la cual serd evaluada administrativa y técnicamente
para la posterior suscripcion del documento de modificacion contractual...”

En oficio GIT-0586-2018, del 16 de abril del 2018, remitido a los miembros de Junta Directiva, la
Arg. Murillo Jenkins presentd en el “Cuadro No. 6”, un resumen comparativo de las opciones valoradas
para implementar la solucién, indicando como aspecto evaluado en el estudio de factibilidad en relacién
con la contratacién ordinaria y mediante servicios administrados con el ICE, lo siguiente:

“(...) Proceso mds largo por tratarse de licitacion publica abierta, donde la institucion puede
demorar al menos 9 meses en el proceso y se puede extender a mds de un afio, dependiendo
de las etapas recursivas, derecho que eventualmente pueden ejercer los oferentes.

Durante este afo, la Institucion tendria que seguir asumiendo los costos de operacion
normales los cuales rondan los 54 600 660 anuales...”

Adicionalmente, este Organo de Fiscalizacion, mediante oficio 7425-2018 del 12 de junio del 2018 habia
sefialado al Dr. Fernando Llorca Castro, Presidente Ejecutivo de ese momento, y a la Arqg. Gabriela Murillo
Jenkins, Gerente de Infraestructura y Tecnologias, aspectos relacionados con la iniciativa institucional del
Sistema Especializado para la Gestidn Digital Institucional de Imagenes Médica, entre ellos la oportunidad
de la adjudicacién o ampliacion del contrato con el ICE, en virtud de que habian transcurrido mas de tres
afios desde la oficializacion de la propuesta aprobada por la Junta Directiva en torno a la implementacion
del EDUS en el nivel hospitalario.
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4.1.2. Desarrollo de funcionalidades a través del SIES.

Se desarrollaron funcionalidades en el aplicativo SIES orientadas a la automatizacion de lo indicado en el
apartado de “objetivo funcional” seialado en el estudio de factibilidad del Il y lll nivel en torno a la gestién
de imagenes médicas, sin embargo, se mantienen oportunidades de mejora en cuanto a agendamiento,
consulta de imdgenes y obtencién automatizada de los reportes de radiologia, esto ultimo segun lo
indicado por funcionarios Jefes de Servicio y personal de salud en visitas efectuadas por esta Auditoria.

En ese sentido, en cuanto al agendamiento de citas del Servicio de Radiologia, las Jefaturas
correspondientes de los Hospitales México, Hospital Dr. Rafael Angel Calderén Guardia y Hospital San Juan
de Dios, Dr. Carlos Quirds Ortiz, Dra. Karina Robles Segovia y Dra. Maritza Salazar Cabalceta
respetivamente en oficio SRX-N0.423-2018 del 23 de julio del 2018 indicaron a la Ing. Maria Paula Esquivel
Asenjo, funcionaria de la Gerencia de Infraestructura y Tecnologia, lo siguiente:

“(...) respecto a los inconvenientes que existen en la actualidad en relacion al agendamiento
del Servicio de Radiologia a través del sistema institucional EDUS, le indico que a pesar de los
multiples intentos ha sido imposible su total implementacion.

Es criterio de las tres jefaturas de servicios de los Hospital Dr. Rafael A. Calderén Guardia,
Hospital México y Hospital San Juan de Dios, continuar agendando, nuestros pacientes en los
diferentes sistemas que contamos a la fecha, esto mientras no se disponga con un sistema
acorde y adecuado corno lo es el RIS, el cual estd contemplado en la compra nacional, y del
cual, sequimos a la espera, ya que este permitird mejorar el control y atencion de los
pacientes...”

Adicionalmente, en minuta del 25 de setiembre del 2018, del Comité Gestor del EDUS, ese oficio fue
trasladado al Comité Integrador, sin que, a la fecha de elaboracion del presente informe, se disponga de
respuesta a los jefes de estos servicios de los tres hospitales nacionales, y por lo tanto no haya directriz en
torno al abordaje de las debilidades planteadas.

Sobre el uso del EDUS para registrar los reportes de radiologia, la Dra. Ivannia Solano Romero,
Coordinadora del Servicio de Radiologia e Imagenes Médicas del hospital de Guapiles indico:

“Iniciamos en julio aproximadamente a digitar los reportes en EDUS, pero con el nuevo pase
a produccion se perdio el detalle de los procedimientos de este servicio y ya no se digitan en
el EDUS, se hicieron solicitudes a la mesa de servicio, por parte del Dr. Alpizar que es el enlace
con EDUS, sin embargo, a hoy no se ha resuelto este tema en el sistema. El hecho de que no
se especifiquen los procedimientos presenta inconvenientes porque podria causar confusion
para los médicos tratantes si se realizan varios estudios al paciente, como ejemplo en una
persona que sufrio un accidente de trdnsito, porque no existe manera de distinguir el tipo de
estudio.

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 33 de 94

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
(g@‘ firmadigital

Lev Neg8454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

Por otra parte, los pacientes que vienen de medicina mixta y de medicina de empresa publica
o privada, es dificil agendarlos y darle cita, pues no tiene los cddigos de los médicos a nivel
nacional, ademds de que no existe la opcion, ya que en centro solicitante unicamente se
incluyen los EBAIS, o instituciones de la CCSS.

La funcionalidad de “corte y pegue” ya no se permite en el EDUS para los reportes de los
radidlogos, lo cual dificulta el trabajo estos especialistas, para pegar datos de los reportes que
ellos trabajan con plantillas prestablecidas. Se adjuntan algunas muestras de esas plantillas
preestablecidas. “

En ese sentido, sobre el procedimiento para que los reportes sean conocidos por los médicos tratantes
que solicitaron los procedimientos relacionados con imagenes, la Dra. Solano Romero sefialo:

“En el caso de médicos del Hospital, tanto ambulatorios en urgencias, como internamientos,
se imprime el reporte y se adjunta al expediente del usuario, pudiendo ser al expediente fisico
completo, o a las hojas de atencion en urgencias.

Cuando se trata de pacientes de consulta externa del hospital o de apoyo a la red como EBAIS,
medicina mixta, se imprimen se firman manualmente y se trasladan a la secretaria de Rayos
X para que agrupe los reportes y enliste segun el centro de salud y diariamente los centros de
salud visitan la secretaria de ese servicio (Rayos X) para llevarse los reportes correspondientes
a los pacientes de cada uno de cada uno de esos centros. En el caso de consulta externa la
secretaria de Rayos X los entrega en el archivo de este hospital.

Es importante indicar que no se ha podido utilizar solo el expediente digital porque llegan
muchas boletas a mano de EBAIS o Areas de Salud y de Medicina Mixta por lo que se dificulta
y obliga a efectuar el reporte manual...”

Adicionalmente, en oficio JRX-HMS-170-2018, el Dr. Mauricio Madrigal Aleman, Jefe a.i Radiologia e
Imagenes Médicas del Hospital Monsefior Sanabria, le indicé al Dr. Randall Alvarez Juarez, Director de ese
Hospital, indico:

“(...) El sistema no permite citar varios estudios o el mismo estudio radiolégico mds de una vez a
un mismo paciente en el mismo dia (...)

No permite dar un para el control post-reduccion o post -yeso para ese mismo dia. Por lo tanto,
ese paciente y muchos otros deben anotarse manualmente en un libro de actas.

Las agendas de los diferentes procedimientos se imprimen fusionadas. Desde hace 4 meses las

agendas de TAC, ultrasonido y radiologia convencional se imprimen mezcladas. No es posible
imprimirlas por procedimiento...”
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Sobre lo indicado en el Estudio de Factibilidad del Il y Il Nivel de atencién en torno al servicio de apoyo de
Imagenes Médicas, el Dr. Mario Ruiz Cubilo, representante de la Presidencia Ejecutiva y Coordinador del
Comité Estratégico y Gestor del EDUS, sefialé:

“Este servicio de apoyo se trabajo en la misma linea de lo indicado sobre laboratorios clinicos,
es decir, consideramos que se cumplio en un 100% a partir de lo de lo sefialado en el objetivo
funcional del estudio de factibilidad del Il y Ill nivel de este componente, el cual indica
textualmente: “Gestionar los procesos de prescripcion, realizacion y reporte de resultados de
estudios radioldgicos de los pacientes.

Con base en lo anterior, se realizaron ajustes a la solucion SIES, en el cual participaron
radidlogos de la Institucion, asi como representantes de la Unidad Técnica de Listas de Espera
(UTLE) y del Area de Estadistica en Salud (AES) con el objetivo de definir un catdlogo de los
diferentes tipos de estudios que los profesionales en medicina podian prescribir, logrando que
dentro de las funcionalidades actuales del SIES, los médicos puedan a través del expediente
generar y prescribir una solicitud de estudio radioldgico al paciente.”

Al respecto, el Ing. Manuel Rodriguez Arce, Director del EDUS, sefialé:

“En la misma linea que laboratorios, para imdgenes médicas se hicieron ajustes al SIES para
cumplir con el apartado del objetivo funcional sefialado en el estudio de factibilidad del Il y 1lI
nivel, es decir, con el fin de garantizar el cumplimiento de lo estipulado en la Ley 9162; se tomo
la decision desde el Comité Gestor de definir un alcance factible que lograra asegurar la
automatizacion de tareas bdsicas y respondiendo a lo indicado en el objetivo funcional
definido en el estudio supra citado, no obstante, estamos conscientes que falta trabajo por
completar para dar funcionalidades integrales a los servicios de Radiologia, el cual viene a
complementarse a través del proyecto REDIMED, mismo que se ejecutard mediante Contrato
de Servicios Administrados con el Instituto Costarricense de Electricidad, y tengo entendido
estd en proceso de seleccion de su socio comercial.”

Sobre la solucién brindada para el EDUS en torno a la automatizacion de la gestion de imagenes médicas,
el Ing. Sergio Paz Morales, Coordinador del Equipo Integrador EDUS, indicé:

“(...) El proyecto de imdgenes médicas se llama REDIMED, y contempla toda la infraestructura
y software necesario para manejar todo el tema de imdgenes médicas del pais y el
correspondiente reporte de resultados al SIES y visualizacion de imdgenes desde el SIES si el
clinico lo requiere...”

4.2 Maddulo de laboratorio Clinico

Se evidencid la necesidad de formalizar una solucién integral para la gestion de laboratorio clinico en todos
los centros médicos, que permita la gestidn incorporada al EDUS de los exdmenes efectuados.

Se identificaron tres iniciativas orientadas a la atencidn de los requerimientos de los usuarios en esta
temadtica, sobre las cuales es necesario considerar lo siguiente:
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4.2.1 Usode las soluciones “LabCore” y “Lview”

Esta Auditoria en una serie de visitas efectuadas a hospitales y dreas de salud de diferentes regiones del pais,
constaté que los resultados de los exdmenes indicados se estan visualizando a través de la solucidon “LABCORE”
y Lview, sin que corresponda a la versién oficial validada mediante la firma del profesional correspondiente.

La Dra. Ana Lorena Torres Rosales, representante del Comité de Usuarios del Médulo Sistema Integrado de
Laboratorios Clinicos (SILC) sefialo:

“ Si tengo conocimiento de esa situacion, sin embargo, debo aclarar que esa instruccion en
primera instancia no fue emitida por el Comité de Usuarios del SILC, de hecho cuando nos
enteramos no estuvimos de acuerdo con dicha procedimiento, en primera instancia porque esto
evidentemente no representa una integracion real entre los aplicativos, simplemente es un
acceso a otro software, lo cual inclusive continua generando una dependencia del LABCORE,
ademds, nos preocupa que los profesionales en medicina estén tomando decisiones con base en
resultados preliminares que no estdn debidamente oficializados y firmados por los microbiélogos,
lo anterior podria generar riesgos desde una perspectiva médico-legal. Asi mismo desde el punto
de vista de sequridad se nos habia indicado que esta aplicacion no cumplia con la normativa de
sequridad por lo que se dio la instruccion desde el drea de Regulacidon de Laboratorio Clinico la
desconexion del acceso hasta tanto se solucionaran dichos inconvenientes...”

Al respecto, el Dr. Daver Vidal Romero, Director del Hospital Dr. Tony Facio Castro, indicé:

“(...) en cuanto a los servicios de apoyo para laboratorio no se encuentra automatizado, hay un
aplicativo llamado Lview, en cual se pueden ver los exdmenes de laboratorio en el computador,
no tenemos acceso a los exdmenes de laboratorio que se realizan en las Areas de Salud...”

4.2.2 Sobre el Sistema Integrado de Laboratorio Clinico (SILC).

Al 01 de noviembre de 2018, se evidencié que el SILC Unicamente se encuentra implementado en dos areas
de salud, especificamente, San Sebastian-Paso Ancho y Carpio-Ledn XIl.

El Estudio de Prefactibilidad del EDUS correspondiente al 2012, seiialé:

“(...) Actualmente se tiene un porcentaje de avance de esta primera version del 30 % del total de
las fases necesarias para la puesta en produccion de la primer version. Para abril 2012 se estd en
la fase de construccion del primer entregable y se tiene planificado para noviembre 2012 haber
concluido su construccion e iniciar la fase de Transicion con la prueba del aplicativo en los
laboratorios que serdn seleccionados para ello...”

Sobre este tema la Dra. Ana Lorena Torres Rosales, representante del Comité de Usuarios del Médulo Sistema
Integrado de Laboratorios Clinicos (SILC), sefialé:

“El sistema si se encuentra en produccion en estos momentos, pero Unicamente en el Area de
Salud San Sebastidn-Paso Ancho y Carpio-Ledn Xlll, se ha implementado que son compras de
servicios a terceros.” Destacado no corresponde al original.
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En cuanto a la implementacién del médulo de Laboratorio Clinico, el Mdster Manuel Rodriguez Arce, Director
Proyecto EDUS, seiiald a esta Auditoria, en oficio EDUS-2331-2018, del 01 de octubre del 2018, lo siguiente:

“...) el Area usuario del SILC no facilité el mdédulo en produccién para poder hacer la
automatizacion completa del servicio. A la fecha no se cuenta con la respuesta del oficio EDUS-
1385-2018 (copia adjunta). No obstante, lo anterior, conforme el alcance definido en el Mddulo
de Visita Hospitalaria, en esta primera etapa de implementacion se cumple con la funcionalidad
de remitir solicitudes de laboratorio y registro de resultados...”

Adicionalmente, en relacién con el SILC como médulo con las funcionalidades requeridas para atender el
alcance definido, el Ing. Rodriguez Arce, sefialé:

“(...) Con respecto al Sistema Integrado de Laboratorios Clinicos (SILC), esta aplicacion estd
visualizada como el avance evolutivo de la gestion integral automatizada de laboratorios,
inclusive es importante indicar que se ha venido posponiendo su oficializacion en virtud de la
solicitud de cambios en el alcance por parte del Lider Usuario de esa herramienta, sobre lo cual
también les haremos llegar la documentacion correspondiente.

Respecto al oficio EDUS-2320-2017 donde se relaciona el SILC con el cumplimiento de la Ley 9162,
debo indicar responde a una iniciativa generada desde la Direccion EDUS donde emitimos una
serie de notas no solo de este aplicativo sino de todos los modulos en general del bloque Ill,
solicitando informacion referente a las fechas de finalizacion de dichos componentes, lo anterior
para ser considerado en la planificacion de los procesos de implementacion, sin embargo,
evidentemente falté mejorar los procesos de comunicacion interna de la direccion y considero fue
un error la remision del mismo...”

En relacidn con la solucién brindada por el EDUS a la automatizacion de la gestion de laboratorios Clinicos, el
Ing. Sergio Paz Morales, Coordinador del Equipo Integrador EDUS indicé:

“(..) es el SILC, Sistema integrado de Laboratorios Clinicos, actualmente implementado en
ASEMECO y se estd terminando de implementar en COOPESIBA y paralelamente estamos
implementando en la Clinica Clorito Picado.

Posteriormente sequird, segun los planes establecidos por el Comité Gestor y Equipo Integrador,
con el Hospital de Heredia, para lo cual ya iniciamos también con el andlisis de los laboratorios
que existen en dicho nosocomio.

El SILC es el sistema que se encargard de la gestion de los exdmenes de laboratorio dentro de los
laboratorios de las unidades de la CCSS y Cooperativas, toda la gestion se realizard en este
sistema, desde la recepcion de la muestra, su agendamiento, andlisis, recoleccion de resultados,
validacion, refrendo y traslado de resultados al SIES.”
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4.2.3 Desarrollo de funcionalidades a través del SIES.

Se desarrollaron funcionalidades en el aplicativo SIES orientadas a la automatizacién de lo indicado en el
apartado de “objetivo funcional” sefalado en el estudio de factibilidad del Il y Il nivel en torno a la gestién de
examenes de laboratorio clinico, sin embargo, no se incluyeron requerimientos y resultados esperados
indicados en este documento.

Es importante mencionar que el Estudio de Factibilidad Econdmica y Financiera del Expediente Digital
Unificado de Salud (EDUS), realizado por el Lic. Adolfo Rodriguez Herrera de la UCR, en cuanto a los beneficios
intangibles sobre las pérdidas de exdmenes de laboratorio, sefialé:

“En el 46,86% de las consultas externas el médico para su diagndstico prescribe la realizacion de
exdmenes de laboratorio y otorga una cita subsiguiente para atender al paciente con el resultado
de los exdmenes.

Sin embargo, no siempre los reportes de laboratorio estdn disponibles en el expediente cuando
se produce la consulta subsecuente. Ello puede ocurrir porque el reporte de laboratorio fue
enviado a otro sitio, fue mal archivado o simplemente porque estaba entre los reportes
pendientes de archivo. Esto hace que la consulta subsecuente se pierda por la ausencia del
reporte, lo cual representa un costo para la CCSS. La implementacidn del expediente electronico
eliminard este costo, ya que el reporte de laboratorio serd incorporado en el expediente del
paciente a partir de una interfase entre el sistema de apoyo al diagndstico (SIAD) y el sistema de
expediente digital en salud (SIES)...”

Lo anterior, es relevante, en virtud de que el Estudio de Factibilidad para el Il y Il Nivel, del afio 2015 mencioné
sobre la cantidad de exdmenes de laboratorio que se realizan diariamente, lo siguiente:

(...) como la realizacion de 194 mil exdmenes de laboratorio...”
Al respecto, el Ing. Rodriguez Arce, Director del EDUS indico:

“Efectivamente se hicieron ajustes al SIES para cumplir con el apartado del objetivo funcional
sefialado en el estudio de factibilidad del Il y Il nivel, es decir, con el fin de garantizar el
cumplimiento de lo estipulado en la Ley 9162; se tomé la decision desde el Comité Gestor de
definir un alcance factible que lograra asegurar la automatizacion de tareas bdsicas y
respondiendo a lo indicado en el objetivo funcional definido en el estudio supra citado, no
obstante, estamos conscientes que falta trabajo por completar para dar funcionalidades
completas a los laboratorios clinicos y abordar también los “Resultados esperados” en este, y
otros temas definidos en ese estudio.

Con respecto al Sistema Integrado de Laboratorios Clinicos (SILC), esta aplicacion estd visualizada
como el avance evolutivo de la gestion integral automatizada de laboratorios, inclusive es
importante indicar que se ha venido posponiendo su oficializacion en virtud de la solicitud de
cambios en el alcance por parte del Lider Usuario de esa herramienta, sobre lo cual también les
haremos llegar la documentacion correspondiente.
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Respecto al oficio EDUS-2320-2017 donde se relaciona el SILC con el cumplimiento de la Ley 9162,
debo indicar responde a una iniciativa generada desde la Direccion EDUS donde emitimos una
serie de notas no solo de este aplicativo sino de todos los modulos en general del bloque i,
solicitando informacion referente a las fechas de finalizacion de dichos componentes, lo anterior
para ser considerado en la planificacion de los procesos de implementacion, sin embargo,
evidentemente falté mejorar los procesos de comunicacion interna de la direccion y considero fue
un error la remision del mismo.”

En lo que se refiere a la conceptualizacidn del estudio de Factibilidad del Il y lll nivel de atencién, la Msc. Ana
Lorena Solis Guevara, participante del Comité Gestor y Jefe de Area Estadistica de Salud, indicé los siguiente:

“Como indiqué anteriormente, el Estudio de Factibilidad sefiala una conceptualizacion del
Expediente de Salud para el Il y Ill nivel de atencion. El estudio se enfocé en procesos de atencion
mds que sistemas de informacion para especialidades y servicios de apoyo, en consecuencia el
esperar una integracion por aplicativos de gestion de servicios, se acerca mds a los objetivos de
largo plazo, indicados en los resultados esperados, Aunque el minimo sefialado se enfocé en la
funcionalidad que hoy se da en el manejo del expediente fisico, donde, por ejemplo, se aplica una
solicitud de un examen o prueba diagndstica y luego regresa al expediente un resultado que se
integra para la atencion.

A largo plazo si es esperado que cada mddulo o sistema de informacion se ocupe de la gestion
propia del servicio e integre resultados con el SIES y otros aplicativos que eventualmente podria
requerirse.”

Sobre este tema, la Dra. Joicy Solis Castro, Directora Médico del Hospital Dr. Fernando Escalante Pradilla,
indicé:

“(...) seria importante automatizar el ingreso de los exdmenes de laboratorio, radiologia,
electrocardiogramas...”

En ese mismo sentido, el Dr. Guillermo Mendieta Ramirez, Director del Hospital de Golfito, seiald

“(...) El Laboratorio Clinico solo utiliza consulta para ver datos del paciente cuando se solicita una
boleta de transfusion...”

4.3 Formularios no incluidos en el SIES para el primer nivel de atencidn.

Se determind la necesidad de incluir en el médulo SIES la totalidad de los formularios requeridos para el primer
nivel de atencion, con el fin de evitar su gestién manual y archivo en el expediente fisico de los pacientes.
Dentro de estos instrumentos se encuentran:

- Instrumento de tamizaje para adolescentes
- Valoracién de factores de riesgo para cancer
- Evaluacion y clasificacion del pie diabético
- Pretest Denver
AI-ATIC-F0O02 (Versidn 1.0) - Pagina 39 de 94

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
(g@' firmadigital

Lev Neg8454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

Sobre la incorporacion de estos formularios relacionados con la atencidn de pacientes en el Primer Nivel de
atencidn, la Msc. Ana Lorena Solis Guevara, Jefe del Area de Estadistica en salud, indicé:

“Estamos conscientes que existen formularios utilizados en el | Nivel de Atencion en formato fisico
no incluidos en las aplicaciones EDUS. Al respecto, es importante indicar que en su momento
tuvimos la instruccion del Dr. Fernando Llorca, anterior Presidente Ejecutivo para validar y revisar
si se ocupaba o no integrar a las soluciones informdticas dichos formularios. Atendiendo esa
instruccion, el Area de Estadistica en Salud levanté la informacidn de los diferentes formularios
utilizados remitiendo una propuesta de automatizacion de estos a la Gerencia Médica, quien a
su vez la traslado para su revision a la Direccion de Desarrollo de Servicios de Salud.

En estos momentos, ya tenemos la respuesta por parte de esa Direccion, lo que sigue ahora es
generar los requerimientos correspondientes para incluirlos en el SIES y que estén disponibles
para los profesionales en salud del primer nivel. “

4.4 Formularios requeridos en la gestion de especialidades a través del EDUS.

Este Organo de fiscalizaciéon determiné que especialidades tales como las mencionadas a continuacién no
disponen en la solucién EDUS utilizada, de formularios requeridos para la prestacion del servicio:

- Obstetricia: partograma, colposcopia, evolucidn de las dinamias uterinas
- Sicologia

- Nutricion

- Neonatologia: Primera Evaluacion Integral del Recién Nacido

La Dra. Carla Grios Davila, encargada del servicio de Ginecologia y Obstetricia del Hospital Monsefior
Sanabria, indicé sobre la especialidad referida, lo siguiente:

“(...) por ejemplo no estd incluida la hoja de la partograma, la hoja de colposcopia se tiene que
hacer todo descriptivo y se necesitan dibujos, la evolucion de las dinamias uterinas de pacientes
internadas...”

Adicionalmente, la Licda. Jaqueline Dennis Smith, del Servicio de Psicologia del Hospital del Gudpiles
indicé:

“(...) La estructura no estd disefiada para las necesidades de sicologia. Debe adecuarse al motivo
de referencia, ficha de identificacion, historia, andlisis y luego cual es el plan de trabajo o terapia
para cada paciente.”

Ademas, la Dra. Jessica Castillo Ulate, Nutricionista de Atencién Intrahospitalaria y Ambulatoria del
Hospital de Guapiles, seialo:

“En la parte de signos vitales no se cuenta con la antropometria y composicion corporal: CB, CP,
% grasa, % agua, Musculo, etc.”
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Por su parte, la Msc. Ana Lorena Solis Guevara, Jefe del Area de Estadistica en Salud, sefialé lo siguiente:

“En efecto existen formularios de diversas especialidades que todavia no se encuentran
automatizados en el expediente digital, producto de estas necesidades, en el Reglamento del
EDUS, se definid la figura de Comités Técnicos, los cuales estdn conformados por funcionarios
de la DTIC, especialistas en la materia y representantes del Area de Estadistica en Salud, y
tienen a cargo asegurar que estos formularios vayan siendo incorporados al expediente digital
paulatinamente.

Finalmente, es relevante mencionar que en estos momentos ya se tienen siete especialidades
disefiadas para su desarrollo y futura implementacion...”

4.5 Sobre las atenciones médicas efectuadas a través de Teleconsulta.

Las atenciones médicas brindadas bajo la modalidad de teleconsulta no se registran con el Expediente Digital
Unico en Salud, a pesar de haberse efectuado la solicitud de implementacién a la Direccién del EDUS, por
parte del Area encargada.

En ese sentido, se identificé el oficio DRTS-1575-2017 del 4 de julio del 2017 suscrito por la Dra. Ana Cristina
Chaves Hidalgo, Coordinadora de la Subdrea de Gestién de Telesalud de la Direccién de Red de Servicios de
Salud de la Gerencia Médica, dirigido al Ing. Manuel Rodriguez, Director de EDUS, indicando:

“(...) y siendo que a nivel hospitalario un gran porcentaje de estos se desempefian como centros
teleconsultados y/o teleconsultantes segun su nivel de complejidad, diversos grupos de usuarios
del EDUS, se han manifestado ante esta instancia, informando que no se dispone en el sistema
de funcionalidades que permitan satisfacer sus necesidades de informacion relativas a la
teleconsulta...”

Adicionalmente en oficio DRSS-TS-2011-2017 del 23 de agosto del 2017, el Dr. Eduardo Cambronero
Hernandez, Director de Red de Servicios de Salud, dirigido al Ing. Manuel Rodriguez Arce, Director de EDUS,
indico:

“(...) me permito manifestarle que en el Consejo de Directores Regionales celebrado el pasado 28
de julio, se reiterd la necesidad de incorporar especificamente lo concerniente a la teleconsulta
en esta herramienta...”

Al respecto, la Dra. Chaves Hidalgo, sefiald a esta Auditoria lo siguiente:

“(...) Debido a que no se recibid respuesta a los oficios antes citados con fecha 21 de febrero 2018,
mediante correo electrénico me dirigi al Ing. Manuel Rodriguez con el fin de solicitarle “nos
informe al respecto o bien si debemos dirigir las solicitudes a otra instancia”. Ante la solicitud, el
Ing. Rodriguez nos manifestd que nos pondria en contacto con el Comité Integrador, no obstante,
no se nos atendio en la sesion de trabajo que se programd para tal fin en el Hospital México,
posteriormente tampoco se nos informad sobre su reprogramacion.
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Gestionamos la atencion de nuestras solicitudes con ante el Comité de Usuarios coordinado en
ese entonces, por el Lic. Alfonso Mora Romdn. Con este grupo de trabajo se han realizado a la
fecha tres sesiones de trabajo en las cuales se ha presentado el EDUS y la teleconsulta para el
conocimiento de los miembros participantes, para el dia 20 de noviembre se ha programado una
visita al CAIS de Puriscal para que los miembros del Comité de usuarios observen el desarrollo de
la teleconsulta...”

Sobre las limitaciones que tienen los participantes en la teleconsulta mediante el uso de expediente fisico, la
Dra. Chaves Hidalgo sefialo:

“(...) se identifican las limitaciones e inconvenientes que enfrentan los funcionarios que participan
en el proceso de atencidn bajo la modalidad de teleconsulta:

* Realizar el registro de la teleconsulta en el expediente fisico no permite que se disponga en
un unico expediente con todas las atenciones del paciente, situacion que hace incurrir a los
funcionarios en la verificacion de dos medios de registro cuando se requiere conocer la
informacion de las atenciones del paciente (expediente fisico y expediente digital),
incurriéndose en un mayor costo de operacion y mayor tiempo.

e Esta situacion podria incidir en el abordaje del paciente cuando, por no documentarse en
EDUS la teleconsulta, porque se desconocen notas médicas, indicaciones o planes de
tratamiento que no se tienen registrados en el expediente digital.

Por otra parte, las referencias y contrareferencias no estdn siendo registradas en el expediente
digital, informacion que se omite también en el EDUS. De igual forma no se encuentran en el
EDUS los guias de referencia o protocolos de atencion que deben cumplirse cuando se refiere
al paciente a otro nivel de complejidad.

* Persiste el expediente fisico en los diferentes centros de atencion.

e Se compromete la oportunidad en la atencidon cuando por diversos motivos no se dispone
del expediente fisico para registrar la teleconsulta. (Por ejemplo: que no se localiza el
expediente en el archivo, se encuentra en otro servicio, no se traslada a tiempo a la
teleconsulta, etc)

» Si el profesional que participa en la teleconsulta no tiene acceso al EDUS tampoco es posible
que puedan conocer las notas médicas de los pacientes registrados en otros establecimientos
de salud (diagndsticos, tratamientos, reportes de exdmenes de laboratorio, imdgenes
médicas e incapacidades, entre otros) ...”

La Ley de Control Interno No. 8292, establece en su articulo 8, los objetivos que la Administracion debera
atender en el marco de su sistema de control interno, a saber:

(...) a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”.
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El articulo 5 de la Ley Expediente Digital Unico en Salud NO.9162 indica en cuanto a “Orientacién
Tecnoldgica lo siguiente:

“La solucion tecnoldgica deberd contener, al menos, las siguientes caracteristicas claves (...)

1) Requerimientos para la prestacion de servicios de salud: el expediente digital deberd atender
los objetivos funcionales y las funcionalidades que requieren los servicios de salud en los tres
niveles de atencion, incluyendo soluciones informdticas para la implementacion de la receta
electronica, la gestion telemdtica de citas y la imagenologia digital, sistema de interconsulta
y referencia y contrarreferencia.”

El Reglamento del Expediente Unico en Salud, aprobado en el articulo 4 de la sesién de Junta Directiva
No. 8954y publicado en el Alcance 37 del 20 de febrero del 2018, sefiala en su articulo 23, sobre la completitud
de los registros lo siguiente:

“Todos los usuarios del EDUS que participan en el proceso de atencion de la salud de las personas
son responsables de realizar el debido registro en el EDUS, velar por la calidad y veracidad del
registro, segun el ordenamiento dispuesto en este para tal fin, de forma que quede evidencia
clara y fidedigna de todos los actos relacionados con la atencion en salud que se realiza a las
personas.”

Ese mismo marco normativo menciona en su articulo 68, Integracién de aplicativos EDUS, lo siguiente:

“El desarrollo de los aplicativos EDUS debe garantizar la integracion de los datos de toda
persona, atendida en cualquiera de los establecimientos de salud institucionales, de aquellos
que mediante contrato u otra modalidad brinden servicios de atencion en salud a la CAJA y
que por resultar de interés para ésta sean debidamente autorizados...”

El articulo 1.1, Gestidon de la Calidad, de las Normas Técnicas para la Gestion de Tecnologias de
Informacidn, indica lo siguiente:

“La organizacion debe generar los productos y servicios de TI de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.”

En ese sentido, el punto 2.2 Modelo de Arquitectura de Informacion, de ese cuerpo normativo sefiala:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta y
oportuna, sélo la informacion que sus procesos requieren.” Por otra parte, ese marco regulatorio
sefiala en el articulo 3.1, Implementacion de Software, Punto b) lo siguiente: “La organizacion
debe implementar el software que satisfaga los requerimientos de sus usuarios y soporte
efectivamente sus procesos...”
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En ese sentido, el Director Regional de Servicios de Salud Brunca, indicé tener observaciones en cuanto al
EDUS, sefalando:

“-En relacidon con el manejo de informacion existen registros de atencion médica en fisico y en
digital, por lo tanto, aun el expediente no es tnico.

-Los exdmenes de gabinete no se digitalizan, ese es uno de los tantos temas pendientes de
superar...”

Conviene mencionar lo indicado por el Dr. Randall Alvarez Juarez, Director General del Hospital y el
Msc. Alexis Vargas Matamoros, Director Financiero Administrativo, en cuanto al alcance del expediente
dentro de ese hospital:

“Considero que no se automatizan todas las tareas en su totalidad, por ejemplo, no tenemos
digitalizado los estudios especiales complementarios que se reciben en el primero nivel
(electrocardiograma, reportes radioldgicos, gastroscopia, entre otros) y otros que se realizan
en el segundo...”

Adicionalmente, el Dr. Alvarez Juarez sefial6:

“(...) Al respecto, hemos emitido oficios al Ing. Manuel Rodriguez Arce, Director del EDUS,
indicandole que segun sus indicadores y la forma en que se mide destaca al Hospital Monsefior
Sanabria con un 100% de implementacion del EDUS, no obstante, el centro hospitalario
todavia tiene necesidades de automatizacion como por ejemplo fisioterapia, laboratorios,
hospital de dia, clinica del dolor y cuidados paliativos, salud mental, clinica del pie diabético,
terapia respiratoria, entre otros, por tanto, al no estar incluido dentro de las metas del
Proyecto, provoca que no exista un expediente digital implementado al 100%, generando
todavia una dependencia del expediente e intercambio de informacion en fisico...”

En relacién con la automatizacién de las tareas que se realizan en la atencidn de pacientes en el hospital,
el Dr. Guillermo Mendieta Ramirez, Director del Hospital de Golfito Manuel Mora Valverde, sefialé:

“(...) faltaria automatizar la receta electronica, referencias y contrareferencias, laboratorio
clinico, radiologia con integracion con el EDUS, Validaciones de control, cdlculos, formularios
tales como sal de partos, ginecologia, entre otros detalles que se manejan con expediente
fisico. Faltan los énfasis de especialidad.”

Por su parte, la Dra. lliana Musa Mirabal, Directora del Hospital de Guapiles sefialé:
“(...) Todos utilizan el EDUS, excepto terapia fisica, telemedicina, Hospital de dia, Laboratorio
(usamos Labcore) porque el médulo de laboratorio atin no se ha liberado. (...)
En cuanto a Rayos X, no tenemos un mdédulo especifico para este servicio, a pesar de que se

pueden realizar anotaciones en el expediente, aun no tenemos acceso a la imagen...”

De acuerdo con el Ing. Sergio Paz Morales, Coordinador del Equipo Integrador EDUS, dentro de las
aplicaciones que conforman el EDUS, se encuentra el SIES, indicando sobre éste, lo siguiente:
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“(...) Subrayé el SIES, porque es en este sistema y también en el SIAC, donde se concentra la
mayoria de la informacion y requerimientos del EDUS, en razdn de ser el CORE del expediente
clinico y por lo tanto donde confluye toda la informacion clinica de los pacientes. De hecho, en
este sistema se ha incluido funcionalidades que antes se conceptualizaban en otros sistemas,
por ejemplo, para Odontologia, Rayos X, Paternidad Responsable, Referencias y Contra
referencias, son funcionalidades que se han incluido en SIAC o SIES, sin requerir desarrollo de
otros sistemas adicionales.

Asi mismo, se han incluido funcionalidades que del todo no se encontraban planificadas ni
visualizadas dentro del expediente, por ejemplo, todo lo que es baja complejidad de
fecundacion in vitro (FiV)...”

Por otra parte, el Dr. Mario Ruiz Cubillo, Representante de la Presidencia Ejecutiva en el Comité estratégico
y Gestor del EDUS, se refirid a los servicios de apoyo, indicando:

“es decir, consideramos que se cumplio en un 100% a partir de lo de lo sefialado en el objetivo
funcional del estudio de factibilidad del Il y Ill nivel de este componente, el cual indica
textualmente: “Gestionar los procesos de prescripcion, realizacion y reporte de resultados de
estudios radioldgicos de los pacientes.”

Con base en lo anterior, se realizaron ajustes a la solucion SIES, en el cual participaron
radidlogos de la Institucion, asi como representantes de la Unidad Técnica de Listas de Espera
(UTLE) y del Area de Estadistica en Salud (AES) con el objetivo de definir un catdlogo de los
diferentes tipos de estudios que los profesionales en medicina podian prescribir, logrando que
dentro de las funcionalidades actuales del SIES, los médicos puedan a través del expediente
generary prescribir una solicitud de estudio radioldgico al paciente...”

Es preciso disponer de un expediente médico con las funcionalidades requeridas por los profesionales en
salud, especialmente con sistemas de apoyo para el diagndstico y tratamiento como lo son exdmenes de
laboratorio e imagenes médicas, asi como el registro de las atenciones brindadas a través de las
teleconsultas, a fin de disminuir la utilizacidon conjunta del expediente fisico y digital, para asi aprovechar
las ventajas relacionadas con una gestién y prestacion del servicio basado en el uso de herramientas
automatizadas.

Lo anterior contribuye con la eficiencia en la produccién de los establecimientos de salud, disminucién de
errores o retrasos en las atenciones, por la disponibilidad de estos medios de diagndstico, asi como facilitar
la generacién de estadisticas oportunas y confiables.

Por otra parte, se estaria efectuando un maximo aprovechamiento de las tecnologias de informacién en

que la Institucién ha invertido, fomentando la eficiencia y eficacia de los procedimientos asociados con la
prestacion de servicios de salud.
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5. SOBRE EL USO DEL SISTEMA INTEGRADO EXPEDIENTE DIGITAL (SIES) Y DEL SISTEMA INTEGRADO
DE AGENDAS Y CITAS (SIAC) EN EL | NIVEL DE ATENCION

Se evidencié con base en los datos obtenidos mediante el cubo de informacién denominado “Consulta
Externa”, aspectos en torno a la utilizacién del EDUS y sus aplicaciones en los centros médicos, los cuales
se presentan a continuacion:

5.1 Registro de atenciones por parte de proveedores externos de servicios de salud.
Para el 2017, cuatro proveedores externos de servicios de salud no utilizaron el SIAC para agendar las citas,

ni el SIES para registrar las atenciones médicas y no médicas otorgadas a los pacientes, segln se aprecia
en el siguiente cuadro:

Cuadro N° 2
Areas de Salud administradas por proveedores externos de servicios de salud sin uso del EDUS
Airo 2017
PROVEEDOR Areas de Salud Poblacion adscrita | Registros en el SIES y
el SIAC

Barva 43.711 0
COOPESIBAR.L. San Pablo 31,218 0
COOPESAIN R.L. Tibas 56,972 0
Pavas 86,000 0

COOPESALUD R.L. !
Desamparados 2 89,974 0
Sn Francisco-Sn Antonio 34,958 0
COOPESANAR.L. Santa Ana (3) 58,946 0
Escazu 68,728 0
Total 426,796 0

Fuente: Cubo de informacion “Consulta Externa”, noviembre 2018.

Adicionalmente, esta Auditoria constatd el uso de los aplicativos SIAC y SIES del EDUS por parte de los
proveedores Externos de servicios de salud ASEMECO y UNIBE, sin embargo, llama la atencién el caso del
Area de Salud de Montes de Oca 2, debido a que, durante el 2017, un total de 15 205 atenciones
correspondientes al servicio de odontologia no se registraron utilizando el aplicativo SIES, tal y como se
muestra en el siguiente cuadro.

CuadroN° 3
Areas de Salud administradas por proveedores externos de servicios de salud utilizan EDUS
Afio 2017

PROVEEDOR Areas de Salud por Terceros SIAC Atenciones otorgadas a
pacientes utilizando el
SIES

ASEMECO Area de Salud La Carpio-Ledn Xl 926 106275

ASEMECO Area de Salud San Sebastian. Paso | 302 11407

Ancho
UNIBE Area de Salud Montes de Oca 2 15205 2325

Fuente: Cubo de informacién “Consulta Externa”
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De igual forma, en consulta realizada el 19 de noviembre del 2018 a los cubos de informacidn de Consulta
Externa, se determind que 13.623 pacientes no habian sido atendidos con el uso del SIES durante el
presente afo.

En relacidon con el estado actual en cuanto a la implementacion y uso de las aplicaciones que conforman
el Expediente Digital para los servicios de salud administrados por COOPESIBA, COOPESAIN, COOPESALUD,
COOPESANA, el Ing. Rodriguez Arce, Director del EDUS, indicé:

“En estos momentos, las Direcciones Regionales de Servicios de Salud estdn asumiendo el
tema de la implementacion de los aplicativos EDUS en esos centros médicos, pero hoy esas
cooperativas no estdn utilizando SIAC Agendas y Citas ni el SIES, unicamente el mddulo de
validacion y SIAC adscripcion. Por otra parte, se va a iniciar un proceso de capacitacion a los
funcionarios de COOPESIBA sobre las funcionalidades de los mddulos de EDUS en este mes.

Ademds, es significativo indicar que la incorporacion de estas cooperativas en el uso del
expediente digital unico en salud no se ha podido realizar en virtud de los ajustes contractuales
a realizar con los proveedores externos, lo cual obliga a tramitar adendas contractuales para
promover la utilizacion de los aplicativos EDUS.”

5.1 Utilizacion del SIES en Areas de Salud y EBAIS.

Para el 2017, se evidenciaron Areas de Salud y EBAIS en donde Unicamente se registré el diagndstico de la
consulta médica a través del SIAC, pese a que el SIES es el aplicativo oficial para utilizar por parte de los
profesionales en salud. A continuaciodn, el detalle:

Cuadro N° 4
Areas de Salud no utilizaron el SIES en el 2017

Establecimiento de Salud | Diagndsticos Atenciones otorgadas

registrados en SIAC a pacientes utilizando
el SIES

Area de Salud Santa Cruz | 2065 0

Area de Salud La Cruz 3863 0

EBAIS Alto Telire 1968 0

EBAIS Paracito 7615 0

Total 15.511 0

Fuente: Cubo de informacién “Consulta Externa”

De acuerdo con consulta efectuada en el cubo de informacidon “Consulta Externa” durante el 2017, 950
EBAIS y 93 dreas de Salud utilizaron el SIES para registrar las atenciones brindadas, identificandose una
diferencia, con respecto a la cantidad de esos centros existentes, de 11 areas de salud y 57 EBAIS que no
consignaron la informacién en el mddulo, en el 2017 se registraron un total de 6 199 541(Seis millones
quinientos cuarenta y un mil) consultas médicas y no médicas a través del SIES, sin embargo, un 22,6%,
correspondiente a 1.402.931, el diagndstico fue consignado mediante el SIAC.
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El articulo 4 de la Ley Expediente Digital Unico en Salud, indica en el articulo 4 Alcance, lo siguiente:

“Esta ley es de orden publico, sus disposiciones son irrenunciables y es de aplicacion
obligatoria en todos los procesos vinculados al desarrollo, implementacion y uso del
expediente digital unico de salud y las acciones realizadas por los involucrados que
correspondan.” Destacado no corresponde al original.

La situacidn descrita en cuanto a la utilizacién del SIES en dreas de salud administradas por terceros,
ocasiona que las atenciones en salud de aproximadamente 450 000 habitantes no se registren en el
aplicativo, limitando la obtencién de informacion estadistica y epidemioldgica para la toma de decisiones.

6. SOBRE EL USO DEL SIES CONSULTA EXTERNA EN EL NIVEL HOSPITALARIO

De conformidad con revision efectuada en el cubo de informacién llamado “Consulta Externa”, durante el
mes de octubre del 2018, las siguientes especialidades médicas correspondientes a hospitales nacionales,
regionales y centros especializados no registraron atenciones en el Sistema Integrado Expediente en Salud

(SIES).

En este sentido, Unicamente se comprobd el registro del diagndstico a través del SIAC, tal y como se

muestra en el siguiente cuadro:

Cuadro N° 5
Especialidades por Centros de Salud sin uso -SIES
Hospital o Centro Médico Especialidad SIAC | SIES
Hospital Dr. Rafael Angel Calderdn Guardia | Vascular Periférico 439 | 0
Hospital Dr. Rafael Angel Calderdn Guardia | Ginecologia 108 | O
Hospital Dr. Rafael Angel Calderdn Guardia | Inmunologia 1 0
Hospital Dr. Rafael Angel Calderdn Guardia | Neurocirugia 536 |0
Hospital Dr. Rafael Angel Calderdn Guardia | Obstetricia 120 | O
Hospital Dr. Rafael Angel Calderdn Guardia | Cardiologia 421 |0
Hospital Dr. Rafael Angel Calderdn Guardia | Oncologia Quirurgica 76 0
Hospital Dr. Rafael Angel Calderdn Guardia | Otorrinolaringologia 460 | O
Hospital Dr. Rafael Angel Calderdn Guardia | Proctologia 109 | O
Hospital Dr. Rafael Angel Calderdn Guardia | Urologia 225 |0
Hospital Dr. Rafael Angel Calderdn Guardia | Cirugia General 107 | O
Hospital San Carlos Medicina paliativa 156 | O
Hospital San Rafael Psiquiatria 206 | O
Hospital San Rafael Odontologia General avanzada | 274 | O
Hospital Dr. Maximiliano Peralta Jiménez Neonatologia 63 0
Hospital México Neonatologia 38 0
Hospital México Audiometria 23 0
Hospital México Psiquiatria 533 |0
Cinica Oftalmoldgica Oftalmologia 1752 | 0
Total 5647 | 0

Fuente: Cubo de Informacidon “Consulta Externa”
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Lo anterior, significa que durante el mes de octubre se prestaron un total de 5 647 (cinco mil seiscientas
cuarenta y siete) consultas en las especialidades indicadas, sin hacer uso del SIES.

La ley Expediente Digital Unico en Salud, indica en su articulo 4 alcance, lo siguiente:

“Esta ley es de orden publico, sus disposiciones son irrenunciables y es de aplicacion
obligatoria en todos los procesos vinculados al desarrollo, implementacion y uso del
expediente digital unico de salud y las acciones realizadas por los involucrados que
correspondan.”

El Reglamento del Expediente Digital Unico en Salud menciona en su articulo 68, Integracién de aplicativos
EDUS, lo siguiente:

“El desarrollo de los aplicativos EDUS debe garantizar la integracion de los datos de toda
persona, atendida en cualquiera de los establecimientos de salud institucionales, de aquellos
que mediante contrato u otra modalidad brinden servicios de atencion en salud a la CAJA y
que por resultar de interés para ésta sean debidamente autorizados...”

Dentro de las razones por las cuales se podria estar presentado lo sefialado, la Msc. Ana Lorena Solis
Guevara, Jefe Area Estadistica de Salud, indico lo siguiente:

“(...) la disponibilidad del sistema, madurez y/o capacitacion en el uso de los médulos por parte
de los profesionales en salud, asi como limitaciones de equipo, quien segtn concluyo debe
revisarse cada caso para identificar la causa.”

El uso del EDUS en todas las especialidades fomenta un expediente digital completo, que integre las
atenciones médicas brindadas a los pacientes, permitiendo que los profesionales en salud de las diferentes
redes dispongan de informacién actualizada. Adicionalmente, facilita la obtenciéon de datos para la
planificacién de recursos, asi como la generacién de estadisticas para los procesos de toma de decisiones.

7. SOBRE EL USO DEL SISTEMA INTEGRADO DE FICHA FAMILIAR (SIFF) EN SU VERSION MOVIL.

De acuerdo con informacién suministrada por la lider usuaria respectiva, al 10 de noviembre del presente
afio, el aplicativo SIFF Mévil se encontraba en funcionamiento como plan piloto en dos de las regiones de
Servicios de Salud, a saber, Brunca y Huetar Norte, a pesar de haberse otorgado la aprobacion al
entregable SIFF Movil Version 1.0, en abril del 2018.

Lo anterior, segln se evidencia en el oficio EDUS-2448-2018, del 9 de octubre del 2018, en el cual el Ing.
Manuel Rodriguez Arce, Director del EDUS informa a los directores de las Regionales de Servicios de Salud

Brunca, Huetar Norte y Chorotega, sobre el plan Piloto para SIFF Movil.

En el apartado “Descripcion General del Producto”, del documento en que se aprobaron las
funcionalidades desarrolladas de este aplicativo, se indicé:
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“(...) busca optimizar el tiempo en el registro de las actividades realizadas los Asistentes
Técnicos en Atencion Primaria (ATAP) mediante el uso de tecnologias méviles que les permitan
brindar un servicio mds eficiente en el sitio, sin la necesidad de realizar transcripciones de
informacion de los registros fisicos institucional Caja, Sistema Integrado ficha Familiar-Web.

De mantera que se tenga acceso inmediato a la informacion registrada por los ATAP de las
actividades realizadas en la visita domiciliar.”

En linea con lo anterior, esa herramienta fue desarrollada mediante la contratacidn bajo la modalidad de
segln demanda, No. 2016LA-000001-1107, “Adquisicion del servicio: sostenibilidad para la gestion del
desarrollo y mantenimiento de soluciones méviles, para el Expediente Digital Unico en salud (EDUS) y otros
de interés de la Caja Costarricense de Seguro Social.”, la cual fue adjudicada a SOIN Soluciones Integrales
S.A.

Adicionalmente, segun lo indicado por la Dra. Barrantes Brenes, lider usuaria del Mddulo SIFF, este
software no considerd las funciones que realizan los ATAPS en los escenarios laboral, educativo y comunal.

El Reglamento del Expediente Digital Unico en Salud, en el articulo 23, Completitud de los registros, en la
normativa mencionada, senala lo siguiente:

“Todos los usuarios del EDUS que participan en el proceso de atencion de la salud de las personas
son responsables de realizar el debido registro en el EDUS, velar por la calidad y veracidad del
registro, segun el ordenamiento dispuesto en este para tal fin, de forma que quede evidencia
clara y fidedigna de todos los actos relacionados con la atencion en salud que se realiza a las
personas.”

Las Normas Técnicas para la Gestidn y control de Tecnologias de informaciéon y Comunicaciones indican en
el Apartado 3.1 Consideraciones Generales de la Implementacion de Tl en el punto h), lo siguiente

“Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.”

Adicionalmente, ese cuerpo normativo, seiala en el punto 1.5 Gestién de Proyectos, lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
optimos preestablecidos.”

Sobre la puesta en produccion del Médulo SIFF mdévil, la Dra. Guiselle Barrantes Brenes, Lider Usuaria del
Moddulo SIFF sefialé:

“Se inicid el Plan Piloto el 22 de octubre del 2018 en ambiente de produccion, se documento
mediante el oficio EDUS-2448-2018.”
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Mediante oficio EDUS-2448-2018 del 9 de octubre del 2018, el Ing. Manuel Rodriguez Arce, Director del
EDUS, informé a funcionarios de la Direcciéon Regional de Servicios de Salud Brunca, Huetar Norte y
Chorotega, sobre el inicio del Plan Piloto SIFF Mévil, indicando lo siguiente:

“(...) Proceso de capacitacion y puesta en produccion: para la capacitacion la regién Brunca
tiene 60 unidades, la Huetar Norte 20 unidades y la Chorotega de 1 unidad con el SIFF en
ambiente de capacitacion. El resto de las tabletas estardn con el SIFF Mdvil Produccion. De
manera tal que una vez capacitado el ATAP, haga uso de las tabletas en ambiente productivo,
para el traslado de los dispositivos de ambiente de capacitacion debe de reportarse al correo
gcordoba@ccss.sa.cr...”

Adicionalmente, el Ing. Rodriguez Arce indicé con respecto a la implementaciéon del Sistema integrado de
Ficha Familiar Movil:

“Este modulo se encuentra desarrollado actualmente, producto de la contratacion de servicios
para desarrollo de software. Se ha intentado efectuar varios planes piloto para evaluar su
implementacion, sin embargo, surgieron constantes necesidades de ajustes al aplicativo lo
cual impidié su entrada en produccion, aunado a que era la primera solucion movil que se
ejecutaba en el proyecto y estdbamos generando experiencia hasta ese momento.

En estos momentos se estd realizando otro plan piloto en la Region Huetar Norte y Brunca, el
cual se estd efectuando bajo una modalidad de sincronizacién on/off line.”

Por otra parte, sobre la automatizacién de las tareas que realiza el médulo SIFF Mdvil, la Dra. Guiselle
Barrantes Brenes, Lider Usuaria del Mddulo SIFF sefialo:

“En el escenario domiciliar estd completamente automatizado, no obstante, en el escenario
laboral, educativo y comunal no se ha desarrollado las funcionalidades que pueda
automatizar labores de los usuarios del SIFF, a manera de ejemplo: en el escenario educativo
se debe incorporar lo correspondiente a realizar visitas con las acciones que implica pesar a
los nifios, tomar la talla, hacer tamizajes, educacion, entre otras labores.”

Es importante mencionar, lo expresado por los funcionarios ATAP del Area de Salud de Chacarita, en
cuanto a la duplicidad de funciones:

“No poseemos dispositivos moviles aun ni hemos recibido la capacitacion del mismo. Por eso
desconocemos el funcionamiento en este momento. Esto nos ha traido muchos problemas ya
que estamos realizando doble funcidn tanto en la ficha en fisico como actualizando el sistema,
lo cual no nos permite realizar ninguna de las dos tareas de la mejor manera, ya que tenemos
que venir del campo con las fichas y preparar las fichas para el otro dia y ademds meterlo al
sistema, por lo que el tiempo no alcanza para realizar todas las funciones.”
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Disponer de la aplicacidn y de los dispositivos necesarios para la inclusién de informacidn recabada en las
visitas domiciliarias, escolares y comunitarias, facilita la actualizacién de datos relacionados con la ficha
familiar de los habitantes, propiciando un registro oportuno sin la utilizacién de tiempo adicional de los
funcionarios para digitar posteriormente los datos recolectados en el campo, lo que podria limitar la
realizacion de sus tareas sustantivas.

La utilizacion la aplicacion SIFF mévil incrementaria el aprovechamiento de las tecnologias de informacién
adquiridas, mejorando la eficiencia en los procesos asociados a la prestacién de la salud, garantizando un
uso racional de los recursos econémicos utilizados en el desarrollo de la aplicacién y en los dispositivos
disponibles, lo anterior considerando que esta solucién fue desarrollada por un tercero mediante una
contratacion.

8. USO DE TABLETS DONADAS POR FONATEL?

Se comprobd, con base en visita efectuada a areas de salud y EBAIS de cinco Regiones de Servicios de
Salud, que a los técnicos de atencién primaria (ATAP) no se les habia entregado las “tablets” para el
registro de la informacién del SIFF, a pesar de la justificacion otorgada para la dotaciéon de estos
dispositivos por parte de FONATEL, en la cual se indicé la necesidad de actualizacion de la ficha familiar.

De las 1200 tablets asignadas para uso del aplicativo de Ficha Familiar, al 12 de noviembre del 2018, se
habian distribuido 233 equipos para ejecutar el plan piloto del SIFF Movil, representando un 18% del total,
es decir 967 equipos no se habian entregado a los usuarios respectivos, a pesar de que transcurrieron
nueve meses después de la aceptacién formal otorgada por la Institucién a la dotacidn recibida.

Es importante indicar que dichos dispositivos de acuerdo con consulta efectuada el 12 de noviembre del
2018 al Sistema Contable de Bienes Muebles (SCBM), registran un 88% de vida util.

Sobre este tema, ya este Organo de Fiscalizacién habfa emitido el oficio 5207 del 06 de febrero del 2018,
a la Arg. Gabriela Murillo Jenkins Gerente de Infraestructura y Tecnologias, con observaciones
relacionadas con la dotacion, uso y registro de los dispositivos sefialados, documento a través del cual se
efectuaron entre otras, las siguientes observaciones:

“(...) Disponibilidad de las aplicaciones, ante el eventual ajuste requerido para su
funcionamiento en las tabletas, segun el sistema operativo y configuracion especifica, pruebas
funcionales previas a la entrada en produccion, validacion de los usuarios, sincronizacion de
los dispositivos con la base de datos centralizada, asi como la capacitacion requerida por parte
de los funcionarios. En ese sentido, el Ing. José Manuel Zamora, funcionario del Proyecto EDUS,
indicé a esta Auditoria, que la version del SIFF para dispositivos mdoviles estaria disponible en
febrero del 2018 y se trabajaria en un plan piloto durante un mes en la Region Atldntica.

Fondo Nacional de Telecomunicaciones cuyo propdsito es llevar telefonia e internet a zonas y comunidades donde aun no hay servicio, promoviendo acceso universal,

servicio universal y solidaridad establecidos en la Ley General de Telecomunicaciones N° 8642.
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- Tiempo transcurrido entre el ingreso de los equipos a la Institucion (setiembre 2017), la
recepcion técnica correspondiente (diciembre 2017), asi como su distribucion y utilizacion, lo
cual a la fecha de elaboracion del presente oficio no se ha materializado segun lo solicitado a
FONATEL, lo cual en la actualidad no permite garantizar el aprovechamiento de los
dispositivos, generando incumplimientos de los términos establecidos en la Carta de
Entendimiento firmada, y afectando los plazos de las garantias de los mismos otorgadas por
la empresa proveedora...”

En ese sentido, el articulo 11 del Manual de Procedimientos Contables y Control de Activos Muebles,
indica en cuanto a la custodia y cuidado de los activos, lo siguiente:

“El superior del centro y servicio estdn en la obligacion de informar sobre las responsabilidades
que les corresponden a los empleados por los activos que la Institucion les da en calidad de
custodia para utilizar en sus labores. No informar sobre esta obligacion los responsabiliza del
extravio o faltante de los bienes de la unidad a su cargo, todo conforme al articulo 39 de la
Ley de Control Interno...”

En el punto 11.1, del Manual mencionado, se indica en cuanto a la custodia:
“Son responsables de la custodia de los activos dentro de su competencia:

a) El responsable del activo asi indicado en el SCBM.
b) El jefe de servicio donde se ubica contablemente el activo cuando este no indique
responsable en SCBM.”

Asimismo, el punto 11.2 relacionado con el cuidado del activo, indica:

“El cuidado de la buena condicion de funcionamiento del activo, es obligacion del responsable
del mismo, cualquier desperfecto en el mismo debe ser reportado de inmediato al superior del
servicio para que tome las medidas correctivas pertinentes.

a) Cuidado del activo. Entenderemos cuidado como guardar, ubicar, proteger, conservary
b) Responsable del Cuidado del activo. El cuidado del activo es responsabilidad del usuario
custodio del mismo o responsable asignado en el SCBM quién procura tenerlo en buenas
condiciones, cumpliendo:

Uso institucional. El activo debe utilizarse unicamente en las labores encomendadas por la
Caja.

Uso correcto. Debe ser usado en tareas y de la forma recomendada por el fabricante.
Ubicado correctamente. Ubicarse en un lugar apropiado conforme la recomendacion del
fabricante y en la localizacion indicada en el SCBM.

Limpieza. El activo debe limpiarse periédicamente.

Informar su estado. Informard a su superior si el activo estd dafiado, no funciona o requiere
mantenimiento.
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En cuanto a la asignacion del responsable del activo, el articulo 12 del citado manual indica:

“Todo activo mueble debe de tener un responsable de uso y custodia, debidamente asignado
por el superior de la dependencia y/o servicio, el cual debe ser informado o registrado en el
SCBM y acta u oficio escrito tal como lo menciona la circular N2 GDF-13.271 del 29 de marzo
del 2006”.

Las Normas de Control Interno para el Sector Publico indican en el articulo 4.5.5, sobre el control
de bienes y servicios provenientes de donantes externos, lo siguiente:

“El jerarca y los titulares subordinados, segtin sus competencias, deben establecer, mantener,
perfeccionar y evaluar las actividades de control necesarias en relacion con los bienes y
servicios provenientes de donantes externos, sean estos obtenidos bajo la modalidad de
donacion, cooperacion técnica o cooperacion financiera no reembolsable. Lo anterior, de
manera que sobre esos bienes o servicios se ejerzan los controles de legalidad, contables,
financieros y de eficiencia que determina el bloque de legalidad.

Como parte del control ejercido, deben velar porque tales bienes y servicios cumplan con la
condicion de satisfacer fines publicos y estén conformes con los principios de transparencia,
rendicion de cuentas, utilidad, razonabilidad y buena gestion administrativa.”

La Cldusula Tercera de la “Carta de Entendimiento entre la Caja Costarricense del Seguro Social y la
Superintendencia de Telecomunicaciones para la dotacion de equipamiento con dispositivos de Acceso a
Internet para los EBAIS y SIES Urgencias ubicados en diferentes centros de salud de distintas zonas del
pais, con cargo a FONATEL”, firmada en junio del 2016, sefiala las obligaciones de la CCSS, en cuanto a
utilizacion y custodia, indicando:

“Serdn obligaciones de la CCSS:

3. Asumir la propiedad de los dispositivos de banda ancha una vez que sean entregados por el
proveedor, siendo responsable de su mantenimiento, registro, custodia, vigilancia y
conservacion.

4. Utilizar los dispositivos con el fin de implementar el Expediente Digital Unico de Salud
(EDUS) el SIES-Urgencias, en cualquier otro proyecto que cumpla con los objetivos de Fonatel
y del servicio universal en particular, tendientes a reducir la brecha digital a través de la
dotacion de dispositivos de banda ancha para facilitar su acceso.”

En ese sentido, en la cldusula Decima Segunda de esa Carta, se indico:

“Con el objeto de supervisar la correcta ejecucion de la presente Carta de Entendimiento, velar
por el cabal cumplimiento de todas y cada una de las obligaciones de las partes, asi como
gestionar y facilitar la coordinacion de todos los elementos técnicos y administrativos que se
requieren, la CCSS nombra como Administrador al Lic. Sergio Porras Solis, en su calidad de Jefe
del Area de comunicaciones y Redes Informdticas o a quien ostente dicho cargo...”
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Sobre la distribucidon de las 967 tablets restantes, el Ing. José Manuel Zamora Moreira, funcionario de la
Direccién EDUS indicé:

“(...) porque el proceso no solo incluye la asignacion del hardware (Tablet), en este caso el
software productivo aun no estaba listo para implementarse en su totalidad, todo lo anterior
dependiente de la aprobacion de la lider técnica para la implementacion y puesta en marcha
del médulo.”

No garantizar un mdaximo aprovechamiento de los equipos entregados por FONATEL podria causar un
menoscabo en los bienes propiedad de la Institucidn, lo anterior en virtud del costo inicial de
aproximadamente $800 de cada uno de estos dispositivos. Asimismo, conlleva a incumplimiento de los
términos acordados con la Superintendencia de Telecomunicaciones en cuanto al uso que se brindaria a
estos dispositivos.

Adicionalmente, la Institucidn no estaria garantizando una utilizacion eficiente de recursos, en salvaguarda
del patrimonio, lo cual podria evidenciar debilidades en aspectos de planificacién y control de recursos.

9. SOBRE EL FLUJO DE INFORMACION DEL EXPEDIENTE DIGITAL UNICO EN SALUD ENTRE LOS NIVELES
DE ATENCION

Esta Auditoria determind, producto de los instrumentos utilizados durante visitas efectuadas a
establecimientos de salud, aspectos de mejora en cuanto a necesidades de informacion relacionada con
la atencién de los pacientes en los tres niveles de atencién definidos por la Institucidn. Entre estos se
encuentran:

10.1. Integracion del Médulo de ARCA Patologia con el SIES.

Es necesario integrar el médulo ARCA Patologia al SIES, es decir, establecer una interfaz de consulta para
visualizar los resultados de los estudios, adicionalmente, disponer de la opcién de solicitud estudios
anatomopatolégicos desde el Sistema Integrado de Expediente en Salud, lo cual implica que actualmente se
realice en forma manual.

Mediante oficio HEBB-DBA-PAT-0088-10-2018 del 30 de octubre del 2018, los médicos especialistas en
patologia del Hospital Dr. Enrique Baltodano Bricefio indicaron:

“(...) después de ingresar los diagndsticos de las biopsias al Sistema ARCA, se debe continuar con
la impresion fisica y firma de cada uno de los reportes de biopsia; sin existir automdticamente
conexion con el sistema EDUS; perpetuando no solo la pérdida de reportes de biopsia en el
archivo, sino el gasto econdmico por las hojas de papel (tomando en cuenta que diariamente se
deben reimprimir los reporte extraviados en archivo previamente impresos en patologia),
cartuchos de tinta, etc....”
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En relacién con la disponibilidad de los resultados de los estudios de patologia para efectuar consultas en el
primer nivel de atencidn a través del SIES, la Msc. Ana Lorena Solis Guevara, Jefe Area Estadistica de Salud
puntualizé:

“La decision que tomd la Gerencia Médica en su momento fue implementar el mddulo de
patologia en cada hospital y posteriormente mejorar en el tema de integracion.”

9.1 Examenes radioldgicos y de laboratorio.

Se identificé la necesidad que la informacidn concerniente a los resultados de los exdmenes de laboratorio
o de imdagenes médicas se encuentre disponible en forma automatizada en todos los niveles de la red de
servicios. Actualmente solo es factible cuando el médico tratante o el especialista en radiologia digita en
el EDUS el detalle consignado manualmente en los formularios fisicos correspondientes. Por lo tanto, si
esto no se realiza el Unico medio para accesar estos datos en la red de servicios de salud, es a partir del
documento fisico generado por los profesionales destacados en esa materia.

9.2 Referencias y contrarreferencias

Adicionalmente, es fundamental que se implemente el mddulo de referencias y contrarreferencias del
EDUS en la totalidad de los establecimientos de salud de la Institucién, lo cual adquiere relevancia si se
considera que el mismo automatiza el proceso documental utilizado para referir pacientes entre los
diferentes niveles de la red de servicios. Actualmente se dispone del porcentaje de uso en la herramienta
tal y como se indica a continuacién:

Cuadro N° 6
Utilizacion del Mdédulo de Referencias y Contra Referencias, segiin Regidn Junio, 2018

REGION Porcentaje de
utilizacion

Servicios de Salud Region Brunca 0%

Servicios de Salud Regién Chorotega 0%

Servicios de Salud Region Huetar Norte 10%

Servicios de Salud Region Huetar Atlantica | 80%

Servicios de Salud Regién Central Norte 0%

Servicios de Salud Regién Central Sur 0%

Servicios de Salud Regién Pacifico Central 76.92%

Gran Area Metropolitana 0%

Fuente: Establecimientos de Salud, junio 2018 (Recolectada por AES)

El Reglamento del Expediente Unico en Salud, aprobado en el articulo 4 de la sesién 8954 y publicado en
el Alcance 37 del 20 de febrero del 2018, sefiala en su articulo 56, “Sobre la integracion de datos de
atencion en salud dentro de la CAJA”, lo siguiente:

“Los datos derivados de la atencidn de los pacientes y que se encuentren registrados en el EDUS
deberdn estar disponibles de forma automdtica para ser consultados por los usuarios del EDUS

en virtud de su competencia y nivel de acceso asignado.
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La comunicacion de datos entre los Sistemas de Informacion que conforman el EDUS deberd
estar debidamente registrado y avalado por los respectivos administradores de los Sistemas de
Informacidn involucrados, esto en aras de mantener el control de acceso a los Sistemas de
Informacidn y el tipo de informacion que solicita o recibe de cada Sistema de Informacion que
conforma el EDUS.

En todos los Sistemas de Informacion que conforman el EDUS, se utilizard la identificacion del
paciente como identificador unico de correlacion de datos, facilitando la trazabilidad de los
pacientes dentro del Sistema EDUS y siquiendo el modelo de datos autorizado sequn se indica en
el Manual Operativo de este Reglamento.”

En adicién el citado Reglamento menciona en su articulo 68, “Integracidon de aplicativos EDUS,” lo
siguiente:

“El desarrollo de los aplicativos EDUS debe garantizar la integracion de los datos de toda
persona, atendida en cualquiera de los establecimientos de salud institucionales, de aquellos
que mediante contrato u otra modalidad brinden servicios de atencion en salud a la CAJA y
que por resultar de interés para ésta sean debidamente autorizados...”

En ese sentido, también el articulo 8, “Area de Estadistica en Salud”, se refiere a la dependencia técnica
encargada de las coordinaciones para la integraciéon de los mddulos relacionados con el proceso de
atencién de pacientes, indicando:

“Es la dependencia técnica institucional, encargada de la normacion y requlacion técnica del
EDUS, para lo cual estard facultada para realizar las coordinaciones necesarias, con las
instancias técnicas pertinentes, para la integracion de los distintos médulos relacionados con el
proceso de atencion, la generacion de productos de informacion en salud, con estricto apego a
este reglamento y normativa conexa, incluyendo las requlaciones sobre tramite, custodia, uso,
conservacion de los expedientes y bases de datos en salud, digitales y fisicos, de acuerdo con la
realidad institucional y tecnoldgica, en orientacion a la estandarizacion e igualdad de los
procesos de atencion en los distintos niveles de la red de servicios...”

Al respecto, mediante oficio HEBB-DBA-PAT-0088-10-2018 del 30 de octubre del 2018, los médicos
especialistas en patologia del Hospital Dr. Enrique Baltodano Bricefio, Dra. Diana Ulate Ovares,
Dr. Mauricio Heyden Cordero y Dr. Emmanuel Gonzalez Solano indicaron:

“(...) después de ingresar los diagndsticos de la biopsia al sistema ARCA, se debe continuar con la
impresion fisica y firma de cada uno de los reportes de biopsia, sin existir automdticamente
conexion con el sistema EDUS...”

Sobre la situacién actual del Mddulo de Referencia y Contrarreferencia, el Ing. Sergio Paz Morales,
Coordinador del Equipo Integrador EDUS-ARCA. indicd:

“(...) En cuanto a la situacion actual del sistema: 1- Se encuentra operando en la Region Atlantica
y en la Region Pacifica.
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2-En la Region Atlantica por solicitud del Dr. Wilman Rojas, Director Regional, a la Exgerente
Meédica, la Dra. Villalta, se nos solicitd eliminar la validacion manual en el sitio origen de la
referencia, lo cual se aplico solo para los establecimientos de salud de la zona.

3- En la Regidn Pacifico Central se mantiene la validacion actual del sitio origen.

4-Se han solicitado mejoras, que se encuentran en la lista de requerimientos de SIAC, para
gestion de prioridades del Lider Usuario de SIAC.

5-En la ultima reunion del equipo integrador, se solicitd un espacio para revisar el mddulo y
evaluar los nuevos requerimientos, ya que desean llevar la implementacion a todos los
establecimientos de salud...”

Asimismo, mediante oficio DTIC-6942-2018 del 01 de octubre de 2018, el Master Danilo Hernandez
Monge, Jefe del Area Ingenieria de Sistemas y el Master Sergio Paz Morales, Coordinador del Equipo
Integrador EDUS-ARCA, indicaron al Mdster Robert Picado Mora, Subgerente de Tecnologias de
Informacién y Comunicaciones, en cuanto a la integracidon y/o interoperabilidad requerida entre
soluciones EDUS, ARCA y demds aplicaciones que conforman el Expediente Digita, lo siguiente:

“Hasta el momento, se han atendido todas las tareas requeridas, tanto en los equipos ARCA
como en los equipos EDUS, para lograr la integracion o interoperacion entre ambas
tecnologias, utilizando diferentes mecanismos, segun se requiera, por ejemplo, usamos
webservices, tablas intermedias, buses de integracion y stored procedures, siempre que la
tecnologia lo permita, tomando en cuenta que el modelo de datos del EDUS si estd validado y
sellado por MDI, pero el modelo de datos ARCA no cuenta con ningun tipo de validacion y
en muchos casos dificulta la integracion debido al disefio del mismo...”(Destacado no
corresponde al original)

En ese sentido, la Msc. Ana Lorena Solis Guevara, Jefe del Area Estadistica en Salud sefialé:

“Actualmente no funciona en los tres niveles de atencion, unicamente es utilizado en la Region
Huetar Atldntica y la Pacifico Central como plan piloto, no obstante, ambas estdn trabajando
bajo modelos operativos distintos, en estos momentos se estd realizando un diagndstico al
respecto.

Es importante mencionar que existen aspectos de mejora en el modulo, los cuales deben
resolverse antes de efectuar una implementacion institucional, asi como ventajas y
desventajas de cada uno de los modelos, por lo que serd llevado a conocimiento y revision del
Comité Gestor para luego elevarlo a la Gerencia Médica para su respectiva decision en cuanto
el modelo que se adopte y oficializacion en el uso de ese modulo.”

También, la Msc. Ana Lorena Solis Guevara, Jefe del Area Estadistica de Salud, remitié a esta Auditoria el
documento “Analisis del Médulo Referencias y Contra Referencias EDUS”, realizado entre junio y
setiembre 2018, por esa Unidad, el cual menciona debilidades identificadas:

“(...) Debido al objetivo general y los objetivos especificos de este andlisis, para obtener los
resultados esperados, se realiza un andlisis de la realidad con la que se cuenta actualmente

(..):
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e Colaboradores desinformados sobre el manejo del médulo.

e Resistencia al cambio por parte de los funcionarios de la institucion.

e Falla en los Servidores del EDUS.

e Usuarios que no poseen de medios tecnoldgicos o facultades fisicas para utilizar los medios
tecnoldgicos dispuestos por la CAJA...”

En cuanto a la utilizaciéon del médulo de referencias y contrarreferencia en las diferentes regiones de
servicios de salud, en el documento mencionado, preparado por el AES, se indicd:

“(...) Mediante la creacion del mddulo de Referencias y Contra Referencias EDUS, éste se
implementa en dos Regiones, Pacifico Central (noviembre 2016) y Atldntica (inicia setiembre
2016), de la Red de Servicios de salud de la CAJA. A través del flujo y uso de éste mddulo en
los centros de salud, se han encontrado nuevas necesidades de mejoras segun el proceso de
atencion de salud que demanda la institucion, por lo cual se realiza un andlisis del proceso del
mddulo de Referencias y Contra Referencias, en los establecimientos que se implementd, con
el propdsito de definir el proceso mds dptimo, los requerimientos para estandarizar el modelo
del médulo, la propuesta de implementacion a nivel nacional, e indicadores para medir la
produccion, que permita realimentar el proceso...”

En ese sentido, debe indicarse que el andlisis realizado por el Area de Estadisticas en Salud detalla 38
requerimientos o mejoras que a criterio de la Administracién deben efectuarse al médulo de referencias
y contrarreferencias del EDUS.

La completa implementacion y funcionamiento del EDUS-ARCA, permite la integracién de necesidades de
informacidn y procesos de salud entre los niveles de atencién de la Institucion, facilitando tramites para el
asegurado, evitando visitas a otros centros de salud lo cual propicia una gestién oportuna y eficiente en la
prestacion de servicios. Asimismo, fortalece la toma de decisiones de apoyo a la conduccién de la gestién
institucional.

10. SOBRE LA RECTIFICACION DE LOS DATOS REGISTRADOS EN EL EDUS.

Esta Auditoria determind la necesidad de implementar un mecanismo aprobado, oficializado y divulgado
para rectificar datos consignados por profesionales en salud, de atenciones médicas y no médicas de los
pacientes dentro del Expediente Digital Unico en Salud, lo anterior en caso de que se identifique o requiera
efectuar modificaciones o eliminaciones a la informacién previamente consignada en el acto médico.

El Reglamento del Expediente Unico en Salud, aprobado en el articulo 4 de la sesién 8954 y publicado en
el Alcance 37 del 20 de febrero del 2018, sefiala en el Capitulo IV Derechos y Deberes de los Pacientes en
el articulo 24, sobre los derechos a la actualizacién de datos, lo siguiente:

“A la persona usuaria de los servicios de salud de la CAJA le corresponde el derecho a la
rectificacion, actualizacion, o eliminacion de los datos personales tales como direccion,
teléfono, etc., cuando demuestre que presentan error con relacion al documento oficial
pertinente y este sea corregible institucionalmente, toda vez que los que la Institucion toma
mediante enlace automatizado con bases de datos oficiales como las del Registro Civil y la
Direccion de Migracion y Extranjeria, regidas por normativa especifica, deberdn ser corregidos
directamente por la instancia pertinente.”
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En ese sentido el articulo 15, sobre la “Correccidn de datos consignados en el EDUS”, sefiala:

“Los errores de registro de datos, durante el proceso de atencion a las personas en el EDUS,
podrdn ser corregidos por el profesional en salud haciendo las anotaciones correspondientes,
segun lo establecido en el Manual Operativo de este Reglamento.”

Por otra parte, la Ley de Proteccién de la Persona Frente al Tratamiento de sus datos personales, No.
8968, sefiala en su articulo 2:

“Derecho de rectificacion Se garantiza el derecho de obtener, llegado el caso, la rectificacion
de los datos personales y su actualizacion o la eliminacion de estos cuando se hayan tratado
con infraccion a las disposiciones de la presente ley, en particular a causa del cardcter
incompleto o inexacto de los datos, o hayan sido recopilados sin autorizacion del titular. Todo
titular puede solicitar y obtener de la persona responsable de la base de datos, la rectificacion,
la actualizacion, la cancelacion o la eliminacion y el cumplimiento de la garantia de
confidencialidad respecto de sus datos personales. El ejercicio del derecho al cual se refiere
este articulo, en el caso de datos de personas fallecidas, le corresponderd a sus sucesores o
herederos.”

La Msc. Ana Lorena Solis Guevara, Jefe Area Estadistica en Salud indicé sobre la rectificacién de datos, lo
siguiente:

“A la fecha no existe un procedimiento aprobado y oficializado para la rectificacion de datos
dentro del Expediente Digital Unico en Salud, no obstante, a partir del Reglamento del EDUS,
el Area de Estadistica en Salud tiene desarrollado los manuales que se citan en el Reglamento
EDUS. Solamente quedan pendientes de revisar tres manuales: Manual de Gestion de
Correccion de Datos, Manual de Normativa de Referencia, y el Manual de Funciones del
Comité de Gestion Clinica. Los restantes manuales se remitieron a la Gerencia Médica para su
oficializacion. Por su parte el Dr. Roberto Cervantes Barrantes, actual Gerente, solicité que
sean revisados en el Comité Gestor por lo que han sido revisados en varias sesiones y estd en
agenda los manuales ya indicados.”

Disponer de lineamientos autorizados y divulgados para la rectificacion de datos de los pacientes dentro
del EDUS, brindaria mayor seguridad a los profesionales de salud que lo requieran, evitando eventuales
implicaciones de indole legal, asociados al riesgo detectado por la Auditoria, asi como minimizando los
riesgos asociados al derecho de autodeterminacién de la informacién de los usuarios en ese tipo de casos.

11. SOBRE LA INCORPORACION DEL CONSENTIMIENTO INFORMADO AL EDUS.
Se identificd que el Expediente Digital Unico en Salud (EDUS), presenta oportunidades de mejora, en
relacidn con disponer de una funcionalidad que permita la incorporacion del consentimiento informado

autorizando de parte del paciente su comprensidn sobre los riesgos asociados a procedimientos médicos,
los cuales debe aplicarse segun lo establecido en la normativa vigente y aplicable para tales efectos.
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Al respecto el Reglamento del Expediente en Salud, indica en el articulo 40, lo siguiente:

“Todo paciente que se vaya a someter a algun procedimiento médico, odontoldgico o quirurgico,
para el cual, sea requisito la firma del documento de “consentimiento informado”, deberd
hacerlo de previo, con manifestacion expresa de su anuencia o rechazo. A tal efecto, el
profesional responsable de la atencion deberd asegurarse de brindarle la informacion requerida
y de que éste firme el documento citado.”

Adicionalmente el Reglamento del Expediente Unico en Salud, sefiala en el articulo 26, sobre el
“Consentimiento informado y exoneracidn de responsabilidad”, lo siguiente:

“Toda persona quien en virtud de procedimiento médico, quirurgico, odontoldgico o de otro
tipo requiera de la firma del “consentimiento informado” y, cuando procediere, del
“asentimiento informado” para el menor entre doce y menos de dieciocho afios de edad,
deberd hacerlo directamente en el EDUS o, en ausencia de la aplicacion especifica, en el
formulario fisico respectivo, conforme con lo establecido en el Reglamento de Consentimiento
Informado de la CAJA. En tal caso, el formulario fisico se digitalizard o incorporard por medios
electronicos y conservard segun la normativa vigente. De igual manera se procederd con el
formulario de exoneracion de responsabilidad. Para la aplicacion del consentimiento
informado y exoneracion de responsabilidad, serd requerida la presentacion de la cédula de
identidad o documento de similar rango aprobado por el Gobierno de Costa Rica en el caso de
la persona extranjera; esto también aplica para el retiro de menores.”

Sobre la firma de la persona, el citado Reglamento menciona en su articulo 27, los siguiente:

“La firma de la persona en los registros de salud que asi lo requieran: consentimiento
informado, asentimiento informado y exoneraciones de responsabilidad, entre otros, cuando
exista aplicacion en el EDUS, se realizard mediante los dispositivos tecnoldgicos disponibles.
En su defecto, se realizard en forma fisica y el documento firmado se integrard al EDUS por
digitalizacion o se custodiard y conservard conforme a la normativa vigente o en su defecto la
que rige el expediente fisico. Cuando corresponda, por motivos de discapacidad y demds
limitaciones del usuario, se podrd recurrir a la firma puesto a ruego; segun lo establecido en
el articulo 115 del Cédigo Procesal Civil.

En cuanto a la incorporacién al EDUS del consentimiento informado de los pacientes en los procedimientos
médicos, la Msc. Ana Lorena Solis Guevara, Jefe Area Estadistica de Salud, indic a esta Auditoria lo
siguiente:

“En estos momentos no estd incluido en el expediente digital tunico en salud el otorgamiento
del consentimiento informado por parte de los pacientes en procedimientos médicos, por lo
cual estamos proponiendo que dentro de la misma dindmica de digitalizacion de documentos
a través de la cual se vislumbra la atencion de recomendaciones emitidas por la Contraloria
General de la Republica en torno a los antecedentes de salud, se incorpore una copia digital
de este formulario al expediente, sin embargo, este tema tiene riesgos tales como la validez
legal del documento, aunado al hecho de que no se ha analizado ni valorado en el Comité

Gestor.”
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La incorporacion del consentimiento informado en el expediente digital reduciria la dependencia de
documentacién fisica de este formulario, facilitando tareas de los funcionarios de los establecimientos de
salud, como la localizacién y resguardo, asimismo reduciria la posibilidad de pérdida de ellos mismos,
considerando los efectos juridicos que esto conlleva.

Lo anterior contribuiria con la simplificacién de tramites, mandato a cumplir como institucién publica y
con ello mejorar la eficiencia en las operaciones, asimismo garantizando cobertura de soluciones
tecnoldgicas que la Caja debe brindar a sus asegurados

12. REFERENTE A LA ESTRATEGIA DE INCORPORACION DE LA INFORMACION RETROSPECTIVA EN EL
EXPEDIENTE ELECTRONICO.

Este Organo de Fiscalizacién y Control identificé la necesidad de fortalecer la estrategia en torno a la
incorporacién de la informacién retrospectiva de los pacientes en el Expediente Digital Unico en Salud,
especificamente la formalizacién para su puesta en marcha oficial en todos los establecimientos de salud.

La Contraloria General de la Republica en informe No. DFOE-SOC-IF-07-2016 del 28 de julio del 2016, en
el punto 2.25 “Resultados”, indicé lo siguiente:

“(...) se observo que la CCSS no tiene lineamientos formales que exijan la incorporacion de la
informacion historica relevante en el expediente digital tnico de salud. Aspecto que resulta
importante a considerar de cara al cumplimiento de lo establecido en la Ley N° 9162 en lo que
a esta materia respecta. Y por supuesto, la definicion de cudl seria especificamente la
informacion histdrica relevante que se requiere considerar y que resulte de valor agregado
dentro de la dindmica del Proyecto EDUS y se cumpla cabalmente con lo establecido en dicha
Ley, es un aspecto que deberd ser definido por las autoridades competentes de la CCSS...”

En el punto 2.26 de ese mismo documento se sefialé:

“(...) De mantenerse esta situacion, la CCSS no contaria dentro del desarrollo del expediente
digital unico, informacion relevante que le permita a los médicos tener una vision mds integral
sobre el paciente, ademds ello no estaria acorde con lo pretendido por la Ley N° 9162.

Es importante sefialar que en el punto 4 “Disposiciones” del informe mencionado, la Contraloria General
ordend a la Dra. Maria Eugenia Villalta Bonilla, en su calidad de Gerente Médica, o a quien en su lugar
ocupara el cargo, lo siguiente:

“(...) Establecer los lineamientos para la incorporacion de la informacion histérica clinica
relevante que estd registrada en el expediente fisico de salud de los pacientes, que deberd ser
incorporada en el expediente digital unico de salud, segun se definié en cumplimiento de la
disposicion 4.11 de este informe. Ademds, definir una estrategia para la implementacion de
dichos lineamientos. Remitir a la Contraloria General lo siguiente: a) al 28 de abril de 2017,
una certificacion donde conste que se establecieron tales lineamientos y se definid su
estrategia de implementacion, b) al 29 de setiembre de 2017, un informe de avance de la
implementacion de dichos lineamientos. Ver pdrrafos del 2.20 al 2.2”
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Por otro lado, se tiene a la vista la minuta correspondiente a la sesidn efectuada el 23 de octubre del 2018
por parte del Comité Estratégico EDUS, la cual a la fecha de realizacién del presente informe no se
encuentra firmada, donde se hace constar en el Asunto 9, la presentacién sobre el estado de Ia
digitalizacion de piezas por demanda, en atencidn a las disposiciones 4.11 y 4.12 emitidas por la CGR.
Dentro de los aspectos documentados en ese documento se encuentran:

“(...) Requisitos para la digitalizacion de piezas por demanda
e Desarrollo del APP.
e Moddulo para la generacion de los cédigos de seguridad.
e Dispositivos para la digitalizacion de piezas por demanda.

La cantidad estimada de dispositivos es de 1092 en razon al inventario realizado por el AES
Se acuerda:
. Se acuerda presentar a la Contraloria el flujograma para la digitalizacion en funcion
del paciente.
. Se acuerda que el Plan piloto de proceso de digitalizacion se desarrolle en el Hospital
Nicoya, AS. Nicoya, AS. Paquera en tres meses.
o Se acuerda reunion con el AES-DTIC y EDUS para definir recursos y capacitacion para
la implementacion por medio de los equipos locales.
o La dotacion de los equipos y el almacenamiento se definird con el plan piloto del
proceso de digitalizacion, que bajo el principio de razonabilidad.”

La Ley Expediente Digital Unico en Salud No0.9162, sefiala en el articulo 1” Finalidad” lo siguiente sobre el
repositorio del Expediente digital:

“(...) Contiene informacion retrospectiva, concurrente y prospectiva, y su principal propdsito
es soportar de manera continua, eficiente, con calidad e integralidad la atencion de cuidados
de salud.”

El articulo 31 del Reglamento a la Ley EDUS, sefiala sobre la completitud e integridad del registro clinico,
lo siguiente:

“Es responsabilidad del usuario del EDUS dedicado a la prestacion de servicios asegurar que
la informacion ingresada en los aplicativos informdticos utilizados esté completa, integra y
suficiente para la continuidad de la atencidn del paciente o usuario titular de la CAJA en apego
a los protocolos y guias clinicas que regulan la atencion. En aras de brindar una adecuada
atencidn en salud, en proteccion tanto de los intereses del usuario y de la Institucion.”

Por otra parte, el articulo 42 “Integracién del historial clinico” de esa misma normativa establece:

“La eventual integracion del historial clinico de la persona, existente en medio fisico o
automatizado diferente del EDUS, dependerd de la calidad de los registros, la normativa que
se defina, los medios tecnoldgicos a disposicion, los costos involucrados y los procedimientos
que establezcan las unidades competentes por parte de las Gerencias Médica y de
Infraestructura y Tecnologia.”
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En sesidn efectuada por esta Auditoria el 13 de noviembre del 2018, con miembros del Comité Gestor del
EDUS, se efectud consulta a la Msc. Solis Guevara, Jefe Area Estadistica de Salud, sobre la estrategia para
la incorporacion de la informacién retrospectiva de los pacientes en el expediente digital Unico en salud,
indicando la funcionaria lo siguiente:

“No aun no se encuentra definida oficialmente una estrategia en ese sentido, estamos
trabajando con la propuesta que recientemente discutimos con funcionarios de la Contraloria
General de la Republica. En este sentido, el Area de Estadistica en Salud realizé un estudio
preliminar sobre los costos de digitalizar los expedientes de salud fisicos, resultando un
proceso muy costoso, no solo por la cantidad de recurso humano requerida, sino también en
equipos y la tecnologia necesaria. Otros de los aspectos que debe considerarse, es el
cumplimiento de la Normativa en materia de archivo y resqguardo de documentacion fisica.”

El 5 de diciembre del 2018, mediante oficio GIT-1765/GM-5-15901-2018, suscrito por la Arq. Gabriela
Murillo Jenkins, Gerente de Infraestructura y Tecnologias y el Dr. Roberto Cervantes Barrantes, Gerente
Médico informan a la Licda. Inés Patricia Mora Naranjo, Fiscalizadora de la Division de Fiscalizacion
Operativa y Evaluativa, lo siguiente:

“(...) En cuanto a lo revisado de la disposicion 4.12, se solicita un plazo adicional conforme lo
presentado en la sesion de trabajo, para la aplicacion de la prueba de campo indicada.”

Disponer de informacién retrospectiva de los usuarios en el EDUS, contribuye a que la CCSS cuente con
un expediente Unico con datos completos, y con ello brindar una atencién integral y oportuna,
fortaleciendo la eficiencia y eficacia en la prestacidon de los servicios de salud. Ademads, disminuiria la
posibilidad de riesgos respecto al tratamiento y diagndstico en la atencién médica por parte de los
profesionales que utilizan esta herramienta tecnoldgica.

13. SOBRE LA ACCESIBILIDAD DEL EXPEDIENTE DIGITAL POR PARTE DEL PACIENTE.

Se determind que la institucién debe impulsar una estrategia oficializada de accesibilidad al Expediente
Digital Unico en Salud por parte de los usuarios externos a la Institucién. En este sentido, la iniciativa
identificada por esta Auditoria al respecto es el aplicativo para dispositivos méviles “App EDUS”, sin
embargo, brinda informacién uUnicamente sobre datos personales, citas médicas, ruta quirdrgica,
diagndsticos médicos, medicamentos prescritos y alergias

La Ley Expediente Digital Unico en Salud No0.9162, indica en el articulo 5 “Orientacién Tecnoldgica”,
especificamente en el punto g), lo siguiente:

“(...) g) Portabilidad: acorde con la estrategia de implementacion podrd introducirse la
caracteristica de portabilidad de la informacion contenida en el expediente digital, mediante
la cual los usuarios podrdn llevar consigo la informacion esencial de su expediente mediante
el uso de dispositivos electronicos.”
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El Reglamento del EDUS publicado en la Gaceta en abril del 2018, sefiala en el articulo 18, Disponibilidad
de la informacidn relacionada con la atencidn en salud, lo siguiente:

“Los datos contenidos en las bases del EDUS y los documentos archivados fisica o digitalmente
cuando corresponda, deberdn estar disponibles para su acceso, por parte del usuario titular de
la CAJA y demds personas legitimadas, por parte de los usuarios del EDUS responsables de la
atencion, conforme con su nivel de acceso asignado, en este ultimo caso, salvo razones
sustentadas en hecho fortuito o causa mayor, a efecto de responder con oportunidad a la
demanda de atencion en salud por parte de sus titulares.”

Asimismo, el Reglamento mencionado, en su articulo 7 sobre la Propiedad del EDUS, seiiala:

“El expediente digital unico de salud en su concepto, disefio, operacion, plataforma tecnoldgica,
cddigos fuentes, soluciones de valor orientados al titular de los datos y demds contenido material
del EDUS son propiedad exclusiva de la CAJA. La informacion derivada de la atencion de los
usuarios de los servicios de salud o del titular de los datos, con las limitaciones que establece el
articulo 9 inciso d) de la Ley N°8968, pertenece a estos usuarios o titulares de los datos. La
propiedad exclusiva del EDUS, no limita la CAJA pueda a través de medio de proveedores
externos, realizar desarrollos relacionados con el Expediente Digital Unico, siendo que los
mismos posteriormente pasan a ser propiedad exclusiva de la CCSS.”

Adicionalmente, el articulo 28 del Reglamento del Expediente Unico en Salud, indica en relacién con el
derecho sobre los datos:

Los usuarios de los servicios de salud de la CAJA o titular de los datos podrdn accesar sus datos
personales, sensibles, restrictos e irrestrictos por los medios tecnoldgicos o fisicos que la
Institucion disponga para tal fin. (...)

Para obtener copia de los documentos o reproduccion de datos e informacion contenidos en
el EDUS, el usuario titular de los servicios de salud de la CAJA podrad desde la aplicacion EDUS
imprimir o generar en formato digital de forma directa la informacion contenida en el
Expediente Digital Unico en Salud, la cual tendrd las caracteristicas autenticidad propia que
garantiza que la misma es copia fiel y exacta de lo contenido en las bases de datos del EDUS.

Para efectos formales, el tramite debe ser mediante solicitud del usuario titular de los datos o
aquellos con interés legitimo en el caso de los usuarios fallecidos de manera escrita ante la
Direccion Médica del establecimiento de salud donde ha recibido atencion, para el aval
correspondiente dentro del marco de la razonabilidad y legalidad que sustenta el
ordenamiento juridico. En caso de tramites fisicos o de manera presencial, por parte del titular
de los datos, serd requerida la presentacion de la cédula de identidad o documento de similar
rango aprobado por el Gobierno de Costa Rica en el caso de la persona extranjera; en el caso
de trdmites por terceros serd requerida autorizacion expresa y copia de la cédula de identidad
o documento de similar rango aprobado por el Gobierno de Costa Rica en el caso de la persona
extranjera.
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Se entregard la informacion de manera fisica, o por los medios tecnoldgicos, que se
establezcan para tal fin, para lo cual la Institucion fijard una tarifa, ajustada anualmente
segun las disposiciones de la Gerencia Financiera y descritas en Manual Operativo de este
Reglamento, que correrd por cuenta del usuario titular de la CAJA o quien gestione dicha
solicitud.”

Sobre la definicion de una estrategia para accesibilidad de expediente digital para los usuarios, el
Ing. Manuel Rodriguez Arce, Director del EDUS, indicé:

“Actualmente existe una aplicacion movil EDUS que estd disponible para descarga y uso de los
usuarios, la cual fue desarrollada a solicitud de la Dra. Maria del Rocio Sdenz, Expresidente
Ejecutiva, mediante apoyo de servicios profesionales para desarrollo de software, sin
embargo, debido a las limitaciones de recursos y al plazo de implementacion definida, las
funcionalidades de la herramienta son limitadas a consulta de informacion sobre datos
personales del usuario, citas médicas, ruta quirdrgica, diagndsticos médicos, alergias y
medicamentos recetados.

Recientemente se contratd una empresa que realizo encuesta a la ciudadania para determinar
ajustes o nuevas funcionalidades que deben incorporarse al aplicativo. Entre los aspectos
sugeridos se encuentran la usabilidad de personas con discapacidad o el requerimiento de las
juntas de salud sobre el acceso a perfiles epidemioldgicos de su drea de atraccion.

En ese sentido, a partir de la informacion obtenida en esta evaluacion, el Ing. José Manuel
Zamora Moreira a cargo de Servicios de Valor Agregado, deberd valorar con los usuarios
responsables de los médulos, asi como el Area de Estadistica la evaluacion y construccion de
la app mencionada en el pdrrafo anterior.”

Por su parte, la Msc. Ana Lorena Solis Guevara, Jefe Area de Estadistica de Salud sefiald:

“Tal y como lo indica la normativa de Derechos y Deberes de las Personas Usuarias de los
Servicios de Salud Publicos y Privados toda persona debe tener acceso irrestricto a su
expediente médico, por tanto, es importante definir una estrategia para garantizar este
derecho.”

Es preciso que los establecimientos de salud dispongan de definiciones sobre la forma en que se
atenderan, solicitudes de entrega de informacién por parte de los usuarios externos, sobre sus
expedientes de salud mediante mecanismos digitales. Adicionalmente, es necesario garantizar la
caracteristica de portabilidad solicitada por la normativa para el Expediente Digital, asi como brindar el
derecho al ciudadano para acceder sus datos clinicos por medios electrénicos.

14. SOBRE LA SOLUCION DE CONTINUIDAD DE LOS SERVICIOS DE SALUD

Esta Auditoria en informe ATIC-213-2018 seiald que la Institucién no disponia de una solucién integral de
contingencia a las aplicaciones que conforman el Proyecto EDUS, identificando una iniciativa denominada
Expediente Digital en Ambiente de Contingencia (EDAC), desarrollada por el Centro de Gestion Informatica
de la Gerencia Médica.
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Al respecto, se determinaron los siguientes aspectos de mejora, relacionados con la continuidad de los
servicios de salud entre los cuales se pueden mencionar:

° Que el EDAC disponga de la funcionalidad de registro de datos, ya que solo permite la consulta de
pacientes atendidos durante la interrupcion.

° Adicionalmente, es necesario que dicho software contemple los procesos que se automatizan a
través de los sistemas ARCA tales como: Admision y Egresos, Médulo Quirurgico y Patologia

° Disponer de un mecanismo o lineamiento oficializado para que las atenciones médicas realizadas
durante los procesos de interrupcién sean incluidas posteriormente en el EDUS-ARCA.

. En visitas efectuadas a los establecimientos adscritos de las cinco direcciones regiones de la red de
servicios de salud, se evidencié que el principal mecanismo para la continuidad de los servicios de
salud es el uso del expediente fisico.

La Ley No. 9162 indica en su articulo cinco, establece lo siguiente:

“...La solucion tecnoldgica deberd contener, al menos, las siguientes caracteristicas clave: {(...)
¢) Seguridad: el expediente digital y las soluciones informdticas que interactuen con este
deberdn cumplir los criterios que para tal efecto se establezcan en los dmbitos tecnoldgico,
cientifico, ético y administrativo, en aras de garantizar la integridad, confidencialidad y
disponibilidad en el uso, manejo, archivo, conservacion y propiedad de los datos contenidos
en el expediente clinico...”

El Reglamento del Expediente Unico en Salud, aprobado en el articulo 4 de la sesién 8954 y publicado en
el Alcance 37 del 20 de febrero del 2018, sefiala en el articulo 40, sobre la oportunidad del registro, lo
siguiente:

“El registro de datos en el EDUS deberd realizarse de forma oportuna y de acuerdo a la etapa del
proceso de atencion del usuario titular de la CAJA salvo cuando no existan medios para ello, ante
lo cual, el registro deberd ser realizado por el profesional o técnico a cargo del proceso de
atencion de conforme se describe en el Manual Operativo de este Reglamento, y en
cumplimiento a las medidas de sequridad que se encuentran establecidas a nivel institucional.”

Asimismo, el articulo 41, Continuidad de la gestién del mencionado Reglamento, sefiala:

“La Direccidn de Tecnologias de Informacion y Comunicacion debe asegurar la continuidad de
los servicios tecnoldgicos y de comunicaciones que apoyan el proceso de atencidn de las durante
los episodios en que alguno de los Sistemas de Informacion del EDUS no opere, debiendo realizar
los ajustes pertinentes en las aplicaciones para permitir el acceso a la informacion reciente que
permita la continuidad de la atencion y el registro posterior de los datos emanados en tales
circunstancias. La fuente fisica de los datos registrados con posterioridad deberd conservarse
conforme con lo previsto en el Manual Operativo de este Reglamento, misma situacion cuando
por cualquier razon los Sistemas de Informacion o aplicativos que conforman el EDUS se
encuentren fuera de operacion imposibilitando que los usuarios incluyan datos durante el
proceso de atencion, esto se realizard conforme a lo indicado Manual Operativo de este
Reglamento.”
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Las Normas Técnicas para la Gestion y Control de las Tl en su punto 1.41, Continuidad de los servicios de
Tl, sefialan:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y oportuna,
las acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo
de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus recursos de Tl
segun su criticidad”.

Al respecto, en oficio GM-5-30627-2017 del 18 de octubre del 2017, la Dra. Maria Eugenia Villalta Bonilla,
Gerente Médica, instruyd a los directores de establecimientos de salud, lo siguiente:

“Que se incluya EDAC dentro de su actual plan de continuidad en el Servicio de Emergencias o
Urgencias del centro a su digno cargo, donde dentro de su alcance al momento de contingencia,
se disponga de la implementacion y seguimiento de la herramienta EDAC. Como Unica opcion
actual de mitigacion al riesgo citado. (...) Este proceso debe ser liderado por el Jefe del Servicio y
disponer del apoyo del personal informdtico destacado local o regionalmente.”

En relacién con la solucién institucional de contingencia, la Msc. Ana Lorena Solis Guevara, Jefe Area
Estadistica de Salud, indicé:

“De momento, la solucion institucional de contingencia al EDUS es el EDAC, el cual se constituye
como un proyecto en fases, la primera etapa consistid en la descarga y consulta de informacion
de los registros del expediente digital en salud en momentos donde el EDUS no se encuentra
disponible, y es la unica funcionalidad con la que dispone en la actualidad.

Si somos conscientes a nivel del Comité Gestor del EDUS que esta solucion de momento tiene un
alcance limitado que inclusive no cubre los aplicativos ARCA.

Al respecto, la Gerencia Médica ha incorporado al Ing. Esteban Zufiga Chacdn, Jefe del CGl de la
Gerencia Médica para que nos apoye con estos temas.”

De acuerdo con el Ing. Emanuel Arrieta Loaiciga, Jefe del Centro de Gestién Informatica del Hospital Dr.
Enrique Baltodano Bricefio,

“(...) La unica ventaja que posee el EDAC, a mi criterio es que el médico que estd atendiendo un
paciente en el momento que sucede un problema con el EDUS, puede concluir la consulta, pero
con el inconveniente que los datos no registrados deben de guardarlos luego en el EDUS.”

Sobre la existencia de un plan de continuidad para el funcionamiento de los servicios de salud, el Dr.
Wagner Picado Camareno, Director Regional de Servicios de Salud Chorotega, indicé:
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“La unica contingencia del EDUS en caso de interrupcion en su funcionamiento seria realmente
el uso del expediente fisico, ya que estd a disposicion el EDAC, sin embargo, unicamente muestra
informacion de la ultima consulta brindada en EDUS, y no permite el registro de informacion.”

Adicionalmente, sobre este tema, el Dr. Wilburg Diaz Cruz, Director Regional de Servicios de Salud Pacifico
Central, indicé:

“Sobre la continuidad de los aplicativos EDUS, de mi conocimiento es que cuando surge algtn
inconveniente el primer paso es pasar al expediente fisico.”

Por su parte, el Dr. Gustavo Zeledén Donzo, Director Regional Servicios de Salud Huetar Norte, indico:

“El plan de contingencia a nivel institucional es la utilizacion de la solucion EDAC, pero
indudablemente la continuidad para la atencion del paciente cuando no existe el EDUS es
utilizar el expediente fisico.”

Ademas, el Dr. Randall Alvarez Juarez, Director del Hospital Monsefior Sanabria, indicé:

“La continuidad del EDUS consiste en primera instancia en realizar los reportes correspondientes,
esperando que no sean problemas a nivel nacional y posteriormente recurrir al aplicativo EDAC
siempre y cuando se encuentre disponible y por ultimo en consulta externa recurrimos al
expediente fisico que continua siendo utilizado por las limitaciones que les habia mencionado
anteriormente...”

De igual forma, el Dr. Guillermo Mendieta Ramirez, Director Médico del Hospital de Golfito, sefialé:

“La continuidad d contingencia del EDUS oficialmente es el EDAC, sin embargo, es una
herramienta limitada unicamente para consulta, no permite el registro de informacion. En
resumen, no existe mecanismo contingente al EDUS, salvo el uso del expediente fisico, del cual
las atenciones registradas en él no se registran en el EDUS.”

En ese sentido, el Dr. Edgar Carrillo Rojas, Director General del Hospital de San Carlos, menciond lo
siguiente:

“A nivel local para la continuidad usamos el EDAC cuando se cae el sistema, pero esto
Unicamente para consultar, en caso de que la solucion no vuelva a la normalidad se toma la
decision de pasar a fisico en conjunto con el equipo implementador local y el CGl local.”

Es fundamental garantizar la continuidad de los servicios prestados evitando la materializacion de riesgos
asociados a la atencion de los pacientes y gestidn del personal en ciencias de la salud y administrativo de
las unidades asistenciales, por no disponerse del historial médico completo del asegurado de manera
oportuna, lo anterior a fin de que la institucion no se vea expuesta a implicaciones legales que
corresponda.
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15. SOBRE LA GESTION DE SOLUCIONES DE INTELIGENCIA DE NEGOCIOS PARA EL EXPEDIENTE DIGITAL
UNICO EN SALUD.

Se determind la ausencia de una gestidn integral en torno a la conceptualizacién de iniciativas que
permitan canalizar los requerimientos de salidas de informacion del Expediente Digital Unico en Salud a
través de soluciones de inteligencia de negocios, lo anterior en virtud de los siguientes aspectos:

e No existe una instancia formalmente definida en Gerencia Médica que consolide, analice y priorice
requerimientos en cuanto a las salidas de informacion para el EDUS a través de las soluciones de
inteligencia de negocios llamadas Dashboards y que permita liderar la evolucion de estas
herramientas, lo anterior se evidencid a partir de las diferentes iniciativas que actualmente existen
para su desarrollo, en la que participan diversos actores de esa Gerencia pero en forma independiente
y coordinando ya sea con lideres usuarios de aplicativos o directamente con los analistas encargados.

Sobre las iniciativas que esta Auditoria logré constatar se encuentran:

- Dashboard de Consulta externa, el cual segin lo indicado por el MSc. Leslie Vargas Vasquez, Jefe
de la Sub Area de Aseguramiento de la Calidad y Control Estadistico, es la Unica solucién que se
encuentra en produccién, sin embargo, el Area de Estadistica en Salud no tuvo participacién en su
conceptualizaciéon ni ha validado estadisticamente que las salidas de informacién sean confiables.
Adicionalmente, sefiala que esta iniciativa surgié a partir de una solicitud del Dr. Wilman Rojas
Molina, Director Regional de Servicios de Salud Huetar Atlantica, la cual fue atendida por la Sub
Area de Servicios Digitales Estratégicos.

Por otra parte, se encuentran en desarrollo los siguientes dashboards:

- Relacionado con gestion quirdrgica, coordinado por el Dr. Manuel Navarro Correa, antes
coordinador de la Unidad Técnica de Listas de Espera (UTLE).

- Dos iniciativas en torno a Listas de Espera (uno referente a la parte quirdrgica y otro en torno a
procedimientos ambulatorios y de consulta externa, este ultimo coordinado por el Dr. Rafael
Cortés Angel, funcionario de la UTLE)

- Dashboard relacionado con el Fortalecimiento del Modelo de Atencidn, coordinado y solicitado
por la Dra. Maria del Rocio Sdnchez Montero, Directora de Fortalecimiento Prestacidén Servicios

de Salud.

- Moddulo Quirdrgico, coordinado por la MSc. Susana Lépez Delgado, lider usuaria del ARCA
Quirdrgico.

- Urgencias, desarrollado por la Comisién de Analisis de los Servicios de Emergencias (CASEM) en
coordinacién con el Area de Estadistica en Salud.
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° Se carece de regulacién y estandarizacidn en torno a la conceptualizacién de esas herramientas, es
decir, no existen procedimientos para realizar solicitudes sobre la elaboraciéon de dashboards o
cubos de informacion, asi como parametros que permitan a la Administracién Activa determinar la
pertinencia de elaborar las salidas de informacién requeridas.

° No se identificd instancia alguna responsable dentro de Gerencia Médica que otorgue accesos a la
herramienta supra citada, dado que el Area de Estadistica en Salud Gnicamente se encuentra a cargo
de otorgar permisos para las soluciones de cubos de informacion.

. Producto de lo anterior, se carecen de criterios para determinar los usuarios facultados a tener
acceso al Dashboard que actualmente se encuentra en produccién.

° Existe discrepancia respecto a la figura de lider usuario de Dashboards, lo anterior se constaté en
consulta realizada al Master Sergio Paz Morales, Coordinador de los equipos de desarrollo EDUS-
ARCA, el cual indicé que el Mdaster Leslie Vargas Vasquez era el responsable de ese proceso, no
obstante, el Master Vargas menciona que no se ha designado formalmente esa responsabilidad.

° Finalmente, en relacién con el tema de cubos de informacion, es pertinente sefialar que, a la fecha
del presente estudio, no existe este tipo de herramientas para los aplicativos ARCA, especificamente
Moddulo Quirdrgico, Admisidn y Egresos y Patologia.

Por todo lo anterior, preocupa a esta Auditoria la situacion descrita, considerando la evolucion vy
sostenibilidad del expediente digital, asi como la necesidad de implementar soluciones de inteligencia de
negocios que permitan extraer informacién para los procesos de toma de decisiones y cuya tendencia
podrian estar orientadas no solo en dashboards, si no a otras tecnologias como mineria de datos o “Big
Data”.

Las Normas Técnicas para la Gestion de Tecnologias de Informaciéon de la Contraloria General de la
Republica, establecen en el punto 1.6 Decisiones sobre asuntos estratégicos de TI, lo siguiente:

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un equilibrio
en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las
unidades de la organizacion.”

Esas mismas Normas, en el apartado 3.2 sobre la implementacion de software, punto b dicta lo siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios
y soporte efectivamente sus procesos, para lo cual debe:

a (..)

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de disefios,
la programacion y pruebas, el desarrollo de la documentacion, la conversion de datos y la puesta
en produccion, asi como también la evaluacion postimplantacion de la satisfaccion de los
requerimientos.”
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El MSc. Leslie Vargas Vasquez, Jefe de la Sub Area de Aseguramiento de la Calidad y Control Estadistico

“(...) A la fecha podemos determinar que son bastante las iniciativas que existen en torno a
dashboards del EDUS, no obstante, actualmente no existe una estrategia formalmente definida
que atienda de manera integral lo relacionado con salidas de informacidn del expediente digital,
por ende, considero relevante que la Gerencia Médica valore alternativas de solucion eficientes
que permitan en primera instancia, establecer una unidad o equipo de trabajo que pueda
valorar, analizar, priorizar y definir requerimientos sobre cudl es la informacion que debe ser
extraida para la toma de decisiones en el nivel gerencial, asi como analizar otras aristas
implicitas en el proceso, como por ejemplo temas de gestion del cambio y capacitacion.

Lo antes expuesto, es parte de la evolucion de las tecnologias de informacion, es decir, hoy
estamos hablando de soluciones de inteligencia de negocios como cubos y dashboards, pero en
el corto o mediano plazo la Institucion podria estar adoptando otras herramientas que son
tendencias actualmente, como mineria de datos o Big Data, de ahi la importancia que el AES la
ha dado al tema y donde ya hemos planteado algunas propuestas, no obstante, es necesario
valorar el reforzamiento de recurso humano, tanto en la parte usuaria, como técnica, ya que la
materializacion de estas herramientas, es un trabajo en conjunto que debe ejecutar la Gerencia
Meédica con la DTIC, considerando su rol como ente rector en materia de tecnologias.”

La situacién descrita podria limitar que las aplicaciones contribuyan eficazmente en los procesos de toma
de decisiones relacionados con la prestacidon de servicios de salud, dificultando establecer mecanismos
para transformar cantidades masivas de datos en informacion significativa para los niveles operativos,
tacticos y estratégicos, lo anterior en temas de impacto institucional como administracién de las listas de
espera y su programacion, registro de procedimientos quirurgicos, aprovechamiento de las salas de
operaciones, disponibilidad de recursos e insumos, produccién en los servicios de emergencias y consulta
externa, entre otros aspectos.

16. SOBRE RESULTADOS OBTENIDOS EN LA APLICACION DE INSTRUMENTOS A UNIDADES
INSTITUCIONALES EN TORNO AL EDUS.

Esta Auditoria efectud visitas a diversos centros de salud con la finalidad de aplicar una serie de
instrumentos de consulta relacionados con las soluciones EDUS-ARCA en aspectos tales como uso,
capacitacidn, soporte técnico y de usuario final, calidad del servicio, entre otros. Al respecto, las unidades
visitadas fueron las siguientes:

e 7 Hospitales (Monsefor Sanabria, Enrique Baltodano, Tony Facio, Escalante Pradilla, Manuel Mora,
Los Chiles, San Carlos),

e 11 Areas de Salud (Chacarita, San Rafael de Puntarenas, Orotina, Ciudad Quesada, Limén, Los Chiles,
Guapiles, Liberia, Tilaran, Pérez Zeleddn, Golfito)

e 25 EBAIS (Coyolar, Mastate, San Roque, La Palmera, Pavones, Los Chiles, Central Norte, Central Sur,
Rital y 2, Toro Amarillo 1y 2, Centro 1 y 2, Cocos, Colina, Santa Edugives, Bebedero, Chorotega,
Corazdn de JesuUs, Arenal, Los Angeles, Palmares, Rio claro y San Martin-Mona)
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e 5 Direcciones Regionales de Servicios de Salud (Pacifico Central, Huetar Atlantica, Brunca, Chorotega
y Huetar Norte)

e  CAIS de Carias.

En este sentido, es significativo mencionar que se aplicaron los instrumentos mencionados a un total de
945 funcionarios de diversos perfiles profesionales y no profesionales, entre los cuales se encuentran
médicos generales y especializados en ginecologia, cirugia, patologia, psiquiatria, radiologia, nutricion,
ortopedia, microbiologia, asi como farmacéuticos, auxiliares y técnicos de farmacia, enfermeros y
auxiliares de enfermeria, odontdlogos, psicdlogos, trabajadores sociales, jefes, auxiliares y asistentes
técnicos de Registros y Estadisticas en Salud, entre otros.

A continuacidn, se presentan graficos y tablas que muestran los resultados obtenidos:
Respecto al SIAC.
Figura 4. Graficos sobre resultados en torno a consultas sobre el aplicativo SIAC

Fue capacitado en SIAC Automatiza la totalidad de las tareas que
realiza en la gestion de agendas y citas

= NO; = NO;
= Sl; =Sk
Tarea manual requerida para completar la gestion Problemas en el uso de la herramienta
realizada mediante el sistema
n NO; n NO;
=Sl = Sl;

Conoce unidad y/o funcionario al cual realizar sus éTarda mucho en registrar o aplicar cambios
consultas sobre el uso y funcionamiento del de informacion por algunos momentos en el
sistema dia?
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= NO;
uS|;

Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018.

Adicionalmente, en una escala ponderativa del 1 al 10, se les consultd a los funcionarios que utilizan
constantemente el aplicativo, otorgar una calificacion en aspectos como resoluciéon de problemas,
resolucidn de consultas, incidencias y capacitacién. A continuacidn, el detalle de los resultados.

Tabla 1. Consultas en torno al SIAC
En escala del 1 al 10

Pregunta Cantidad de Calificacion
Respuestas Promedio

Tiempo de respuesta obtenido en la resolucién de 150 6.72

problemas relacionados al funcionamiento del SIAC

El funcionamiento del SIAC en la realizacién de sus tareas 150 7.89

Tiempo de respuesta obtenido en la atencién de 150 7.24

consultas relacionados al funcionamiento del SIAC

Capacitacion obtenida en el SIAC 146 7.12

Fuente: Elaboracion propia con la informacion de los cuestionarios aplicados, noviembre 2018.

Observaciones relacionadas con SIAC y otros aspectos generales.

Tabla 2. Observaciones relacionadas con SIAC y otros aspectos generales del EDUS

Observaciones.

"Creo que se puede incluir en SIAC que los recargos de
citas sean en la hora que se estdn dando.

Que no se esté usando otro sistema para vigilancia
epidemioldgica sino sea directamente en el SIAC, Los
Recargos de procedimientos no se pueden eliminar
cuando se cambia de profesional”

La parte de la adscripcion se conecte, verdaderamente
con el tribunal supremo, esto porque automdticamente
las personas fallecidas se puedan reflejar en el sistema.

“Un poco mds rdpido, el sistema se pega muchisimo en
la parte Adscripciones”

Introducir las visitas Domiciliares y las agendas de
Terapia Fisica

Unificar con el Registro Civil la identificacion (foto del
usuario), ademds que la informacion que se registra en
linea sea de consulta en el momento y no hasta 24 horas
posterior al pase del CUBO

Si el SIAC tiene la hora de entrada de un paciente y la
hora de salida del ultimo paciente deberia el cierre de
horas utilizadas ser automadtico.
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Si un paciente no tiene una cita futura, deberia ser
automadtico el paciente como nuevo y no jalar una cita
que tuvo hace un afio. Mddulo de referencias y contra
referencias.

Mads capacitacion para el personal
Mejor agilidad, rapidez y eficiencia en la mesa de
servicios

Las agendas de procedimientos tienen que ser mds
detalladas
Falta modelo de Hospital de dia

Hace falta las citas semanales para técnicos de terapia
fisica.

En el caso de Rx que se utilizan citas no agendadas no
tiene disponible los dias no laborales, aunque el
funcionario lo habilite no se puede habilitar para citar.

- Debe de guardar TODOS los cambios que se hagan en
cada atencion, ya que actualmente no guarda
ocupacion - estado civil - teléfono de caso de urgencia,
ademds de tratarse de un servicio de urgencias, deberia
existir la posibilidad de ver la fotografia del TSE ya que
muchos solo dan el nombre o # de cédula, pero no
andan la ID lo cual ha ocurrido en suplantacion de
identidad en otras ocasiones.

A la hora de digitar la cédula en mdédulo de Adscripcion
que el mismo cargue la informacion de los padres como
por ejemplo (Padres)

Facilitar el cambio de cupos en agendas, registro de
horas utilizadas

Al registrar una cita es necesario que aparezca la edad
y la fecha de nacimiento, para no tener que entrar a
adscripcion para darse cuenta.
Cuando voy a buscar un diagnostico a veces no aparece.
En agenda atrasada no aparece la ventana de cambio
de cupos y los ebais desconcentrados lo usamos todos
los dias por que llegamos al centro de salud a pasar la
agenda porque en los puestos no hay EDUS, ni internet.
Ocupamos esa ventana para cambiar los cupos
subsecuentes a procedimiento.

Le falta implementar un mensaje de texto que le avise
al paciente que estd pronto a vencer su beneficio
familiar, para que lo renueve a tiempo y no se tenga
tanto problema a la hora de la atencion y no se pierdan
tantos cupos

Que la poblacion extranjera de 18 afios y 25 no
cumplidos al protegerlos con la ley 8612 el sistema
automdticamente anote la fecha de vencimiento,
superando la fecha de vencimiento de su cedula de
residencia.

En agendas - Visualizar referencias (Rechazadas y
Aprobadas)

Poder dar de alta a un paciente que se realice algun
procedimiento.

Agilidad para asignar citas por médulo de referencias y
Contrareferencias.

1- Poder pasar las citas de un médico a otro con el check
de llegada incluido
2- Poder visualizar la periodicidad proxima cita sin
necesidad de salirse y volver a ingresar a Registrar
Asistencia

Estd muy completo, que el sistema automdticamente
cargue los datos familiares como el de los padres.

El trémite de readscripcion deberia incluirse opcional en
la seccion de mantenimiento de usuario o Adscripcion.
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Unificar los mddulos es decir que en un solo mddulo
tengan las agendas, citas y adscripcion

Que sea mds dgil ya que se pega mucho. También que
los médicos puedan calcular los dias de incapacidad
porque nos dicen a nosotros que calculemos y eso
atrasa mucho

Que se pueda hacer algo que se pueda ver reflejado a la
hora de sustituir un cupo doble por uno sencillo

Que la programacion de visita domiciliar se registre
como consulta para poder captar datos de produccion
Se tienen problemas con el caso de personas extranjeras
pensionadas, ya que no aparecen como asegurados en
el sistema, aunque se haga la adscripcion
correctamente

Desearia que nuestro personal de REDES tenga
capacitacion mds a menudo, tenemos muchas
funciones entre ellas las de validacion ya que en nuestro
EBAIS no cuenta con dicho servicio

Sies posible cuando enviamos a mesa de servicios algun
error que nos da el sistema, poder contestar rdpido a
nuestra duda.

Me gustaria, se realizard mds capacitacion con respecto
a las actualizaciones (pases) que se han venido
realizando.

Con respecto a los cubos de informacion, la
actualizacion de los datos deberia ser inmediata y no
tener que esperar 24 horas para que se actualicen los
datos

Seria importante habilitar en segundo turno o lll, a una
persona para habilitar cuentas bloqueadas, a veces
sucede que por algun error humano, se le bloquea la
cuenta de ingreso y no hay nadie con el permiso para
desbloquear en el momento.

Los tiempos de respuesta que se hace a la mesa de
servicios sean un poco mds rdpidos

Fuente: Elaboracion propia con la informacion de los cuestionarios aplicados, noviembre 2018

Referente a SIES.

Figura 5. Graficos sobre resultados en torno a consultas sobre el aplicativo SIES

Fue capacitado en SIES

HNO;
mSl;

Tarea manual requerida para completar la gestion
realizada mediante el sistema

Automatiza la totalidad de las tareas que realiza

H NO;
m Sl

Problemas en el uso de la herramienta
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HNO; HNO;
m Sl mSl;
éTarda mucho en registrar o aplicar cambios de
éUtiliza el Expediente fisico? informacion por algunos momentos en el dia?
H NO; HNO;
mSl; =S

Fuente: Elaboracidn propia con la informacion de los cuestionarios aplicados, noviembre 2018.

Respecto en una escala ponderativa del 1 al 10, se les consulté a los funcionarios que utilizan
constantemente el aplicativo, otorgar una calificacion en aspectos como resoluciéon de problemas,
resolucidn de consultas, incidencias y capacitacion. A continuacion, el detalle de los resultados.

Tabla 3. Consultas en torno al SIES
En escala del 1 al 10

Pregunta Cantidad de Calificacion
Respuestas Promedio

Tiempo de respuesta obtenido en la resolucién de 150 6.72

problemas relacionados al funcionamiento del SIES

El funcionamiento del SIAC en la realizacién de sus tareas 150 7.89

Tiempo de respuesta obtenido en la atencién de 150 7.24

consultas relacionados al funcionamiento del SIES

Capacitaciéon obtenida en el SIES 146 7.12

Fuente: Elaboracidn propia con la informacion de los cuestionarios aplicados, noviembre 2018.
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Observaciones sobre el Sistema Integrado de Expediente Digital.

Tabla 4. Observaciones relacionadas con SIES y otros aspectos generales del EDUS

Observaciones.

Que se pueda tener acceso a resultados como, por
ejemplo: resultados de US, RX, Lab. Citologias,etc)

Incorporacion de toda la papeleria que se usas en la
consulta, automatizacion de citas: Laboratorios,
especialistas, urgencias

Incluir tamizaje de cdncer, Denver, adolescente,
mamografias y espacio para resultado de pap.

Incluir tamizajes, estudios especiales, laboratorios, EKG,
PAP a nivel del sistema
Lograr que los diagndsticos colocados en SIAC
aparezcan en el SIES

Conexion con las otras disciplinas para eliminar
papeleria, ejemplo: unidosis, laboratorios, recetas.

Los test Denver, adulto mayor, cdncer y adolescente ya
que son hojas que se manejan en fisico, tanto por
enfermero como médicos.

Agregar mds procedimientos como: Asistir al médico,
cuando asistimos en Cx menor, por ejemplo, ya que no
viene y es productividad que perdemos

A nivel de hospitalizacion implementar hoja de
medicamentos a fin de simplificar todos los pasos para
registrar un medicamento aplicado

En Atencidon de Pacientes en Observacion: unos vienen
de emergencias, pero otros vienen de consulta externa,
hay que salir del sistema y cambiar el perfil, esto retarda
la atencion sobre todo cuando hay mucha afluencia de
pacientes

La unificacion de lista de trabajo de pacientes tanto de
consulta externa como de urgencias sin tener que
cambiar de perfil

Un médulo de ordenamiento de resultados de EKG como
vifieta para valorar cronolégicamente y comparar

Adjuntar a inyectables que las indicaciones aparezcan
todas juntas para no tener que estar buscdndolas en
EBAIS por EBAIS

Incorporar al sistema aquellos estudios que todavia se
valoran en forma manual y los cuales ameritan uso de
expediente manual aun

Llamado de pacientes por un método automatizado
haria mds eficiente la atencion.

Considerar unificar factor riesgo cardiovascular e
implementar afiadir los labs. en pre-morbilidad.

Reitero lo importante de incluir la papeleria diaria que
utilizamos en la clinica del Dolor y Cuidado Paliativo

En la pantalla principal salen los signos tomados, pero
no sale la hora hay que ir hasta el historial. Los signos
vitales al igual que los medicamentos deberian tener la
opcion de cambiar la hora, porque se toman los signos
y a la hora de terminar de anotarlo quedan en otro
horario.

En la parte de educacion hay temas muy importantes
que no aparecen y otros que jamds se usan.

Que las sugerencias o consultas solicitadas a mesa de
servicios se resolvieran lo mds antes posible ya que se
dura mucho en tener una resolucion por parte de ellos.
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Es importante que exista un registro del trabajo de | El numero de cama debe poder ser verificado en el SIES.
endoscopia en conjunto (donde estén todas las | Se debe separar los pacientes de acuerdo a la
endoscopias) y no sélo un sitio para el registro en el | distribucion de planta fisica.

expediente individual de cada paciente.

Fuente: Elaboracion propia con la informacion de los cuestionarios aplicados, noviembre 2018
Sobre SIFF
Figura 6. Graficos sobre resultados en torno a consultas sobre el aplicativo SIFF

éTarda mucho en registrar o aplicar cambios de Recibe Atencion oportuna de sus consultas
informacion por algunos momentos en el dia?

H NO: | NO,
HSl; HS|;
Tarea manual requerida para completar la gestion Problemas en el uso de la herramienta
realizada mediante el sistema
H NO; ENO;
Sl S|

Conoce unidad y/o funcionario al cual realizar sus
consultas sobre el uso y funcionamiento del sistema Utiliza el SIFF Movil
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H NO; H NO;

uSl; uSl;

Fuente: Elaboracion propia con la informacion de los cuestionarios aplicados, noviembre 2018.

Similar a los aplicativos anteriores, en una escala ponderativa del 1 al 10, se consultd a los funcionarios
que utilizan constantemente el SIFF, otorgar una calificacién en aspectos como resolucidn de problemas,
resolucidn de consultas, incidencias y capacitacion. A continuacion, el detalle de los resultados.

Tabla 5. Consultas sobre el aplicativo SIFF
En escaladel 1 al 10

Pregunta Cantidad de Calificacion
Respuestas Promedio

Tiempo de respuesta obtenido en la resolucién de 69 6.12

problemas relacionados al funcionamiento del SIFF

El funcionamiento del SIFF en la realizacién de sus tareas 150 7.89

Tiempo de respuesta obtenido en la atencién de 69 6.29

consultas relacionados al funcionamiento del SIFF

Capacitacion obtenida en el SIFF 70 6.86

Fuente: Elaboracion propia con la informacion de los cuestionarios aplicados, noviembre 2018

Sobre especialidades y servicios de apoyo.

Se efectuaron consultas a funcionarios destacados en especialidades, asi como servicios de apoyo, lo
anterior con el fin de obtener la percepcidn respecto a temas relacionados con la automatizacién de las
tareas que realizan, el uso de aplicativos EDUS, entre otros. A continuacién, el detalle:

° Farmacia

Tabla 6. Resultados de consultas a funcionarios de los Servicios de Farmacia.

Pregunta Si No
Considera que la aplicaciéon automatiza la totalidad de las tareas que realiza en 68% 32%
su servicio

¢Realiza actualmente alguna tarea manual para complementar la aplicacidn 53% 47%
EDUS en la gestion de su servicio?

¢Recibe atencién oportuna de sus consultas relacionadas con el 53% 47%
funcionamiento de la aplicacién?
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¢Como califica el tiempo de respuesta obtenido en la resolucién de problemas | Nota Promedio
relacionados al funcionamiento de la aplicacion? 6
¢Como califica el funcionamiento de la aplicacién en la realizacién de sus tareas | Nota Promedio
que desarrolla en el servicio donde usted labora? 7
¢Como califica el tiempo de respuesta obtenido en la resolucion de problemas | Nota Promedio
relacionados al funcionamiento de la aplicacion? 6

Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018

. Registros de Estadistica en Salud (REDES)

Tabla 7. Resultados de consultas a funcionarios de REDES.

Pregunta Si No

Ha detectado y/o evidenciados problemas en el uso y funcionamiento de la 79% 21%

aplicacion

¢Realiza actualmente alguna tarea manual para complementar la aplicacion 51% 49%

EDUS en la gestién de su servicio?

¢Recibe atencidn oportuna de sus consultas relacionadas con el 41% 59%

funcionamiento de la aplicacién?

¢Requiere consultar usted el expediente fisico del paciente para el desarrollo 58% 42%

de las tareas de su servicio?

¢Como califica la capacitacion obtenida en el uso de la aplicacién? Nota Promedio
7

¢Como califica el funcionamiento de la aplicacién en la realizacién de sus tareas | Nota Promedio

que desarrolla en el servicio donde usted labora? 8

¢Como califica el tiempo de respuesta obtenido en la resolucion de problemas | Nota Promedio

relacionados al funcionamiento de la aplicacién? 7

¢Como califica el tiempo de respuesta obtenido en la resolucién de consultas | Nota Promedio

relacionados al funcionamiento de la aplicacién? 7

Fuente: Elaboracidon propia con la informacion de los cuestionarios aplicados, noviembre 2018

. Emergencias

Tabla 8. Resultados de consultas a funcionarios del Servicio de Emergencias.

Pregunta Si No

¢Ha detectado y/o evidenciado usted problemas en el uso y funcionamiento de 68% 32%

la aplicacién?

¢Realiza actualmente alguna tarea manual para complementar la aplicacion 72% 28%

EDUS en la gestion de su servicio?

¢Requiere consultar usted el expediente fisico del paciente para el desarrollo 86% 14%

de las tareas de su servicio?

¢Como califica la capacitacion obtenida en el uso de la aplicacion? Nota Promedio
7
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¢Como califica el funcionamiento de la aplicacién en la realizacién de sus tareas
que desarrolla en el servicio donde usted labora?

Nota Promedio

8

¢Como califica el tiempo de respuesta obtenido en la resolucién de problemas
relacionados al funcionamiento de la aplicacion?

Nota Promedio

7

é¢Como califica el tiempo de respuesta obtenido en la resolucién de consultas
relacionados al funcionamiento de la aplicacion?

Nota Promedio

7

Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018

° Odontologia

Tabla 9. Resultados de consultas a funcionarios del Servicio de Odontologia

de las tareas de su servicio?

Pregunta Si No
¢Considera que la aplicacion automatiza la totalidad de las tareas que se realiza 40% 60%
en su servicio?
¢Realiza actualmente alguna tarea manual para complementar la aplicacion 58% 42%
EDUS en la gestién de su servicio?
Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018
° Trabajo Social
Tabla 10. Resultados de consultas a funcionarios del Servicio de Trabajo Social.
Pregunta Si No
¢Considera que la aplicacién automatiza la totalidad de las tareas que se realiza 50% 50%
en su servicio?
¢Realiza actualmente alguna tarea manual para complementar la aplicacion 79& 21%
EDUS en la gestion de su servicio?
éRequiere consultar usted el expediente fisico del paciente para el desarrollo 86% 14%
de las tareas de su servicio?
Fuente: Elaboracidon propia con la informacion de los cuestionarios aplicados, noviembre 2018
. Nutricion
Tabla 11. Resultados de consultas a funcionarios del Servicio de Nutricion

Pregunta Si No
éConsidera que la aplicacidon automatiza la totalidad de las tareas que se realiza 19% 81%
en su servicio?
¢Realiza actualmente alguna tarea manual para complementar la aplicacion 83% 17%
EDUS en la gestion de su servicio?
é¢Requiere consultar usted el expediente fisico del paciente para el desarrollo 67% 33%

¢Como califica la capacitacion obtenida en el uso de la aplicacion?

Nota Promedio

7
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¢Como califica el funcionamiento de la aplicacién en la realizacién de sus tareas | Nota Promedio
que desarrolla en el servicio donde usted labora? 6

Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018
. Pediatria

Tabla 12. Resultados de consultas a funcionarios del Servicio de Pediatria

Pregunta Si No
¢Ha detectado y/o evidenciado usted problemas en el uso y funcionamiento de 87% 13%
la aplicacién?

¢Considera que la aplicaciéon automatiza la totalidad de las tareas que se realiza 35% 65%
en su servicio?

¢Dispone la aplicacién de todas las funcionalidades requeridas? 56% 44%
¢Realiza actualmente alguna tarea manual para complementar la aplicacion 91% 9%
EDUS en la gestién de su servicio?

¢Requiere consultar usted el expediente fisico del paciente para el desarrollo 87% 13%
de las tareas de su servicio?

Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018
° Ginecologia

Tabla 13. Resultados de consultas a funcionarios del Servicio de Ginecologia

Pregunta Si No
¢Ha detectado y/o evidenciado usted problemas en el uso y funcionamiento de 73% 27%
la aplicacién?

¢Utiliza la aplicacién EDUS para todos los pacientes que atiende? 57% 43%
éConsidera que la aplicacidon automatiza la totalidad de las tareas que se realiza 23% 77%
en su servicio?

¢éDispone la aplicacién de todas las funcionalidades requeridas? 15% 85%
¢Realiza actualmente alguna tarea manual para complementar la aplicaciéon | 100% 0%
EDUS en la gestion de su servicio?

éRequiere consultar usted el expediente fisico del paciente para el desarrollo 100% 0%
de las tareas de su servicio?

Fuente: Elaboracidn propia con la informacion de los cuestionarios aplicados, noviembre 2018
e Cirugia General

Tabla 14. Resultados de consultas a funcionarios del Servicio de Cirugia General

Pregunta Si No
¢Ha detectado y/o evidenciado usted problemas en el uso y funcionamiento de 73% 27%
la aplicacién?

¢Utiliza la aplicacién EDUS para todos los pacientes que atiende? 57% 43%
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¢Considera que la aplicaciéon automatiza la totalidad de las tareas que se realiza 23% 77%
en su servicio?

¢Dispone la aplicacién de todas las funcionalidades requeridas? 15% 85%
¢Realiza actualmente alguna tarea manual para complementar la aplicaciéon | 100% 0%
EDUS en la gestién de su servicio?

é¢Requiere consultar usted el expediente fisico del paciente para el desarrollo 100% 0%
de las tareas de su servicio?

Fuente: Elaboracion propia con la informacién de los cuestionarios aplicados, noviembre 2018
La Ley General de Control Interno, en su articulo 16 Sistemas de Informacidn, indica lo siguiente:

“Deberd contarse con sistemas de informacion que permitan a la administracion activa tener
una gestion documental institucional, entendiendo esta como el conjunto de actividades
realizadas con el fin de controlar, almacenar y, posteriormente, recuperar de modo adecuado la
informacion producida o recibida en la organizacion, en el desarrollo de sus actividades, con el
fin de prevenir cualquier desvio en los objetivos trazados. Dicha gestion documental deberd estar
estrechamente relacionada con la gestion de la informacion, en la que deberdn contemplarse las
bases de datos corporativas y las demds aplicaciones informdticas, las cuales se constituyen en
importantes fuentes de la informacion registrada.

En cuanto a la informacidon y comunicacion, serdn deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion, entre
otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion confiable, relevante,
pertinente y oportuna; asimismo, que la informacion sea comunicada a la administracion activa
que la necesite, en la forma y dentro del plazo requeridos para el cumplimiento adecuado de sus
responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales y verificar que sean
adecuados para el cuido y manejo eficiente de los recursos publicos.

c) Establecer las politicas, los procedimientos y recursos para disponer de un archivo
institucional, de conformidad con lo sefialado en el ordenamiento juridico y técnico.”

Las Normas de Control Interno para el Sector Publico, en el capitulo V, de las Normas de Sistemas de
Informacidn, inciso 5.6 sobre la Calidad de la Informacion, refiere:

“El jerarca y los titulares subordinados, segun sus competencias, deben asegurar
razonablemente que los sistemas de informacion contemplen los procesos requeridos para
recopilar, procesar y generar informacion que responda a las necesidades de los distintos
usuarios. Dichos procesos deben estar basados en un enfoque de efectividad y de mejoramiento
continuo.”

Las Normas Técnicas de Gestidn de Tecnologias de Informacién y Comunicaciones, en el punto 1.2 Gestion
de la calidad, sefala lo siguiente:
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La organizacion debe generar los productos y servicios de Tl de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.

El punto 3.1 de ese mismo cuerpo normativo, denominado Consideraciones generales de la
implementacidén de Tl, indica en el inciso c., lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informacidn e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:

Garantizar la participacion de las unidades o dreas usuarias, las cuales deben tener una
asignacion clara de responsabilidades y aprobar formalmente las implementaciones realizadas.”

Las respuestas emitidas por los funcionarios en constante interacciéon con los aplicativos EDUS podrian
presentarse por diferentes factores, entre ellos resistencia al cambio en los procesos tradicionales a que
estaban habituados, asimilacion de nuevas tecnologias, asimismo algunas opiniones coinciden con
aspectos de cobertura funcional sefialados por esta Auditoria en el hallazgo cuatro del presente informe,
referentes a la automatizaciéon de labores que se ejecutan en la prestacién de servicios de salud, la
ejecucién de tareas manuales para complementar las soluciones o la dependencia que hoy en dia continua
existiendo con el expediente fisico.

La valoracidn de opiniones externadas por los usuarios podria orientar futuras acciones de los encargados
del funcionamiento del EDUS, tanto en oportunidades de mejora como la emisién de lineamientos y
procesos de trabajo que impulsen y promuevan la utilizacién del Expediente Unico en Salud como
herramienta exclusiva para la prestacion de servicios de salud.

CONCLUSIONES

En la actualidad, las TIC representan un instrumento de apoyo a los procesos sustantivos en las
organizaciones mediante el aseguramiento de la informacién necesaria para la toma de decisiones y la
implementacion de soluciones en la prestacion de servicios.

Bajo este panorama, la Institucion ha venido considerando las tecnologias de informacién como un aliado
que permite fortalecer la gestidn y alcanzar los objetivos planteados, esto dentro de un marco de control
dirigido a la consecucién de las metas propuestas en los niveles estratégicos.

En ese sentido, el Expediente Digital Unico en Salud representa un pilar fundamental para la prestacién de
servicios de salud a la ciudadania, ya que ofrece ventajas asociadas a la integracién, trazabilidad de
informacidn de los pacientes, acceso Unico y en tiempo real a los registros clinicos de los usuarios, en la
linea de garantizar principios de la seguridad social como son la equidad y la universalidad del servicio con
el fin de que todas las personas disfruten de sus beneficios.
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Al respecto, bajo el contexto de la operacion integral de las soluciones EDUS/ARCA en su constante
optimizacidn y dotacién de funcionalidades, constituye una oportunidad importante como fuente primaria
de informacion que coadyuvard en el abordaje de estrategias y politicas publicas en materia de salud a
nivel nacional, asi como la obtencién de indicadores epidemioldgicos, y de morbimortalidad, que oriente
esfuerzos en el pais en beneficio de la poblacién usuaria. Lo anterior adicionalmente contribuird con el
fortalecimiento del control interno, la planificacidon de los recursos de la CCSS, asi como los procesos de
toma de decisiones en la gestién institucional en relacién con la eficiencia de sus operaciones a través
procesos automatizados.

En virtud de la relevancia del EDUS, este Organo de Fiscalizacién y Control, ha venido generando diversos
productos con el propdsito de aportar oportunidades de mejora e impulsar esta iniciativa, por tanto, en el
presente informe se abordd aspectos referentes al uso e implementacidn de las soluciones en los tres
niveles de atencion.

Si bien es cierto, la Institucién ha realizado esfuerzos para finalizar la implementacién del EDUS en los
establecimientos de salud, existen oportunidades de mejora para garantizar una cobertura total en el
Primer Nivel de Atencién vy en el nivel hospitalario, asi como la sostenibilidad y evolucion de los diferentes
aplicativos del EDUS.

En el mismo sentido, es necesaria la disposicién y utilizaciéon del expediente Unico en salud, de forma que
integre la atencién brindada en los tres niveles de atencién, mediante la estandarizacién e
interoperabilidad de los servicios de apoyo al diagndstico con las funcionalidades requeridas garantizando
un flujo de informacidn entre ellos. Lo anterior, propiciara la oportunidad de los datos y el mejoramiento
de los procesos relacionados evitando el traslado de documentos fisicos.

Por otra parte, es de relevancia definir y formalizar estrategias para la portabilidad del expediente, la
digitalizacion de consentimiento informado v la rectificacion de datos en aras de potenciar la utilizacion
del EDUS, evitando duplicidad de procesos, el uso del expediente fisico en el marco de las mejores
practicas mundiales de simplificacion de tramites y de politicas “Cero Papeles”, en aseguramiento de la
calidad del servicio prestado por la Institucién.

Con respecto a la solucién de continuidad, es preciso unir esfuerzos para establecer lineamientos ante la
interrupcién de servicios en los aplicativos EDUS-ARCA, a fin de disponer de mecanismos estandarizados y
oficializados en todos los centros de salud institucionales ante el restablecimiento de la operacién en los
sistemas de informacion.

En otro orden de ideas, se identificd la conveniencia de fortalecer la propuesta de sostenibilidad que
conocid la Junta Directiva para el EDUS-ARCA, en la cual se debe considerar valorar las necesidades y
condiciones de los niveles regionales y locales, a fin de garantizar la operacion eficiente y el funcionamiento
del Expediente Digital.
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Finalmente, se da a conocer a la Administraciéon sobre los resultados obtenidos en la aplicacion de
instrumento de consulta referente al EDUS/ARCA, en donde se obtuvo el criterio emitido por usuarios de
los diferentes niveles de atencién de cinco regiones de servicios de salud visitadas por este Organo de
Fiscalizacién, lo cual se considera un insumo importante a valorar en aras de optimizar aspectos que se
estimen pertinentes y con ello lograr madurez y mejorar la satisfaccion en el uso de estas herramientas,
tomando en cuenta la inversién efectuada en ese sentido. donde se han invertido considerable recursos
humanos y materiales.

RECOMENDACIONES

En virtud de la relevancia que constituye el Expediente Digital Unico en Salud como un pilar fundamental
en el mejoramiento de la prestacién de servicios de salud a la ciudadania en términos de calidad y
eficiencia, aunado a las ventajas asociadas a la integracion, trazabilidad de informacién de los pacientes,
acceso Unico y en tiempo real a los registros clinicos de los usuarios, orientando a la Institucién a la
consecucién de sus objetivos relacionados con los principios de la seguridad social como son la equidad y
la universalidad del servicio, con el fin de que todas las personas disfruten de sus beneficios, esta Auditoria
plantea las siguientes recomendaciones con el fin de continuar fortaleciendo esta iniciativa en
cumplimiento de la normativa.

AL DR. ROMAN MACAYA HAYES, EN SU CALIDAD DE PRESIDENTE EJECUTIVO, O QUIEN EN SU LUGAR
OCUPE EL CARGO.

1. Instruir al Comité Estratégico EDUS la revisidn de las funcionalidades planteadas en los documentos
descritos en el hallazgo uno del presente informe, a fin de valorar la pertinencia de incorporar los
procesos de salud que requieran ser automatizados en integracidén con el EDUS/ARCA, a través de
la metodologia establecida a nivel institucional para tales efectos.

De ser procedente y producto de la revisidon efectuada, se deberd definir un plan con plazos,
responsables y actividades que permitan operativizar la inclusién de funcionalidades segun criterio
de ese Comité estratégico.

Lo anterior considerando que el EDUS ha aportado beneficios y mejoras en la gestion institucional,
en relacidn con la eficiencia de sus operaciones a través de procesos automatizados, el control
interno y la consecucién de objetivos estratégicos de la CCSS, por lo tanto, las acciones en torno a
su fortalecimiento permiten impulsar su utilizaciéon de conformidad con los lineamientos aplicables.

Para acreditar el cumplimiento de esta recomendacidn, debe remitirse a esta Auditoria, en un plazo

de 6 meses posterior al recibo del presente estudio, la evidencia documental sobre la revision
efectuada, asi como el plan con plazos, responsables y actividades.
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AL DR. ROBERTO CERVANTES BARRANTES, EN SU CALIDAD DE GERENTE GENERAL CON RECARGO DE
GERENTE MEDICO Y A LA ARQ. GABRIELA MURILLO JENKINS, EN SU CALIDAD DE GERENTE DE
INFRAESTRUCTURA Y TECNOLOGIAS O A QUIENES EN SU LUGAR OCUPEN EL CARGO.

2. Definir y aprobar de manera conjunta a través de los Comité Estratégico y Gestor del EDUS una
estrategia con plazos, responsables y actividades orientadas a brindar cobertura a las
funcionalidades pendientes de desarrollo y/o implementacion correspondientes al Expediente
Digital Unico en Salud, a fin de que se incluyan los requerimientos necesarios considerando las
situaciones sefialadas en los hallazgos cuatro y nueve referente a la cobertura funcional y flujos de
informacidn entre los niveles del modelo de atencidn en salud, asi como otras necesidades que esa
Administracion identifique. Lo anterior, con el fin de garantizar oportunidad en la atencion,
simplificacion de tramites y facilitar los procedimientos requeridos por los profesionales en salud y
administrativos.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 6 meses, la documentacién que acredite la estrategia definida.

3. Efectuar a través del Comité Estratégico EDUS, un plan de mejora con responsables, plazos y
actividades a través del cual se complemente la estrategia de sostenibilidad del EDUS realizando un
diagndstico a las necesidades y condiciones locales y regionales en torno al uso de soluciones EDUS-
ARCA, valorando los costos y recursos requeridos en el fortalecimiento de los niveles de salud en
este sentido.

Dicho plan de mejora deberd ser considerado en sesidén de Consejo Tecnolégico Institucional quien
brindara el aval correspondiente para su ejecucion, en caso de ser procedente.

Asi mismo, debera establecerse los mecanismos de monitoreo que garanticen el cumplimiento del
plan mencionado, por parte de las instancias institucionales pertinentes.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 6 meses, el plan de mejora, asi como el aval otorgado al mismo, y la
definicidn de los mecanismos de monitoreo respectivos.

4. Efectuar una revision general en la gestion de implementacién y puesta en marcha del SIFF Moévil,
asi como el proceso de distribucidn de las tabletas, en aras de determinar oportunidades de mejora
en esta iniciativa, asi como las causas respectivas de los hallazgos identificados en el presente
informe, con el propdsito de establecer las medidas que correspondan.

Asimismo, debera oficializarse un plan de accion para lograr el maximo aprovechamiento de los
recursos recibidos por parte de FONATEL, asi como de la herramienta informatica desarrollada.

Del mismo modo, establecer los mecanismos de monitoreo que garanticen el cumplimiento del plan
mencionado, por parte de las instancias institucionales pertinentes.
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Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de tres meses, la documentacidon que respalde la revision efectuada,
medidas adoptadas, asi como el plan de accion solicitado, y la definicion de los mecanismos de
monitoreo utilizados.

En virtud de lo esbozado en los hallazgos dos, diez, once, doce, trece del presente informe, instruir
al Comité Gestor del EDUS, la definicion de una estrategia que incluya plazos, responsables y
actividades orientadas al abordaje de los siguientes aspectos en el EDUS:

- Rectificacidn de los datos correspondientes a atenciones médicas.

- Consentimiento informado del paciente en procedimientos de salud.

- Accesibilidad del EDUS por parte del paciente.

- Solucidn de continuidad de los servicios de salud.

- Registro de informacion en el EDUS para atenciones de salud brindadas en Puestos de Visita
Periddica.

- Completar la implementacién del EDUS en los establecimientos de salud administrados por
terceros.

- Entrega formal de soluciones en futuras implementaciones de soluciones.

Una vez elaborada la estrategia, debera ser aprobada en el Comité Estratégico y en caso de
requerirse, podrd hacerse de conocimiento del Consejo Tecnoldgico Institucional.

Especificamente en el caso de la estrategia de incorporacién de informacién retrospectiva al EDUS,
es necesario continuar las acciones, con el fin de formalizar y divulgar a las instancias institucionales
correspondientes, sobre el abordaje que se realizard en ese sentido, de acuerdo con los términos
planteados por la Contraloria General de la Republica.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 9 meses, la oficializacion y divulgacidn de la estrategia definida en cada
uno de los temas considerados en los hallazgos mencionados anteriormente.

Definir una estrategia para el impulso, monitoreo y rendicién de cuentas en torno al uso de todas
las aplicaciones EDUS/ARCA, contemplando la incorporacién de indicadores oficiales y la
estandarizacién del proceso periddico correspondiente.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 6 meses, la estrategia de monitoreo y rendicidn de cuentas sobre el uso
del EDUS-ARCA, asi como la documentacidn que respalde su oficializacion y comunicacién.

Basados en el hallazgo quince del presente informe, y en virtud de la relevancia de disponer de

salidas de informacién para la toma de decisiones, conformar un equipo trabajo que establezca una
propuesta de modelo integral de soluciones de inteligencia de negocios que incluya al menos:
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- Definicién de roles y responsabilidades.

- Regulacién y estandarizacién en torno a las salidas de informacién del Expediente Digital
Unico en Salud.

- Procedimientos de solicitud de informacidn.

- Anadlisis, priorizacién y pertinencia de las solicitudes.

- Otras que la Administracién considere pertinente.

Adicionalmente, esa Gerencia valorara el envio de la propuesta del modelo definido al Comité
Estratégico del EDUS y al Consejo Tecnoldgico, en caso de considerarlo, para su posterior
comunicacion y oficializacion.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 12 meses, la propuesta de modelo integral de soluciones de inteligencia
de negocios, asi como las aprobaciones requeridas y oficializacién correspondiente.

8. Efectuar una revisidn de los aspectos sefialados en el hallazgo 16 y definir un plan de accién para el
abordaje de las observaciones que generen valor a la operatividad de los procesos automatizados
mediante las soluciones EDUS/ARCA, planteando los requerimientos correspondientes mediante la
metodologia y procedimientos oficiales pertinentes.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 4 meses, el plan de accion establecido para concretar las oportunidades
de mejora identificadas.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de
la Auditoria Interna, los resultados del presente estudio fueron comentados el 19 de diciembre del 2018
en la Sala de Sesiones de Junta Directiva, con el Dr. Roman Macaya Hayes, Presidente Ejecutivo, el Dr.
Roberto Cervantes Barrantes, Gerente General A/C Gerencia Médica, Lic. Ronald Lacayo Monge, Gerente
Administrativo, Mdster Robert Picado Mora, Subgerente de la Direccién de Tecnologias de Informacion y
Comunicaciones, Lic. Christian Chacén Rodriguez, Subdirector de Tecnologias de Informacion y
Comunicaciones, Ing. Jorge Granados Soto, Director de Arquitectura e Ingenieria, Dr. Wilman Rojas Molina,
Director Regional de Red de Servicios de Salud Huetar Atlantica, Dr. Mario Felipe Ruiz, Cubillo, Coordinador
Comité Estratégico EDUS, Ing. Manuel Rodriguez Arce, Director EDUS, Licda. Ana Lorena Solis Guevara,
Jefe Area Estadistica en Salud, Master Sergio Paz Morales, Coordinador Equipo Integrador EDUS ARCA, Dr.
Eduardo Rodriguez Cubillo, Lider Usuario SIES, Dra. Guiselle Barrantes Brenes, Lider Usuario SIFF, Lic. Leslie
Vargas Vasquez, Lider Usuario SIAC, Dra. Liza Vasquez Umania, Asesora Presidencia Ejecutiva, Lic. Juan José
Acosta Cedefo, Jefe Subarea Gestion Administrativa y Logistica de la Gerencia Médica, Lic. Steven
Fernandez Trejos, Asesor de la Gerencia de Infraestructura y Tecnologias, Dra. Sindy Torres Mena, Asesora
de la Gerencia Médica, Lic. Ana Isabel Salas Garcia, Asesora Gerencia de Infraestructura y Tecnologias, Dra.
Priscilla Balmaceda Chaves, miembro Comité Gestor EDUS y por parte de la Auditoria Interna el Lic. Olger
Sanchez Carrillo, Auditor Interno, Lic. Rafael Herrera Mora, Jefe del Area de Tecnologias de Informacién y
Comunicaciones asi como la Licda. Idannia Mata Serrano y Lic. Esteban Zamora Chaves, Asistentes de
Auditoria.
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A continuacidn, se indican las observaciones realizadas:
Sobre los hallazgos

“..Indica el Ing. Rodriguez, que en el seno del Comité Estratégico y Gestor estdn identificadas
las oportunidades de mejora sefialadas por la Auditoria en un Portafolio de iniciativas que
estd por oficializarse.

Sobre la estrategia de incorporacion retrospectiva, la Licda. Lorena Solis Guevara indica que
es necesario que se tome una decision final en cuanto a este tema, manifiesta que se han
realizado esfuerzos para abordar recomendaciones planteadas por la Contraloria General de
la Republica en ese sentido. El Ing. Rodriguez Arce sefiald ya se dispone de una estrategia
formalmente establecida y comunicada a la Contraloria General de la Republica, misma cuya
documentacion serd remitida a la Auditoria Interna para su valoracion.

Al respecto, el Dr. Ruiz Cubillo manifiesta que es una decision que debe valorarse con mucho
cuidado en virtud de los costos que conllevaria la digitalizacion de todos los expedientes
fisicos, debido al volumen que esto representa, asi como la observancia a la normativa
vigente en materia de archivo.

Adicionalmente sefiala que se presentd una estrategia de piezas por demanda para indexar
el expediente, con la cual se iniciaria un plan piloto en Nicoya en enero del 2019. Por otra
parte, menciona que el SIES dispone de un apartado para digitar los antecedentes que el
paciente le indique al médico tratante.

Asimismo, la Dra. Sindy Torres Mena, indica que se han realizado gestiones en torno a este
tema, e indicé que se estard enviando copia de los oficios a la Auditoria Interna.

Sefiala la Dra. Torres que el 31 de octubre del presente afio se presentd la herramienta que
se utilizaria para capturar la informacion retrospectiva, sin embargo, no se ha oficializado, ni
capacitado.

La Licda. Idannia Mata aclara que lo indicado por la Auditoria no se refiere a la digitalizacion
de los expedientes sino a la aprobacion de la estrategia para abordar la informacion
retrospectiva de éstos.

El Dr. Cervantes Barrantes indica que no entiende a qué obedece que no se haga referencia a
la estructura del EDUS la cual estd oficializada. Al respecto, el Lic. Rafael Herrera menciona
que no se abordd este tema en el presente informe debido a que fue un aspecto incluido en
la evaluacion realizada al EDUS en el 2017.

Adicionalmente menciona el Dr. Cervantes, Gerente General, inquietudes sobre el soporte
técnico brindado, a lo cual el Mdster Robert Picado Mora aclara que se estd en ejecucion un

proyecto relacionado con el fortalecimiento en la gestion de la Mesa de servicios.

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 91 de 94

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
(g@' firmadigital

Lev Neg8454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

El Ing. Jorge Granados consulta sobre el propdsito de las encuestas, y el andlisis que efectud
la Auditoria al respecto. Sobre el particular, la Licda. Idannia Mata sefiala que la muestra
seleccionada corresponde a centros de salud de los tres niveles correspondientes a las 5
regiones visitadas, no se efectud a la totalidad de las regiones debido a limitaciones de
recursos y tiempo, ademds, indica que ningun hallazgo se sustento de forma exclusiva en las
encuestas, sino en diferentes procedimientos.

Adicionalmente, la Licda. Mata aclara que el objetivo de haber utilizado los instrumentos fue
conocer de primera mano la percepcion de los usuarios que utilizan en la labor diaria el EDUS.
No se efectud andlisis de causas en virtud de que el conocimiento a fondo sobre lo sefialado
por los encuestados, lo tienen los lideres usuarios y encargados de cada uno de los procesos
consultados, por lo que les corresponde a los encargados de la ejecucion y decision del EDUS
su valoracion y acciones correspondientes.

Por otra parte, el Ing. Rodriguez Arce menciona sobre los centros de salud administrados por
terceros, que estas cooperativas disponen de sus propias tecnologias y sistemas, y que en
virtud de los contratos se ha dificultado la implementacion del EDUS. Asimismo, el Mdster
Robert Picado Mora menciona que efectivamente esa ha sido la limitacion en ese sentido.

El Ing. Rodriguez amplia diciendo que se realizé migracion de la informacion registrada en la
solucion tecnoldgica utilizada por dichos establecimientos y que en caso de requerirse, queda
en la disposicién de realizar una sesion técnica, en conjunto con el Area de Estadisticas en
Salud, para revisar en los cubos de informacion las atenciones registradas en tales unidades
ejecutoras desde el EDUS.

Sobre el mdédulo de referencia y contrarreferencias indican tanto el Dr. Mario Ruiz Cubillo
como el Ing. Manuel Rodriguez Arce que este médulo no forma parte del paquete inicial
aprobado por la Junta Directiva. Al respecto, el Ing. Rafael Herrera aclara que el tema del
EDUS en el informe se estd abordando en forma integral, no necesariamente en los alcances
definidos en los bloques de implementacion. Ademds, la Licda. Lorena Solis Guevara indica
que se ha trabajado en identificar los requerimientos para mejorar esa herramienta.

En cuanto al consentimiento informado, sefiala la Licda. Solis Guevara que algunos aspectos
en torno a este tema deberdn ser definidos por el CENDEISSS, como Ente Rector y ellos valorar
su aplicacion en el EDUS desde el Comité Estratégico...”

Sobre las recomendaciones
“...Recomendacion 1
Sobre la conformacion del grupo de trabajo, sefiala la Administracion que el mayor
conocimiento se encuentra en los funcionarios que ya integran la estructura del EDUS. Sefiala
ademds que, en el enfoque propositivo de la Auditoria, orientado al fortalecimiento del EDUS,
esa valoracion solicitada la puede realizar el Comité Estratégico y Gestor, apoyado de otras

instancias institucionales que se estime pertinentes.
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Sobre la identificacion de las causas en la recomendacion, mencionan tanto el Dr. Ruiz Cubillo,
como el Ing. Rodriguez Arce que los cambios en el alcance del EDUS se efectuaron con el aval
de la Junta Directiva, siempre considerando el plazo del transitorio de la Ley No.9162.

Sobre la necesidad de revisar las causas referidas en la recomendacion presente, la Licda.
Idannia Mata indica que es necesario revisar los aspectos que han generado lo sefialado por
la Auditoria en cuanto a las variaciones del alcance, sefiala a manera de ejemplo, la
conveniencia de analizar las razones por las cuales el Sistema Integrado de Laboratorio clinico
(SILC) después de mds de 8 afios no se encuentre en produccion en los establecimientos de
salud, debido a que unicamente funciona en dos dreas de Salud administradas por terceros.
Asimismo, continua la Licda. Mata indicando que lo anterior permitiria reorientar esfuerzos y
estrategias para la consecucion de los objetivos, considerando que se efectuan casi 200 mil
exdmenes de laboratorio diariamente.

Al respecto el Lic. Olger Sanchez Carrillo menciona que debe considerarse el dato indicado por
la Licda. Idannia Mata en virtud de la cantidad significativa.

Se incluye el plazo previsto para la atencion de esta recomendacion conforme lo solicitado
por los miembros del Comité Estratégico, en seis meses.

Recomendacion 2

El Ing. Rodriguez Arce y el Dr. Ruiz, solicitan se indique que la estrategia de cobertura
funcional se realice a través del Comité Estratégico y Gestor del EDUS.

Menciona la Licda. Solis Guevara que las oportunidades de mejora sefialadas por la Auditoria
estdn incluidas en un portafolio de iniciativas, el cual incluye ademds otras necesidades
adicionales identificadas en el seno de esos Comités.

Sobre el plazo de cumplimiento, se solicita se otorgue 6 meses.

Recomendacion 3

En relacion con la recomendacion tres, los miembros del Comité Estratégico efectuan la
observacion en el sentido de que la propuesta de sostenibilidad estd a cargo del Proyecto de
Reestructuracion, por lo que se veria limitada la posibilidad de modificarla.

Los funcionarios de la Auditoria acuerdan con los Miembros de ese Comité, se presente un
plan de mejora con responsables, plazos y actividades a través del cual se complemente la
estrategia de sostenibilidad del EDUS realizando un diagndstico a las necesidades y

condiciones locales y regionales en torno al uso de soluciones EDUS.

El plazo de cumplimiento se define en 6 meses.
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Recomendacion 4

Se acuerda en cuanto a lo solicitado en la recomendacion respecto de la determinacion de las
causas correspondientes a los riesgos sefialados en los hallazgos referidos, el ajuste en la
redaccion en lo relacionado con el cumplimiento normativo.

Adicionalmente, el plazo se adecua a lo requerido por la Administracion en 3 meses.
Recomendacion 5

Se acuerda incluir la participacion del Comité Estratégico y Gestor del EDUS y que se eleve lo
correspondiente al Consejo Tecnoldgico Institucional, solo en caso de ser necesario.

Se incluye el plazo de cumplimiento de la recomendacion segun lo solicitado por la
Administracion en 6 meses.

Recomendaciones 6, 7, 8

Los Miembros del Comité Estratégico solicitan incluir como responsables del cumplimiento de
la recomendacion a las Gerencias de Infraestructura y Tecnologias y Médica conjuntamente.

Se incluyen los plazos de cumplimiento solicitados por la Administracion en 6, 12 y 4 meses
respectivamente.

Finalmente, el Dr. Wilman Rojas Molina consulta si la informacidn de las encuestas se proceso
por regidn, y si es posible obtenerlos por categorias como consulta externa y urgencias, a lo
cual el Ing. Rafael Herrera Mora le sefiala que se consolidaron de manera general, pero que
podrian generarse por las categorias indicadas, en caso de ser necesario...”

En ese sentido, se realizé la valoracidon respectiva de los aspectos sefialados, efectuandose los ajustes
pertinentes en los hallazgos y recomendaciones en el presente informe.
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