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RESUMEN EJECUTIVO

Este estudio se realizé en concordancia con el Plan Anual Operativo 2017 del Area de Tecnologias de
Informacion y Comunicaciones de la Auditoria Interna, con el fin de evaluar el avance del Proyecto
Expediente Digital Unico en Salud (EDUS) en cumplimiento de lo establecido en la Ley No. 9162.

Los resultados del informe evidenciaron oportunidades de mejora relacionadas con el avance en la puesta
en marcha de las aplicaciones del Expediente Digital en los establecimientos de salud de los diferentes
niveles de atencién definidos en la Institucidn, lo cual de no implementarse medidas pertinentes en forma
inmediata, podria generar que no se cumpla con los plazos establecidos en el transitorio Unico de la Ley
Expediente Digital N0.9162.

En ese sentido, es relevante mencionar que no se aprecia una visién integral del proyecto EDUS, que
responda a los alcances y objetivos fijados en la norma citada supra, comprometiendo no solo la atencién de
los asegurados, sino la imagen de la Institucidon. Asimismo, no se evidencié exista una direccion y
administracién que involucre todos los componentes, actores y responsabilidades que implica esta iniciativa.

Respecto de los roles de los equipos de trabajo conformados, se identificaron, entre otras, debilidades en la
participacion de los integrantes, control sobre el cumplimiento de los acuerdos y la gestion documental que
lleva a cabo.

Por otra parte, se carece de un cronograma que integre actividades de los diferentes equipos de trabajo
conformados para la implementacién y puesta en marcha del Expediente Digital, acorde con lo establecido
en la Ley No0.9162. Asimismo, no se identificaron mecanismos formales de monitoreo del avance del
Expediente Digital que permitan, con celeridad requerida, tomar medidas correctivas cuando se presenten
variaciones en el nivel de cumplimiento segun lo planificado.

Es relevante mencionar, la importancia de mejorar la gestién de proyecto realizada, a fin de que, en el
control de costos, riesgos, cambios, alcance, entre otros aspectos, se utilicen instrumentos o herramientas

formales que integren todas las actividades relacionadas con esta iniciativa institucional.

Adicionalmente, es preciso se tomen las acciones necesarias a fin de lograr la aprobacion del Reglamento del
expediente Digital, debido a que ha tomado mas de cuatro aios su elaboracién y aprobacién.

AI-ATIC-F002 (Versidn 1.0) - Pagina 1 de 48

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

%C ONTIENE
(g@' firmadigital
Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

Ademas, se determinaron situaciones relacionadas con la estrategia de fortalecimiento de los equipos
técnicos e implementadores del Expediente Digital que no propician el cumplimiento de los objetivos que
dieron origen a su aprobacion.

Finalmente, se comprobd la ausencia en la definicién de una solucién integral de contingencia a las
aplicaciones EDUS ARCA, lo cual es vital para garantizar disponibilidad de la informacién institucional en
salud ante eventos que afecten la continuidad de los servicios automatizados.
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AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION DE CARACTER ESPECIAL REFERENTE AL AVANCE DEL PROYECTO EDUS EN CUMPLIMIENTO
DE LO ESTABLECIDO EN LA LEY NO. 9162

PRESIDENCIA EJECUTIVA U.E. 1102
GERENCIA INFRAESTRUCTURA Y TECNOLOGIAS U.E. 1107
GERENCIA MEDICA U.E. 2901

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencidn al Plan Anual Operativo del 2017 para el Area de Tecnologias
de Informaciédn y Comunicaciones.

OBIJETIVO GENERAL

Evaluar el avance del Proyecto Expediente Digital Unico en Salud (EDUS) en cumplimiento de lo
establecido en la Ley No. 9162.

OBIJETIVOS ESPECIFICOS

e Verificar el avance en la implementacién del Proyecto Expediente Digital Unico en Salud (EDUS).

e Revisar la gestion integral del proyecto EDUS, con respecto al cumplimiento de las funciones de los
equipos de trabajo definidos, asi como la gestidn de tiempos, riesgos, control de cambios y costos.

e Comprobar las acciones efectuadas para habilitar una solucion para la atencién de incidencias en las
aplicaciones EDUS-ARCA.

e |dentificar las iniciativas realizadas para el establecimiento de una solucién integral de contingencia al
Expediente Digital Unico en Salud.

ALCANCE

El estudio comprende el analisis de las acciones efectuadas por la Administracién Activa en torno al
avance del Proyecto Expediente Digital Unico en Salud (EDUS) en cumplimiento de lo establecido en la
Ley No. 9162, en el periodo comprendido entre diciembre del 2016 y noviembre del 2017.

La presente evaluacidn se realizd6 cumpliendo con las disposiciones establecidas en el Manual de Normas
Generales de la Auditoria en el Sector Publico, emitido por la Contraloria General de la Republica.
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LIMITACIONES AL ALCANCE

El 31 de octubre del 2017, mediante oficio 54703, esta Auditoria solicité a la Dra. Maria Eugenia Villalta
Bonilla, Gerente Médico, y a la Arq. Gabriela Murillo Jenkins, Gerente de Infraestructura y Tecnologias,
informacidn relativa a las acciones concretas planificadas y ejecutadas con el fin de brindar a la solucién
tecnolégica que ha venido desarrollandose en la Institucién producto del Proyecto Expediente Digital
Unico en Salud (EDUS), asi como de las diversas iniciativas relacionadas; las caracteristicas clave definidas
en el articulo cinco de la Ley No. 9162, y el cumplimiento de los objetivos establecidos en el articulo tres
de esa misma norma.

El 1 de diciembre del 2017, a través del oficio 54993, se emite recordatorio a las unidades mencionadas,
en virtud de no haberse recibido la informacidn solicitada en la misiva 54703, situacidon que se mantiene
a la fecha de emision del presente informe, lo cual limité el alcance del mismo.

METODOLOGIA

Con el propdsito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodolégicos:

e Revisidon y andlisis de minutas elaboradas por el Comité Estratégico y Gestor del Proyecto EDUS, asi
como documentacién entregada por la Direccién del Proyecto EDUS, Area de Estadistica en Salud,
Direccién de Tecnologias de Informacién y Comunicaciones, en torno a las tematicas abordadas en el
presente informe.

e Entrevista y/o reuniones efectuadas con:

- Ing. Roberto Blanco Topping, Jefe Componente Puesta en Marcha, Direccién Proyecto EDUS.
- Master Robert Picado Mora, Subgerente de Tecnologias de Informacién y Comunicaciones.
- Master Manuel Arce Rodriguez, Director Proyecto EDUS.

- Master Ana Lorena Solis Guevara, Jefe Area Estadistica en Salud.

- Master Sergio Paz Morales, Coordinador Equipos de Trabajo EDUS-ARCA.

MARCO NORMATIVO
e Ley General de Control Interno No. 8292.

e Ley de Contratacion Administrativa y su Reglamento.
¢ Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) N2 R-CO-9-2009.
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e Normas Técnicas para la Gestidn y Control de Tecnologias de Informacién, Contraloria General de la
Republica.

e Ley Expediente Digital Unico en Salud No.9162.

e Manual de Organizacién de los Centros de Gestidén Informatica.

ASPECTOS RELACIONADOS CON LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37, 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“(...) Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios {...)".

ANTECEDENTES
Mediante el articulo 26° de la sesién N° 8577 de mayo del 2012, la Junta Directiva acordé:

"(...) 3. En razdn del impacto y las oportunidades de mejora que este proyecto representa en
la calidad de los servicios de salud, declarar de prioridad Institucional el Proyecto Expediente
Digital Unico en Salud e instruir a todas las Gerencias para que, en el dmbito de sus
competencias, colaboren con el desarrollo, ejecucion, puesta en operacion, continuidad,
sostenibilidad de dicho proyecto”.

(...) 4. En concordancia con la directriz de esta Junta Directiva contenida en el articulo 7°de
la sesion numero 8562 del 23 de febrero del afio 2012, con el fin de garantizar la debida
ejecucion, evaluacion y control del proyecto, y la aplicacion de las mejores prdcticas en
administracion profesional de proyectos, se autoriza la creacion funcional de una Unidad
Ejecutora del Proyecto EDUS adscrita a la Gerencia de Infraestructura y Tecnologias, segun
la organizacion propuesta en el Estudio de Prefactibilidad. Para la conformacion y operacion
de dicha Unidad, se autoriza la reasignacion de los recursos humanos, tecnoldgicos,
materiales y financieros bdsicos requeridos para ejecutar los componentes del Proyecto, en
concordancia con la Politica de Aprovechamiento Racional de Recursos Financieros de la
Caja Costarricense de Seguro Social. Lo anterior no implica la creacion de plazas...”
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Por otra parte, el 23 de setiembre del 2013, se publicé la ley No. 9162 Expediente Digital Unico en Salud,
el cual en su articulo dos denominado “Finalidad”, entendid el expediente digital como:

“se entiende por expediente digital unico de salud el repositorio de los datos del paciente en
formato digital, que se almacenan e intercambian de manera segura y puede ser accedido
por mdultiples usuarios autorizados. Contiene informacion retrospectiva, concurrente y
prospectiva, y su principal propdsito es soportar de manera continua, eficiente, con calidad e
integralidad la atencion de cuidados de salud.”

En este cuerpo de leyes también establecié en el articulo tres, los siguientes objetivos que debe tener el
expediente:

a) Fortalecer la garantia constitucional del derecho a la vida y a la salud de los habitantes de
la Republica, por medio del desarrollo y la creacion del expediente digital tnico de salud en
beneficio de todas las personas, incrementando la calidad de los servicios de salud que
recibe la poblacion.

b) Avanzar hacia la universalidad en el acceso a los servicios médicos de calidad, bajo una
integracion funcional de las instituciones publicas del sector salud.

¢) Que cada persona tenga un expediente electréonico con la informacion de toda la historia
de atencion médica, con las caracteristicas de disponibilidad, integridad y confidencialidad.
d) Reducir la brecha de equidad existente en la prestacion de servicios de salud en las
diversas regiones del pais.

e) Promover la interoperabilidad de la informacion, el procesamiento, la confidencialidad, la
sequridad y el uso de estdndares y protocolos entre las distintas entidades del sector salud,
de forma tal que se tenga acceso seguro y oportuno a la informacion de las personas que
requieren atencion, conforme a los principios del consentimiento informado y la
autodeterminacion informativa.

El 28 de mayo de 2015, en sesidén de Junta Directiva No. 8780, fue conocido el Estudio de Factibilidad del
Proyecto EDUS, el cual establecid los equipos de trabajo, alcances, y demads informacién en torno al
mismo. En ese documento se definieron los componentes que conforman el proyecto, los cuales se
indican a continuacioén:
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Figura No. 1
Componentes principales del Expediente Digital Unico en Salud
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Fuente: Estudio de Factibilidad Proyecto EDUS Il y Ill Nivel de Atencidn en Salud

El articulo 10 de la sesion del Jerarca Institucional mencionada anteriormente, se acordd en otros
aspectos:

Autorizar la organizacion del proyecto indicada en la Propuesta de Abordaje para la
Implementacion del Expediente Digital para el Nivel Hospitalario. Lo anterior modifica lo
resuelto en este aspecto en el articulo 26° de la sesion numero 8577. Para estos efectos se
instruye a la Gerencias Médica, y de Infraestructura y Tecnologias, para que implementen
dicha organizacidn con los funcionarios que para este fin se requieran.

En la figura No.1 se muestra la estructura por bloques incluida en el Plan de Proyecto para la Puesta en
marcha del EDUS Il y IIl Nivel de Atencion (version 1.0, 2016), elaborado por la Direccién de la Unidad
Ejecutora del Proyecto EDUS. En el mismo fueron segmentados los componentes a implementar en tres
bloques, compuestos los mdédulos quirdrgicos, urgencias y hospitalizacion primero, agendamiento y
citacién y expediente de consulta externa segundo, y finalmente visita hospitalaria y servicios de apoyo
considerados en el Bloque lll:
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Figura No. 2
Conformacion Bloques de Implantacion del Proyecto EDUS en Il y Il Nivel de Atencién
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Fuente: Oficio AlS-0204-2016-N del 26 de Julio de 2016.
Estrategia para el Fortalecimiento de los Equipos Técnicos e Implementadores del Proyecto EDUS
Con relacién al recurso humano requerido para fortalecer los equipos técnicos e implementadores del
Proyecto EDUS—ARCA, mediante oficio HSVP-CGII-0013-2017, del 29 de agosto del 2017, suscrito por el
Dr. Manuel Felipe Ruiz Cubillo, el Ing. Manuel Rodriguez Arce, la Msc. Ana Lorena Solis Guevara y el Ing.
Robert Picado Mora como miembros del Comité Gestor EDUS-ARCA remiten informe y propuesta de
dotacién de recurso humano.
Dicha propuesta consistia en:

» crear tres equipos implementadores adicionalmente a los cinco existentes.

> Fortalecimiento de las unidades técnicas, a saber, Direccion de Tecnologias de Informacién y

Comunicaciones y Area de Estadisticas en Salud.

A continuacidn, se presenta el resumen de las necesidades de recurso humano:
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Cuadro N° 1
Dotacién de Recurso Humano EDUS -ARCA

Descripcion del requerimiento Cantidad requerida
Equipos de implementacion 40

Reforzamiento Equipo Proyecto 10

Proyecto Red de imagenes 4

Desarrolladores DTIC 26

Total 80

Fuente: Informacidn resumida a partir de Acuerdo de JD, Sesion 8924.

En ese sentido, la Junta Directiva, en el articulo 24 de la Sesidn No0.8924, celebrada el 31 de agosto del
2017, acordo:

“(...) 2. Autorizar la aplicacion del procedimiento sobre “Disposiciones para el nombramiento
Interino de funcionarios asignados para atender proyectos especiales y la cadena de sustitucion
de estos” para dotar del recurso humano requerido al Proyecto EDUS-ARCA para los perfiles de
puesto descritos en el cuadro de “Identificacion de Brechas de Recurso Humano”, incluido en el
oficio GIT-8493-2017 ...”

El acuerdo citado continda indicando:

“(...) Esta autorizacion rige hasta por un plazo nunca superior a un afio. En consecuencia, queda
entendido que los nombramientos por sustitucion no podrdn ser superiores a un afo...”

En virtud de la relevancia del cumplimiento de los objetivos y alcances establecidos en la Ley N0.9162
Ley Expediente Digital Unico en Salud, asi como el plazo definido para atender esta norma, a
continuacién, se describen las oportunidades de mejora identificadas en el presente estudio:

HALLAZGOS

1. SOBRE EL AVANCE EN LA IMPLEMENTACION DE LAS APLICACIONES EDUS-ARCA EN LOS
ESTABLECIMIENTOS DE SALUD DEL I, Il y lll NIVEL DE ATENCION EN SALUD.

1.1 Avance en el Primer Nivel de Atencion

De acuerdo con informacién suministrada por el Ing. Roberto Blanco Topping, Jefe Area Componente de
“Puesta en Marcha” de la Direcciéon Proyecto EDUS, al 1° de diciembre del 2017, no ha finalizado la
implementacion de las aplicaciones SIAC, SIES y SIFF en los establecimientos de Salud del Primer Nivel de
atencion, ya que restan 140 EBAIS de completar ese proceso, lo anterior segln el siguiente detalle:

AI-ATIC-F002 (Versidn 1.0) - Pagina 9 de 48
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@

Ley N28454

“Garantizala




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105

Cuadro N° 2
Cantidad de Areas de Salud y EBAIS que disponen de los aplicativos EDUS en operacién
1° de diciembre del 2017

Cobertura Brecha
Sistemas de Informacién Area de Salud EBAIS Area de Salud EBAIS
Cantidad % Cantidad % Cantidad % Cantidad %
Sistema Identificacién Agendas y Citas (SIAC) 94 90% 902 87% 10 10% 140 13%
Sistema Integrado Expediente de Salud (SIES) 94 90% 902 87% 10 10% 140 13%
Sistema Integrado Ficha Familiar (SIFF)* 94 90% 901 87% 10 10% 140 13%

Fuente: Construccion propia a partir de datos del Componente Puesta en Marcha Proyecto EDUS, diciembre 2017

1.2 Avance en el Nivel Hospitalario

De acuerdo con la informacidon suministrada por la Direccion del Proyecto EDUS, respecto a la
implementacién de las aplicaciones EDUS-ARCA, se realizan las siguientes observaciones:

e  Los mdédulos mencionados como ARCA Quirurgico, EDUS Urgencias, EDUS SIAC y EDUS SIES, adn no
completan su implementacién mostrando porcentajes de avance de 93% en los tres primeros casos
y 83% en el ultimo.
e No se observa avance en los médulos correspondiente al Tercer Bloque de Implementacién, a saber,
Visita Hospitalaria y Servicios de Apoyo (este ultimo incluye Farmacia, Imagenes Médicas, Patologia
y Laboratorios Clinicos).

Cuadro N° 3
Implementacién de soluciones del Expediente Digital Unico en Salud en el nivel hospitalario
1° de diciembre 2017

Hospitales donde se encuentra .
. . . Fecha estimada para

Bloque Modulo a implementar Implementado y funcionando N

- - finalizacion

Cantidad Porcentaje

| ARCA Admisién/Egreso 29 100% Agosto 2018
| ARCA Quirurgico 25 93% Agosto 2018
| EDUS Urgencias 25 93% Agosto 2018
Il EDUS SIAC 27 93% Agosto 2018
Il EDUS SIES 24 83% Agosto 2018
1 Visita Hospitalaria 0 0% Agosto 2018
1l Patologia 0 0% Agosto 2018
11 Farmacia 0 0% Agosto 2018
1] Laboratorio 0 0% Agosto 2018
1] Imagenes 0 0% Agosto 2018

Fuente: Componente Puesta en Marcha Proyecto EDUS, diciembre, 2017
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En ese sentido, es importante destacar que, si bien el articulo 10 de la Sesién de Junta Directiva No 8780
se aprobd la conformacion de Bloques de Implementacién segln el escenario dos, el cual considera el
esquema indicado en la figura No. 2 incluida en el presente informe, no se evidencia, segin la
informacidn suministrada por la Direccidon Proyecto EDUS que puede observarse en el Cuadro No. 3, se
haya definido la estrategia de implementacidon para la totalidad de los 27 componentes de software
establecidos como necesidad en el Estudio de Factibilidad correspondiente.

Lo anterior adquiere relevancia si se considera el contenido del Informe de Avance de Implementacién
del Proyecto Expediente Digital Unico en Salud en I, Il y Il Nivel, presentado y deliberado en la Sesién de
Junta Directiva No. 8866 del 6 de octubre del 2016, donde se indica:

“..El Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il nivel de Atencidn, define
los principales procesos de integracién del Expediente Digital Unico en Salud en el Il y Il Nivel,
que abarca 27 componentes, los cuales se encuentran en el siguiente estado de desarrollo:

e Desarrollados y en Produccion: 17 componentes a saber:

Administracion de la identificacion del paciente, Agendas y Citas, Atencion ambulatoria
Medicina General, Gestion de Consultorios, Gestion de Urgencias, Gestion de Pacientes en
Observacion, Gestion de Referencias y Contra Referencias, Gestion de Medicamentos,
Componentes de Fdrmaco-vigilancia, Gestion de Exdmenes de Laboratorio , Gestion de
Vacunacion, Gestion de Enfermedades de declaracion obligatoria, Admision de pacientes a
hospitalizacion, Gestion de camas, Gestion de Quiréfanos, Componente Modulo de
Odontologia, Modelo de informacion Perinatal .

e En proceso: 5 componentes a saber:

Gestion de Pruebas de Diagndsticos y tratamiento, Sistema de Citologia, Gestion Servicio de
Patologia, Sistema de Vigilancia Epidemioldgica, Gestion de la atencidn hospitalaria.

e Pendientes: 5 componentes a saber:

Sistema Banco de Sangre, Gestion imdgenes médicas, Gestion Medicatura Forense, Sistema de
Trasplantes, Sistema Ley de Paternidad Responsable.

En resumen, de los 27 componentes que integran el Expediente Digital Unico en Salud en el Il y
Il Nivel, 17 estdn desarrollados y en produccion lo cual equivale a un 63%, 5 en proceso

(18.5%) y 5 pendientes de ser desarrollados (18.5%)...”
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La Ley N0.9162, Ley Expediente Digital Unico en Salud, en el transitorio Unico, indica lo siguiente:

“La Caja Costarricense de Seguro Social tendrd cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley. Se entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencion y que al final de los cinco afios deberd estar
implementado el expediente digital tnico de salud en el nivel hospitalario. “

Esa misma ley indica en su articulo cinco lo siguiente:

“..La solucidn tecnoldgica deberd contener, al menos, las siguientes caracteristicas clave: (...) 1)
Requerimientos para la prestacion de servicios de salud: el expediente digital deberd atender
los objetivos funcionales y las funcionalidades que requieren los servicios de salud en los tres
niveles de atenciodn, incluyendo soluciones informdticas para la implementacion de la receta
electronica, la gestion telemdtica de citas y la imagenologia digital, sistema de interconsulta y
referencia y contrarreferencia...”

Sobre el nivel de avance en la puesta en marcha de los hospitales, especificamente de las aplicaciones
que conforman el Ill Bloque de implementacién, el Ing. Roberto Blanco Topping, Jefe del Componente
Puesta en Marcha del Proyecto EDUS, sefialé:

“Al dia de hoy no tengo comunicado de parte de Tecnologias de Informacion donde se defina
las fechas de entrega de los productos. Con la Master Laura Blanco Mejias no hemos
conversado nada de eso.”

Complementariamente a lo anterior, a criterio de este Organo de fiscalizacién y Control, los aspectos
sefialados en el presente hallazgo se generan debido a que no existe una estrategia integral de
implementacién que incluya no solo la totalidad de componentes del proyecto, sino que considere el
alcance y objetivos planteados en la Ley No.9162.

La situacion descrita anteriormente, de no establecerse medidas de control suficientes en forma
inmediata, podria generar un posible incumplimiento en el plazo y alcance establecidos en la Ley No.
9162, ante la materializacidn de riesgos producto de la ausencia de una administracién integral del
Proyecto EDUS, comprometiendo la imagen de la Institucidn, asi como el cumplimiento de los objetivos
establecidos para la mejora en la atencidn de los usuarios que dieron origen a esta iniciativa nacional.
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2. SOBRE EL CUMPLIMIENTO DE LOS ROLES ESTABLECIDOS PARA LOS EQUIPOS DE TRABAJO EN EL
PROYECTO EDUS

Esta Auditoria evidencid aspectos relacionados con el funcionamiento y responsabilidades asignadas a
los diferentes grupos conformados para la implementacién del Expediente Digital Unico en Salud, a
saber, Comité Estratégico, Comité Gestor, Unidad Ejecutora e-Salud y Area de Estadistica en Salud de
acuerdo con lo establecido en el Estudio de Factibilidad Expediente Digital Unico en Salud Il y Ill Nivel de
Atencién:

2.1 Comité Estratégico:

e De conformidad con la informacidén remitida, solo se efectuaron tres reuniones de este comité
durante el 2016. Ademas, transcurrieron mas de siete meses sin que este equipo de trabajo se
reuniera, desde el 30 de mayo 2016 hasta 11 de enero del 2017.

e Durante los meses de enero a setiembre del 2017, no se evidencia la participacion directa de la
Gerente Médico en los acuerdos tomados en el seno del Comité Estratégico. Lo anterior de acuerdo
con la revisidn efectuada a las minutas conformadas en ese equipo de trabajo, formalizadas a través
de la firma de los asistentes a las reuniones.

e En los acuerdos adoptados por parte de este Comité, no se realiza una asignacién formal a un
funcionario y/o unidad responsable. Asimismo, se evidencia falta en la definicion de fechas de
cumplimiento y mecanismos de trazabilidad y seguimiento respectivos. Al respecto, el Dr. Ruiz
Cubillo facilité a esta Auditoria control llevado para tales efectos en un archivo Excel, sin embargo,
el uso del mismo no ha sido formalizado.

e Las minutas hacen referencia a documentos, presentaciones u oficios, sin embargo, no se realiza
una gestidon documental que permita ubicarlos y relacionarlos entre si.

En ese sentido, el Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de Atencién
establecié la conformacidn, autoridad y responsabilidad del Comité Estratégico, de la siguiente manera:

CuadroN° 4
Rol de Comité Estratégico
Integrantes Autoridad Responsabilidad

e Representante de la Presidencia | e Toma de decisiones estratégicas del proyecto. e Gestionar los recursos necesarios para
Ejecutiva. e Aprueba las macro estrategias de desarrollo e | apoyar el desarrollo del proyecto.

e Gerente Médico. implementacién del proyecto. o Realizar seguimiento gerencial al avance
e Gerente Infraestructura y | ® Evalia el seguimiento y cumplimiento de las | del proyecto.

Tecnologias metas del proyecto. e Divulgar y comunicar el avance del
o Director del Proyecto e Implementa medidas correctivas en el proceso de | proyecto con los niveles superiores de la
e Representante Direcciones | ejecucién del proyecto organizacion.

Regionales e Ser parte del programa de gestion de

AI-ATIC-F002 (Versién 1.0) - Pagina 13 de 48

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
(g@' firmadigital

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL

AUDITORIA INTERNA

Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105

cambio.

Fuente: Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de atencién

2.2 Comité Gestor

De la revision efectuada a los acuerdos plasmados en las minutas de este Comité, no se evidencia se
hayan abordado temas, o generado acciones tendientes al cumplimiento de funciones orientadas a
la gestidn de requerimientos de sistemas de informacion, pese a la definicidn de “Autoridad” para
este rol de proyecto establecido en el Estudio de Factibilidad.

No se comprobd la participacion de los representantes del Hospital Nacional ni del Hospital
Periférico Regional en las minutas de reunién del Comité Gestor durante el 2017.

Tal y como se menciond para el Comité Estratégico, el Comité Gestor en sus acuerdos adoptados, no
se una asignacion formal a un funcionario y/o unidad responsable. Asimismo, se evidencia falta en
la definicion de fechas de cumplimiento y mecanismos de trazabilidad y seguimiento respectivos. Al
respecto, el Dr. Ruiz Cubillo facilité a esta Auditoria control llevado para tales efectos en un archivo
Excel, sin embargo, el uso del mismo no ha sido formalizado.

Las minutas hacen referencia a documentos, presentaciones u oficios, sin embargo, no se realiza

una gestion documental que permita ubicarlos y relacionarlos entre si.

El Estudio de Factibilidad Expediente Digital Unico en Salud Il y Ill Nivel de atencién establecid la
conformacion, autoridad y responsabilidad del Comité Gestor, de la siguiente manera:

Cuadro N° 5
Rol Comité Gestor
Rol Autoridad Responsabilidad
e Representante de | ® Toma de decisiones tacticas colegiadas | ® Apoyar el programa de gestion de cambio

Presidencia Ejecutiva

® Representante de Hospital
Nacional

e Representante de Hospital
Periférico/ Regional

e Usuario Lider SIES.

o Area Estadistica en Salud

e Director del Proyecto

para el desarrollo e implementacion del
proyecto.

e Definicion conceptual de los
requerimientos de los sistemas de
informacién.

e Priorizacién y gestion de requerimientos
de software.

e Involucramiento e integracion de
Usuarios Expertos estratégicos para la
definicién de aspectos tacticos requeridos
para la ejecucion del proyecto.

o Anadlisis y seguimiento de requerimientos
técnicos y administrativos macro del
proyecto.

e Gestidon y coordinacién de usuarios como
apoyo al proceso de desarrollo de
requerimientos de software.

mediante la divulgacion y sensibilizaciéon de los
Equipos Gestores Locales en el proceso de
implementacién.

e Impulsar y dar seguimiento del proceso de
planificacion, ejecucion y control del proyecto.

e Definir el coordinador del equipo de
desarrolladores  conforme el avance vy
necesidades del proyecto.

e Monitorear la operacionalizacién y ejecucion
de los requerimientos de sistemas de
informacidn identificados.

e Coordinar con los diferentes centros de salud
el proceso de desarrollo e implementacion de
los sistemas de informacién.

e Coordinar los recursos humanos necesarios
internos y externos, para el analisis detallado de
los requerimientos de software.
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Rol Autoridad Responsabilidad

e Solicitud de ajustes o mejoras en los | e Ajuste y cambios a tdcticas segln resultados
sistemas informacién en respuesta a | den la ejecucidn del proyecto.

necesidades operativas o con base en la
normativa vigente.

Fuente: Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de atencién

2.3 Unidad Ejecutora E-Salud

Si bien se define en el Estudio de Factibilidad una “Unidad Ejecutora E-Salud” para el Proyecto
EDUS, actualmente no se encuentra establecida una instancia oficial, dentro del organigrama
institucional, denominada de esa forma.

Unicamente se identifica la existencia de la Direccién Proyecto EDUS al cual se le asigné el codigo de
Unidad Ejecutora No. 4405, la cual a la fecha de elaboracién del presente informe no dispone de un
manual que regule las actividades encargadas a esa unidad.

Por lo anterior, no se evidencia exista actualmente una direccion y administracién integral del
Proyecto EDUS, ya que, si bien esa funcion esta destacada dentro del apartado de “Autoridad” del
Estudio de Factibilidad, la misma estd asignada a la “Unidad Ejecutora E-Salud”, misma que presenta
la situacidn descrita anteriormente referente a su formalizacidn actual.

Lo anterior se complementa considerando que la actividad actual de la Direccién Proyecto EDUS
muestra una tendencia Unicamente a gestionar la implementacion de soluciones desarrolladas por
la Direccién de Tecnologias de Informacion y Comunicaciones, sin incluir en este proceso las
aplicaciones ARCA que también forman parte del Proyecto EDUS. Asimismo, esa unidad ejecuta
tareas tales como contratos de servicios por terceros para la dotacién y mantenimiento de
infraestructura tecnolégica en el primer, segundo y tercer nivel de atencién, desarrollo de
aplicativos de “valor agregado”, entre otras gestiones las cuales no abarcan en su totalidad las
responsabilidades sefialadas en el Estudio de Factibilidad para la “Unidad Ejecutora E-Salud”.

El Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de atencién establecié la
conformacion, autoridad y responsabilidad de la Unidad Ejecutora E-Salud, de la siguiente manera:

Cuadro N° 6
Rol Unidad Ejecutora E-Salud
Rol Autoridad Responsabilidad
e Director de Unidad e Direccion y Administracion Integral del | Coordinar las acciones de los Equipos
e Equipo Proyecto Proyecto. Implementadores para la automatizacion de los
e Gestidon y Planificacion del Proceso de centros de Salud.
Implementacion de sistemas de |e Dotar alos Centros de Salud del equipamiento e
informacién en salud y puesta en marcha infraestructura necesaria para el proceso de
de soluciones e-salud. implementacion de sistemas de informacion en
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Rol

Autoridad

Responsabilidad

o Definicion de planes de accién vy
estrategias para la puesta en marcha de
soluciones de automatizacion bajo un
enfoque e-salud a nivel institucional.

e Coordinacién de los Componentes de
Capacitacién y Gestiéon de Cambio del
proceso de implementacién.

e Comunicacién a las autoridades e
involucrados del avance en el proyecto,
limitaciones, riesgos y planes de accién y
mitigacion por implementar.

e Definicion del alcance del proyecto
durante la fase de implementacién vy
elaboraciéon de instrumentos técnicos de
gestion del proyecto.

e Coordinacién con los centros de salud el
proceso de desarrollo e implementacion.

salud y soluciones e-salud.

Coordinar la implementacion y Puesta en
Marcha de sistemas de informacidn en salud
conforme las estrategias instituciones
establecidas.

Define los entregables (productos) de cada
etapa.

Brindar seguimiento a los indicadores de
Avance y Monitoreo del Proyecto.

Gestionar los procesos de adquisiciones
requeridas para el Proyecto.

Implementar y comunicar acciones correctivas
para garantizar la ejecucién del proyecto con
base en los indicadores y metas propuestos.
Administra de forma diligente los recursos del
proyecto.

Coordinar el programa de gestién de cambio
facilitando estrategias y recursos orientados a
una comunicacion abierta del proceso de
implementacion.

Fuente Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de atencién

2.4 Area de Estadistica en Salud

De acuerdo con las responsabilidades establecidas para esta unidad en el Estudio de Factibilidad del
Proyecto EDUS en el Il y Il Nivel de Atencidn, especificamente lo relacionado con los procesos de
respaldo a la calidad y disponibilidad de la informacidn, se evidencié que éstos se realizan Unicamente
para los médulos Adscripcion, Agendas y Citas, Hospitalizacion y Médulo Quirurgico.

El Estudio de Factibilidad Expediente Digital Unico en Salud Il y Ill Nivel de atencién, sefiala dentro de la
“Responsabilidad” de esta Area, lo siguiente:

“Asegurar los procesos que respalden la calidad y disponibilidad de informacion.”

Al respecto, la Master Ana Lorena Solis Guevara, Jefe del Area Estadistica en Salud, indicé:

“Hemos generado algunos indicadores de utilizacion de los aplicativos, uno de los temas de
calidad es la completitud de los registros, por otra parte, se estdn empezando, a trabajar en
otro conjunto de indicadores

Hemos trabajado en la preparacion metodoldgica para evaluar la calidad de los datos en
agendas y citas, en hospitalizacion, en SIES y modulo quirurgico estdn en proceso.
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Hemos trabajado en la calidad de los mddulos a cargo del Area de Estadistica, en
adscripcion, agendas y citas hospitalizacion y modulo quirdrgico con listas de espera; en
cuanto o a los otros mddulos no tenemos participacion, solo asesoria estadistica y
normativa, no asi calidad.”

La situacién descrita podria limitar el cumplimiento de las funciones asignadas cada uno de estos
Comités y equipos de trabajo conformados para la implementacién del Expediente Digital Unico en
Salud, afectando los objetivos, alcances y fechas planteadas en la Ley No.9162.

La falta de disposicion de responsables y fechas de cumplimiento de los acuerdos tomados a lo interno
de esos equipos de trabajo dificulta su cumplimiento, lo cual no garantiza que las metas establecidas
para el Expediente Digital se cumplan con la oportunidad requerida.

3. SOBRE EL EQUIPO INTEGRADOR DE GESTION CLINICA

Esta Auditoria evidencio la creacion del Equipo Integrador de Gestidn Clinica dentro del funcionamiento
del Proyecto EDUS, a través del documento “Fortalecimiento de Organizacién Expediente Digital Unico
en Salud - Componente de Software”. Asi mismo mediante oficio HSVP-CGIEE-0020-2017, del 5 de
setiembre del 2017, el Dr. Mario Ruiz Cubillo, Coordinador del Comité Gestor EDUS-ARCA, comunicd a
los miembros de ese equipo:

e Dr. Douglas Montero Chacén

e Ing. Sergio Paz Morales

e  Dra. Priscila Balmaceda Chaves
e  Msc. Laura Blanco Mejia

e  Dr. Eduardo Rodriguez Cubillo
e  Msc. Leslie Vargas Vasquez

Al respecto se identificaron los siguientes aspectos:

e La formalizacién de este equipo de trabajo no se realizé6 de acuerdo con la definicién de roles
establecida en el Estudio de Factibilidad Expediente Digital Unico en Salud Il y Ill Nivel de atencién.

e La oficializacién del documento “Fortalecimiento de Organizacién Expediente Digital Unico en Salud
- Componente de Software”, en donde se proponia la creacién del Equipo Integrador, se efectud a
nivel del Comité Gestor del Proyecto EDUS, sin embargo, no se evidencié que dicha decision se
hiciera de conocimiento de instancias estratégicas institucionales para su aval correspondiente.

e No se han establecido formalmente los mecanismos de coordinacién entre el Comité Gestor y
Equipo Integrador, asi como de éste y los lideres usuarios (llamados duefios de producto -Product
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Owner- segun la metodologia Scrum) de las aplicaciones que forman parte del Componente de
Software del Proyecto EDUS.

e  Podria existir duplicacidon de funciones entre la labor que efectua el Equipo Integrador, los lideres
usuarios y el Comité Gestor en torno a la gestién de requerimientos de las aplicaciones informaticas
del Proyecto EDUS. Con respecto a lo indicado en torno al Comité Gestor, se toma como referencia
las responsabilidades definidas para este rol en el Estudio de Factibilidad.

En ese sentido es importante indicar que el Estudio de Factibilidad Expediente Digital Unico en Salud Il y
Il Nivel de atencidn, en el apartado “Equipos de Trabajo”, dentro de la definicién de “Autoridad” para el
rol del Comité Gestor establece las siguientes responsabilidades:

“...Definicion conceptual de los requerimientos de los sistemas de informacion.
Priorizacion y gestion de requerimientos de software...”. El resaltado es nuestro.

El documento “Fortalecimiento de Organizacién Expediente Digital Unico en Salud, Componente de
Software”, en el punto 6.5 “Potestades y funciones” del Equipo Integrador de Gestién Clinica del
Proyecto EDUS, senala:

“...1. Desarrollar un proceso continuo de integracion entre todos los sistemas y mddulos que
conforman el componente de software del Expediente Digital Unico en Salud y ARCA.

2. Facilitar un acercamiento con los clinicos para favorecer la comprension y prdctica entre
las actividades clinicas actuales y las generadas por digitalizacion.

3. Especificar y priorizar requerimientos dentro de los diferentes aplicativos del EDUS que
garanticen la integracion de la informacion para apoyar la prdctica y gestion clinica en la
prestacion de los servicios de salud de la institucion.

4. Priorizar requerimientos funcionales de los sistemas de informacion y mddulos segun los
lineamientos de los niveles estratégicos y tdcticos del proyecto.

5. Realizar las gestiones y acciones que sean necesarias para lograr la integracion, de los
diferentes modulos del EDUS-ARCA, en términos de logistica, usabilidad, implementacion de
los diferentes aplicativos conforme con lo dispuesto en los lineamientos institucionales.

6. Definicion de las personas que se conformen como lideres y equipos de usuarios de apoyo
para cada uno de los aplicativos...”. El resaltado es nuestro.

El documento “Marco de Trabajo Scrum para el mantenimiento de Software de la Direccién de
Tecnologias de Informacion y Comunicaciones” (DTIC-I-IS-0001), dentro del apartado “Roles
Involucrados”, especifica para el rol “Duefio de producto”, las siguientes funciones y responsabilidades:

“Gestionar la lista de requisitos del Producto
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Ordena los elementos en la Lista de Requisitos del Producto para alcanzar los objetivos y
misiones de la mejor manera posible, estableciendo prioridades {...)

Canalizar las necesidades del negocio, sabiendo “escuchar” a las partes interesadas en el
producto y transmitirlas al equipo Scrum.” El resaltado es nuestro.

En ese sentido, la propuesta de Fortalecimiento de Organizacién Expediente Digital Unico en Salud,
Componente de Software, en el punto 6.5 Potestades y funciones del Equipo Integrado de Gestidn
Clinica, sefiala lo siguiente:

“El nivel de integracion logrado en el Expediente Digital Unico en Salud se ha centrado en el
enfoque técnico-informdtico del mismo, obligando a que, en muchas ocasiones se deba recurrir
a los expertos del negocio para determinar cudl y qué tipo de informacion es la que cada uno
de los sistemas o mddulos requieren de otros para poder operar adecuadamente. Dicho
modelo no solo ha implicado un gran esfuerzo de la parte técnica para lograrlo, sino que
incluso en algunas oportunidades, ha resultado muy compleja de implementar para garantizar
que los aplicativos atiendan en su totalidad las necesidades de informacion de los diferentes
usuarios de los sistemas del EDUS y poder contar con la informacion integral de los usuarios.
Dicha situacion responde al modo de organizacion que ha venido operando, en donde el Nivel
Estratégico coordina con el Nivel Tdctico y el Nivel Tdctico se ha visto obligado a coordinar de
forma directa, y en la mayoria de los casos de forma separada, con cada uno de los equipos de
desarrollo de los diferentes sistemas que interactuan para la conformacion del Expediente
Digital Unico en Salud. “

Sobre el Equipo Integrador y la funcidn que cumplen los denominados “Product Owner”, el MSc. Sergio
Paz Morales, Coordinador Equipos de Trabajo EDUS-ARCA, indicé:

“Efectivamente el Equipo Integrador ha quitado relevancia a la funcién del Product Owner,
enfocando sus prioridades uUnicamente en el Nivel Hospitalario, dejando de lado las
necesidades del primer nivel de atencidon y en algunos casos personalizando las necesidades
a un establecimiento de salud especificamente (Hospital México).

Considero que en el EDUS existen muchos comités innecesarios:

e Comité Estratégico
* Comité Gestor
e Equipo Integrador

Dichos equipos de trabajo quitan tiempo a los diferentes “Scrum Madster” de los equipos y a
este servidor, ademds de a los distintos Product Owner, especialmente al del SIES, quién
debe asistir prdcticamente a todas las reuniones de estas comisiones...”
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Adicionalmente a lo sefialado por la Administracion en el parrafo anterior, a criterio de esta Auditoria, la
situacién descrita obedece a que los representantes de hospitales definidos como parte del Comité
Gestor, tuvieron una participacién limitada en ese Organo, los cuales pudieron haber aportado su visién
clinica del Expediente Digital.

La situacién descrita podria limitar el cumplimiento de las funciones asignadas a otros equipos de
trabajo, incidiendo en niveles de coordinacién y cumplimiento de responsabilidades de otros
participantes que si tienen esos roles formalmente establecidos. Asimismo, podria generar que los
aplicativos no respondan a las necesidades de informacion de los diferentes tipos de usuarios del
Expediente Digital.

4. SOBRE LA GESTION DEL TIEMPO EN EL PROYECTO EDUS
4.1 Gestion Integral del Cronograma

Esta Auditoria no evidencié un cronograma integral que contemplara la totalidad de las actividades
requeridas para el Proyecto EDUS en atencién de la Ley No. 9162. A modo de ejemplo, dentro de los
cronogramas gestionados por la Direccion Proyecto EDUS, no se consideraron tareas tales como las
realizadas a través del contrato de servicios administrados con el ICE, asi como las relacionadas a la
implementacién del EDUS en las dreas de salud administradas por servicios de terceros. De igual forma,
los cronogramas generados para controlar el desarrollo de las aplicaciones se gestionan separadamente
con respecto a los de puesta en marcha.

4.2 Cronograma de implementacidn de aplicaciones contempladas en el Bloque lll

De acuerdo con el analisis realizado al cronograma entregado por parte de la Direccién Proyecto EDUS,
se identificaron las siguientes oportunidades de mejora en cuanto a la gestion del tiempo:

e La fecha de finalizaciéon consignada para la implementacidon de los mdédulos Visita Hospitalaria y
Servicios de Apoyo (que contempla Farmacia, Laboratorios Clinicos, Imagenes Médicas y Patologia)
para los hospitales México, San Juan de Dios, Dr. Calderdn Guardia, Nacional de Nifios, De las
Mujeres Dr. Adolfo Carit Eva, Nacional de Geriatria y Gerontologia, San Carlos y Dr. Max Peralta
Jiménez, es superior al plazo establecido en la Ley No. 9162 del Expediente Digital Unico en Salud.

e Elcronograma mencionado anteriormente establece diferentes fechas, a saber, “Fecha de comienzo
linea base”, “Fin de Linea base”, “Comienzo Real” y “Fin Real”. Al respecto, en este instrumento, no
se reporta fecha real de inicio de la implementacion del Médulo de Visita Hospitalaria y los
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correspondientes a Servicios de Apoyo en ninguno de los 29 hospitales. Ademas, el porcentaje de
avance indicado para esos modulos es de cero por ciento, aun cuando en 21 de ellos, de acuerdo
con las fechas de comienzo de linea base consignadas, ya las actividades de implementacion
correspondientes debieron haber iniciado.

Los servicios de apoyo que deben implementarse en los 29 hospitales incluyen los mdédulos de
patologia, imdagenes, laboratorio clinico y farmacia, sin embargo, en el cronograma no se aprecia el
nivel de detalle de las actividades y tareas que involucra cada médulo en los diferentes nosocomios.

No se evidencid en el cronograma el andlisis que permitiera determinar el tiempo estimado para la
implementacion de los médulos del Bloque Il en cada hospital, siendo que se asignan periodos de
tiempo cercanos a un afio para cada uno de ellos. Tal es el caso de hospitales como el Monsefior
Victor Sanabria Martinez y el San Francisco de Asis a los que se les establece como inicio de linea
base el 2 de enero del 2017 y fecha fin el 29 de diciembre del 2017, situacién similar ocurre con la
implementacidon a realizarse en el Hospital Ciudad Neily y Centro Nacional de Rehabilitacién
(CENARE).

A continuacion, se muestra las fechas establecidas para la implantacién en los 29 hospitales de la
Institucidn:

Cuadro N°7
Fechas de implantacién del Bloque Il
Hospital Comienzo de linea Fin de linea base
base
Monsefior Victor Sanabria Martinez 2/01/2017 29/12/2017
San Francisco de Asis 2/01/2017 29/12/2017
Max Teran Valls 1/02/2017 31/01/2018
H. Ciudad Neilly 1/03/2017 28/02/2018
H. Nacional Psiquiatrico Manuel Antonio Chapuiy Torres | 1/03/2017 28/02/2018
CENARE 1/03/2017 28/02/2018
H. San Vito 3/04/2017 30/03/2018
H. Psiquidtrico Roberto Chacén Paut 3/04/2017 30/03/2018
H. La Anexion 1/05/2017 27/04/2018
H. Manuel Mora Valverde 1/05/2017 27/04/2018
H. San Rafael de Alajuela 1/06/2017 30/05/2018
H. Enrique Baltodano Bricefio 1/05/2017 27/04/2018
H. Tomas Casas Casajus 1/06/2017 30/05/2018
H. de Upala 3/07/2017 29/06/2018
H. de los Chiles 1/06/2017 29/06/2018
H. Carlos Luis Valverde Vega 1/08/2017 30/07/2018
H. San Vicente de Paul 1/08/2017 30/07/2018
H. Dr. Tony Facio Castro 1/08/2017 30/07/2018
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Hospital Comienzo de linea Fin de linea base
base
H. William Allen Taylor 1/08/2017 30/07/2018
H. Dr. Fernando Escalante Pradilla 1/08/2017 30/07/2018
H. de Guapiles 2/10/2017 28/09/2018
H. de San Carlos 2/01/218 28/12/2018
H. México 2/01/218 28/12/2018
H. Dr. Rafael Angel Calderdén Guardia 2/01/218 28/12/2018
H. de las Mujeres Dr. Adolfo Carit Eva 1/02/2018 28/12/2018
H. Nacional de Geriatria y Gerontologia 1/02/2018 28/12/2018
H. San Juan de Dios 2/04/2018 28/12/2018
H. Max Peralta Jiménez 1/05/2018 28/12/2018
H. Nacional de Nifios 1/06/2018 28/12/2018

Fuente: Cronograma del proyecto Componente Puesta en Marcha
La Ley Expediente Digital Unico en Salud (Ley 9162) declara en su articulo 2 sobre el EDUS lo siguiente:

“Se declara de interés publico y nacional el proyecto del expediente digital tunico de salud de la
Caja Costarricense de Seguro Social, incluidas sus fases de planeamiento, disefio, ejecucion,
implementacion y operacion, asi como los aspectos relativos a su financiamiento, provision de
recursos e insumos.”

Asimismo, en su transitorio Unico se establece el plazo para la conclusién del mismo, a saber:

“La Caja Costarricense de Seguro Social tendrd cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley. Se _entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencidn y que al final de los cinco afios deberd estar
implementado el expediente digital unico de salud en el nivel hospitalario.” (El subrayado no
corresponde con el original).

La Ley de Control Interno (Ley 8292) establece en su articulo 8 los objetivos que la Administracion debera
atender en el marco de su sistema de control interno, a saber:

[...] a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.
c) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”.
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Ademas, las Normas técnicas para la gestion y el control de las Tecnologias de Informacidn (2007), emitidas
por la Contraloria General de la Republica; sefialan en su apartado 1.5 Gestién de Proyectos, lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimos preestablecidos.”

En ese cuerpo de normas, en el punto h) del tema 3.1 Consideraciones Generales de la Implementacién
de TI, se indica:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.”

Sobre la formulacién del cronograma, el Ing. Roberto Blanco Topping, Jefe del Componente Puesta en
Marcha de la Direccion del Proyecto EDUS, indicé:

“(...) de acuerdo a las estimaciones realizadas dentro del Proyecto EDUS no terminariamos en
setiembre del 2018 que es el plazo de ley. Entre las razones tenemos: la cantidad de usuarios
de los hospitales en que se implementard, esto conlleva mds tiempo como capacitacion y
actividades de gestion de cambio, se estima que no son menos de 15 mil usuarios.

Adicionalmente, se debe considerar que cuando se desarrolla el cronograma aun habia
incertidumbre con el tema del equipamiento tecnoldgico.

Otro factor es la falta de claridad de la fecha de entrega de los mddulos que se van a
implementar el proximo afio.”

La gestion integral de tiempo del proyecto permite tener una visién completa de las tareas requeridas
para el logro de los objetivos, posibilitando la reorientacidén de esfuerzos y recursos a fin de lograr las
metas planificadas. Asimismo, permite disponer de herramientas que evidencien una gestién de recursos
transparente y oportuna que facilite la generacién de medidas correctivas durante el desarrollo de las
actividades requeridas para la puesta en marcha de los aplicativos que conforman el Expediente Digital.
Por lo anterior, ante la ausencia de ese manejo en el Proyecto EDUS, los beneficios asociados no se
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podrian materializar, afectando la eficiencia y eficacia de la iniciativa en cumplimiento de lo establecido
en la Ley No. 9162.

5. SOBRE LOS MECANISMOS DE MONITOREO DEL AVANCE GENERAL DEL PROYECTO

De acuerdo con revisién efectuada tanto a las minutas de los Comités Estratégico y Gestor, asi como
oficios relacionados con el tema emitidos por la Direccién Proyecto EDUS, no se evidencia el
establecimiento de mecanismos de monitoreo que garanticen un avance general razonable del Proyecto
EDUS de acuerdo con los plazos y alcances definidos en la Ley No. 9162.

Asi mismo, derivado de la situacion indicada anteriormente, no se dispone de un control integral al
cumplimiento de las responsabilidades de los equipos de trabajo, con sus respectivos entregables y
fechas de finalizacion establecidos para la construccién y/o adquisicién de soluciones de automatizacion
de procesos incluidos en el Estudio de Factibilidad del Proyecto EDUS, asi como la implementacién
respectiva en los establecimientos de salud, cuyas gestiones se encuentran vinculadas en su totalidad
para brindar avance general al proyecto.

Las Normas de Control Interno para el Sector Publico, en el Capitulo IV Normas sobre Actividades de
Control, apartado 4.5.1 Supervisidon constante y 4.5.2 Gestion de proyectos, indican que:

“4.5.1 Supervision constante. El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos”

“4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, segin sus competencias,
deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias
para garantizar razonablemente la correcta planificacion y gestion de los proyectos que la
institucion emprenda, incluyendo los proyectos de obra publica relativos a construcciones
nuevas o al mejoramiento, adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

“(...) c. La planificacién, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes
periddicos correspondientes. Asimismo, la definicion de las consecuencias de eventuales
desviaciones, y la ejecucion de las acciones pertinentes.
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d. El establecimiento de un sistema de informacion confiable, oportuna, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.”

Las Normas Técnicas para la Gestidn de Tecnologias de Informacién de la Contraloria General de la
Republica, en el Capitulo Il Planificacidn y Organizacidn apartado 2.5 Administracion de recursos
financieros, sefialan que:

“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de TI
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulte aplicable.”

Ese mismo cuerpo normativo indica en el punto 1.5 Gestidn de Proyectos, lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimo preestablecidos”

Las Normas Técnicas de Gestién de Tecnologias de Informacidn y Comunicaciones, en el punto 3.1
denominado Consideraciones generales de la implementacion de Tl, sefiala lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

a. Adoptar politicas sobre la justificacion, autorizacion y documentacion de
solicitudes de implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca
como de las dreas usuarias.

C. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales
deben tener una asignacion clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.

d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada
de su autoridad y responsabilidad.
e. Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos,

operativos y juridicos, y lineamientos previamente establecidos.
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f. Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo un
contexto de costo — beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.
h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas

para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.”

Con respecto al seguimiento del cronograma del proyecto, la Master Ana Lorena Solis Guevara, miembro
del Comité Gestor, menciono:

“No se revisa el cronograma en el Comité, no que yo conozca, mds bien he tenido dificultades
porque solicité el cronograma de implementacion de urgencias y nunca me lo facilitaron. En
realidad, no se hace una revision de ese tema.”

En ese sentido, el Mdaster Robert Picado Mora, Subgerente de Tecnologias de Informacion vy
Comunicaciones sefialé respecto de monitoreo y seguimiento de los avances del Proyecto EDUS, lo
siguiente:

“En las sesiones que he participado, no lo recuerdo.”

Sobre las fechas de entrega de los mdédulos de servicios de apoyo del Bloque lll, por parte de la DTIC, el
Ing. Roberto Blanco, Jefe del Componente de Puesta en Marcha indicé:

“Al dia de hoy no tengo comunicado de parte de Tecnologias de Informacion donde se defina
las fechas de entrega de los productos. Con la Master Laura Blanco Mejias no hemos
conversado nada de eso.”

La falta de mecanismos de monitoreo del avance general del proyecto limita la toma de decisiones de los
Organos responsables de la implementacién del Expediente, asi como la aplicacién de medidas
correctivas en caso de presentarse desviaciones, asimismo expone a la Administracién, a la
materializacion de riesgos en torno al cumplimiento de los plazos establecidos en la Ley No. 9162.
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6. SOBRE LA GESTION DE COSTOS DEL PROYECTO EDUS

Esta Auditoria determind la ausencia de una gestion integral de costos del Proyecto EDUS, contemplando
desde la planificacién, construccion y/o adquisicion de soluciones, implementacion y demas etapas a
cumplir en atencion a los objetivos, alcance y plazo establecidos en la Ley No. 9162.

Las Normas Técnicas para la Gestidon de Tecnologias de Informacién de la Contraloria General de la
Republica, en el Capitulo Il Planificacidn y Organizacidn apartado 2.5 Administracion de recursos
financieros, sefialan que:

“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de TI
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulte aplicable.”

Ese mismo cuerpo normativo indica en el punto 1.5 Gestidn de Proyectos, lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimo preestablecidos”

Por otra parte, las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre
Actividades de Control, apartado 4.5.1 Supervisién constante y 4.5.2 Gestidn de proyectos, indican que:

“4.5.1 Supervision constante. El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos”.

“4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, segtn sus competencias,
deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias
para garantizar razonablemente la correcta planificacion y gestion de los proyectos que la
institucion emprenda, incluyendo los proyectos de obra publica relativos a construcciones
nuevas o al mejoramiento, adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:
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“(...) c. La planificacidn, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes
periddicos correspondientes. Asimismo, la definicion de las consecuencias de eventuales
desviaciones, y la ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacion confiable, oportuna, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.”

La Ley General de Control Interno, en el articulo 8°, concepto de control interno, establece:

“Articulo 82—Concepto de sistema de control interno. Para efectos de esta Ley, se entenderd
por sistema de control interno la serie de acciones ejecutadas por la administracion activa,
disefiadas para proporcionar sequridad en la consecucion de los siguientes objetivos:

b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones”.

Al respecto, este Organo de Control emitié los oficios 47950, 47951, 47952 del 21 de febrero del 2017 al
Master Manuel Arce Rodriguez, Director del Proyecto EDUS, al Master Robert Picado Mora, Subgerente
de Tecnologias de Informacién y Comunicaciones y a la Dra. Maria Eugenia Villalta Bonilla,
respectivamente, solicitando detalles sobre los costos totales inherentes a todas las labores ejecutadas
por las unidades a su cargo, en torno a la gestidn realizada en relacién con la digitalizacién del
expediente médico desde el afio 1990 a la fecha.

En ese sentido, mediante misiva GM-AUDB-20895-2017 del 31 de marzo 2017, la Dra. Maria Eugenia
Villalta Bonilla, Gerente Médico, sefialé que durante su gestién se logré costear el aplicativo Sistema
Integrado de Expediente de Salud (SIES).

Por su parte, el MSc. Manuel Rodriguez Arce, Director del Proyecto EDUS; via oficio EDUS-0433-2017 del
7 de marzo 2017 remitio el detalle de la inversidn total efectuada por esa unidad desde su creacién en el
afio 2012, y hasta el 2016.

En ese sentido, mediante oficios DTIC-1319-2017, DTIC-1231-2017, DTIC-1198-2017 y DTIC-1283-2017,
las jefaturas de las Areas de Comunicaciones, Redes Informaticas, Soporte Técnico e Ingenieria de
Sistemas de la Direccion de Tecnologias de Informacién y Comunicaciones brindaron informacién parcial
de los costos.
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Adicionalmente, mediante el oficio DTIC-2210-2017 del 24 de abril del 2017, la Msi. Mayra Ulate
Rodriguez, Jefe de Seguridad y Calidad Informatica, indicé lo siguiente:

“Es una inversion general que no se limita a la digitalizacion del expediente médico, sino que se
ha adquirido para la proteccion integral de la infraestructura informdtica institucional,
asimismo, para el desarrollo de servicios de expediente médico con calidad, seguridad y el
elemento de continuidad en TI. En otras palabras, el ASCl, no solo gestiona la plataforma
tecnoldgica y el desarrollo del EDUS, ya que es necesaria la calidad, seguridad y continuidad,
aplicando las mejoras prdcticas.

Al respecto, por nuestra formacion como informdticos no tenemos conocimiento, ni
experiencia, para poder calcular cual ha sido la inversidon especifica para el proyecto de
digitalizacion del expediente médico en la institucion, y se considera ademds que la realizacion
de dichos cdlculos escapa de nuestras competencias”.

El Mdster Robert Picado Mora, Subgerente de Tecnologias de Informacién y Comunicacion, manifestd
con respecto al tema de costos en el Proyecto EDUS lo siguiente:

“Considero que esto obedece al nivel de madurez con el que se gestiona los proyectos en la
Institucion. El proyecto no obedece a ningtin marco metodoldgico institucional que disponga el
control de costos, que en el caso concreto deberia ser el Administrador de Proyecto.

Otra de las limitaciones para no disponer de costos es la definicion de la fecha de inicio del
proyecto asi como la carencia de una metodologia adoptada, aprobada y avalada por Junta
Directiva, para ello.”

La situacidon descrita, podria ocasionar la materializacion de riesgos asociados al uso de recursos
publicos, como uso inapropiado, asi como impactar negativamente la toma de decisiones por parte de
las autoridades institucionales, debido a que no se dispone de un control integral que permita garantizar
la eficiencia y eficacia de las inversiones de cada uno de los componentes de esa iniciativa de manera
oportuna y razonable conforme a las posibilidades institucionales y al marco normativo aplicable.

7. SOBRE LA ESTRATEGIA PARA EL FORTALECIMIENTO DE LOS EQUIPOS TECNICOS E
IMPLEMENTADORES DEL PROYECTO EDUS

De acuerdo con la informacion suministrada por la Direccién Proyecto EDUS, Direccidn de Tecnologias de
Informacién y Comunicaciones y Centro de Gestién Informatica del Hospital San Vicente de Paul, con
respecto a la estrategia para el fortalecimiento de los equipos técnicos e implementadores del Proyecto
EDUS, del 31 de agosto del 2017, al primero de diciembre del 2017, se determind lo siguiente:
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7.1 Pese a que la estrategia menciona el objetivo de la dotacién de recurso a los equipos técnicos e
implementadores del Proyecto EDUS, el Centro de Gestién Informatica del Hospital San Vicente de
Paul, mismo que constituye el equipo de trabajo encargado del desarrollo de las aplicaciones ARCA
incluidas en el Proyecto EDUS, no se evidencié fuera considerado como parte de las unidades a
fortalecer.

7.2 De las 80 plazas autorizadas para realizar sustituciones, se han efectuado formalmente 49
nombramientos, es decir, tres meses después el avance obtenido en esta gestion es de un 61%. Lo
anterior, adquiere relevancia considerando el plazo restante al estipulado en la ley No. 9162.

7.3 En la ejecucidén de la estrategia mencionada, se identificd el traslado de personal a la Direccién
Proyecto EDUS y a la Direccién de Tecnologias de Informacién y Comunicaciones, el cual ejecutaba
labores relacionadas con ese mismo proyecto en otras unidades institucionales. Lo anterior se
detalla a continuacion:

e Doce funcionarios de la Subdarea Sistemas de Salud, unidad dedicada al desarrollo de las
aplicaciones EDUS en la Direccion de Tecnologias de Informacion y Comunicaciones (DTIC), se
incorporaron a la Direccién Proyecto EDUS:

Cuadro N° 8
Personal de la DTIC que ocupé Plazas en Proyecto EDUS

Nombre del funcionario que Nombre Plaza que ocupaba Moadulo en el que Fecha en que salié de
se fue de la DTIC (perfil) trabajaba la DTIC
Daniel Chacén Sanchez Analista de Sistemas 4 SIAC 06/11/2017
Dernier Green Cummings Analista de Sistemas 4 SIES 06/11/2017
Alexander Gonzales Guerrero Analista de Sistemas 4 SILC 06/11/2017
Karla Espinoza Bonilla Analista de Sistemas 4 SIES 06/11/2017
Wilkin Pefia Conejo Analista de Sistemas 4 SIAC 06/11/2017
Marco Abarca Ospino Analista de Sistemas 4 SIFA 06/11/2017
Gerardo Chavarria Vargas Analista de Sistemas 4 Proyectos EDUS 06/11/2017
Steven Rodriguez Suarez Analista de Sistemas 4 SIAC 06/11/2017
Oscar Quesada Lopez Analista de Sistemas 4 SILC 06/11/2017
Marcela Quintero Zuluaga Analista de Sistemas 4 SIES 06/11/2017
Ivan Rojas Granados Analista de Sistemas 4 SIES 06/11/2017
Alvaro Navarro Chavez Analista de Sistemas 4 SIFA 06/11/2017

Fuente: DTIC

e Cinco funcionarios del Centro de Gestidn Informatica del Hospital San Vicente de Paul a cargo del
desarrollo de médulos del ARCA, a saber, Patologia, Hospitalizacién y Quirurgico, se trasladaron
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a ocupar parte de las 26 plazas de la Direccién de Tecnologias de Informacién y Comunicaciones.
A continuacidn, se presenta el detalle:

Cuadro N° 9
Funcionarios CGI HSVP trasladaron Proyecto EDUS
. . Plaza que Moddulo en que | Fecha de ingreso
Nombre del funcionario ocupaba?PerfiI) Iaborabaq ala DTIgC Plaza en la DTIC
Eliécer Alonso Montero Acuia Analista en Sistemas 2 | Patologia 06-11-2017 Analista de Sistemas 4
Jeffry Elizondo Saldafia Analista en Sistemas 2 | Patologia 16-11-2017 Analista de Sistemas 2
Marilyn Gonzalez Sanchez Analista en Sistemas 2 | Hospitalizacién 06-11-2017 Analista de Sistemas 4
Rudy Méndez Alfaro Analista en Sistemas 2 | Quirurgico 06-11-2017 Analista de Sistemas 4
Ricardo Lépiz Soto Analista en Sistemas 2 | Hospitalizacién 06-11-2017 Analista de Sistemas 4

Fuente: CGI HSVP

e El Ing. Roberto Masis Fonseca, funcionario del Centro de Gestién de Informatica de la Gerencia
Médica, dedicado al desarrollo de la solucién Expediente Digital en Ambiente de Contingencia
(EDAC), se trasladé a ocupar una plaza de la DTIC.

e Finalmente, debe considerarse la afectacion en la gestién operativa de las unidades cuyos
funcionarios aplicaron para la estrategia de fortalecimiento de los recursos del Proyecto EDUS-
ARCA, considerando entre otros, el periodo requerido en el proceso de reclutamiento del nuevo
personal, asi como la curva de aprendizaje de los colaboradores que se incorporan para asumir
las tareas realizadas por los colaboradores salientes.

En ese sentido, la Junta Directiva, en el articulo 24 de la Sesidon No.8924, celebrada el 31 de agosto del
2017, acordo:

“(...) 2. Autorizar la aplicacion del procedimiento sobre “Disposiciones para el nombramiento
Interino de funcionarios asignados para atender proyectos especiales y la cadena de sustitucion
de estos” para dotar del recurso humano requerido al Proyecto EDUS-ARCA para los perfiles de
puesto descritos en el cuadro de “Identificacion de Brechas de Recurso Humano”, incluido en el
oficio GIT-8493-2017 ...

El acuerdo citado continda indicando:

“(...) Esta autorizacion rige hasta por un plazo nunca superior a un afio. En consecuencia, queda
entendido que los nombramientos por sustitucion no podrdn ser superiores a un afio...”

A criterio de esta Auditoria, la Administraciéon no realizé una valoracion de riesgos que le permitiera
prever las situaciones sefialadas en el presente hallazgo, aunado a que se carece de una administracion
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integral del proyecto en donde se considerara institucionalmente la valoracién sobre la suficiencia del
recurso humano en todas los componentes que conforman esta iniciativa.

La situacién descrita en el presente hallazgo no constituyd finalmente en un fortalecimiento real de los
equipos técnicos e implementadores del Proyecto EDUS, lo anterior debido a que una cantidad
considerable de los recursos que se han trasladado a las distintas unidades involucradas, ya laboraban en
otros roles asociados al proyecto, lo cual se agrava debido a la dificultad que han experimentado las
unidades para contratar funcionarios con el perfil requerido.

Aunado a lo anterior, dicha estrategia podria ocasionar la subutilizacion de recursos, debido a
situaciones tales como la presentada en la Direccidon Proyecto EDUS, la cual se encuentra reclutando
personal para la puesta en marcha de los mddulos del Expediente Digital sin que algunos de ellos
actualmente se encuentren disponibles para su debida implementacion.

8. SOBRE LA APROBACION DEL REGLAMENTO DE EXPEDIENTE DIGITAL.

Esta Auditoria determind que la Institucion no dispone del Reglamento a la Ley No. 9162 aprobado por la
Junta Directiva, pese a haber transcurrido mds de cuatro afios desde la publicacién oficial de ese marco
normativo. Se considerd el oficio GM-SJD-31156-2017, del 30 de octubre del 2017, a través del cual la
Gerencia Médica remite a los Miembros de Junta Directiva la propuesta del reglamento mencionado, sin
embargo, alin no se ha conocido en sesién formal de ese Organo Colegiado.

En ese sentido, la Contraloria General de la Republica, mediante el informe DFOE-SOC-IF-07-2016 del 28
de julio del 2016 “Auditoria de Cardcter Especial ejecutada en la Caja Costarricense del Seguro Social
sobre el avance del Proyecto Expediente Digital Unico en Salud”, emitid la siguiente disposicidn:

“4.10 Elaborar la propuesta de Reglamento de Expediente de Salud, que regule de manera
oportuna, como minimo los siguientes aspectos: administracion, uso, archivo, conservacion, no
repudio, eventual transferencia a otras instituciones y propiedad de los datos contenidos en el
expediente clinico, asi como la responsabilidad de velar por la integridad, confidencialidad y
disponibilidad de dicho expediente, segun se dispone en la Ley No.9162.Enviar a la Junta
Directiva para su Resolucion. Remitir a la Contraloria General, a mds tardar el 15 de noviembre
del 2016, una certificacion donde conste que un borrador de Reglamento fue elaborado y
presentado ante Junta Directiva para su resolucion. Ver pdrrafos de2.15a 2.19.”

En relacién con dicha disposicién, mediante oficio N0.08992 del 7 de agosto del 2017, el Area de
Seguimiento de Disposiciones de ese dérgano Contralor otorgd una ampliacién de plazo para su
cumplimiento hasta el 30 de octubre del 2017.

Esta Auditoria tuvo conocimiento de oficios en los que se expresaban criterios respecto a las propuestas
de reglamento, en ese sentido, mediante oficio GIT-8162-2017 del 27 de julio del 2017 remitido por la

AI-ATIC-F002 (Versién 1.0) - Pagina 32 de 48

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

Arquitecta Maria Gabriela Murillo Jenkins Gerente de Infraestructura y Tecnologias a la Dra. Maria
Eugenia Villalta Bonilla Gerente Médica, se refiere a la consulta sobre la propuesta de Reglamento del
Expediente Digital Unico en Salud EDUS, elaborada por la Gerencia Médica.

“(...) Consideramos que, delegar la normativizacion y requlacidn técnica del EDUS, en un Area
con enfoque solo estadistico, parece no adecuado, ya que el personal de salud directamente
involucrado en los procesos de EDUS, es el que deberia establecer los requerimientos y
prioridades de implementacion. En esta linea de pensamiento, la coordinacion que se pretende
no deberia estar bajo una instancia estadistica con enfoque de Proyeccion de Servicios, sino
bajo la guia de una instancia técnica médica con enfoque de Desarrollo de Servicios de salud;
cuyas funciones naturales sean normativizar la prestacion de Servicios de salud en los diversos
dmbitos de competencia institucional.”

Finaliza el oficio sugiriéndole a la Gerencia Médica consultar el criterio de la Direccidn Juridica, en cuanto
a la juridicidad de las competencias originales que se pretenden asignar al Area de Estadisticas en Salud.

La Ley 9162 Expediente Digital Unico en Salud en su articulo diez sefiala sobre la “Reglamentacién”, lo
siguiente:

“Corresponde a la Caja Costarricense de Seguro Social, dentro del marco de su autonomia
plena y competencias constitucionales, para la correcta ejecucion de la presente ley, emitir los
reglamentos y las directrices necesarias, acorde con los principios orientadores del articulo 5 de
la presente ley.”

Asi mismo, el articulo seis de ese cuerpo normativo indica:

“Corresponde a la Caja Costarricense de Seguro Social, dentro del marco de sus competencias
constitucionales, la aplicacion de la presente ley; para ello, definird una estrategia de
implementacion del expediente digital de salud que incluya al menos:

d) marco regulatorio”

Sobre el tiempo que tomoé la preparacidn para remitir la propuesta de Reglamento, la Master Ana Lorena
Solis Guevara, Jefe del Area Estadistica en Salud, indicé:

“La principal limitacion es el tema de los recursos tanto humano como financiero.

Siento que la institucion se ha equivocado con la vision del proyecto de EDUS, pues no es solo
una aplicacion o conjunto de ellas, hemos tenido una asimetria de recursos, se han dedicado
muchos recursos al cumplimiento de la implementacion de las aplicaciones y pocos recursos a
las unidades que deben asumir la sostenibilidad del EDUS, no solo a nivel local sino en el
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central. Por ejemplo, nosotros en el Area de Estadistica hemos tenido que asumir funciones
nuevas como el desarrollo del estudio de factibilidad, desarrollo del reglamento, andlisis de
retrospectividad para la incorporacion del expediente fisico al EDUS, todo con los mismos
recursos.

La Gerencia Médica nos apoyd con cuatro personas, pero fue muy engorroso el tramite para la
obtencion de las personas, es un proceso complicado.

La otra limitacion que tenemos es la oportunidad para obtener realimentacion por parte de las
Gerencias, la de Infraestructura y Tecnologias tardéd mucho mientras que la Gerencia
Financiera y la Logistica no emitieron criterio.

Otra situacion fue la imposibilidad de conciliar intenciones o requerimiento del proyecto EDUS y
de la Gerencia de Infraestructura y Tecnologias, el principal requerimiento era que estos dos
entes querian que en el Reglamento se incluyera una unidad que desde el punto de vista
organizacional e no existe, para que se encargara de salud digital y movil.

Finalmente, hubo necesidad de hacer una mesa de negociacion donde tuvo que participar el
drea de Sistemas Administrativos de la Gerencia administrativa, logrando conciliar la version
de Reglamento que se envid a la Presidencia Ejecutiva.”

La ausencia del reglamento impide disponer de limites claros sobre las responsabilidades de los
diferentes actores y en general de la CCSS, frente a los pacientes y la sociedad. Asimismo, dificulta el
control de la informacién del expediente digital, aspecto relevante considerando la importancia que
debe tener la proteccién de datos en materia de salud.

Adicionalmente, no disponer del reglamento de forma oportuna, pudo no promover que la construccion
y disefio del sistema obedecieran a los criterios sefialados por ley en el articulo cinco, como los son
integridad, interoperabilidad, entre otros.

9. SOBRE LA PROPUESTA DE SOLUCION PARA HABILITACION DE SOPORTE 24/7/365 PARA APOYAR
SERVICIOS TIC/EDUS/ARCA.

Mediante GIT-08947-2017 del 26 de octubre del 2017, la Arg. Gabriela Murillo Jenkins, Gerente de
Infraestructura y Tecnologias remite Informe y Propuesta de “Solucién para habilitacion de soporte
24/7/365 para apoyar servicios TIC-EDUS-ARCA a nivel nacional” a los miembros de Junta Directiva de la
Institucidn, a través del cual se pretende atender los acuerdos de Junta Directiva generados en torno a la
atencién de incidencias de los sistemas de informacién institucionales. Al respecto se identificaron los
siguientes aspectos:
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De conformidad con los acuerdos de Junta Directiva, la propuesta para los servicios de cobertura
para la atencidn de incidentes debié presentarse en mayo del 2016, sin embargo, se entregd dos

afios y cinco meses después.
No se evidencia que para la propuesta presentada se haya valorado:

El alineamiento al Proyecto Modelo de Gobernanza, llevado a cabo por la DTIC.
El rol que desempenarian los Centros de Gestién Informatica.

Costarricense de Electricidad (ICE).

No se dispone de un estudio de factibilidad técnica, operativa y financiera, que permitiera
determinar la viabilidad de la propuesta, asi como los beneficios esperados en la mejora de la
calidad y oportunidad de la atencién, de acuerdo con los acuerdos de niveles de servicio

establecidos.

La propuesta no incluye los plazos en que se llevarian a cabo las fases que se proponen. Asimismo,

No se evidencia el alineamiento de la necesidad de recurso humano estimado con el cronograma de
implementacion del EDUS-ARCA en los 29 hospitales, asi como la posibilidad de que se presenten

variaciones en los requerimientos con el tiempo.

El articulo 10 de la Sesidon No. 8780 del 28 de mayo de 2015, de la Junta Directiva establecié:

“Presentar, en un plazo de tres meses, una propuesta viable para la habilitacion de un modelo
24/7 de Servicio Técnico y Atencion de incidentes, para garantizar la continuidad en la
operacion de los sistemas de informacion vinculados al expediente médico electronico
institucional. Para estos efectos se requiere que la Direccion de Tecnologias de Informacion y
Comunicaciones, el Area de Estadistica en Salud y la Direccién de Administracion y Gestién de
Personal presenten una propuesta viable que pueda ser implementada.”.

En ese mismo sentido, el articulo 13 de la Sesién No. 8821 del 21 de enero del 2016, sefialo:

“Instruir a la Gerencia de Infraestructura y Tecnologias y a la Direccion de Administracion y
Gestion de Personal la presentacion en un plazo de 4 (cuatro) meses de una propuesta viable
para la habilitacion de un modelo 24/7 para la prestacion y operacién de los sistemas de
informacion institucionales, considerando la relevancia de los procesos de mision critica
soportados en tecnologias de informacién y comunicaciones en la Institucion.”
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Asimismo, en articulo 24 de la sesidon 8826 del 18 de febrero del 2016, se acordd:

“Instruir a la Gerencia de Infraestructura y a la Gerencia Administrativa, para que elaboren y
presenten en plazo mdximo de dos meses ante esta Junta Directiva, una propuesta para
garantizar el soporte 24x7x365 de los sistemas de informacion que asi lo requieran, tanto
desde el punto de vista técnico como al usuario final.”

La Normas Técnicas para la Gestién y Control de Tecnologias de Informacién, sobre la gestion de
incidencias en el punto 4. 5 sefialan:

“La organizacion debe identificar, analizar y resolver de manera oportuna los problemas,
errores e incidentes significativos que se susciten con las Tl. Ademds, debe darles el
seguimiento pertinente, minimizar el riesgo de recurrencia y procurar el aprendizaje
necesario.”

Por otra parte, ese cuerpo normativo indica en el apartado 4.1 Definicidn y administracién de acuerdos
de servicio, lo siguiente:

“La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y los
prestados por la Funcion de Tl segtn sus capacidades.

El jerarca y la Funcion de Tl deben acordar los servicios requeridos, los ofrecidos y sus atributos,
lo cual deben documentar y considerar como un criterio de evaluacion del desempefio. Para
ello deben:

e.

f

Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

Contar con una determinacion clara y completa de los servicios y sus atributos, y analizar
su costo y beneficio.

Definir con claridad las responsabilidades de las partes y su sujecion a las condiciones
establecidas.

Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion de
cambios en ellos.

Definir los criterios de evaluacion sobre el cumplimiento de los acuerdos.

Revisar periddicamente los acuerdos de servicio, incluidos los contratos con terceros.”

Sobre la existencia de un estudio de factibilidad que respalde la propuesta, el Master Robert Picado
Mora, Subgerente de la Direccion de Tecnologias de Informacion sefalo:
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“Las fases que corresponden a contrataciones si lo tienen, como es el caso de la Mesa de
Ayuda. El cuarto componente llevaria también un estudio de factibilidad, ese todavia no se ha
llevado a Junta Directiva.

Las otras fases que corresponden a plazas, en caso de que la Junta Directiva lo apruebe, se
restablecieran los mecanismos que por norma establece la Institucion para solicitud de plazas,
sila norma indica que se requiere estudio de factibilidad, el mismo deberd realizarse.”

En cuanto a la definicidn de niveles de servicio en la habilitacién de los servicios de soporte 24/7/365, el
Master Picado Mora indicé:

“La propuesta es para apoyar el servicio EDUS-ARCA, no incluye la totalidad de la gestion del
servicio del EDUS, como, por ejemplo, el tema de monitoreo, sin embargo, el mismo y los
niveles de servicios, se van a abordar en el cierre de brechas que se formulard en el Proyecto de
Gobernanza.”

Sobre la consideracién de los incidentes que son atendidos conforme el contrato de servicios
Administrados con el Instituto Costarricense de Electricidad, el Master Picado Mora, comentd lo
siguiente:

“Deberia realizarse una integracion para que en caso de que se presente una incidencia la
mima se registre en el sistema de incidencias de la Institucion.

La propuesta no hace mencion, pero el primer componente que es Mesa de ayuda si lo
considera.”

La situacion descrita no garantiza que la atencidn de incidentes al servicio EDUS satisfaga en forma
integral las necesidades reales de la Institucion, tampoco genera seguridad en los tiempos de atencién
que obtendrian los usuarios del Expediente Digital, lo cual puede afectar el servicio que se brinda a los
pacientes en los diferentes servicios médicos brindados mediante el uso del sistema EDUS.

10. SOBRE EL USO DE APLICACIONES EDUS EN AREAS DE SALUD ADMINISTRADAS POR PROVEEDORES
EXTERNOS

Este Organo de Fiscalizacién identificé que existen Areas de Salud administradas por proveedores
externos que no han iniciado el uso de las aplicaciones EDUS definidas para este tipo de
establecimientos, mientras que otras no disponen de todos los mddulos, lo anterior de acuerdo con el
detalle indicado en la siguiente tabla:
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Cuadro N° 10

Utilizacién del EDUS en Areas de Salud administradas por proveedores externos de servicios de salud

PROVEEDOR AREAS Sistemas de informacion en Uso Fecha
Barva SIAC /SIFA Abril - 2016
COOPESIBAR.L.
San Pablo SIAC/ SIFA Abril- 2016
COOPESAIN R.L. | Tibas SIAC Set -2017
Pavas SIAC Julio-17
COOPESALUDR.L.
Desamparados 2 SIAC Julio-17
Sn Francisco-Sn Antonio SIAC Julio-17
COOPESANAR.L. | Santa Ana (3) SIAC Julio-17
Escazu SIAC Julio-17
ASEMECO Ledn Xlll-La Carpio SIAC/ SIFA/SIES/SILC Agosto-17
San Sebastidn-Paso Ancho | SIAC/SIFA/SIES/SILC Agosto-17
Febrero-marzo 2014.
Montes de O SIAC/ SIFA/SIES
ontes de Bea / / SIES segundo semestre del 2014
Febrero-marzo- 2014.
UNIBE Curridabat SIAC/SIFA/SIES
urridaba / / SIES segundo semestre del 2014
San Juan-San Diego- Febrero-marzo -2014.
., SIAC/SIFA/SIES
Concepcion / / El SIES segundo semestre del 2014

Fuente: Informacién brindada por la Direccion Red de Servicios de Salud

El punto siete del apartado “Estudio Técnico de conceptualizaciéon” incluido en el Estudio de Factibilidad
Expediente Digital Unico en Salud Il y Il Nivel de Atencién, indica:

“(...) Un Expediente Digital Unico no solo debe integrar las atenciones que un paciente recibe en
el dmbito hospitalarios que le corresponde sino las atenciones que recibe en otros niveles de
atencion y que agregan valor para que le profesional en salud tratante pueda basar su
diagndstico y tratamiento en la mayor cantidad de informacion objetiva...”

Mediante oficio DRSS-FISSCT-2493-2017 del 18 de octubre del 2017, el Dr. Eduardo Cambronero
Hernandez, Director de la Red de Servicios de Salud informa sobre los contratos por terceros de servicios
de salud, indicando, entre otras situaciones, las Areas que estan pendientes:

“c) Areas de Salud administradas por COOPESALUD (Desamparados 2 y Pavas), fue entregada
la ultima version de la propuesta de modificacion de los contratos por parte de la Direccion de
Red de servicios de salud (DRSS) al Area de Contabilidad de Costos (ACC), en agosto 2016.
Pendiente de terminar su andlisis y la presentacion del informe por parte de ACC a la DRSS.

d)Areas de Salud administradas por COOPESANA (Escazu, Santa Ana, San Francisco-San
Antonio), en el caso del Area de Escazu entregada la propuesta de modificacion de contrato por
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parte de la DRSS al Area de Contabilidad de costos. El 12 de setiembre del 2016. Pendiente su
andlisis y la presentacion del informe por parte del ACC a la DRSS.

e) Area de Salud de Tibds administrada por COOPESAIN, fue entregada la propuesta de
modificacién a los contratos por parte de la DRSS al Area de Contabilidad de Costos, el 12 de
setiembre del 2016. Pendiente su andlisis y de presentacion de informe por parte del ACC a la
DRSS.”

Sobre los mecanismos de coordinacion y la consideracion en el cronograma de implementacién de los
servicios de salud administrados por proveedores externos, el Ing. Roberto Blanco Topping, Jefe
Componente Puesta en Marcha de la Direccidon Proyecto EDUS, senald:

“Con el plan de implementacion del 2012, no se consideran los tercero porque ellos ya
contaban con una solucidon de software para expediente electronico , siendo que los contratos
estaban vigentes en ese momento se considero prioritario avanzara con las entidades CAJA,
posteriormente en el 2016-2017 conforme la Direccion de Red de Servicios de Salud ha ido
ajustando los contratos ya sea por adendas o contratos nuevos, se ha realizado actividades
para la migracion de las bases de datos de personas y atenciones de esos sitios. Se ha venido
con una implementacion paulatina de los productos EDUS en esos terceros, tal es el caso de
ASEMECO.

Hay un enlace de coordinacion por parte del EDUS, participa Xinia Cordero, el drea de
Ingenieria de sistemas de la DTIC y la Dra. Rosa Climent como encargada de los contratos.”

La situacion descrita ocasiona que los mas de 650 mil habitantes adscritos a estas Areas de Salud, no
estén disfrutando de los beneficios que conlleva el uso del Expediente Digital Unico en Salud, limitando
la atencidn integral que se les debe brindar.

Aunado a lo anterior, la poblacion mencionada podria no ser considerada para efectos de registro,
control, estadisticas para el andlisis de datos, asi como la gestion de salud integral que debe otorgarsele.

11. SOBRE LA GESTION INTEGRAL DE RIESGOS EN EL PROYECTO EDUS

Esta Auditoria evidencid que no existe un proceso de gestidn integral de riesgos del Proyecto EDUS,
debido a que Unicamente se identificd la inclusidn en el Estudio de Factibilidad para el 1l y Ill Nivel de
Atencién formalizado durante el 2015, de un apartado denominado “Andlisis de Riesgos para la
Automatizacion del 1l y lll Nivel de Atencidn”, en donde se incorporaron 43 riesgos relacionados con el
proyecto, sin embargo, no se comprobd la ejecucion de actividades posteriores que brindaran
seguimiento al tratamiento y minimizacidon del impacto de los mismos, asi como la identificacion de
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nuevos factores que pudieran afectar el cumplimiento de los objetivos establecidos para esta iniciativa
institucional.

La Ley General de Control Interno N° 8292, en su articulo 14, valoracién del riesgo, cita que:

“En relacion con la valoracion del riesgo, serdn deberes del jerarca y los titulares subordinados,
entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos como en los planes de
mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de
que ocurran, y decidir las acciones que se tomardn para administrarlos.

¢) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de valoracion
del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar.”

Al respecto, la Junta Directiva, en el articulo 24 de la Sesidon N0.8924 celebrada el 31 de agosto del 2017,
en el Acuerdo Segundo instruyé:

“En relacion con el Proyecto EDUS-ARCA, instruir a la Administracion para que realice una
precisa determinacion de la matriz de riesgos asociada a este momento y de frente al
momento de cumplimiento de la meta y que lleve un estricto control de los temas de riesgos
asociados, en cuanto a lo que resta de la fase de implementacion:”

La Ley General de Control Interno N° 8292, en su articulo 14, valoracién del riesgo, cita que:

“En relacidn con la valoracidn del riesgo, serdn deberes del jerarca y los titulares subordinados,
entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos como en los planes de
mediano y de largo plazos.

a) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de
que ocurran, y decidir las acciones que se tomardn para administrarlos.
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b) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de valoracion
del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional aceptable.

c) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar.”

Las Normas Técnicas para la Gestidn de las Tecnologias de Informacion, en el apartado gestion de riesgos
1.3, sefialan:

“La organizacion debe responder adecuadamente a las amenazas que puedan afectar la
gestion de TI, mediante una gestion continua que esté integrada al sistema especifico de
valoracion del riesgo institucional y que considere el marco normativo que le resulte aplicable.”

La falta de una gestidn integral de riesgos del proyecto puede ocasionar que no se minimice el impacto
de esas vulnerabilidades o la reduccién de sus efectos adversos, en caso de presentarse o materializarse.
Esta situacion puede provocar que el equipo del proyecto se vea sometido a presiones adicionales ajenas
al cumplimiento de los objetivos por falta de una administracién oportuna de ellos.

No propiciar un proceso de revisién y actualizacidon de la gestidén de riesgos puede ocasionar que no se
realicen las acciones remediales de forma oportuna, generando atrasos o limitaciones en la obtencién de
los resultados o productos esperados

12. SOBRE EL CONTROL INTEGRAL DE CAMBIOS EFECTUADOS AL PROYECTO EDUS

Esta Auditoria evidencid la falta de un control integral de cambios efectuados al Proyecto EDUS, a través
del cual se disponga de las bitacoras requeridas, los niveles de aprobacién, el impacto en términos de su
alcance, costos, tiempo y riesgos, considerando entre otros, el cumplimiento de los objetivos y plazos
sefialados por la Ley No. 9162.

La Normas Técnicas para la Gestion y Control de Tecnologias de Informacién y Comunicaciones en el
apartado 1.5, indica lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto

Optimos preestablecidos. “

Por otra parte, el Estudio de Factibilidad del Expediente Digital Unico en Salud para el Il y Ill Nivel de
Atenciodn, indica en el Apartado 11.6 “Proceso Seguimiento y Mejora Practica”, lo siguiente:
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“..El expediente digital hospitalario, al igual que cualquier expediente automatizado, tiene una
naturaleza dindmica. La atencion en salud y el nivel administrativo hospitalario estdn en
constante cambio, esto debido a la evolucion normal de los procesos y a la necesidad de una
mejora continua.

Un factor de éxito para garantizar la aplicabilidad y oportunidad de los sistemas de
informacion es mantener una adecuada linea de comunicacion entre los usuarios,
administradores y desarrolladores, esta para asegurar un control de cambios y ajustes
apropiado. Esta prdctica fortalece el modelo de gobernabilidad del sistema en sus distintos
componentes (normativo, equipamiento, aplicativos y colaboradores).

En razdn de esto es importante establecer una forma de trabajo que facilite la comunicacion e
integracion de las partes...”

El Mdster Robert Picado Mora, Subgerente de Tecnologias de Informacién y Comunicacion, manifestd
con respecto al tema de gestién del proyecto en el Proyecto EDUS lo siguiente:

“Considero que esto obedece al nivel de madurez con el que se gestiona los proyectos en la
Institucion...”

A criterio de este Ente Fiscalizador, la ausencia de una gestion de cambios documentada y analizada
integralmente obedece a la falta de integralidad en la concepcién y puesta en marcha del proyecto
EDUS.

No disponer de una gestidon de cambio documentada e integral afecta el analisis de los ajustes generados
en el proyecto desde la perspectiva de las variaciones que se producen en términos de su alcance, costos
y tiempos definidos en la etapa de planificacién, lo cual podria materializar riesgos asociados al
cumplimiento de los objetivos de manera razonable.

13. SOBRE LA SOLUCION INTEGRAL DE CONTINGENCIA A LOS APLICATIVOS DEL EDUS

Esta Auditoria comprobd que la Institucion no dispone una solucién integral de contingencia a las
aplicaciones que conforman el Proyecto EDUS, Unicamente se identificd una iniciativa denominada
Expediente Digital en Ambiente de Contingencia (EDAC) la cual fue desarrollada por el Centro de Gestidn
Informatica de la Gerencia Médica, la cual en su versién 1.0 cubre funcionalidades del SIES Urgencias y
SIAC Consulta Externa.
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Al respecto, debe considerarse lo indicado mediante oficio GM-5-30625-2017, del 18 de octubre del
2017, a través del cual la Dra. Maria Eugenia Villalta Bonilla, Gerente Médico, le indicd a la Arqg. Gabriela
Murillo Jenkins, Gerente de Infraestructura y Tecnologias, lo siguiente:

“(...) en la sesion mensual de Consejo de directores Regionales y de Hospitales, recibié de las
diferentes unidades, una serie de inquietudes sobre el uso del mddulo de Urgencias EDUS,
inconvenientes para su utilizacion y el manejo de la informacion de los pacientes e indicaciones
clinicas, cuando hay problemas de conexion; en este sentido, esta situacion se vuelve compleja
ante la responsabilidad de velar por la continuidad de los servicios de salud y con ello, la
calidad de los mismos. (...) como corresponde al trabajo conjunto que debe privar entre ambas
dependencias para el desarrollo exitoso del EDUS, le trasladamos la herramienta EDAC para su
conocimiento, andlisis y revision de la misma, en aras de fortalecer el EDUS y tomarla en
consideracion para la atencion del riesgo antes referido asi como que se integre la misma a la
Mesa de Servicios de la Direccion de Tecnologias de Informacion y Comunicaciones.”

Por otro lado, en oficio GM-S-30627-2017 del 18 de octubre del 2017, la Dra. Maria Eugenia Villalta
Bonilla, Gerente Médica, instruyd a los directores de establecimientos de salud, lo siguiente:

“Que se incluya EDAC dentro de su actual plan de continuidad en el Servicio de Emergencias o
Urgencias del centro a su digno cargo, donde dentro de su alcance al momento de
contingencia, se disponga de la implementacion y sequimiento de la herramienta EDAC. Como
unica opcion actual de mitigacion al riesgo citado. (...) Este proceso debe ser liderado por el
Jefe del Servicio y disponer del apoyo del personal informdtico destacado local o
regionalmente.”

La Ley No. 9162 indica en su articulo cinco, establece lo siguiente:

“...La solucion tecnoldgica deberd contener, al menos, las siguientes caracteristicas clave: (...) c)
Seguridad: el expediente digital y las soluciones informdticas que interactuen con este deberdn
cumplir los criterios que para tal efecto se establezcan en los dmbitos tecnoldgico, cientifico,
ético y administrativo, en aras de garantizar la integridad, confidencialidad y disponibilidad en
el uso, manejo, archivo, conservacion y propiedad de los datos contenidos

en el expediente clinico...”

Las Normas Técnicas en su punto 1.41, Continuidad de los servicios de TI, sefialan:
“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion

no debe afectar significativamente a sus usuarios.
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Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano
y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad”

A criterio de esta Auditoria, los aspectos sefialados en el presente hallazgo obedecen a la falta de visién
orientada a la integralidad del proyecto, en ese sentido, pese a que el Estudio de Factibilidad realizado si
considera aspectos relacionados con la continuidad del servicio, dentro de los componentes del Proyecto
Expediente Digital, este tema no se ha abordado estratégicamente aun.

La situacién descrita podria ocasionar interrupcidon de los servicios brindados a través del Expediente
Digital Unico en Salud, asi como la materializacién de riesgos asociados a la atencidn de los pacientes y
gestion del personal en ciencias de la salud y administrativo de las unidades asistenciales, al no
disponerse del historial médico completo del asegurado de manera oportuna, exponiendo a la
instituciéon al eventual acarreo de responsabilidades de tipo administrativo, civil o penal, segln
corresponda.

CONCLUSIONES

El Expediente Digital Unico en Salud representa un pilar fundamental para la calidad de servicios de salud
que se presta a la ciudadania, razén por lo cual la Junta Directiva lo declaré de prioridad institucional
desde el 2012, aunado a ello la Ley No0.9162, definié objetivos, alcances y criterios para sus
funcionalidades y orientacion tecnoldgica.

En virtud de la relevancia de esta iniciativa, este Organo de Fiscalizacién ha venido generando diversos
productos para evaluar aspectos relativos a este proyecto.

En el presente informe se identificaron oportunidades de mejora relacionadas con la puesta en marcha
de las aplicaciones y procesos que conforman el Expediente Digital, identificdndose que el primer nivel
de atencién no ha finalizado su implementacion en la totalidad de areas de salud. Adicionalmente, el
avance obtenido actualmente, en el nivel hospitalario podria generar un incumplimiento en los plazos
establecidos en la Ley supra citada, considerando que el grado de cumplimiento en varios médulos es de
cero por ciento.

Es importante sefialar, que de acuerdo con la revision efectuada, no se aprecia una vision integral del
proyecto EDUS, que refleje los objetivos, alcances y funcionalidades fijados en la Ley N0.9162, tampoco
se identifico el rol de direcciéon y administracion del proyecto que lidere todos los componentes, actores
y responsabilidades que le permitan a la Institucién cumplir con la finalidad que la norma citada
requiere.
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En relacién con los roles de los equipos de trabajo conformados para lograr la implementacién del
Expediente Digital, se identificaron debilidades en torno a la participacidn de los integrantes, gestion de
acuerdos y documental, aspectos que no solo afectan el cumplimiento de su razén de ser, sino que
también generan limitaciones para alcanzar las metas establecidas.

Por otra parte, la ausencia de un cronograma o plan de trabajo integral, acompafiado de un monitoreo
permanente y activo en diferentes niveles de la organizacién, debilita la oportunidad en la toma de
decisiones que esta iniciativa requiere.

En ese orden de ideas, es imperativo que se adopten las medidas necesarias para que la gestiéon de
proyecto involucre de forma integral y perfeccione el control de los costos asociados al expediente, de
riesgos, cambios y alcance, entre otros aspectos, a través de procesos e instrumentos que coadyuven en
la consecucidn de los objetivos de la Ley y por ende del Expediente Digital.

Con respecto al Reglamento del Expediente Digital, lama la atencidn a esta Auditoria que mas de cuatro
afnos después, no se haya emitido el mismo, lo cual ha limitado la definicién de responsabilidades en la
planeacién y ejecucion del proyecto, asi como el servicio brindado a los pacientes que son atendidos en
los diferentes niveles.

Adicionalmente, es preciso que la Institucidon replantee los esfuerzos realizados para la dotacién de
recurso humano tanto para los equipos técnicos, implementadores como para la atencion de las
incidencias, producto de la puesta en funcionamiento del Expediente en las unidades de salud, a fin de
cumplir los objetivos que la Ley plantea.

Finalmente, se identificaron debilidades en torno a la disposicion de una solucion integral de
contingencia del Expediente Digital que garantice disponibilidad de la informacidn institucional en materia

de salud, ante eventos que afecten la continuidad de los servicios automatizados.

En razén de lo anterior, esta Auditoria propone una serie recomendaciones con el fin de que puedan ser
consideradas por la Administracion Activa.

RECOMENDACIONES

AL DR. FERNANDO LLORCA CASTRO, EN SU CALIDAD DE PRESIDENTE EJECUTIVO, O QUIEN EN SU
LUGAR OCUPE EL CARGO.

1. En forma complementaria a las acciones ejecutadas en cumplimiento de la recomendacién dos del
informe ATIC-223-2016 “Evaluacion referente al Avance en el desarrollo e implementaciéon de
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soluciones que conforman el Expediente Digital Unico en Salud en los Tres Niveles de Atencién”, con

el

fin de que el Expediente Digital Unico en Salud disponga de una visién integral en alineamiento a

los objetivos, alcance y plazos establecidos en la Ley No. 9162, esa Presidencia en su rol a cumplir
dentro del Comité Estratégico, con base en lo evidenciado por esta Auditoria en los hallazgos
incluidos en el presente informe, gestione a través de las instancias institucionales que corresponda,

lo

a)

b)

f)

A LA

siguiente:

Establecimiento de un plan que permita garantizar la finalizacién de la implementacién del
Expediente Digital Unico en Salud, asi como los mecanismos de monitoreo al avance general
del proyecto, considerando el estado actual seiialado en el hallazgo uno.
Revisidon la conformacion de los equipos de trabajo aprobados, sus roles, autoridades vy
responsabilidades, con el fin de garantizar la suficiencia de los mismos en aras de promover
una administraciéon integral del Proyecto EDUS. Lo anterior, definiendo adicionalmente
medidas que permitan establecer la obligatoriedad en la participacién de los funcionarios
destacados en los equipos de trabajo, realizar el seguimiento y monitoreo al cumplimiento de
acuerdos y efectuar una debida gestién documental en el ejercicio de sus funciones.
Establecer mecanismos de control orientados a integrar la gestion de riesgos, tiempos, costos y
control de cambios del Proyecto EDUS.
Verificar que el Reglamento a la Ley Expediente Digital Unico de Salud, fue revisado y avalado
por las instancias institucionales que corresponde, y se valore la inclusién de este tema en la
agenda de la Junta Directiva Institucional para su eventual aprobacion.
Revisar la conformacion, el rol y las funciones del Equipo Integrador de Gestién Clinica, con el
fin de verificar que no contraviene la organizacién establecida en el Estudio de Factibilidad para
el Proyecto EDUS en el Il y Il Nivel de Atencién. En caso de considerar la conveniencia de su
funcionamiento, gestionar la formalizacion de ese cambio ante la Junta Directiva Institucional,
instancia que aprobo el estudio mencionado.
Analizar la ejecucidn de la estrategia para el fortalecimiento de los equipos implementadores y
técnicos del Proyecto EDUS de acuerdo con los riesgos identificados en el hallazgo siete, y se
definan medidas de accién que permitan su mitigacién.
Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de tres meses posterior al recibo del presente estudio, la evidencia
documental de la ejecucion de las acciones concretas en atencion de los aspectos sefialados en
esta recomendacion.

ARQ. GABRIELA MURILLO JENKINS, EN SU CALIDAD DE GERENTE DE INFRAESTRUCTURA Y

TECNOLOGIAS Y LA DOCTORA MARIA EUGENIA VILLALTA BONILLA, EN SU CALIDAD DE GERENTE
MEDICO O A QUIENES EN SU LUGAR OCUPEN EL CARGO.
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2. Conformar un equipo de trabajo que elabore una propuesta de solucién integral que garantice la
continuidad de los servicios de salud que se brindan de forma automatizada a través de las
soluciones EDUS-ARCA, valorando como una de las alternativas, la herramienta Expediente Digital en
Ambiente de Contingencia (EDAC). Lo anterior de conformidad con lo identificado por esta Auditoria
en el hallazgo 13 del presente informe.

Una vez avalada dicha propuesta, deberd integrarse la iniciativa seleccionada dentro de los procesos
de implementacidn definidos en el Proyecto EDUS para su puesta en marcha.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de tres meses posterior al recibo del presente estudio, la propuesta
aprobada por ambas gerencias, asi como la evidencia documental a través de la cual se gestiona la
implementacidn de la solucion.

3. Respecto de la Propuesta de “Solucion para habilitacion de soporte 24/7/365 para apoyar servicios
TIC-EDUS-ARCA a nivel nacional”, valorar las oportunidades de mejora sefialadas en el hallazgo
nueve del presente informe, y se implementen los ajustes que correspondan, con el fin de garantizar
gue la misma se ajuste a las necesidades institucionales en torno a la gestién de soporte.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de dos meses posterior al recibo del presente estudio, la propuesta
aprobada por ambas gerencias, asi como la evidencia documental a través de la cual se realicen las
mejoras identificadas.

AL MASTER MANUEL RODRIGUEZ ARCE, EN SU CALIDAD DE Director Proyecto EDUS, O QUIEN EN
SU LUGAR OCUPE EL CARGO

4. De conformidad con lo identificado en el hallazgo cuatro, con la participacién de la Direccidon de
Tecnologias de Informacidn y de los usuarios expertos de la Gerencia Médico y otras instancias
institucionales necesarias, proceder a la elaboracion de un cronograma integral de implementacion
de soluciones del Expediente Digital que refleje con las actividades necesarias para el cumplimiento
de los plazos, alcances y objetivos contenidos en la Ley N0.9162.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de dos meses posterior al recibo del presente estudio, el cronograma
integral de implementacién de soluciones aprobado por el Comité Estratégico.

COMENTARIO DEL INFORME
De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento

de la Auditoria Interna, se procedié a comentar los resultados del informe el 8 de diciembre del 2017 con
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los siguientes funcionarios: Licda. Maria Elena Matamoros Jiménez, Funcionaria de la Presidencia
Ejecutiva, Master Robert Picado Mora, Subgerente de la Direccidon de Tecnologias de Informacién vy
Comunicaciones, Dr. Mario Ruiz Cubillo, Representante de la Presidencia Ejecutiva en el Comité
Estratégico EDUS y Coordinador del Comité Gestor, Master José Manuel Zamora Moreira, Funcionario de
la Direccidn Proyecto EDUS, Ing. Roberto Blanco Topping, Jefe Componente Puesta en Marcha de la
Direccién Proyecto EDUS, Mdster Ana Lorena Solis Guevara, Jefe Area Estadistica en Salud, Lic. Leslie
Vargas Vasquez, Funcionario del Area Estadistica en Salud, Dr. Eduardo Rodriguez Cubillo, Funcionario de
la Direccién Proyecto EDUS, Master Laura Blanco Mejia, Jefe Subarea Sistemas en Salud del Area de
Ingenieria en Sistemas, Ing. Danilo Herndndez Monge, Jefe del Area Ingenieria en Sistemas, Ing. George
Aguilar Prieto, Funcionario del Centro de Gestién Informatica del Hospital San Vicente de Padl,
Sergio Paz Morales, Coordinador Equipos de Trabajo EDUS-ARCA, Ing. Jorge Abraham Porras Pacheco,
Asesor de la Gerencia de Infraestructura y Tecnologias, Licda. Ana Isabel Salas Garcia, Funcionaria de
Control Interno de la Gerencia de Infraestructura y Tecnologias, Lic. Gilberto Ledn Salazar, Asesor de la
Gerencia Médica, Dra. Sindy Torres Mena, Funcionaria de la Gerencia Médica, quienes realizaron
observaciones en cuanto al plazo de atencién de las recomendaciones definidas producto de la
evaluacién, mismas que fueron consideradas en el presente informe.
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