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Estimados senores:

ASUNTO: Oficio de Asesoria sobre la formalizacion del “Marco de Gestion en TIC
del Fondo de Retiro Empleados (FRE) de la Caja Costarricense de
Seguro Social”,

La Auditoria Interna en cumplimiento de las labores preventivas consignadas en el Plan
Anual Operativo para el periodo 2023, y con fundamento en los articulos 21 y 22 de la Ley
General de Control Interno, informa sobre aspectos a considerar tras haberse oficializado
el “Marco de Gestién en TIC del Fondo de Retiro Empleados (FRE) de la Caja Costarricense
de Seguro Social”, a fin de que sea valorado para la toma de decisiones que competen a
esa Administracion.

1- ANTECEDENTES

La Caja Costarricense del Seguro Social (CCSS) tiene el Fondo de Retiro de Empleados
(FRE) que se encuentra bajo la supervision y regulacion de la Superintendencia de
Pensiones (SUPEN).

Es decir, esta sujeto a la normativa y reglamentos establecidos por esa Institucién, incluido
el "Reglamento General de Gestion de la Tecnologia de Informacion” del Consejo Nacional
de Supervision del Sistema Financiero (CONASSIF), el cual se aplica a determinadas
entidades financieras.

En ese sentido, desde el afio 2017 cuando el CONASSIF emitié el reglamento supra citado
se dio a conocer el objetivo del marco normativo, citando:

“establecer los requerimientos minimos para la gestion de la tecnologia de
informacion que deben acatar las entidades supervisadas y reguladas del sistema
financiero costarricense”
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Para tales efectos, las entidades reguladas por la SUPEN, entre ellas la CCSS
particularmente el FRE, debia cumplir con las disposiciones del Reglamento en cuestion en
un plazo maximo de cinco afios desde su publicacion. Durante este periodo, se esperaba
llevar a cabo una implementacion gradual de los procesos establecidos en el marco de

gestion que refiere a las Tecnologias de Informacién y Comunicaciones (TIC).

Durante ese periodo, fue necesario cumplir con diversas consideraciones normativas
estipuladas en el "Reglamento General de Gestidén de la Tecnologia de Informacion”. Un
ejemplo de ello es el "Articulo 8. Gestion de TI", el cual se encuentra directamente

relacionado con el tema tratado en esta misiva.

Con ese proposito, la Junta Administrativa del FRAP aprobé el establecimiento del “Marco
de Gestion TIC del Fondo de Retiro de Empleados” tal y como lo menciona en el inciso g

“Las entidades supervisadas son responsables de planificar, implementar,
controlar y mantener un marco de gestion de Tl, conforme a los procesos descritos
en los Lineamientos Generales y considerando los riesgos de Tl establecidos en
la gestion integral de riesgos aprobada por el érgano de direccion de cada una de
las entidades.

El marco de gestion de Tl debe formularse, considerando las particularidades de
cada entidad supervisada, en atencidn a su naturaleza, complejidad, modelo de
negocio, volumen de operaciones, criticidad de sus procesos y la dependencia
tecnoldgica. Cualquier otra particularidad o aspecto puede ser considerada por la
entidad supervisada o por la Superintendencia. Los procesos del marco de gestién
de Tl que no aplican para su modelo de negocio deberan ser justificados
razonadamente mediante un estudio técnico.

Cuando la gestion de Tl sea tipificada como corporativa, la entidad puede
coordinar, aplicar y mantener un tnico marco de gestion de Tl corporativo, el cual
debe contemplar los riesgos de Tl establecidos en la gestion integral de riesgos
aprobada por el érgano de direccién de cada una de las entidades.

De acuerdo con las necesidades de supervision, el riesgo identificado, o cuando
se determine que el marco de gestion de Tl no es acorde a las particularidades de
la entidad supervisada, las Superintendencias pueden requerir, mediante
resolucién razonada, la inclusion de procesos en el marco de gestion de TI
establecido por las entidades supervisadas”

del apartado “Antecedentes” de dicha normativa interna, al citar:

“El Fondo de Retiro de los Empleados de la CCSS en conjunto con la Direccion
del FRAP desarrolld6 un estudio técnico con el fin de determinar el marco de
gestién en TIC. Por lo anterior mediante oficio DFRAP-0020-2020 se eleva el
estudio técnico para aprobacion y visto bueno a la Direccion de Tecnologias
Informacion y Comunicaciones de la Caja Costarricense de Seguro Social el cual
remite el oficio DTIC-0301-2020 el cual indica, cito textual:
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(... Al respecto, de manera atenta y respetuosa me permito indicarle que esta
Direccion a través de las unidades técnicas realizo el estudio técnico de Marco de
Gestion en TIC del FRE alineado al modelo de entrega de servicios TIC,
desarrollado por nuestra unidad y aprobado por el Consejo Tecnoldgico. En ese
sentido, esta Direccién avala dicho estudio técnico.)

La validacion anterior expuesta se realizé de manera conjunta con la Direccion de
Tecnologias Informaciéon y Comunicaciones de la Caja Costarricense de Seguro
Social, para determinar el alcance de responsabilidades de la DTIC y del FRE en
materia de la gestidn tecnoldgica, considerando que la DTIC constituye el 6rgano
responsable de la gestién tecnoldgica institucional y por tanto el FRE debe acatar
los lineamientos que al respecto se establecen en calidad de usuario de los
servicios institucionales de tecnologia que brinda a la CCSS.”

En ese orden de ideas, la normativa interna denominada “Marco de Gestion TIC del Fondo
de Retiro de Empleados” actualmente ha oficializado la versién 2.0 y fue publicada en marzo
de 2023.

2- OBSERVACIONES

Dado lo expuesto anteriormente a continuacién, se presentan las siguientes observaciones,
con el propésito de que sean analizadas por esa Administracion Activa para definir y/o
implementar estrategias destinadas a mantener y perfeccionar el marco de gestion TIC en
la Institucion.

o Considerando que existen normas que refieren a la necesidad de establecer un
marco de gobernanza y gestion Tl, tales como las emitidas por el Consejo Nacional
de Supervisibn del Sistema Financiero, Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (MICITT); resulta necesario alinear esfuerzos
para integrar requerimientos y aplicar una correcta priorizacion de las actividades
orientadas a brindar el cumplimiento normativo.

La relevancia de lo mencionado radica en que la DTIC lidera el Proyecto de
Gobernanza y Gestién de las Tl en la CCSS. No obstante, dicha iniciativa aiin no
finaliza; por ello, el FRE debi6 disefar su propio marco de gestion en Tl para acatar
lo establecido en el Reglamento General de Gestion de la Tecnologia de
Informacion, como parte de un requerimiento a entidades supervisadas y reguladas
dentro del sistema financiero costarricense.

e En virtud de los requerimientos que se le presentan a la CCSS en materia de
establecer e implementar un marco de gobierno y gestién TI, resulta necesario
obtener una comunicacion y colaboracién apta por parte del equipo de trabajo
Institucional (representacion de negocio y técnica).

Lo anterior, por parte de las diferentes instancias involucradas, la DTIC como ente
rector de tecnologias en la CCSS vy la Direccion del FRAP, en conjunto con otras
areas relevantes para ejercer el cumplimiento del marco normativo.
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En ese sentido, el alinear esfuerzos: compartir avances y metas; y tomar decisiones
conjuntas para avanzar en la implementacion del marco de gestién Tl, promueve
una vision compartida y una mejor comprension referente a superar los desafios
presentes.

o El "Reglamento General de Gestion de la Tecnologia de Informacion” del Consejo
Nacional de Supervision del Sistema Financiero (CONASSIF), establece en su
articulo 11 la realizacion de Auditorias Externas de Tl para las unidades
supervisadas. En este sentido, resulta de vital importancia que durante el desarrollo
de estas evaluaciones (en las etapas de planificacion, ejecucion y comunicacion de
resultados) se integre segun corresponda a la Direccion de Tecnologias de
Informacion y Comunicaciones como parte del equipo. Esto se debe a que los temas
abordados no solo conciernen al FRE, sino que también se refieren a una situacion
institucional vinculada con el gobierno y la gestion de las TI.

3- CONSIDERACIONES FINALES

Se ha formalizado un "Marco de Gestion en TIC del Fondo de Retiro de Empleados (FRE)
de la Caja Costarricense de Seguro Social" con el propdsito de respaldar el cumplimiento
de la normativa dictada por el Consejo Nacional de Supervision del Sistema Financiero, el
cual es aplicable unicamente para un area especifica de la CCSS.

No obstante, cabe sefalar que el requerimiento de implementar el marco de gobierno y
gestion TIC en la CCSS (alcance institucional), hasta ahora no ha sido posible.

A ese respecto, la necesidad se pretende atender por medio del Proyecto de Gobernanza
y Gestion de las TIC, el cual es dirigido por la Direcciéon de Tecnologias de Informacién y
Comunicaciones (DTIC).

Por tanto, es importante que el proyecto considere al FRE como una unidad beneficiaria de
su implementacion. En este sentido, resulta fundamental para la DTIC alinear los
requerimientos del FRE con los objetivos actuales del programa "Gobierno y Gestion de las
TIC". De esta manera, se lograra la consolidacién y estandarizacion de los requisitos,
objetivos, procesos y demas aspectos relacionados con el Marco de Gestion en TIC.

Ademas, dado el contexto de las exigencias actuales en materia de Tl provenientes de
entidades externas a la CCSS, resulta esencial que la Direccién del FRAP se comunique e
incluya al ente rector TIC para obtener su asesoria en lo correspondiente. De igual manera,
la DTIC debe brindar su apoyo en lo referente al cumplimiento normativo relacionado con
tecnologias de informacion.

En ese sentido, se insta a la Administracion a supervisar rigurosamente el cumplimiento de
las normas en tiempo y forma, asi como a acelerar la entrega de resultados del Proyecto
de Gobernanza y Gestién de las Tl, asegurandose de seguir la planificacion establecida.
Asimismo, encontrando un equilibrio adecuado entre las diversas regulaciones y garantizar
el cumplimiento de todas las exigencias relacionadas con la gestion de las TIC.
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Para abordar dicha situacion, es importante contar con un enfoque integral y estratégico
que permita identificar las areas de convergencia entre los diferentes marcos normativos y
buscar puntos de integracion. Esto implica una evaluacion cuidadosa de las regulaciones y
requisitos aplicables, asi como la implementacion de politicas y procesos que sean
coherentes con ambos conjuntos de regulaciones siempre que sea posible.

Por lo anterior, se informa a esa Administracion Activa, a fin de aportar elementos de juicio
adicionales que coadyuven a la adecuada toma de decisiones, para que se realice una
valoracion de los aspectos sefialados, y se fortalezcan las medidas de control interno.

Al respecto, se deberd informar a esta Auditoria Interna sobre las acciones ejecutadas para
administrar el riesgo y brindar la atencién de la situacién comunicada, a partir del recibido
de este documento

Atentamente,
AUDITORIA INTERNA
Firmado digitalmente
OLGER SANCHEZ ;51 OLGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
(FIRMA) Fecha: 2023.08.03
17:26:51 -06'00'
M. Sc. Olger Sanchez Carrillo
Auditor
OSC/RIS/IRAHM/OMG/Ibc

C. Auditoria-1111

Referencia: ID-95625
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