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Al contestar refiérase a: 1D-126898
AS-ATIC-0130-2024
31 de octubre de 2024

Master
Robert Picado Mora, Subgerente.
DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES-1150

Estimado sefior:

Oficio de Asesoriareferente a la Criticidad en la Conectividad de la Red de comunicaciones
del Hospital México.

ASUNTO:

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para el periodo 2024 y
con fundamento en los articulos N.° 21 y 22 de la Ley General de Control Interno especificamente en su rol de
asesor, esta Auditoria informa sobre la alerta emitida por autoridades del hospital México, respecto a la condicién
de alto riesgo de pérdida de conectividad a la red institucional en ese nosocomio, lo anterior de acuerdo con el
oficio HM-DG-4308-2024 | HM-DG-DAF-0995-2024 del 04 de octubre de 2024.

Al respecto, se informa que, a pesar de las gestiones realizadas a nivel local como central, persisten los
inconvenientes especialmente en la caida de la red telefénica del servicio de Comunicaciones Unificadas.
Adicionalmente, se presentan fallas en la red de comunicaciones de internet, derivadas de los contratos
administrados por la Direccién de Tecnologias de Informacion y Comunicaciones (DTIC).

En relacion con lo anterior, mediante oficio HM-DG-DAF-0521-2024, suscrito por ese nosocomio, comunicado el
31 de mayo del 2024, se inform¢é a la Gerencia General y Direccion Tecnologias de Informacion y Comunicacion,
todos los inconvenientes que se experimento con la telefonia. Por medio de oficio GG-DTIC-4463-2024del 11 de
julio de 2024, se dio respuesta a la misiva anterior, sefialando que se anexa un informe de labores y actividades
realizadas, con el fin de contrarrestar la problematica.

A pesar de lo mencionado anteriormente, los fallos persistieron y resultaron en desconexiones, reinicios y el
manejo en modo de supervivencia de todos los teléfonos a nivel hospitalario, lo cual representa un problema
significativo para las operaciones de un hospital de Clase A. Entre los principales inconvenientes reportados
destacan:

Tabla 1
Probleméatica Detectada e Impacto

Problema detectado Impacto

Incomunicacioén via telefénica entre los servicios médicos
con el nimero de sonido, que recibe los llamados cuando
se da codigo azul (paciente con paro respiratorio), para
anunciar por sistema de sonido a los profesionales que se
desplazan a atender la urgencia.

Retraso en las coordinaciones y activacion del equipo que
corre para atender el paro, en caso de informar minutos
después del acontecimiento, puede generar
complicaciones de salud para el paciente, incluso la
muerte, si no se avisa y se llega a tiempo.

Incomunicacion via telefénica de la Gestora de Sala, para
solicitar el traslado de sangre desde Banco de Sangre a
Sala de Operaciones ante urgencia.

Retraso en los procesos quirdrgicos, afectacion de la salud
del paciente, riesgo de complicaciones o hasta la muerte,
de no llegar los componentes sanguineos en tiempo.

Incomunicacion via telefénica entre el Banco de Sangre,
para el llamado a Enfermeria para la recoleccion de
Hemocomponentes.

Retraso en la entrega de los diferentes hemocomponentes
para transfusion a los pacientes de los diferentes servicios
del Hospital, estos son pacientes criticos, tiene riesgo de
complicaciones o hasta la muerte, de no llegar los
componentes sanguineos en tiempo.
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Incomunicacion via telefénica del personal de Enfermeria
con los teléfonos de Ascensores, para coordinar el traslado
urgente de pacientes para sala de partos, sala de
operaciones, TAC entre otros.

Retraso en la coordinacion y llegada a tiempo del personal
y ascensor a su destino final (TAC, Sala de Operaciones o
Partos), puede generar un riesgo de compilacién de la
salud del paciente y hasta la muerte.

Incomunicacion via telefénica entre Hospitales de la red
para traslados de pacientes desde hospitales periféricos a
Hospital México.

Retraso en la comunicacion y coordinacion del traslado de
pacientes en ambulancias, puede generar una atencion
inoportuna ocasionado riesgo de compilacion de la salud
del paciente y hasta la muerte.

Incomunicacién via telefénica interna entre Servicios.

Retraso en la comunicacion y coordinacion internas, puede

generar una afectacién en la continuidad de los Servicios,
retraso en gestiones y atencién inoportuna. Por ende,
insatisfaccion al usuario.

Retraso en la comunicacion, genera una atencion
inoportuna, por ende, insatisfaccion y malestar del usuario,
siendo que debe hacer mdltiples llamadas ante la caida
constante de las comunicaciones, generando colas de
llamadas méas grandes de lo normal, prolongado los
tiempos de atencion.

Fuente: oficio HM-DG-4308-2024 | HM-DG-DAF-0995-2024, Hospital México.

Incomunicacién via telefénica externa del usuario con los
Servicios.

Como se menciond anteriormente, estos problemas resultan en periodos de incomunicacion que pueden
extenderse durante varios minutos y repetirse varias veces a lo largo del dia. Por ejemplo, en un solo dia, la
comunicacion de uno de los teléfonos del hospital puede interrumpirse cerca de 10 veces durante largos periodos
de tiempo.

No obstante, es importante mencionar que, a raiz de la criticidad de la red de telecomunicaciones, el Hospital
México empez6 a gestionar ante los 6rganos pertinentes, entre ellos, Mesa de Servicios TIC, DTIC, Unidad
Servicios Administrados y proveedores de contrato, la solicitud de diagndstico y solucion del problema en
cuestion. La Ing. Danelia Ramirez Vargas, jefe del Centro Gestion Informatica (CGI) en entrevista realizada el 11
de octubre de 2024, indica:

“(...) Hicieron un grupo de trabajo en Teams, utilizando el canal que teniamos. En ese chat, incluyeron
a todas las personas necesarias para comenzar a monitorear los problemas, los enlaces y el
comportamiento del sistema, nos pedian que hiciéramos algunas pruebas, y que envidbamos
informacion sobre las méaquinas, ya que estaban generando mucho trafico. Estaban tratando de
identificar el problema, verificando si habia alguna maquina interna que estuviera generando un
broadcast o0 alguna otra cuestidon que nos estuviera afectando.”

En virtud de la situacion presentada se realizé reunién con los encargados a nivel central de Telecomunicaciones,
asi como con los proveedores de equipo y servicios participantes en el proceso de redes de comunicaciones del
nosocomio, en donde se efectuaron las revisiones y pruebas necesarias para detectar la causa de esta situacion.

En relacion con lo anterior la Ing. Danelia Ramirez Vargas indica:

“(...) se designé una cantidad impresionante de gente de la DTIC, la empresa que nos da reporte que
es DATASYS, la empresa de comunicaciones unificadas que es GBM, CISCO CR y de otro pais, estaba
la gente de la parte de los equipamientos de comunicaciones de la caja que son HP Aruba, estabamos
todos haciendo pruebas, primero revisando la configuracion interna nuestra. O sea, los switches de
Core, porque parecia que todo el tréfico hasta el Core llegaba perfectamente normal, inclusive el trafico
hasta el switch de borde de la caja parecia ser normal.”

No obstante, se identific por parte del proveedor Datasys Group, en informe de atencién niimero SYS-REG-232
del 09 de octubre de 2024, en referencia al caso INC 2024-002117, en el que se solicita una revision de la red del
Hospital México, los siguientes hallazgos relevantes:
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“En base a lo validado por parte de Datasys, se solicita al personal de Oficinas Centrales, quienes son
los responsables de la gestion de los equipos de borde, que validen sus equipos y se observan los
siguientes:

e Se observa un flapeo! de sesiones OSPF entre los equipos Aruba y Cisco ASR, ambos
administrados por Oficinas Centrales.

e Se observan intermitencias en los enlaces de radio, el cual es el enlace principal del HM.

e Se recomienda dar de baja en enlace inaldmbrico, y forzar todo el trafico para que salga por el
enlace fisico (FO), el cual segln los operadores de Oficinas Centrales indican que posee una
capacidad de 800 MB, a diferencia del enlace inalambrico que es de 300 MB.

Se procede a dar de baja el enlace inalambrico, y todo el trafico se forzé para que saliera por el enlace
fisico. Se adjunta evidencia de las rutas por defecto activas y de preferencia en las tablas de
enrutamiento de los equipos Core.”

“(...) Se observa una vez hecho el cambio hacia el enlace de Fibra que no se ha vuelto a presentar
caidas ni intermitencias observando estabilidad en la red del cliente.

Los operadores de la CCSS, confirman que la intermitencia en el enlace inaldmbrico se ha venido
presentando desde hace varios dias atras.”

Por otra parte, esta Auditoria realiz6 la consulta al Ing. Sergio Porras Solis, jefe del Area de Comunicaciones
y Redes Informaticas (ACRI) sobre la gestion realizada al respecto, indicando:

“Se recibieron unos oficios que planteaban esa situacién, se encomendod a varios comparieros realizar
la revisién, ya que desde nuestra perspectiva en Comunicaciones hay varias aristas a considerar.
Primero, ellos tienen un enlace inalambrico como conexion principal y un enlace de fibra 6ptica como
secundario. También esta el tema interno, que, aunque corresponde al CGI, nosotros siempre debemos
estar revisando, ya que no sabemos por dénde podria estar el problema.

El problema en primera instancia y con total transparencia, lo que encontramos fue que se estaba
dando un alto consumo a nivel WAN, de ese enlace inalambrico. Que nos llamaba la atencién porque
ese enlace no es que es pequefio, estamos hablando de 300 megas aproximadamente, practicamente
estaba a su tope. Esto nos deja en una situacién un poco incierta, sin mucho ambito, no se trata
simplemente de un crecimiento que podamos gestionar; la situacion se dio de esa manera.
Internamente, hemos estado realizando gestiones para obtener un nuevo enlace de fibra 6ptica, el cual
esta en proceso. Lo que estamos considerando es proporcionarles una redundancia en fibra, pero debe
ser una redundancia real, no podemos utilizar la misma canalizacion por la que reciben actualmente el
servicio.

Se esta en esa gestién, pero aun asi, se les brind6é apoyo internamente, incluso con personal del area
de seguridad, para investigar qué tipo de trafico estaban manejando, ya que se estaba registrando un
alto consumo. Durante esa revision, se identificaron varias actualizaciones necesarias y ajustes que
debian realizarse en los equipos, entre otros aspectos.”

Ademas, se realizé un informe de atencién por parte del proveedor FONT Tecnologia, denominado: “Informe
de Revision de Switch y Enlace Inalambrico de Oficinas Centrales vs Hospital México CCSS Contrato
Numero 2020LA-000008-1150 C.C.S.S”, en donde se detecto un flapeo en el puerto de conexion del radio

L El término flapeo se refiere a los cambios repetitivos y rapidos entre los estados de UP (activo) y DOWN (inactivo) en un enlace de red o puerto. Este
comportamiento puede causar inestabilidad en la conexién, como interrupciones breves o latencia, ya que el enlace no se mantiene constante. El flapeo suele
ser provocado por problemas fisicos (como cables o conexiones defectuosas), configuraciones incorrectas o fallos en los dispositivos de red.
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de la antena inalambrica que conecta al hospital México, especificamente en el puerto 1/1/2 del switch
primario (192.168.202.172) del VSX de switches 8360. Los cambios de estado (down-up) son tan rapidos
que la antena no puede mantenerse en estado DOWN, lo que provoca latencia en la comunicacién con el
hospital. Ademas, se determiné que los cambios de estado (UP-DOWN) en el puerto del enlace son tan
rapidos, con menos de dos segundos entre ellos, que causan latencia en lugar de una caida del servicio.
Esto explica la lentitud en la conexién con el hospital México, generando una alarma casi imperceptible para
el sistema de monitoreo, que podria tener umbrales superiores a este tiempo tan breve. Ademas, los
contadores de CRC en el puerto del switch conectado al enlace estan en aumento, lo que sugiere un posible
problema fisico, como cables o conexiones defectuosas. Dado que se seguia presentando “flapping” durante
los monitoreos se opta por realizar una mejora tecnoldgica en la conexion entre el radio del enlace y el switch
en piso 10 sustituyendo el cobre por fibra éptica, para utilizacién de datos.

Por consiguiente, ya detectado el problema segun informacién proporcionada, tanto por el CGI local como por el
ACRYI, la solucién efectiva estd compuesta principalmente por el aumento y redistribucién de la red de datos. Ya
gue la red de fibra 6ptica fue aumentada en su capacidad, se mantiene tanto para REDIMED como para el
hospital, con una capacidad aumentada de manera primaria y una secundaria redundante de forma inaldmbrica.
Ademas, de contemplar la incorporacion mas adelante de otra red de fibra 6ptica independiente para el uso interno
del hospital, para lo cual se requiere de su andlisis y tramite; el Ing. Porras menciona al respecto:

“(...) una vez que entre la otra fibra, entonces tendriamos que hacer un trabajo ahi un poco mas
detallado, porque entonces para hacerlo méas eficiente, lo que hariamos es, en una de las fibras
meramente el trafico del hospital, en la otra, manejariamos la redundancia de este enlace en caso de
alguna caida méas REDIMED y como un segundo respaldo el inalambrico. Todo esto no esta aun
plasmado como proyecto oficial, hasta que se obtenga el otro enlace de fibra. Esto se realiza de la
siguiente manera:

Se crea un caso con el cual se indique todo esto, se define cual va a ser el disefio, como se va a
implementar, se lleva a control de cambios, que eso es un proceso propiamente de la de la Direccion
de tecnologias y donde se indica en conjunto, obviamente aqui ya estaria incluido el CGI del hospital y
ademas cual va a ser ese disefio, como se va a hacer el trabajo y en qué fechas se propone realizar
ese trabajo y ya queda eso documentado, ahora si formalmente, esa es la linea que llevamos.”

Por lo tanto, a partir del 7 de octubre de 2024, derivado de los cambios realizados en la configuracion y la
capacidad de la red, junto con la correccion de los equipos fisicos que presentaban problemas de flapeo, se
alcanzé una estabilidad en el flujo de datos de la red de telecomunicaciones del nosocomio. Actualmente, no se
registran caidas ni averias significativas, como sucedia anteriormente por lo que de acuerdo con la evaluacion
del nivel central y el propio CGI local, la red ha experimentado una mejora considerable, o que garantiza la
continuidad de los servicios del hospital.

Por lo anterior esta Auditoria traslada la informacion correspondiente, con el objetivo que se implementen los
mecanismos necesarios para evitar la materializacion de los riesgos alertados en el hospital en cuestion,
asimismo de valorar la revision en otros centros de salud donde se pueda estar presentando similar situacion que
ponga en riesgo la continuidad de los servicios institucionales brindadas a la poblacion.

Esto en apego a lo indicado en las Normas técnicas para la gestion y el control de las Tecnologias de Informacion
del Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones, que establecen dentro de los procesos
del marco de gestion de TI, lo correspondiente a la “Administracion de Infraestructura Tecnolégica”, a saber:

“XII. ADMINISTRACION INFRAESTRUCTURA TECNOLOGICA
(...) La Unidad de TI debe establecer practicas formales para la gestion de la entrega de servicios a
través de los recursos tecnolégicos instalados en la institucion, administrados interna y externamente,

gestionando la configuracién y mantenimiento del desempefio y capacidad de los activos de Tl, de
manera que a través de monitoreos y actualizaciones se mantenga el uso optimo de los recursos y
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brinden una garantia razonable sobre la continuidad de las operaciones institucionales, establecidos a
través de niveles de operacion y sostenibilidad para brindar los servicios requeridos.

La Unidad de TI debe disponer de una estructura formal que permita a las unidades usuarias gestionar
solicitudes de nuevos servicios (mejoras, mantenimiento, inclusion), reportar incidencias que impacten
en la operativa de los procesos; pudiendo ser atendidas y escaladas en un modelo de priorizacién de
respuesta (...)".

Asimismo, en lo indicando en el apartado “Continuidad y Disponibilidad Operativa de los Servicios Tecnolégicos”
gue sefala:

“(...) La Unidad de Tl debe definir acciones formales que permitan brindar una garantia razonable sobre
la continuidad de los servicios tecnoldgicos internos y los administrados por terceros, procesos ante
situaciones de contingencia y restablecimiento de los recursos tecnoldgicos, ante una interrupcion;
manteniendo adicionalmente acuerdos de servicio con los proveedores de bienes y servicios que le
permitan solventar situaciones de interrupcion”.

En virtud de lo expuesto, se da conocer la informacién descrita, para que sea sometida a valoracion y revision
por esa Direccién, se adopten las medidas pertinentes y coadyuvar asi al cumpliendo de los objetivos
institucionales, y se disminuya la posibilidad de materializacién de riesgos que puedan afectar la operativa normal
de la Institucion en los servicios brindados a los asegurados.

Finalmente, se solicita respetuosamente informar a este Ente Fiscalizador respecto a las labores efectuadas en
torno a las observaciones planteadas en el presente documento.

Atentamente,
AUDITORIA INTERNA
G C\/Z@ ifirmadigiml
M. Sc. Olger Sanchez Carrillo
Auditor
OSC/RISIRAHM/EGC/ams
Anexo (1)

1. Oficio HM-DG-4308-2024 | HM-DG-DAF-0995-2024/ GG-DTIC-6255-2024

C. .
Dr. Alexander Ledn Sanchez Cabo, gerente, Gerencia Médica-2901
Dra. Karla Solano Duran, directora, Direccion de Red de Servicios de Salud-2906
Dr. Douglas Montero Chacon, director General, Hospital México-2104
MBA. Vilma Campos Gémez, directora, Direccion Administrativa Financiera, Hospital Mexico-2104
Ing. Thairon Solano Castro, jefe a. i. , Centro Gestién Informatica, Hospital México-2104
Auditoria

Referencia ID-126898
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