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Al contestar refiérase a: 1D-122250
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26 de agosto de 2024

Doctor
Roberto Aguilar Tassara, director médico

Master
Marlon Méndez Torres, director financiero administrativo

Ingeniero

José Luis Porras Barquero, jefe

Centro de Gestion Informatica

CENTRO NACIONAL DE REHABILITACION HUMBERTO ARAYA ROJAS - 2203

Estimados Sefores:

ASUNTO: Oficio de Asesoria referente a las condiciones actuales de las tecnologias de
informacién y comunicaciones del Centro Nacional de Rehabilitacion Humberto
Araya Rojas.

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para el periodo
2024 y con fundamento en los articulos N.° 21 y 22 de la Ley General de Control Interno, se procede a
asesorar sobre las condiciones actuales de las tecnologias de informaciéon y comunicaciones en el
Centro Nacional de Rehabilitaci6n Humberto Araya Rojas, con la finalidad de informar os riesgos en
temas tales como: condiciones de seguridad fisica del Centro de Gestién Informéatica, gabinetes de
comunicaciones y centro de datos, control de equipos TIC y bodega de almacenamiento, asi como el
estado actual del Plan de Continuidad de la Gestion de Tecnologias de Informacién. En ese contexto,
se exponen los siguientes elementos para su consideracion.

I ANTECEDENTES

El Centro Nacional de Rehabilitacion Humberto Araya Rojas, dispone de un Centro de Gestion
Informatica (CGlI), cuya estructura organica y funcional se encuentra establecida en el Modelo de
Organizacion de los CGI (octubre 2013), mismo cuyas modificaciones fueron aprobadas por la Junta
Directiva en el articulo No. 44 de la sesion No. 8555 del 26 de enero de 2012 y articulo No. 32 de la
sesion No. 8658 del 29 de agosto de 2013.

De acuerdo con dicho modelo de organizacion, los CGI Tipo B son responsables de velar por el
adecuado funcionamiento de las Tecnologias de Informacién y Comunicaciones en los niveles
gerenciales, regionales, y locales, correspondiente este Ultimo a unidades como hospitales (nacionales,
especializados, regionales y periféricos), areas de salud, y sucursales. El CGI del hospital objeto de la
presente evaluacion corresponde al Tipo B, y su nivel organizacional se muestra seguidamente:
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Figura 1
Matriz de Nivel Organizacional
Centro de Gestion Informética Hospitales

Tipo B
Matriz de Niveles Organizacionales de
Hospitales
______________ " Direccion o
dministrativa -
Financiera

Area:
Centro Gestion
Informatica

)

Fuente: Modelo de Organizacion de Centros de Gestion Informatica, CCSS, 2013

De conformidad con informacion suministrada por el Ing. José Luis Porras Barquero, jefe del CGI del
centro médico, actualmente dispone de 4 funcionarios, organizados de la siguiente manera:

Figura 2
Organigrama
Centro de Gestion Informatica
Centro Nacional de Rehabilitaciéon
2024

JefaturaCGl

Ing. Jose Luis Porras

Coordinador CGI

Ing. Wilmar Astorga

Sub Area de Aseguramiento|
mantenimiento preventivo
3 % Inf: T 1
Y correctivo enSistemas de HES S
Informacion
Ing. Miguel Rodriguez S
Murillo RecargoCoordinador CG!

ISub Area de Soporte Técnico
RecargoCooridnador CGI

TécnicoenSoporte

Maria Vanessa Viquez

Fuente: Centro de Gestiéon Informatica, Centro Nacional de Rehabilitacién, 2024
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Il. Sobre la gestién de Tecnologias de Informacion y Comunicaciones.

Mediante visita efectuada al Centro Nacional de Rehabilitacién el 8 de agosto de 2024, se procedi6 a
la verificacidn de la gestién de las tecnologias de informaciéon y comunicaciones en aspectos tales como
seguridad fisica de las instalaciones del CGIl y gabinetes de comunicaciones, control de acceso de
visitantes, inventario de activos, plan de continuidad, control de bodega de repuestos, entre otros, de
lo cual se evidenci6 oportunidades de mejora que se detallan seguidamente.

- Condiciones de seguridad fisica del CGI

El Centro de Gestidn Informética estd4 ubicado en una zona externa del centro médico, contiguo a
instalaciones de ingenieria y mantenimiento, esta constituido por una primera planta en la cual se tiene
una mesa de usos multiples (comedor, reuniones) y dos escritorios usados por el Ing. Porras Barquero
y Astorga Granados y una segunda planta en donde se ubican los funcionarios de soporte y
mantenimiento de equipo, segun se observa en las siguientes imagenes:

Estado
Centro de Gestion Informatica
Centro Nacional de Rehabilitacion
2024

Fotografia 1. Mesa uso | Fotografia 2: Escritorios | Fotografia 3: Escritorio Planta
variado planta baja Alta

Aunado a lo anterior, se evidenciaron multiples espacios usados para almacenamiento de equipos,
cables, repuestos y otros elementos, los cuales estdn desordenados y carecen de un inventario que
permita determinar aspectos como cantidad, estado, uso, entre otros.
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Areas de Almacenamiento
Centro de Gestion Informatica
Centro Nacional de Rehabilitaciéon
2024

Fotografia 4: Multiples areas | Fotografia 5. Multiples areas | Fotografia 6: Mdultiples areas
de almacenamiento de almacenamiento de almacenamiento

Fotografia 7: Multiples areas | Fotografia 8: Multiples areas | Fotografia 9: Mdultiples areas
de almacenamiento de almacenamiento de almacenamiento
; > | B ) — % 7

N\

En relacion con el acceso el CGlI dispone de una puerta de vidrio con visibilidad desde el interior de los
funcionarios o visitantes que requieren ingresar, no obstante, carece de mecanismo de control de
accesos electronicos, biométricos, o de una bitacora que permitan identificar quienes ingresan y la
gestion que realizan.

Al respecto el Ing. Porras Barquero, indico:

“Se esta trabajando en un proyecto que involucra todo el hospital para dotarlo de accesos
biométricos, el proyecto lo esta desarrollando el servicio de aseo y vigilancia. El proyecto se
denomina de seguridad electronica, en este momento el proyecto estd en consulta con la
Direccion de Servicios Institucionales, quienes alin no resuelven sobre la viabilidad del mismo.

Este proyecto incluye los elementos de seguridad como CCTV, controles de accesos
electronicos, agujas de parqueos y sensores perimetrales, para todo el centro médico.”
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En ese sentido, las condiciones descritas podrian provocar una afectacion a los recursos institucionales
almacenados en el Centro de Gestion Informética, al desconocer la cantidad, estado, uso de los
multiples elementos ubicados en las cajas y espacios identificados, aunado a lo anterior, la carencia de
mecanismos de control de acceso y de visitantes eventualmente incrementaria el riesgo de eventuales
sustracciones o perdidas de materiales, repuestos o otros activos.

- Condiciones de seguridad de gabinetes de comunicacion y Centro de datos.

Mediante recorrido realizado el 8 de agosto del 2024, en las instalaciones del Centro Nacional de
Rehabilitacion en compafiia de los funcionarios Ing. José Luis Porras Barquero, jefe e Ing. Wilmar Arturo
Astorga, analista de sistemas, ambos del Centro de Gestion Informética de ese centro médico se
evidenciaron oportunidades de mejora en las condiciones de seguridad fisica de los gabinetes de
comunicacion y centro de datos, esencialmente relacionadas con la proteccion de los mismos ante
intentos de acceso por parte de pacientes o visitantes del hospital, ademas de la ubicaciéon de un
gabinete en una zona de alimentacion del personal y asegurados.

Se debe indicar que todos los gabinetes de comunicaciones estan dotados de mecanismos de
cerradura electrénica que se activan mediante lectura de huella digital o cédigo numérico, ademas,
disponen de cAmara de vigilancia, climatizacién interna, UPS incorporado y sistema de notificacion de
acceso (mediante correo electrénico automatico).

Ademas, es necesario sefalar que cada gabinete de comunicaciones dispone de una camara de
vigilancia ubicada en la parte superior que permitiria monitorear sus puertas de acceso, no obstante, al
momento de la visita, las mismas se encuentran fuera de funcionamiento. En ese sentido, su puesta en
funcionamiento eventualmente disminuiria los riesgos relacionados con accesos no autorizados,
considerando ademas que algunos de ellos se ubican en espacios de alto transito de pacientes, como
se detalla seguidamente.

En ese contexto, se evidencié la ubicacién de un gabinete en el comedor auxiliar, instalaciones que
permiten a funcionarios y visitantes el consumo de alimentos y esta dotado de hornos de microondas,
fregaderos y tuberias de agua potable y servida, cercanos al gabinete como se muestra en las
siguientes imagenes:

Gabinetes de Comunicaciones
Centro Nacional de Rehabilitaciéon
2024

Fotografia 10: Comedor | Fotografia 11: Comedor | Fotografia 12: Comedor
Auxiliar Auxiliar Auxiliar
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Fotografia 13: Comedor
Auxiliar

Aunado a lo anterior, al menos tres gabinetes estan ubicados en las salas de espera de Terapia Fisica
y consulta externa Ay B, los cuales carecen de mecanismos de seguridad que restrinjan el acceso de
terceros al perimetro a los mismos. Segln se muestra en las siguientes imagenes:

Gabinetes de Comunicaciones
Centro Nacional de Rehabilitaciéon
2024

Fotografia 14: Sala de | Fotografia 14: Sala de | Fotografia 16: Sala de
Espera de Terapia Fisica Espera de Terapia Fisica Espera de Terapia Fisica
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Fotografia 17: Consulta | Fotografia 18: Consulta
Externa Seccion B ExterngS_ecciQnB _

-

Fotografia 19: Consulta | Fotografia 20: Consulta
Externa Seccion A Externa Seccion B

Respecto a los restantes gabinetes se ubican en areas de acceso controlado tales como: farmacia y
salas de hospitalizacién entre otros, por lo que se minimiza el riesgo de accesos no autorizados.

En relacion con el centro de datos, esta ubicado en el area administrativa del centro médico, dispone
de una puerta de acero con cerradura electronica, carece de una bitacora de acceso y se observan
rociadores de agua en su interior. Los gabinetes ubicados en su interior disponen, de mecanismos de
control de acceso mediante cerradura electrénica que se activa mediante codigo numérico o lectura de
huella digital, ademas, camara de vigilancia (no se encuentra funcionando), climatizacién, UPS
incorporado y sistema de notificacion de acceso (por medio de correo electronico).

En ese contexto, la ubicacion de gabinetes de comunicacion en espacios de alto transito de pacientes
y familiares expone estos elementos a riesgos tales como: accesos no autorizados, apertura de puertas
o vandalismo, ciertamente la administracion del centro médico ha instalado gabinetes con estandares
y mecanismos de seguridad como apertura con huella digital, paneles de metal, entre otros; no ha
implementado la utilizacion de las camaras de vigilancia integradas en los mismos. Aunado a lo
anterior, un gabinete se ubica en un espacio utilizado para alimentacion de visitantes y personal de
centro médico, lo que eventualmente podria afectar el equipo de comunicaciones al contar en esa
ubicacion con microondas, fregaderos y tuberias.
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- Sobre el control de equipos de TIC.

Esta Auditoria procedi6 a la verificacion de 30 activos incluidos en el inventario proporcionado por el
Centro de Gestion Informética del Centro Nacional de Rehabilitacion Humberto Araya Rojas,
determinandose que los equipos placas 788667 y 788669 no fueron localizados al momento de
efectuar la prueba descrita.

Es necesario indicar que corresponden a servidores de mediana y baja complejidad respectivamente,
los cuales estan en uso, segun consulta realizada al Sistema Contable de Bienes Muebles!. Sobre
este particular, es necesario que la Administracion del Centro informe a este Organo de Fiscalizacién.

Sobre la bodega de almacenamiento de activos y repuestos del CGI

En la visita efectuada al Centro de Gestién Informéatica, se evidencié la existencia de una bodega de
almacenamiento de activos y repuestos usados en las labores propias de esa unidad, no obstante,
carece de inventario actualizado que permitan determinar los productos, repuestos o activos
almacenados, su cantidad, estado y costo. Aunado a lo anterior, la puerta de acceso se encontraba
cerrada, sin embargo, la llave estaba puesta en el llavin de acceso.

Las condiciones de almacenamiento se muestran seguidamente:

Bodega
Centro de Gestion Informatica
Centro Nacional de Rehabilitacion
2024

Fotografia 21: Bodega de | Fotografia 22: Bodega de | Fotografia 23: Bodega

Almacenamiento Almacenamiento de Almacenamiento
- ] i ' 4 e =

| | E) I‘

Al respecto el Ing. Porras Barquero indicé que no se han efectuado inventarios en la bodega desde su
apertura, hace aproximadamente tres afios.

En ese contexto, la carencia de controles de repuestos y activos u otros elementos almacenados en la
bodega del centro de gestion informatica, facilitaria eventuales perdidas o sustracciones, al desconocer
aspectos como: cantidad, estado, uso. Aunado a lo anterior, es necesario sefialar una posible
afectacion a los recursos institucionales, al no tener claridad de las cantidades resguardadas,
impactando en posteriores procesos de adquisicion, dado que se solicitarian cantidades menores o
mayores a las requeridas.

! Consulta realizada al SCBM el 16 de agosto del 2024.
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- Sobre el Plan de Continuidad de la Gestién

Se evidencié que el Centro Nacional de Rehabilitacion, dispone de un “Plan de Continuidad de la
Gestién de Tecnologias de Informacién y Comunicaciones, no obstante, la versidbn mas reciente
corresponde al afio 2020 (version 3.5), lo que resulta relevante considerando los diversos cambios en
la infraestructura tecnoldgica que ha experimentado el centro médico, asi como los diversos eventos
gue ha enfrentado la institucion en ese periodo.

Aunado a lo anterior, la informacién contenido en el mencionado plan presenta una evidente
obsolescencia, tal como la inclusion de servidores con sistema operativo Windows Server r2 cuyo
soporte vencié el 10 de octubre de 2023.

Al respecto el Ing. Porras Barquero, indicé que fue convocado por la Direccion de Tecnologias de
Informacion y Comunicaciones a un proceso de capacitacidén sobre las nuevas plantillas y metodologia
para el desarrollo del Plan de Continuidad.

En ese sentido, la actualizacion del plan de continuidad de la gestion TIC, permitiria a la administracion
una mejor respuesta ante la materializacién de los riesgos identificados.

1. Consideraciones normativas

Las Normas Técnicas para el Gobierno y Gestién de las Tecnologias de Informacion, emitidas por el
Ministerio de Ciencia, Tecnologias y Telecomunicaciones, en su apartado IV. Gestion de los Riesgos
Tecnoldgicos, sefala:

“La institucion debe establecer un proceso formal de gestiéon de riesgos que responda a las amenazas
gue puedan afectar el logro de los objetivos institucionales, basado en una gestion continua de riesgos
gue este integrada al sistema especifico de valoracién del riesgo institucional y considerando el Marco
de gestion de Tl que le resulte aplicable.

La Unidad de Tl debe aplicar el marco de gestion de riesgo tecnoldgico, con el fin de identificar, valorar,
priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que impliquen una
eventual afectacion a la continuidad operacional, asi como la integridad y confidencialidad de la
informacion y el cumplimiento regulatorio de la institucion.”

Las Normas mencionadas en su apartado 1X “Seguridad y Ciberseguridad” sefala:

“(...) Los procesos institucionales deben considerar los requerimientos de seguridad de la
informacion, de forma tal que proteja y propicie el cumplimiento de los objetivos institucionales,
como las responsabilidades que impone el ordenamiento juridico, normativa vigente y demas
compromisos contractuales adquiridos por la institucion (...).”

Las Politicas Institucionales de Seguridad Informatica en su articulo 10.11. PSI-UAR-011
Administracion del espacio fisico en los centros de cémputo, establece:
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“...) Los equipos en los cuales se almacenan y procesan datos criticos que colaboran con el
cumplimiento de los servicios informaticos, deben estar ubicados en un espacio especial que
cumpla con condiciones basicas de seguridad para la proteccion de los datos que contienen
y del equipo en si. Dichas condiciones entre otras son: proteccion contra humedad y/o polvo,
espacio solo accesible por los administradores, uso de cables de corriente alterna
debidamente aterrizados, uso de aire acondicionado (...)".

La Guia de Mejores Précticas en la Gestion de los Centros de Produccién de Datos DTI-I-SI-0003,
establece lo siguiente:

“Se realiz6 una adaptacion del estandar internacional TIA 942 para establecer los
requerimientos minimos que debe contemplar un centro de produccién de datos para la
CCSS, para esto se dividié en 3 de niveles de complejidad los centros de produccion de datos
en la Institucion: Baja, mediana y alta complejidad como se detalla a continuacion:

Centros de Produccion de datos, Mediana Complejidad, CGI Gerenciales - Hospitales
Nacionales y Especializados -Sucursales

(...) Seguridad Perimetral: Registro en bitacora con aval de un funcionario informatico local

(..)

Céamaras de vigilancia: Camaras con grabacién por movimiento, con almacenamiento local
y respaldo remoto (...)

Control de acceso electrénico: Acceso mediante tarjeta de proximidad (...)

Acceso de Terceros: El tercero, siempre debe de hacerse acompafiar de un local, con el
objetivo de que monitoree todas las actividades desarrolladas. - Debe de realizarse el registro
de ingreso y egreso en bitacora - Nunca debe tomar videos o fotografias de las instalaciones,
equipos, configuraciones, otros (...)

Puertas: - Dimensiones que permitan el paso de los equipos. - Construidas con material
retardante al fuego - Cierre electrénico con apertura por tarjeta de proximidad o biométrico
(valorando que el nivel de efectividad sea superior a un 80%) (...)

Condiciones Ambientales: - Aire acondicionado acorde a las recomendaciones
del fabricante y la carga total de recursos en sitio (...)

Mecanismo de extincién de fuego: - Aplicar productos no liquidos, quimicos que no sean
corrosivos a los equipos. - Paredes y pintura retardante de fuego - A nivel de canalizaciones
los materiales aislantes deben ser incombustibles y que no desprendan polvo - Los detectores
de humo y de calor se deben instalar en el centro de produccién y en todas las areas anexas
- Deben estar cubiertos por el sistema de alarmas local (...)".

Las Normas Institucionales de Seguridad Informatica TIC-ASC-SEG-0002, Version 1.0 abril 2008,
apartado 7.11 Norma Para la Politica de Administracién Espacio Fisico en los Centros de computo.
mencionan al respecto:
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De manera muy general, la guia antes mencionada indica que tener controlado el ambiente y
acceso fisico de los centros de computo permite:

* Disminuir el impacto de siniestros

» Trabajar mejor teniendo la sensacion de seguridad

» Descartar falsas hipotesis si se produjeran incidentes
» Tener los medios para luchar contra incidentes

Adicionalmente en la guia, se indica que, para una instalacioén y administracion adecuadas de
los equipos de computo administrados por los diferentes Centros de Gestion Informatica,
deben considerar aspectos que afectan la seguridad fisica, entre los cuales estan los factores
humanos y los ambientales. Para controlar los factores ambientales se deben tomar medidas
como: clasificar las instalaciones segun su nivel de riesgo, la ubicacién fisica correcta y segura
de los equipos, asi como factores que debe cumplir el centro de coOmputo como aire
acondicionado, ductos, cableado estructurado, asi como mecanismos para proteccion contra
el fuego y por ultimo controles de acceso fisico como, registros de firmas, camaras y alarmas.

Respecto a la vigencia del Plan de Continuidad, las Normas Institucionales en Tecnologias de
Informacion y Comunicaciones en el punto 1.5 “Continuidad de los Servicios de Tecnologias de
Informacion” establece:

“Toda unidad de trabajo debe garantizar una continuidad razonable de sus procesos y su
interrupcién no debe afectar significativamente a sus usuarios internos y externos. Para ello se
deben elaborar, actualizar, divulgar y aprobar en los niveles correspondientes el plan de
continuidad en las unidades de trabajo que utilicen para su funcionamiento Tl. Estos planes
deben estar documentados, aprobados por la autoridad correspondiente y puestos a prueba,
todo ello, segun lo dispuesto en Guia para Elaborar Planes de Continuidad de la Gestion en
Tecnologias de Informacién y Comunicaciones emitido por la Subarea de Continuidad de la
gestion TIC”,

Ademas, el Manual para Elaborar Planes de Continuidad en TIC, en el apartado “Frecuencia de
Ensayos” indica:

“Los ensayos deben ser realizados al menos una vez al afio, o en su defecto de los cambios en
el ambiente en las operaciones. No obstante, dependiendo del riesgo, es conveniente elaborar
un calendario de ensayos mas frecuente y riguroso. Es conveniente tener en cuenta que los
resultados de los ensayos deben ser formalmente reportados. Ademas, en caso de que sea
necesario, el Plan podria requerir ser actualizado, para lo cual el CPC debe actualizar un
formulario “Mantenimiento del Plan” (PTC014) incluido en esta guia”.

V. Consideraciones Finales

En consonancia con lo descrito, la gestion de las tecnologias de informaciéon y comunicaciones en el
Centro Nacional de Rehabilitacion presenta oportunidades de mejora en aspectos relacionados con
inventario de equipos, control de repuestos y equipos almacenados en la bodega del servicio,
actualizacion del Plan de Continuidad, condiciones de seguridad del CGl y de gabinetes de
comunicaciones, cuyas condiciones actuales podrian afectar los servicios prestados tanto a los clientes
internos (usuarios de la plataformay servicios TIC del centro médico) como a los asegurados.
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La situacién descrita, en relacion con los gabinetes de comunicaciones ubicados en salas de espera,
asi como en el comedor auxiliar, ciertamente disponen de mecanismos de acceso biométricos y
electrénicos, estan expuestos a condiciones en las cuales podrian ser vandalizados o afectados por la
naturaleza del uso de esas areas, en las cuales transita de manera irrestricta funcionarios ajenos al
CGl y pacientes y familiares que asisten al centro médico. Aunado a lo anterior, la obsolescencia
evidencia en el Plan de Continuidad permite establecer que las acciones de recuperacién ante lo
descrito anteriormente podrian ser insuficientes.

En otro orden de ideas, es necesario indicar que las condiciones evidenciadas en la bodega y en el
CGl respecto a los diversos espacios de almacenamiento en aspectos como orden, identificacién de
elementos almacenados, inventarios, estados de los repuestos o activos, entre otras, podria resultar
en un inadecuado manejo de recursos dado que no es posible determinar con claridad todo lo que se
tiene y su costo. Esta situacion eventualmente facilitaria sustracciones o perdidas de los materiales
resguardados.

Debido a lo anterior, y con el fin de aportar elementos de juicio adicionales que coadyuven a la
adecuada toma de decisiones, se informa a esa Administracion Activa, para que realice una valoracion
de los aspectos sefalados, y eventualmente se fortalezca las medidas de control interno sobre este
particular, en la gestién de las tecnologias de informacion y comunicaciones de ese centro médico.
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