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Al contestar refiérase a: 1D-117369

AS-ASALUD-0095-2024
7 de agosto de 2024

Doctor
Alexander Sanchez Cabo, gerente a.i.
GERENCIA MEDICA - 2901

Estimado sefior:

ASUNTO: Oficio de Asesoria referente a la unidad mévil de mamografia distinta al convenio
de colaboracién con Alianza ALSALUS.

En cumplimiento del Programa de Actividades Especiales, consignadas en el Plan Anual Operativo de
esta Auditoria para el 2024 y con fundamento en los articulos 21 y 22 de la Ley General de Control
Interno, se informa a esa Gerencia Médica, sobre la situacion relacionada con la unidad movil de
mamografia distinta a la autorizada en el convenio con Alianza Alsalus!, en la que se autorizé la
convocatoria de pacientes por parte de grupos externos para la realizacion de mamografias, asi como
el uso de las instalaciones institucionales.

En ese sentido, esta Auditoria Interna tuvo conocimiento de la operacion de una unidad mévil de
mamografia diferente a la del convenio que actualmente se dispone con Alianza Alsalus, lo anterior,
segun oficio GM-6559-2024, del 10 de mayo de 2024, suscrito por la Licda. Ana Maria Coto Jiménez,
Coordinadora del Equipo Legal de esa Gerencia Médica, en el cual solicité a la Dra. Jessica Navarro
Ramirez, Asesora de esa gerencia, indicar si existia algun acuerdo de colaboracién, contratacion o
autorizacion de operacion de otra unidad distinta a la del convenio, ya que dentro de sus registros
suscritos, no se encontraba ninguno que operara de manera distinta a la ya estipulada.

De las indagaciones realizadas por este Organo de Control y Fiscalizacion, se evidencié que desde el
26 de abril de 2024, el Dr. Gonzalo Andrés Aztua Cérdoba, Director Ejecutivo de la Coordinacion Técnica
del Cancer, habia alertado mediante oficio GM-CTC-0073-2024, a esa Gerencia Médica, sobre la
presencia de una unidad movil de mamografia distinta a la del convenio con Alianza Alsalus, acuerdo
que indico “(...) fue suscrito inicialmente el 6/7/2011, por 2 afios, posterior a ello se realizaron dos
adendas, la Ultima adenda fue firmada el 14/10/2019 por 2 afios y en la misma se establece la
posibilidad de 3 prérrogas automaticas por la misma duracién del convenio (2 afios), por lo que este
convenio se encuentra vigente y podria extenderse de acuerdo con la vigencia de la adenda y la tercera
prorroga hasta el 14/10/2027 (...)".

! Alianza Alsalus conocido formalmente con el nombre Convenio de cooperacion para la deteccion temprana y tratamiento de cancer de mama
por medio de una clinica mévil, entre ASEMECO (Hospital Clinica Biblica/ Accién Social), la Fundacién para la sostenibilidad y la equidad
(ALIARSE) y la Caja Costarricense de Seguro Social. -Oficio GM-CTC-0073-2024-.
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Agrego también el Dr. Azda Coérdoba, que se habia alertado a esa Coordinacion sobre situaciones
anémalas y que involucraban a la institucion sobre una unidad movil de monografia distinta a la
mencionada y el contacto con las Area de Salud de Cobano, Talamanca y Horquetas para un proyecto
de tamizaje mamario, solicitud de listados de pacientes en espera para la realizacion de la mamografia,
agendado de cita, convocatoria de funcionarios institucionales a reuniones por personas externas,
utilizacion de las instalaciones para la colocacién de unidad movil distinta a la de Alianza ALSALUS,
entre otros puntos.

Ante la situacion alertada, esa Gerencia Médica por medio del oficio GM-6765-2024, del 15 de mayo
de 2024, solicité a la MBA. Martha Eugenia Esquivel Rodriguez, presidenta ejecutiva y a la Ing. Maria
de los Angeles Gutiérrez Brenes, Gerente General a.i., en ese entonces indicar si existia un convenio
diferente al existente de colaboracién, contratacion o autorizacion de operacion de otra unidad mévil de
mamografia.

Mediante traslado de documento interno TDI-GM-0784-2024, del 2 de mayo de 2024, la Dra. Jessica
Navarro Ramirez, Asesora de Gerencia Médica, solicité a la Licda. Ana Maria Coto Jiménez, Asesora
Legal de esa gerencia, el requerimiento sobre la existencia de otro convenio de unidad mévil de
mamografias distinto al de Alianza Alsalus, que contara con el respaldo institucional que autorizara la
convocatoria de usuarias por parte de grupos externos para la realizacién de mamografias, asi como
el uso de las instalaciones institucionales.

Asi mismo, en documento interno TDI-GM-0876-2024, del 14 de mayo de 2024, la Dra. Navarro
Ramirez, solicitd criterio sobre el acceso a los datos de las usuarias al Dr. Marvin Enrique Aglero
Chinchilla, Asesor y Coordinador Informacion Estratégica y Tecnologias de la Informacién que “(...) en
atencion al oficio GM-CTC- 0073 -2024 con fecha 26 de abril de 2024, alertando sobre la realizacion
de MMG en una unidad mavil distinta a la Alianza ALSALUS, situacién que se esta investigando. Se
describe, ademas, la solicitud y acceso a datos sensibles de las personas por ente externo, por lo cual
se solicita su criterio (...)".

En atencion a la solicitud realizada mediate oficio GM-6765-2024, la Ing. Gutiérrez Brenes, gerente
general a.i. de ese entonces comunico a esa Gerencia Médica en nota GG-0725-2024 del 24 de mayo
de 2024 que, no se registraban convenios segun consulta al Departamento Legal del Despacho.

Por medio del oficio GM-DRSS-0402-2024, del 24 de mayo de 2024, la Dra. Karla Solano Durén,
directora a.i. de Red de Servicios de Salud, solicité al Dr. Carlos Rojas Jiménez, Jefe del Area de
Gestién de Red de esa direccion verificar las presuntas anomalias sefialadas por la Coordinacién del
Cancer, entorno al convenio CCSS-Alianza Alsalus.

También la Presidencia Ejecutiva en oficio PE-2141-2024, del 27 de mayo de 2024, comunico que “(...)
efectuada la revision en los registros de correspondencia que se llevan en este despacho, no se localizé
documento alguno asociado con contratos o autorizaciones referidas al objeto de su consulta (...)".
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La Dra. Natalia Castro Alfaro, Directora a.i. de la Red Integrada de Prestacién de Servicios de Salud
Pacifico Central, en oficio DRSS-DRIPSSPC-1055-2024, del 4 de junio de 2024, solicité al Dr. José
Fabio Quesada Cordoba, director médico del Area de Salud Cobano, verificar las presuntas anomalias,
en torno al convenio CCSS-Alianza Alsalus, en referencia con la alerta sobre unidad movil de
mamografia distinta, aclarando por medio de nota DRIPSSPC-ASC-0114-2024, de misma fecha que
”(...) nunca fuimos contactados por esta organizacién, por lo que tampoco colaboramos con ella. Estas
mamografias las realizaron en sitio municipal y entiendo realizaron las coordinaciones con la
intendencia municipal. (...)".

En oficio ASHRF-DM-0239-2024, del 05 de junio de 2024, la Dra. Rocio Isabel Gomez Mora, directora
médica del Area de Salud Horquetas Rio Frio, respondié al Dr. Uilman Rojas Molida, en calidad de
director de la Red integrada de Prestacion de Servicios de Salud Central Norte que:

“(...) Si bien en reunién extraordinaria en la Municipalidad de Sarapiqui efectuada en mayo
de este afio por uno de los participantes a esta reunion que no es funcionario de la CCSS,
menciond de una posible visita en agosto para realizaciébn de mamografias de otra entidad,
no se especificé donde, ni quien y tampoco nos ha solicitado formalmente datos sensibles
como los datos personales de las usuarias (...)".

Agregando también que “(...) existe una alerta sobre unidades moviles distintas a Alianza
ALSALUS Segun oficio GM-6559-2024 del 10 de mayo 2024. Por lo tanto, estamos atentos a

la situacion. (...)".

En relacion con el Area de Salud Talamanca, el Dr. Mauricio Solano Corella, director médico de ese
centro de salud, comunicé mediante correo institucién del 08 de junio de 2024, a la Dra. Carla Teresa
Alfaro Fajardo, Directora a.i. de la Red Integrada de Prestacion de Servicios de Salud Huetar Atlantica
sobre la participacion del Area de Salud Talamanca en iniciativa de mamografia mavil, en respuesta a
la Nota GM-DRSS-0402-2024 sobre la Unidad Mévil de Mamografia diferente a la Alianza Institucional
con ALSALUS, que se realizd en colaboracion con la Comision de Salud del Consejo Cantonal de
Coordinacién Institucional (CCCI) y bajo la direccion de la Dra. Jennifer Jones Villiers, Directora del
Area Rectora de Salud Talamanca, Ministerio de Salud, que:

“(...) La unidad movil de mamografia fue ubicada en el parqueo externo del EBAIS de Biribri,
operando en un marco del CCCI coordinado por la Municipalidad de Talamanca y que, a su
vez dentro de si, conforma comisiones para atender coordinaciones interinstitucionales y
donde el AS Talamanca es parte de la Comisién de Salud y de la Comisién Social. Gracias a
esta iniciativa, organizada y propuesta por una ONG que contact6 la Dra. Jones Villiers y
aprobada por la CCCI, se facilito servicios de deteccidén temprana de cancer de mama a 75
mujeres de nuestra comunidad, sin costo alguno para ellas.

Dentro de las preguntas que solicita el oficio:
1. ¢Se hizo uso de Instalaciones Institucionales?: Confirmo que los dias 11y 12 de abril se utilizo

el parqueo externo del EBAIS de Bribri para ubicar una unidad movil de mamografia, distinta
a la de la Alianza Alsalus.
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2. ¢Se hizo Atencion a Usuarios Externos?: Se atendi6 a un total de 75 pacientes en esta unidad,
proporcionando servicios sin costo y generando un acceso directo y esencial a la deteccién
temprana del cancer de mama.

3. Hubo Coordinacién y Apoyo Interinstitucional: Si. La coordinacion del evento se llevé a cabo
bajo la Comision de Salud Interinstitucional del CCCI, contando con el apoyo explicito del
Ministerio de Salud de Talamanca, de la Municipalidad de Talamancay del CCCI.

4. Seguimiento de Casos: Los resultados de las mamografias fueron comunicados directamente
a cada participante a través del medio de su eleccion, ahi existe la corresponsabilidad y el
autocuidado de recibir su resultado de las propias usuarias. Es de destacar que hemos
recibido notificacion ya de dos casos positivos, identificados como Birads 4C y Birads
5. Esto salva dos vidas. Estos casos ya estan siendo atendidos apropiadamente por la
Caja Costarricense de Seguro Social, através de nuestra clinicade mamas. Este proceso
no solo demuestra la importancia de la deteccion temprana, sino que también tangibiliza el
potencial de salvar vidas mediante el diagndstico oportuno. A pesar de que los resultados
de las 75 mamografias se entregan a las pacientes y no fueron enviados a la Area de Salud
de Talamanca, cada usuaria tiene la responsabilidad de seguir las indicaciones post-
diagnéstico y buscar intervenciéon médica adecuada basada en sus resultados. (...)"

Ante tal situacion, en oficio del 04 de julio de 2024, el Dr. Wilburg Diaz Cruz en calidad de gerente
médico a.i. comunicé a los Directores de Redes Integradas de Prestacién de Servicios de Salud,
Hospitales Nacionales y Especializados, Regionales y Periféricos y de Areas de Salud, la ratificacion
del convenio entre la CAJA y Alianza ALSALUS, como de la vigencia a la fecha, ademas, aclar6 que la
Coordinacién Técnica del Cancer es la Unica responsable de establecer las coordinaciones con los
establecimientos de salud por delegacion de esa Gerencia, entre otros puntos.

Asimismo, advierten en la nota que “(...) recibir este servicio de unidad mévil de mamografia por otro
medio, esta al margen del convenio vigente y enfatizar, que bajo ninguna circunstancia se debe
promover la participacion de los usuarios en estudios de imagenes mamarios organizados por otras
entidades, asi mismo, no se autoriza la elaboracion de listados o compartir datos de los usuarios en
apego a la Ley de Proteccién de la Persona frente al tratamiento de sus datos personales, N° 8968.
(...)". La Ley No. 8968 de Proteccion de la Persona frente al Tratamiento de sus Datos Personales,
sefiala en el articulo 9, subpunto 2 sobre los Datos personales de acceso restringido menciona que:

“(...) Datos personales de acceso restringido son los que, aun formando parte de registros de
acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administracion Pablica. Su tratamiento sera permitido Gnicamente para fines publicos o si se
cuenta con el consentimiento expreso del titular (...)"

Ese mismo cuerpo normativo indica en el articulo 10 sobre la Seguridad de los datos, que:

“(...) El responsable de la base de datos debera adoptar las medidas de indole técnica y de
organizacién necesarias para garantizar la seguridad de los datos de caracter personal y evitar
su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado, asi
como cualquier otra accién contraria a esta ley.
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Dichas medidas deberan incluir, al menos, los mecanismos de seguridad fisica y l6gica mas
adecuados de acuerdo con el desarrollo tecnolégico actual, para garantizar la proteccion de
la informacion almacenada.

No se registraran datos personales en bases de datos que no retnan las condiciones que
garanticen plenamente su seguridad e integridad, asi como la de los centros de tratamiento,
equipos, sistemas y programas. (...)"

En el articulo 11, sobre el Deber de confidencialidad:

“(...) La persona responsable y quienes intervengan en cualquier fase del tratamiento de datos
personales estan obligadas al secreto profesional o funcional, aun después de finalizada su
relacién con la base de datos. La persona obligada podra ser relevado del deber de secreto
por decision judicial en lo estrictamente necesario y dentro de la causa que conoce. (...)"

La Ley General de Control Interno, dispone:

“Articulo 12. Deberes del jerarca y de los titulares subordinados en el sistema de control interno.
En materia de control interno, al jerarca y los titulares subordinados les correspondera cumplir,
entre otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o del 6rgano a su cargo.
b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irreqularidades”.

Esas mismas Normas, sefiala en sus apartados 5.7, 5.7.1 y 5.7.2, lo siguiente:
“5.7 Calidad de la comunicacion:

El jerarca y los titulares subordinados, segun sus competencias, deben establecer los
procesos necesarios para asegurar razonablemente que la comunicacién de la informacion
se da a las instancias pertinentes y en el tiempo propicio, de acuerdo con las necesidades de
los usuarios, segun los asuntos que se encuentran y son necesarios en su esfera de accion.
Dichos procesos deben estar basados en un enfoque de efectividad y mejoramiento continuo.
5.7.1 Canales y medios de comunicacion:

Deben establecerse y funcionar adecuados canales y medios de comunicacion, que permitan
trasladar la informacién de manera transparente, agil, segura, correcta y oportuna, a los
destinatarios idéneos dentro y fuera de la institucion.

5.7.2 Destinatarios:

La informacion debe comunicarse a las instancias competentes, dentro y fuera de la
institucion, para actuar con base en ella en el logro de los objetivos institucionales.”
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Si bien es cierto, esa Gerencia ha realizado gestiones correspondientes para investigar lo sucedido en
cuanto a la operacién de una unidad mévil de mamografia distinta a la del convenio vigente, asi como
de las solicitudes de informacion de usuarias que ésta ha realizado en las Areas de Salud, al igual que
de convocatorias por medio de grupos externos, es importante mencionar que la aclaracion emitida
mediante el oficio GM-9610-2024 a las unidades sobre los alcances del acuerdo y la ratificacién del
mismo con Alianza Alsalus, coadyuvan con las gestiones de los establecimientos de salud, no asi la
oportunidad de este, ya que desde el momento en que se emitio la alerta -26 de abril de 2024- de lo
sucedido y a la fecha del comunicado -04 de julio de 2024-, transcurrieron alrededor de 70 dias
naturales sin emitirse un criterio, recordatorio o instrucciones sobre los alcances del convenio vigente.

Asi mimo, es pertinente garantizar que exista claridad en la administracion activa acerca del ingreso de
equipo médico no autorizado a la institucion, como también del uso de las instalaciones para realizar
procesos que no estén amparados en un convenio o contrato formalmente establecido.

CONSIDERACIONES FINALES

La situacién descrita, en cuanto a que una unidad moévil de mamografias de una empresa privada sin
disponer de autorizacion formal, visitara el Area de Salud de Talamanca, solicitando informacion
sensible a las usuarias para realizar procedimientos de diagndéstico, utilizaciéon de las instalaciones
institucionales, entre otros aspectos, se constituye en un riesgo en el manejo de la integridad y
confidencialidad de los datos médicos de las pacientes, por lo tanto, es importante que se actue
oportunamente ante este tipo de situaciones, y que los procedimientos estén sustentados mediante
una contratacion o convenio que regule el proceder sobre el abordaje en la atencién de las usuarias.

En virtud de lo expuesto, esta Auditoria asesora a esa administracion activa sobre la situacién sefialada
en el presente oficio, con el propésito de que se impulsen las acciones que correspondan, para
minimizar los riesgos identificados y comunicados en este documento sobre la proteccion de datos de
los usuarios, ingreso de equipamiento médico a las instalaciones sin un convenio o contrato que lo
autorice.

Atentamente,

AUDITORIA INTERNA

Firmado digitalmente

OLGER SANCHEZ por OLGER SANCHEZ

CARRILLO CARRILLO (FIRMA)
Fecha: 2024.08.07
(FIRMA) 13:28:17 -06'00'
M. Sc. Olger Sanchez Carrillo
Auditor
OSC/RJIS/EAM/FFN/IRM/Ibc
C. Master Marta Eugenia Esquivel Rodriguez, presidente, Presidencia Ejecutiva -1102.

Master Vilma Campos Gomez, gerente a.i., Gerencia General -1100.
Doctor Gonzalo AzGia Cérdoba, director, Proyecto de Fortalecimiento de la Atencion Integral del Cancer-2917.
Auditoria-1111

Referencia: ID-117369
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