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Al contestar refiérase a: 1D-115009

AS-AOPER-0077-2024
26 de junio de 2024

Doctor .
Randall Alvarez Juarez, director

Master
Jorge Alexis Vargas Matamoros, director administrativo financiero
HOSPITAL VICTOR MANUEL MONSENOR SANABRIA - 2501

Estimados sefiores:

ASUNTO: Oficio de Asesoria referente a aspectos de seguridad relacionados con las instalaciones
actuales y de la nueva sede del hospital Victor Manuel Monsefior Sanabria de Puntarenas.

En cumplimiento del programa de actividades especiales consignadas en el Plan Anual Operativo de esta Auditoria
para el periodo 2024 y con fundamento en las competencias establecidas en los articulos 21y 22 de la Ley General
de Control Interno, se emite la presente asesoria referente a las acciones que ha efectuado la administracion activa
en materia de seguridad, en relacién con las actuales instalaciones y la infraestructura de la nueva sede del
hospital Victor Manuel Monsefior Sanabria de Puntarenas, con la finalidad de proporcionar a la administracion
elementos de juicio adicionales que coadyuven a la adecuada toma de decisiones en relacién con este tema.

1. ANTECEDENTES

El Dr. Randal Alvarez Juarez, director general del Hospital Victor Manuel Monsefior Sanabria de Puntarenas,
mediante oficio HMS-DG-0008-2024 del 02 de enero 2024, solicité a esta Auditoria lo siguiente:

“De conformidad con lo establecido en el articulo 62° del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna de la CCSS, y al inciso 2.11.2 de las Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico y en vista de que el tema de la seguridad es fundamental tanto en lo
operativo del nuevo hospital como en el futuro, solicito la interposicion de sus buenos oficios con el fin
de que desde el ojo auditor se nos pueda realizar una valoracion del sistema de seguridad del hospital
actual y del nuevo hospital utilizando para ello las herramientas que auditoria dispone y de esta forma
poder administrar de una mejor forma los riesgos existentes”.

De previo a referir al tema objeto de consulta ante este Organo de Control, es importante indicar que la institucién
ha establecido una estructura organizacional, en la cual, se han delegado a la Direccién Servicios Institucionales
a través del Area Investigacion y Seguridad Institucional (AISI), la atencién de los aspectos técnicos relacionados
con la emision de criterios y regulaciones normativas en materia de la seguridad, asi como el brindar asesoria y
acompafiamiento en esta materia, segun se explica a continuacion:
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2. ASPECTOS GENERALES
Sobre el Area Investigacion y Seguridad Institucional®

Dentro de los procesos que ejecuta el Area Investigacién y Seguridad Institucional (AISI), se encuentra la
identificacion de estrategias de mejora para el servicio de seguridad de las diferentes dependencias de la
Institucién, asi como el desarrollo de analisis de hechos denunciados que afectan la continuidad en la prestacion
de los servicios, ejercicios, que aunados a otras variables representan un insumo importante para la
implementacién de acciones que disminuyan la comisidon de hechos que constantemente son atendidos por los
profesionales destacados.

En este sentido, el Area Investigacion y Seguridad Institucional (AISI), en coordinacién con la Subarea de
Investigacion, asumen un papel activo en la creacion de estrategias de prevencion, a fin de responder de una forma
mas eficaz ante los comportamientos criminales que puedan afectar la continuidad de los servicios y la adecuada
atencién al usuario. Dichas estrategias se basaran en la valoracién de riesgos y la respuesta articulada con otras
instituciones del Estado de ser necesario. Su objetivo sera mitigar el impacto de las organizaciones criminales
(crimen organizado, venta de drogas, estafas, entre otros) en la continuidad de los servicios y la imagen
institucional.

El Area Investigacion y Seguridad Institucional (AISI), segun sus funciones brinda acompafiamiento a los niveles
locales, actividades que se realizan mediante los analisis técnicos sobre seguridad y prevencién. Estos estudios
permiten identificar estrategias preventivas, enfocadas a disminuir los riesgos de afectacion a usuarios,
funcionarios y/o patrimonio institucional, en los diferentes medios de seguridad, a saber; técnicos activos y pasivos,
organizativos y humanos presentes en cada dependencia. Asimismo, el Area Investigacion y Seguridad
Institucional (AISI), promueve la elaboracién de documentos a fin de coadyuvar con las unidades institucionales a
organizar sus servicios en materia de seguridad de forma eficaz, en concordancia con las nuevas tendencias en la
gestion de seguridad, entre otros aspectos.

Ademas, es relevante mencionar que, para el desarrollo de los procesos medulares que ejecuta el Area
Investigacion y Seguridad Institucional (AISI), la Direccidon Servicios Institucionales, brindara la conduccién y
acompafiamiento, en aquellas acciones que por su impacto y trascendencia institucional requieran la valoracion
conjunta y posterior toma de decisiones.

No obstante, lo anterior, en aras de aportar a esa Administracién activa elementos que sirvan de insumo para la
toma de decisiones, se procede a desarrollar las siguientes consideraciones en relaciéon con el tema objeto de
intereés.

3. RESULTADOS

a) Sobre las acciones efectuadas por la Administracion en relacion con el sistema de seguridad en
las instalaciones actuales del centro médico

Se identificd que el Area Investigacion y Seguridad Institucional (AISI) elaboré un informe sobre los ajustes al
sistema de seguridad de las actuales instalaciones del Hospital Victor Manuel Monsefior Sanabria, remitido al MSc.
Jorge Alexis Vargas Matamoros, Director Administrativo Financiero del centro médico mediante el oficio DSI-AISI-
0026-2023 del 17 de enero de 2023. Al respecto, en la revision efectuada por esta Auditoria, se evidencié que las
recomendaciones estan en proceso de atencidn por las autoridades correspondientes de ese centro de salud.

! Manual para la Gestién del Servicio de Seguridad, abril 2017.
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A continuacién, se desglosan cronolégicamente las acciones efectuadas por las diversas unidades de la
Administracién activa del Hospital para atender las recomendaciones de la Area Investigacion y Seguridad
Institucional (AISI) emitidas para las actuales instalaciones del centro médico:

El Lic. Andrey Salazar Cuadra, jefe a.i. del Area Investigacion y Seguridad Institucional, mediante el oficio DSI-
AISI-0026-2023 del 17 de enero de 2023, remitié al MSc. Jorge Alexis Vargas Matamoros, Director Administrativo
Financiero del Hospital Victor Manuel Monsefior Sanabria, las consideraciones para ajustar todos los elementos
del sistema de seguridad de ese centro médico, con el objetivo de garantizar la proteccion y el resguardo de
usuarios, funcionarios y el patrimonio de la institucion existente en esta unidad, lo anterior, en virtud de los hechos
ocurridos el 09 de enero de 2023, donde un sujeto ingreso al servicio de Hospitalizacion con la intencién de acabar
con la vida de una persona que se encontraba hospitalizada.

En lo particular, el Lic. Salazar Cuadra efectud una serie de recomendaciones respecto a los siguientes elementos
de seguridad y vigilancia dentro de las instalaciones actuales del centro médico:

““e Cerramiento perimetral:

Se considera necesario que el establecimiento sustituya el cerramiento perimetral existente y a la vez
instalar proteccion fisica en las zonas donde no se cuente con barreras, esto con el fin de disponer de
elementos que minimicen el riesgo o dificulte la intrusion a la instalacién. Este cerramiento debe disponer
de elementos mixtos compuestos preferiblemente por mamposteria, 0 como minimo en malla bekaert,
Nylofort o similar y cerca electrificada en 5 hilos, todo debe tener una altura al menos de 3.5 metros.
Para tales efectos se adjunta Anexo #1 con la descripcién de cada uno de estos requerimientos para el
cerramiento.

En caso de que la unidad disponga de otra propuesta que se ajuste a la realidad presupuestaria o
temporal para la atencién de los eventos, nos ponemos en total disposicién para analizarla, a fin de
validar y suministrar recomendaciones que contribuyan a la proteccién en los edificios.

e Luminarias Externa:

Se considera necesario disponer de luminarias externas ubicadas en postes, esto con el fin de mejorar
las condiciones de iluminacion en los modulos, principalmente en las zonas colindantes con otras
propiedades, calle publica o zona de playa.

* Cortinas metalicas arrollables:

Se considera necesario disponer de cortinas metalicas arrollables en los accesos peatonales y
vehiculares del servicio de urgencias, dicho elemento se propone para contener eventos de riesgo, en
los cuales los oficiales de seguridad deban restringir el acceso al servicio y resqguardar la integridad fisica
de los usuarios y funcionarios. Las cortinas deben disponer de motor eléctrico, mandos a distancia y en
pared.

* Portones de accesos vehiculares:

Se requiere la instalacion de portones metalicos con una altura superior a los instalados en los accesos
vehiculares de los Modulos 1 y 3, esto con el fin de disponer de elementos que permitan contener el
ingreso ante situaciones de riesgo. La altura de estas barreras debe ser de al menos 3 metros, deben
disponer de motor eléctrico, mandos a distancia y en pared.

» Comunicacién puestos de seguridad Hospital y Almacén General:

Se considera importante que los oficiales de seguridad ubicados en el Médulo 3 dispongan de canales
de comunicacién conjuntas entre los puestos del hospital y el oficial del Almacén General, esta
comunicacion puede ser suministrada con radios portatiles, para lo cual puede coordinar con la Subarea
Radiocomunicaciones la programacion de los equipos.
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* Reforzamiento operativo de puestos de control:

Por ultimo, se considera necesario disponer de mayor cantidad de recurso humano para la atencién de
puestos ubicado en zonas de riesgo en los médulos 1 y 3, ante esto se remite propuesta de oficiales de
seguridad adicionales segun el siguiente detalle: (...).”

Durante los recorridos efectuados por esta Auditoria el 15 de febrero y 6 de junio del presente ano a las
instalaciones actuales del Hospital Victor Manuel Monsefor Sanabria de Puntarenas, se evidenci6é acciones para
el cumplimiento de las consideraciones emitidas por el Area Investigacion y Seguridad Institucional (Ver detalle de
imagenes en anexo 1: Elementos de seguridad de las instalaciones actuales del Hospital Monsefior Sanabria). En
particular se identificé lo siguiente:

Sobre el cerramiento perimetral:

e El Modulo 1 correspondiente a Emergencias y Consulta Externa, se evidencié avance en la construccion
de la malla perimetral tipo bekaert, sin embargo, hace falta el reemplazo del muro con verja metélica y
colocacion de la cerca electrificada en 5 hilos en dos puntos: costado sur del Area de Ingenieria y
Mantenimiento colindante con la playa y el costado oeste del centro médico colindante con calle publica.

e En el Mddulo 3 correspondiente a hospitalizacion, se observo el cumplimiento total en la instalacion de la
malla perimetral tipo bekaert con cerca electrificada en 5 hilos en todo el perimetro.

Sobre las luminarias Externa:

e El Mddulo 1 correspondiente a Emergencias y Consulta Externa, se evidencié un cumplimiento parcial en
la instalacion de luminaria externa, se identificd luminarias en las zonas colindantes con zona de playa y
en los accesos al servicio de urgencias, sin embargo, no se evidencia luminarias en el costado oeste del
hospital.

e En el Modulo 3 correspondiente a hospitalizacién, se observé un cumplimento parcial en la instalacion
luminarias externas, se identificd luminarias ubicadas en postes en las zonas colindantes con la calle
publica pero no asi, en las colindancias con propiedades privadas.

Sobre las cortinas metalicas arrollables:

e No identifico esta Auditoria cortinas arrollables en los accesos peatonales y vehiculares del servicio de
urgencias.

Sobre los portones de accesos vehiculares:
e El Mddulo 1 correspondiente a Emergencias y Consulta Externa, se evidenci6 una atencién parcial de lo
recomendado debido a que los portones son inferiores a 3 metros de altura manuales, pero tienen agujas

automatizadas.

e En el Mddulo 3 correspondiente a hospitalizacion, se observé un cumplimiento parcial ya que se identifico
portones metalicos de 3 metros, pero sin motor eléctrico y con agujas automatizadas.

Sobre la comunicacion puestos de seguridad Hospital y Almacén General:
e Se evidencid el cumplimiento de la recomendacion, puesto que se identificé que el oficinal de seguridad

ubicado en el puesto de control para el ingreso peatonas del Mddulo 3 correspondiente a hospitalizacion,
cuenta con canales de comunicacién a través de radio de comunicaciones y teléfonos fijos.
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Sobre el reforzamiento operativo de puestos de control:

e Eltema de recursos humanos se abordé por esta Auditoria en el oficio del AD-AOPER-0023-2024 del 21
de marzo de 2024, en su apartado de consideraciones finales indica:

“Asimismo, se consulté en el SICOP el estado actual de ambas contrataciones, determinandose, que el
procedimiento para los servicios profesionales de limpieza y desinfeccion se encuentra: “en evaluacion”,
y para los servicios en vigilancia y seguridad para el nuevo inmueble del Hospital de Puntarenas, en:
“apelacién o revocacion”; ademas, se revisé la Ultima version de los pliegos de condiciones,
evidenciandose que uUnicamente se incluyé la contratacion de personal para las nuevas
instalaciones del hospital, y no para la actual, situacion que debe ser analizada para garantizar
que una vez se gestione el traslado, se cuente con personal de seguridad y limpieza, como senala
el documento DSI-AISI-0995-2023. (Subrayado no pertenece al original)

(..

En relacion con el recurso humano requerido para los Servicios de Seguridad y Limpieza, se evidencié
que la Comisién Control del Gasto en Contrataciones, en los articulos 15° y 16° de la sesién No. 990 del
5 de junio 2023, otorgé el visto bueno al Hospital Monsefior Sanabria, a fin de iniciar los procesos de
contratacion de ambos servicios, definiendo 114 agentes de seguridad y 171 trabajadores de servicios
generales, por lo que, la direccion administrativa y financiera de ese nosocomio procedié con los
procedimientos: 2023LY-000004-0001102501 “Servicios profesionales en vigilancia y seguridad nuevo
edificio Hospital Monsefior Sanabria” y 2023LY-000005-0001102501 “Servicios profesionales de limpieza
y desinfeccion para nuevo inmueble del Hospital Monsefior Sanabria de la Caja Costarricense de Seguro
Social”; no obstante, aun no han sido adjudicados, segun las consultas efectuadas al SICOP. Ademas,
se determiné que estos procedimientos no incluyen el personal que sugiere el estudio técnico
elaborado por el Area Investigacion y Seguridad Institucional en oficio DSI-AISI-0995-2023,
referente al recurso humano que se estaria requiriendo para continuar con la operacién de las
instalaciones actuales, una vez que se concluya el traslado al nuevo hospital”. (Subrayado no
pertenece al original)

Se determind que el Servicio de Vigilancia y Seguridad del Hospital Victor Manuel Monsefior Sanabria, ha
efectuado importantes acciones para atender las consideraciones emitidas por el Area Investigacién y Seguridad
Institucional en el oficio DSI-AISI-0026-2023 del 17 de enero de 2023, no obstante, en relacion con las
recomendaciones emitidas respecto al Modulo 1 (Emergencias y Consulta Externa), aun se encuentra pendiente
la construccion de la malla perimetral, luminarias exteriores, colocacion de portdn vehicular, instalacion de cortinas
arrollables en los accesos peatonales y vehiculares del servicio de urgencias.

b) Sobre las acciones efectuadas por la Administraciéon respecto al sistema de seguridad de las
nuevas instalaciones del hospital.

Se evidencié que los funcionarios del Area Investigaciéon y Seguridad Institucional han efectuado acciones para
validar los elementos de seguridad incorporados en las nuevas instalaciones del Hospital Victor Manuel Monsenor
Sanabria de Puntarenas, en atencion a las solicitudes efectuadas por la Direccion Arquitectura e Ingenieria
encargada del desarrollo del proyecto. Sin embargo, aun no se han efectuado las recepciones definitivas de los
elementos de seguridad, debido a que las empresas contratadas para la instalacion de estos sistemas se
encuentran efectuando las subsanaciones solicitadas por el Area Investigacion y Seguridad Institucional.

El Lic. Andrey Salazar Cuadra, jefe a.i. del Area Investigacién y Seguridad Institucional, remitié el oficio DSI-AISI-
0351-2023 del 13 de abril de 2023 a la Arg. Adriana Ramirez Vargas, coordinadora de proyecto para el Nuevo
Hospital Victor Manuel Monsefior Sanabria de Puntarenas de la Direccion Arquitectura e Ingenieria, las
recomendaciones sobre el alcance de seguridad fisica para el proyecto del nuevo hospital, en lo medular indicé:
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“ Cerramiento perimetral: Debido a la situacién financiera que atraviesa la institucion y las limitaciones
existentes para aplicar modificaciones al proyecto, se recomienda aplicar las condiciones segun términos
de referencia de cartel (cerramiento perimetral en malla electrosoldada de seguridad y sistema de
alambre electrificado en la parte superior).

Sin embargo, el escenario idéneo para la proteccion de este proyecto debié ser el indicado en el oficio
DSI-AISI-0748-2021, esto por cuanto el fenémeno delictivo de la zona se ha incrementado ampliamente
desde el andlisis efectuado en el afio 2017, afo en el cual se remitieron los requerimientos para estos
elementos de seguridad.

* Portones de accesos vehiculares: se recomienda que sean construidos del mismo material del
cerramiento perimetral, se incorpore motor para automatizacion del accionamiento de los portones.
* Portones de acceso peatonal: se recomienda del mismo material del cerramiento perimetral.

* Laguna de retencién pluvial: se incorporara malla ciclon de 1.20m de alto en perimetro interno de la
laguna de retencién pluvial, a fin de evitar el libre paso de personas.

» Barreras de control de acceso vehicular: se mantienen sélo las agujas en los accesos y egresos
principales”.

El Lic. Andrey Salazar Cuadra, jefe a.i. del Area Investigacion y Seguridad Institucional mediante el oficio DSI-AISI-
0737-2023 del 12 de julio de 2023, remitié a las Arg. Adriana Ramirez Vargas, coordinadora de proyecto para el
Nuevo Hospital Victor Manuel Monsefior Sanabria de Puntarenas de la Direccion Arquitectura e Ingenieria, el
informe de revisién de los equipos de CCTV para el nuevo hospital en atencién al oficio GIT-DAI-1753-2023 del 07
de julio de 2023. En dicho informe se solicita aclaraciones, informacién adicional o subsanaciones respecto al
sistema de CCTYV, en virtud de la revisién de la documentacion aportada y la visita realizada el 06 y 07 de julio de
2023 a las bodegas de la empresa Ingelectra S.A. ubicadas en la Zona Franca Puntarenas por el personal del Area
de Investigacién y Seguridad Institucional.

El Lic. Andrey Salazar Cuadra, Jefe a.i. del Area Investigacion y Seguridad Institucional en atencién a la solicitud
de actualizacién del pliego de condiciones técnicas efectuada por Ing. Albin Rosales Oses funcionario del Hospital
Victor Manuel Monsefor Sanabria mediante correo electronico del 19 de septiembre de 2023, remitio el oficio DSI-
AISI-1226-2023 del 04 de octubre 2023 a la Licda. Marleny Aguirre Garcia, Jefe Servicios Generales del Hospital
Monsefior Sanabria, con el pliego de condiciones para seguridad electrénica de centro médico descritos en el oficio
AISI-PCSE-042-2023 del 04 de octubre del 2023 denominado “Suministro, instalacion, pruebas, puesta en marcha,
capacitacion y mantenimiento de Sistema de Videovigilancia — CCTV para Hospital Monsefior Sanabria Martinez”.

El Lic. Andrey Salazar Cuadra, jefe GGGa.i. del Area Investigacion y Seguridad Institucional en atencién a la
solicitud formulada mediante el correo electronico del 14 de setiembre de 2023, remite el oficio DSI-AISI-1231-
2023 del 05 de octubre 0de 2023 a la Arq. Adriana Ramirez Vargas, coordinadora de proyecto para el Nuevo
Hospital Victor Manuel Monsefior Sanabria de Puntarenas de la Direccion Arquitectura e Ingenieria, el submittal
para cerramiento perimetral nuevo hospital, indicando:

“Observaciones malla:

* Los paneles de malla propuestos cumplen con lo solicitado en los términos de referencia. Los
accesorios necesarios para la instalacion también cumplen con lo solicitado, por lo que se aprueba.

* Luego de la revisién del plano de taller se recomienda valorar la instalacién de pies de amigo cada dos
panos de malla, dado que la estructura por si sola presenta movimiento que podrian facilitar la intrusion
o el derribo de la barrera. En otros proyectos esto se ha presentado por lo que se recomienda
considerarlo.
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* El tubo metalico solicitado por el AlISI es de 2 mm de espesor, sin embargo, la empresa indica que el
mismo no esta disponible en el mercado, por lo que propone tubo de 1,8 mm de espesor, luego de valorar
la solicitud el AISI considera que el espesor solicitado debe ser considerado como el minimo que debe
cumplir el contratista, por lo que la propuesta del proveedor no es recibida. Se recomienda explorar otras
opciones ya que un espesor inferior no es aceptable.

» El murete planteado en el plano de taller cumple con lo solicitado en los términos de referencia, por lo
que se aprueba.

Observaciones cerca electrificadas:

* La propuesta de cerca electrificada presentada por el proveedor cumple con lo solicitado, por lo que se
aprueba.

* Los puntos de instalacion propuestos para la ubicacion de los pafiales también son aprobados.

* En caso de disponer de algtin remanente de dinero, se solicita valorar la integracion de este sistema al
centro de monitoreo, ya que es vital mantener vigilancia constante de las alertas que se puedan generar.

Observaciones portones de acceso vehiculares y peatonales:

» La propuesta de portones vehiculares y peatonales presentada por el proveedor cumple con lo
solicitado, por lo que se aprueba.

» Se debe considerar que las aldabas de piso deben tener un orificio profundo para reducir el movimiento
del porton.

Observaciones motores eléctricos:

» Con respecto a la solicitud de revision de la ficha del motor eléctrico para los portones vehiculares,
debemos comentar que el AISI no remitié términos de referencia para los componentes de este equipo,
por lo que no es posible efectuar la comparativa y el analisis de funcionalidad.

* Ahora bien, con respecto a la proteccion IP 44 de los motores propuestos por el proveedor, se
consultaron diferentes opciones existentes en el mercado y al hacer la comparativa, el nivel de proteccién
incluido en el submittal solo protege los equipos contra particulas de polvo superiores a 1 mm y contra
salpicaduras de agua, siendo esto poco funcional considerando el espacio donde se va a ubicar el motor,
lo recomendable en este caso es que al menos la proteccién sea IP 55, la cual garantiza la proteccion
de los motores frente a depdsitos de polvo y chorros de agua desde cualquier direccion.

» Se recomienda considerar esto antes de aprobar el submittal’.

El Lic. Andrey Salazar Cuadra, Jefe a.i. del Area Investigacion y Seguridad Institucional mediante el oficio DSI-
AISI-0320-2024 del 12 de marzo de 2024 remitié a la Arq. Adriana Ramirez Vargas, coordinadora de proyecto para
el Nuevo Hospital Victor Manuel Monsefior Sanabria de Puntarenas de la Direccion Arquitectura e Ingenieria, el
informe de inspeccidn con observaciones sobre el sistema de seguridad electronica identificadas en campo durante
los dias 21, 22 y 23 de febrero de 2024, en lo particular, el Lic. Salazar trasladé las siguientes consideraciones
sobre las cdmaras exteriores:

“1. Las camaras en poste se deben instalar seguin planos aprobados, 1 metro por debajo de las lamparas.
Ademas, se debe dar continuidad al proceso de instalacion de esos dispositivos evitando enfoques a
casas de habitacién, escuela y areas privadas ajenas a la CCSS.

2. Para la camara ubicada en el helipuerto, utilizar una panoramica 360° (optera) con brazo grande.

3. Subsanar elementos obstructivos presentes en la fachada del edificio de servicios, centro de acopio

y hospitalizacion, mediante el uso de accesorios esquineros, grandes y pequefios, como se observa en
las siguientes imagenes.
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4. Instalar camaras en caseta de seguridad del centro de acopio.

5. Identificar las camaras ubicadas sobre paredes construidas con material liviano, de forma que se
refuerce su proceso de instalacion y se soporte de forma adecuada el peso de la camara y sus
respectivos accesorios.

6. Utilizar camaras ojo de pez 360° en areas exteriores del servicio de emergencias, tanto de acceso
peatonal como ingreso de ambulancias techados, asi como en acceso principal al hospital, laboratorio y
terapia fisica techados. Para lo correspondiente, se deben identificar camaras ojo de pez 360° ubicadas
dentro del edificio de hospitalizacion que se encuentren instaladas en puntos no adecuados, por ejemplo,
pasillos, pegadas a pared, entre otros.

Para evitar la presencia de camaras bullet dentro del edificio de hospitalizacién, se pueden cambiar por
camaras mini domos existentes en el edificio de servicios, donde prevalezcan acabados industriales.

7. Dar continuidad al proceso de instalacion de la camara panoramica 360° (optera) en el ingreso
peatonal techado.

8. La camara ubicada en la caseta de seguridad principal (frente del hospital), debe enfocar el portén de
ingreso peatonal. Puede ser tipo bullet, o bien, utilizar la panoramica 360° optera que se estaria
instalando en poste contiguo a la planta de tratamiento de aguas residuales.

9. Permanece pendiente formalizar y documentar la ubicacion de las 6 camaras tipo domo PTZ. Por
parte de esta Area se solicita considerar las 4 esquinas del piso 6, sobre la direccién en azotea del piso
3 y en poste contiguo a la planta de tratamiento de aguas residuales, enfocando hacia la planta y area
perimetral’.

Durante el recorrido efectuado por esta Auditoria el 6 de junio de 2024 a las nuevas instalaciones del Hospital
Victor Manuel Monsefior Sanabria de Puntarenas, se evidencio el cumplimiento de las consideraciones emitidas
por el Area Investigacion y Seguridad Institucional (Ver Anexo 2: Elementos de seguridad de las instalaciones
nuevas del Hospital Monsefior Sanabria). En particular se identificé lo siguiente:
Sobre el cerramiento perimetral:
e Se evidencié la colocacion de cerramiento perimetral con malla tipo bekaert y cerca electrificada de
5 hilos en la parte superior para una altura final de 3,20 metros ubicada en todo el perimetro de las
nuevas instalaciones del centro médico.

Sobre los portones de accesos vehiculares:

e Se evidencié la instalacion de portones vehiculares abatibles con malla tipo bekaert, cerca
electrificada de 5 hilos, motor eléctrico de pistones y agujas automatizadas.

Sobre los portones de acceso peatonal:

e Se evidencié la instalacion de portones peatonales abatibles con malla tipo bekaert y cerca
electrificada de 5 hilos fija en la parte superior.

Sobre la laguna de retencion pluvial:

e Se evidenci6 la instalacién de malla tipo bekaert de 1.20m de alto en perimetro interno de la laguna
de retencion pluvial.
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Sobre las barreras de control de acceso vehicular:

e Se evidencié agujas de acceso vehicular en dos puntos de las nuevas instalaciones del centro
médico, la entrada principal en el sector norte y entrada secundaria en el sector oeste.

Sobre las camaras exteriores:

e Se evidencio la instalacion de camaras de seguridad en las paredes de las casetillas de seguridad de
acceso vehicular y peatonal ubicadas en la entrada principal en el sector norte y la entrada secundaria
en el sector oeste. No obstante, no se visualizé la instalacién durante la visita de las cdmaras ubicadas
a un 1 metro por debajo de las lamparas exteriores.

Se determind que el proyecto tiene un avance significativo en la instalacion de elementos de seguridad, tales como:
la instalacion del cerramiento perimetral con cerca electrificada en todo el perimetro de las nuevas instalaciones
del centro médico, portones vehiculares abatibles con motor eléctrico de pistones y agujas automatizadas, portones
peatonales abatibles, malla en perimetro interno de la laguna de retencion pluvial y camaras de seguridad en las
paredes de las casetas de seguridad de acceso vehicular y peatonal ubicadas en la entrada principal en el sector
norte y la entrada secundaria en el sector oeste. No obstante, los anteriores elementos de seguridad, no han sido
recibidos definitivamente por la Direccion de Arquitectura e Ingenieria, por cuanto todavia se encuentran dentro
del plazo de ejecucion contractual.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) en el Capitulo I: Normas Generales,
apartado 1.4. Responsabilidad del jerarca y los titulares subordinados sobre el SCI, inciso f, establece:

“Las acciones pertinentes para el fortalecimiento del SCI, en respuesta a las condiciones institucionales
y del entorno”.

Ademas, en el Capitulo IV: Normas sobre actividades de control, apartado 4.3.3 “Regulaciones y dispositivos de
seguridad”, indica lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben disponer y vigilar la aplicacién
de las regulaciones y los dispositivos de seguridad que se estimen pertinentes segun la naturaleza de
los activos y la relevancia de los riesgos asociados, para garantizar su rendimiento éptimo y su proteccion
contra pérdida, deterioro o uso irregular, asi como para prevenir cualquier dafio a la integridad fisica de
los funcionarios que deban utilizarlos”.

El Manual para la Gestién del Servicio de Seguridad, c6digo GA-DSI-AISI-MI-001, establece que los lineamientos
en materia de Seguridad Operativa, comprende el recurso humano administrativo y operativo, encargado de
identificar, supervisar y ejecutar todas las actividades relacionadas con la seguridad en las instalaciones, asi como
garantizar la puesta en marcha de procedimientos, que permitan ofrecer espacios mas seguros, en beneficio de la
integridad de funcionarios, usuarios, la proteccion de bienes y patrimonio institucional. Asimismo, se complementa
con el desarrollo de herramientas documentales, que especifican el accionar operativo del recurso humano en
situaciones cotidianas y/o extraordinarias, el cual, dice lo siguiente:

“4. Organizacion del servicio.
La Administracién debe verificar el cumplimiento de los aspectos definidos en el informe técnico que
realiza AlSI, tales como ubicacion, horario y area de cobertura de los diferentes puestos de seguridad

asignados a los oficiales destacados, asi como las consideraciones particulares que se establezcan, que
permitan desarrollar las labores asignadas a cada ambiente de trabajo. (...) El subrayado es nuestro.

(..)
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7.1.4. Lineamientos en Materia de Analisis y Prevencion

Dentro de los procesos que ejecuta el AlSI, se encuentra la identificacion de estrategias de mejora para
el servicio de seguridad de las diferentes dependencias de la Institucion, asi como el desarrollo de
analisis de hechos denunciados que afectan la continuidad en la prestacion de los servicios, ejercicios,
gue aunados a otras variables representan un insumo importante para la implementaciéon de acciones
gue disminuyan la comision de hechos que constantemente son atendidos por los profesionales
destacados.

En ese sentido, el AISI en coordinacién con la subarea de Investigacion, asumen un papel activo en la
creacion de estrategias de prevencion, a fin de responder de una forma mas eficaz ante los
comportamientos criminales que puedan afectar la continuidad de los servicios y la adecuada atencion
al usuario.

Dichas estrategias se basaran en la valoracion de riesgos y la respuesta articulada con otras
instituciones del Estado de ser necesario. Su objetivo sera mitigar el impacto de las organizaciones
criminales (crimen organizado, venta de drogas, estafas, entre otros) en la continuidad de los servicios
y la imagen institucional’.

(...)
7.2. Niveles Locales

Se representa como las administraciones activas encargadas de implementar los procedimientos y
lineamientos establecidos en el presente Manual, asi como todas aquellas acciones que resulten en el
mejoramiento de las condiciones de seguridad en la unidad, por medio de los instrumentos, asesoria y
conduccion que realice el ente técnico en materia de seguridad y prevencion.

Estas actividades, se segregan segun la modalidad operativa del servicio, prevaleciendo la necesidad
de garantizar el oportuno cumplimiento de las disposiciones elementales por parte los diferentes
responsables que participan en el servicio de seguridad (...)”

El procedimiento para la atencion de situaciones de riesgo en seguridad en los Servicios de Emergencia de la
CCSS, cbdigo GA-DSI-AISI-PI-003 DO-PSI-001, indican las acciones a seguir en caso de recibir personas heridas
por arma de fuego y eventos de alto riesgo en los servicios de emergencia, con la finalidad de minimizar los riesgos,
asegurar la integridad de los trabajadores en salud, usuarios de los servicios y victimas de la violencia, asi como
asegurar la calidad y continuidad de los servicios hospitalarios.

La Guia de Trabajo para la elaboracion de protocolos internos de seguridad operativa, codigo GA-DSI-AISI-CAED-
GTO001, establece bases técnicas para la elaboracion de documentos normativos internos de seguridad operativa,
de aplicacién Institucional para las unidades de la Caja Costarricense de Seguro Social, tiene como propésito
estandarizar las acciones a seguir por parte de la seguridad operativa, de minimizar riesgos que afecten la
integridad de usuarios y funcionarios, asi como la continuidad en la prestacion de los servicios brindados en los
diferentes establecimientos de la Caja Costarricense de Seguro Social.

4. CONSIDERACIONES FINALES

Este Organo de Fiscalizacién en atencion a la solicitud realizada en el oficio HMS-DG-0008-2024 del 02 de enero
2024, procedié a indagar en relacion con las acciones que desarrolla la administracion en la materia y de esta
forma brindar elementos que puedan ser considerados por esa Direccion para la toma de decisiones. Al respecto
se externan las siguientes consideraciones:

CONTIENE
(g@ firmadigital
Ley N28454

“La CAJA es una” Pagina 10 de 21



mailto:coinccss@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

a) El Area Investigacion y Seguridad Institucional (AISI), le corresponde brindar el acompafiamiento a las
autoridades de las dependencias institucionales, en la materia objeto del presente documento, lo anterior
mediante la ejecucion de diferentes actividades y analisis técnicos sobre seguridad y prevencién. Sobre
este particular, la citada area emitié el informe DSI-AISI-0026-2023 del 17 de enero de 2023, referente a
los ajustes de los elementos del sistema de seguridad (cerramiento perimetral, luminarias externas,
cortinas metalicas arrollables, portones de acceso vehicular, comunicacion entre puestos de seguridad y
reforzamiento operativo de los puestos de control) de las instalaciones actuales del centro médico.

b) El Servicio de Vigilancia y Seguridad del Hospital Victor Manuel Monsefior Sanabria ha efectuado acciones
para atender las recomendaciones sefialadas por el Area Investigacién y Seguridad Institucional (AISI)
para los sistemas de seguridad de las instalaciones actuales del centro médico, principalmente las
correspondientes al Mddulo 3: Hospitalizaciéon. En particular, el Servicio ha completado la instalacién de la
malla perimetral tipo bekaert con cerca electrificada en 5 hilos en todo el perimetro, la colocacién de
luminarias en las zonas colindantes con la calle publica, la instalacién de portones metalicos de 3 metros
con agujas automatizadas y aportaron canales de comunicacion (radio portatil y teléfono fijo) a los oficiales
de seguridad. No obstante, aun se encuentran pendientes de completar las recomendaciones dispuesta
para el Modulo 1: Emergencias y Consulta Externa, especificamente parte de la malla perimetral,
colocacién de portén metalico de 3 metros para el acceso vehicular y la instalacion de cortinas arrollables
en los accesos peatonales del servicio de urgencias.

c) Con respecto a la seguridad de las nuevas instalaciones del centro médico, los funcionarios del Area
Investigacion y Seguridad Institucional (AISI) se encuentran efectuando la recepcion provisional y
definitivas de los elementos bajo su competencia, en coordinacién con funcionarios de la Direccién de
Ingenieria y Arquitectura y los diferentes proveedores contratados para el desarrollo del componente de
seguridad del nuevo hospital.

d) Se identifico por esta Auditoria, avances significativos en la instalacion de elementos de seguridad de las
nuevas instalaciones del centro médico, tales como: la instalacion del cerramiento perimetral con cerca
electrificada en todo el perimetro de las nuevas instalaciones del centro médico, portones vehiculares
abatibles con motor eléctrico de pistones y agujas automatizadas, portones peatonales abatibles, malla en
perimetro interno de la laguna de retencién pluvial y camaras de seguridad en las paredes de las casetas
de seguridad de acceso vehicular y peatonal ubicadas en la entrada principal en el sector norte y la entrada
secundaria en el sector oeste, de conformidad con las recomendaciones emitidas por la Area Investigacion
y Seguridad Institucional (AlSI).

e) Por lo anterior, resulta fundamental que el del Hospital Victor Manuel Monsefior Sanabria, continue
fortaleciendo su sistema de seguridad y continden atendiendo las recomendaciones suministradas por el
Area Investigacion y Seguridad Institucional (AISI), en aras de proteger la integridad fisica de usuarios y
personal de salud, asi como garantizar la continuidad de los servicios de salud y la adecuada atencion a
la persona usuaria. Ademas, se sugiere mantener una comunicacion y coordinacién oportuna con el Area
Investigacion y Seguridad Institucional (AlSI), unidad técnica en la materia, a efectos de que se reciba la
asesoria y acompafiamiento respectivo, ante eventos que puedan suscitarse en ese centro médico y que
pongan en riesgo a la victima, personas usuarias y personal de salud.

f) Finalmente, es importante indicar que esta Auditoria mediante el oficio AS-AOPER-0067-2024 del 7 de
junio de 2024, dirigido a la MSc. Gabriela Artavia Monge, gerente a.i., Gerencia Administrativa, a la Ing.
Giorgianella Araya Araya, directora y al Lic. Andrey Salazar Cuadra, jefe, Area Investigacion y Seguridad
Institucional, ambos de la Direccién Servicios Institucionales, se comunicé la preocupacién externada ante
este 6rgano de control por las autoridades del Hospital Monsefior Sanabria Martinez respecto a los riesgos
de seguridad y proteccion de los usuarios y funcionarios, a fin de que sean atendidas por esas instancias.
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Asimismo, en ese documento se sugirié a la administracién valorar la presentacién antes los miembros de
la junta directiva de una politica para el fortalecimiento de la seguridad de los usuarios, colaboradores y
activos de la institucion, que sirva como guia para la toma de decisiones y ejecucién de lineas de accion
en esta materia, asi como una estrategia institucional que considere la consolidacion de alianzas
estratégicas con las unidades técnicas en la materia a nivel pais, las lecciones aprendidas por parte de los
centros de salud que han sido sujetos de estas situaciones de violencia que ponen en riesgo la vida de
pacientes y funcionarios de la institucion, y se aborden y administren los riesgos en relacién con las
dinamica delictiva.

Es importante indicar que los criterios de esta Auditoria se emiten en el marco de las competencias y potestades
en materia de asesoria, consultoria, prevencién de manera objetiva, independiente e imparcial, establecidas en la
Ley General de Control Interno, con el fin de coadyuvar a la toma de decisiones en materia de seguridad en ese
centro médico.

Atentamente,

AUDITORIA INTERNA

OLGER SANCHEZ Firmado digitalmente

por OLGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
Fecha: 2024.07.01
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ANEXO 1
Elementos de seguridad de las instalaciones actuales del Hospital Victor Manuel Monsefor Sanabria de
Puntarenas

La Auditoria Interna efectio un recorrido de las instalaciones actuales del Hospital Victor Manuel Monsefior
Sanabria de Puntarenas el dia 15 de febrero y el 6 de junio del presente ano.

S >

Fotografia'1 :7 Céééta de seurid vehicular del

Fotografia 2: MaII perimetral sin cerca electrificada
del Modulo 1 sector sur colindante con la playa.

Mddulo 1 sector sur colindante con la playa.

- - ! "» &8

del Mdédulo 1 sector sur colindante con la playa.

Fotografia 4: Malla perimetral antigua del Médulo 1
sector sur colindante con la playa.
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Fotografia 5: Entrada vehicular con malla perimetral
en malas condiciones del Médulo 1 sector oeste

Fotografia 6: MaII perimetrl de mro y poc')n del
Modulo 1 sector oeste colindante con calle publica.

5
A58 o

Fotografia 7: Liminarias externas del Moédulo 1 sector
sur colindante con la playa.

Fotogaia 8: Luminaruas externas del Mdodulo 1
sector sur colindante con la playa y oeste colindante
con calle publica.
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Fotografia 9: Entrada de Sala de Choque del
Servicio de Emergencias en el Médulo 1.

Fotogrfl;a 10: Luces exteriores en la entrada de Salla
de Choque del Servicio de Emergencias en Médulo 1.

en la entrada de Sala de Choque del Servicio de
Emergencias en el Médulo 1.

Fotografia 11: Intercomunicador con camara ubicado

Fotografia 12: Teléfono con cdmara conectado al
intercomunicador ubicado en la entrada de Sala de
Choque del Servicio de Emergencias en el Médulo 1.
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Fotografia 13: Entrada al Servicio de Emergencias
en el Médulo 1.

Fotografia 14: Entrada vehicular al Médulo 1 del
centro médico.

centro médico.

Fotogirafia 16: Malla perimetral y luces exteriores
colindantes con calle publica del Médulo 3.
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Fotografia 17: Caseta de seguridad para el ingreso
restringido de visitantes a pacientes internados en el
Médulo 3.

Fotografia 18: Interior de puesto de seguridad para el
ingreso restringido de visitantes a pacientes
internados en el Médulo 3.

Fotografla 19: Malla perimetral colindante con
propiedad privada en sector norte del Médulo 3.

Fotografia 20: Malla perimetral colindante con
propiedad privada en sector este del Médulo 3.

ANEXO 2
Elementos de seguridad de las NUEVAS instalaciones del Hospital Victor Manuel Monsefior Sanabria de
Puntarenas
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La Auditoria Interna efectdo un recorrido de las nuevas instalaciones del Hospital Victor Manuel Monsefior Sanabria
de Puntarenas el dia 6 de junio del 2024.

4 o

Fotografia 1: Caseta de seguridad vehicular con Fotografia 2: Porton vehicular con cerca electrificada

camara de seguridad, luminaria exterior ymalla con 5 hilos y motor electrico de pistones ubicada en el
perimetral con cerca electrificada de 5 hilos, ubicada costado norte (entrada principal).

en el costado norte (entrada principal).

- = . "Wy
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Fotografia 4: Caseta de seguridad vehicular, porton

cadmara de seguridad, luminaria exterior,agujas vehicular con cerca electrificada de 5 hilos y agujas

automatizadas y malla perimetral con cerca automatizadas ubicada en el costado norte (entrada
electrificada de 5 hilos, ubicada en el costado norte principal).

(entrada principal).

Fotografia 3: Caseta de seguridad vehicular con
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Fotografia 5:Deta|le de porton vehicular con cerca
electrificada de 5 hilos y motor electrico de pistones.

Fotorafia 6: Detalle de aguja automatizada en

entrada vehicular ubicada en el costado norte.

ﬁxé;u"

Fotografia 7: Anden peatonal externo con cubiertas y
malla perimetral con cerca electrificada de 5 hilos
ubicado en el costado norte.

Fotografia 8: Anden eatonal externo malla
perimetral con cerca electrificada de 5 hilos ubicado
en el costado norte.
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Fotografi 9: Caseta de seguridéd‘ kpaura control
peatonal y camara de seguridad, ubicada en el
costado norte (entrada principal peatonal).

Fotografia 10: Porton de acceso patonal abatible,
cerca electrificda de 5 hilos fija y cubiertas contiguo a
la caseta de seguridad

Fotografia 11: Caseta de seguridad vehicular con
camara de seguridad, luminaria exterior y agujas
automatizadas, ubicada en el costado oeste (entrada

secundaria).

Fotografia 12: Caseta de seguridad vehicular con
camara de seguridad, luminaria y malla perimetral con
cerca electrificada de 5 hilos, ubicada en el costado
oeste (entrada secundaria).

CONTIENE
firmadigital
Ley N28454

= “La CAJA es una”

“Garantiza la autoria e integridsad de los
documentos digitales y /s equivalencia
Jjuridica de /a firma manusctrita™

Pagina 20 de 21


mailto:coinccss@ccss.sa.cr

COSTA RICA

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

s

Fotografia 13: Malla ritrI interna de 1.20

Fotograia 14: II eimllntern l 1.20

e altura bordea laguna de retencion

metros de altura bordea laguna de retencién.

Fotografia 15: Mala perimetral intn e 1.20
metros de altura alrededor del heliopuerto ubicado en
el costado sur del terreno.

etros d

Fotografia 16: Detalle de verificacion de altura de
malla perimetral y cerca electrificada con 5 hilos
correspondiente a 3 metros aproximadamente.
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