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Estimados sefiores:

ASUNTO: Oficio de Asesoria referente a la gestién del Consejo Tecnoldgico.

En cumplimiento de las actividades de asesoria y fiscalizacion consignadas en el Plan Anual Operativo del Area
de Tecnologias de Informacidon y Comunicaciones de esta Auditoria para el periodo 2022, y con fundamento en
los articulos 21 y 22 de la Ley General de Control Interno, se efectué la revisién de la gestion del Consejo
Tecnoldgico de la Caja Costarricense de Seguro Social, lo anterior de conformidad con el marco regulatorio
vigente aplicable.
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Antecedentes

Licitacién Abreviada No0.2016LA-000003-1150 para el disefio e implementacién del Modelo Meta de
Gobierno y Gestion de Tl y Gobierno de Seguridad de la Informacion para la CCSS”

La Direccion de Tecnologias de Informacién y Comunicaciones (D.T.l.C.), mediante la Licitacién Abreviada
N0.2016LA-000003-1150, dio inicio al proyecto denominado: “Disefiar e implementar el Modelo Meta de Gobierno
de TIC y Gobierno de TIC y Gobierno de la Seguridad de la Informacion para la CCSS de servicios profesionales
para el disefio de un Modelo Meta de Gobernanza de TIC y de Gobierno de Seguridad de la Informacion para la
CCSS”.

Al respecto, como resultado de dicha contratacién, la empresa Price Water House Coopers S.A, entregé un Plan
de accion con 36 documentos relacionados con iniciativas a implementar de forma inmediata, a corto, mediano,
largo plazo, lo anterior con el objetivo de alcanzar el modelo meta de Gobierno de las Tecnologias de Informacion
y Comunicaciones en la Institucion.

Asi las cosas, entre las iniciativas de marras, se disefié el documento denominado: “IMI03. Habilitar el Consejo
Tecnolégico”, con un plazo de implementacién inmediato, segun lo indicado por la firma consultora adjudicada y
consistia en la definicién de diversos elementos tales como: roles, responsabilidades, actividades sustantivas y
tiempo de ejecucion del Consejo Tecnoldgico de la C.C.S.S.

Habilitacion del Consejo Techolégico

El 25 de enero de 2018, la Junta Directiva en la sesién No. 8953, especificamente en el articulo N°28, aprobd la
habilitacién del Consejo Tecnoldgico, de conformidad con lo estipulado en el Proyecto de Gobernanza, haciendo
referencia a lo siguiente:

“Aprobar la reactivacion del Consejo Tecnolégico requerido para el Proyecto de Gobernanza de las
TIC, el cual estara integrado por el Presidente Ejecutivo, los Gerentes, el Director de Tecnologias de
Informacién y Comunicaciones y el Director de Planificacion Institucional.”

El 27 de abril de 2021, mediante oficio GG-1162-2021, el Dr. Roberto Cervantes Barrantes, remite a los miembros
de Junta Directiva, lo siguiente:

“Se somete para conocimiento de la Junta Directiva el oficio GG-DTIC-6780-2020, suscrito por el
Master Robert Picado Mora, en su calidad de Director de Tecnologias de Informaciéon y
Comunicacion, el cual contiene los esfuerzos realizados en materia el modelo de toma de
decisiones, reglamento y lineamientos referentes al funcionamiento de dicho Consejo Tecnolégico
y la gestién integral de la Agenda Digital y sus funciones.”

El 30 de abril de 2021, mediante documento SJD-0804-2021, la Ing. Carolina Arguedas Vargas, secretaria de
Junta Directiva, remite al Dr. Roberto Cervantes Barrantes, Gerente General y al Ing. Roberto Blanco Topping,
Subgerente a.i. de Tecnologias de Informacién y Comunicaciones, lo siguiente:

“Por tanto, considerando el informe presentado en el oficio GG-DTIC-6780-2020, suscrito por el
Méster Robert Picado Mora en calidad de Director de Tecnologias de Informacién y
Comunicaciones, la Junta Directiva -en forma unanime-

ACUERDA:

ACUERDO PRIMERO:

Aprobar el modelo de toma de decisiones, los procesos, reglamento y lineamientos referentes al
funcionamiento del Consejo Tecnoldgico

ACUERDO FIRME”
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Sesiones del Consejo Tecnoldgico

Desde la reactivacidon del Consejo Tecnoldgico Institucional por parte de la Junta Directiva en enero de
2018 y hasta la actualidad, ese Organo Colegiado ha sesionado en siete ocasiones, lo anterior se puede
observar en la siguiente tabla:

Tabla No. 1
Sesiones efectuadas por el Consejo Tecnolégico
2018-2022
Fecha de sesion Minuta
28-05-2018 001-2018
24-07-2018 002-2018
04-03-2019 001-2019
23-09-2019 002-2019
29-06-2020 001-2010(sic)
12-08-2020 02-2020
13-12-2021 01-2021

Fuente: Elaboracién propia basada en actas de sesion del Consejo Tecnoldgico, junio 2022.
Productos de Auditoria

Esta Auditoria ha emitido varios productos asociados a la gestién del Consejo Tecnolégico Institucional, los
cuales se detallan a continuacion:

El 11 de junio de 2020, mediante oficio de asesoria AS-ATIC-1496-2020, se remitié a los miembros del
Consejo Tecnoldgico, las siguientes observaciones respecto a la gestion de ese Cuerpo Colegiado:

“(...)3. Por otra parte, llama la atencion de esta Auditoria, la ejecucion de sesiones de trabajo por
parte del Consejo Tecnoldgico durante el periodo comprendido entre mayo de 2018 y mayo de 2020
posterior a su reactivacion sin la definicion, aprobacién y oficializacion previa del marco regulatorio
con el cual se deberia regir ese Organo Colegiado. Asimismo, se procedi6 a efectuar la revision del
respaldo documental de esas reuniones, determinando los siguientes aspectos:

a. Durante el periodo mencionado de 24 meses aproximadamente, se concretaron 5 reuniones
solamente, a pesar de lo indicado en la minuta N° 001-2018 del 28 de mayo de 2018,
especificamente en el punto N° 2, en el cual se acordé la ejecucion de sesiones mensuales. En vista
de lo anterior, resulta relevante la administracion activa realice las acciones correspondientes con
la finalidad lograr la planificacién de espacios por parte de los integrantes a través de la coordinacion
de todas las actividades sustantivas asignadas permitiendo de esa manera sesionar de forma
continua, evitando asi la posible afectaciébn del ambito tactico y operativo, por cuanto se debe
esperar la revisién, aprobacién y priorizacién de las iniciativas incluidas en el la herramienta
denominada Agenda Digital Estratégica Institucional (AGEDI), utilizada por la CCSS para la
Planificacion Estratégica de los Proyectos de TIC, para consecutivamente, evocar esfuerzos en la
ejecucion de esas iniciativas una vez se les otorgue el aval y el nivel de prioridad.

b. Asi mismo, durante la revision de los temas tratados en el seno del Consejo Tecnoldgico, los
cuales son integrados por las diversas Gerencias en la Agenda Digital Estratégica Institucional
(AGEDI), se evidenci6 el analisis de seis proyectos de aproximadamente 51 incluidos en esa
herramienta, lo cual corresponde en términos de representatividad al 11.76% del total. Por lo tanto,
resulta apremiante se realice el estudio y valoracion sobre los aspectos identificados anteriormente
con el propdsito de que se gestionen las tematicas pendientes se determine su estado de aprobacion
y posterior priorizacién, con la finalidad de coadyuvar en la orientacion de los esfuerzos del nivel
tactico minimizando posibles riesgos asociados a los atrasos en la ejecucion de las actividades
sustantivas pendientes, asi como desviaciones en torno a la consecucién de los objetivos
institucionales.
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c. Se evidencid la ausencia de seguimiento a los acuerdos establecidos por parte del Consejo
Tecnolégico que permitiera identificar su estado actual y avance de cumplimiento, situacion a la cual
debe prestarsele la atencion requerida, con el fin de minimizar la materializacién de riesgos
asociados al uso y aprovechamiento de los recursos publicos, asi como la eventual subutilizacion o
desviacién de los mismos, comprometiendo la ejecucion de las iniciativas aprobadas y priorizadas
en el seno de ese Organo Colegiado al no especificarse ningtin mecanismo de control y monitoreo
para verificar su continuidad y consecuciéon de manera eficiente y eficaz de conformidad con el
ordenamiento técnico y juridico aplicable.”

El 25 de junio de 2021, mediante oficio Al-1327-2021, esta Auditoria remite al Dr. Roberto Cervantes
Barrantes, Gerente General, lo siguiente:

”(...) En ese sentido, se considera como factor critico de éxito previo al planteamiento y ejecucién
de las medidas sefialadas, activar y asumir en la gestién sustantiva institucional, los roles y
responsabilidades establecidos en el contexto de la implementacion del Modelo meta de
Gobernanza de Tecnologias de Informacion, los cuales fueron propuestos por la Administracion en
acomparfamiento de la firma consultora Price Waterhouse Coopers adjudicada el 22 de setiembre
del 2016 mediante Licitacion Abreviada No. 2016-LA000003-1150, segin mejores practicas
mundiales.

A continuacidn, se muestra cuadro con los roles y responsabilidades referenciados:
Cuadro No. 1

Roles, responsabilidades y unidades institucionales representadas
Proyecto Modelo Gobernanza Tl

Rol Responsabilidades Unidad institucional
Foro Estratégico de | Responsables de dar seguimiento a nivel ejecutivo al | Presidencia
Gobernanza de TIC avance del proyecto y de tomar decisiones sobre las | Ejecutiva y

propuestas del modelo operativo meta que establecerda | Gerencias
la visibn en términos de organizacién, procesos,
servicios, entre otros, que implican los escenarios de
transicion para lograr la transformacion institucional en
la entrega de servicios de TI.

El 9 de setiembre de 2021, mediante oficio de advertencia AD-ATIC-1930-2021, esta Auditoria remitié al Dr.
Roberto Cervantes Barrantes, Gerente General, Ing. Jorge Granados Soto, Gerente de Infraestructura y
Tecnologias, la Ing. Susan Peraza Solano, Directora a/c de Planificacion Institucional, al Master Roberto
Blanco Topping, Subgerente de Tecnologias de Informacién y Comunicaciones y a la Dra lleana Balmaceda
Arias, Directora del Proyecto de Restructuracion del Nivel Central, lo siguiente:

“(...) Al respecto, se evidencioé que, desde su reactivacion por parte de la Junta Directiva en enero
del 2018, el Consejo Tecnolégico Unicamente han sesionado dos veces al afio, y durante el 2021,
no se registra ninguna sesion, lo que representa a la fecha un periodo transcurrido superior al afio
desde la Ultima reunién. Lo anterior adquiere relevancia si se considera el rol estratégico establecido
a nivel del modelo de gobernanza y el manual de gestion respectivo aprobado por la Junta Directiva
institucional donde se da a conocer la expectativa respecto de la funcién cumplir en el desarrollo de
las tecnologias de informacién y comunicaciones en la CCSS. ...”

“(...) La situacién descrita, genera riesgos asociados a la toma de decisiones estratégicas en materia
de tecnologias de informacion y comunicaciones, lo cual afecta el direccionamiento y ajuste
oportuno en los procesos de gobernanza TIC. Lo anterior, en detrimento del aprovechamiento de
los recursos financieros y humanos, asi como el avance requerido de proyectos de impacto
institucional (...)””
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El 27 de abril de 2022, mediante oficio de advertencia AD-ATIC-042-2022, se remitié a los miembros del
Consejo Tecnoldgico lo siguiente:

“(...) De conformidad con la Gobernanza de las tecnologias de informacién y comunicaciones
(T.I.C.), el Consejo Tecnoldgico en su rol estratégico y decisional sobre la administracion, innovacion
y desarrollo de los proyectos vinculados con tecnologias y segun las funciones sustantivas
establecidas en el Manual Funcional de Organizacion de ese Cuerpo Colegiado, tiene como
responsabilidad brindar un seguimiento y control del portafolio de iniciativas con componente
tecnolégico, lo anterior con el objetivo de medir el desempefio y contribucién de las T.I.C. en el
cumplimiento de los objetivos institucionales, aporte de valor a los procesos operativos, entre otros.

No obstante, preocupa a esta Auditoria Interna, la falta de planificacién y ejecucion de sesiones de
trabajo por parte del Consejo supra cita, aspecto que se ha comunicado a la administracion activa
a través de los documentos AS-ATIC-1496-2020 “Oficio de asesoria referente a la gestion del
Consejo Tecnoldgico Institucional” y AD-ATIC-1930-2021 “Oficio de advertencia referente a la
Gobernanza de las Tecnologias de Informacion y Comunicaciones (TIC) y Seguridad de la
Informacién en la Caja Costarricense de Seguro Social”, lo cual podria generar un limitaciones en
los procesos asociados a la A.G.E.D.l. tales como su ejecucioén, conduccion, priorizacion de los
proyectos, deteccién pronta de desviaciones, priorizacion de iniciativas ante diversos escenarios,
analisis del comportamiento en un periodo determinado, la toma de decisiones respecto a su
balanceo de ser necesario, supervision de la inversion efectuada en Tecnologias como apoyo a las
actividades del negocio, entre otros (...)”

“(...) Adicionalmente, es importante observar la actuaciéon del Consejo Tecnolbgico respecto al
cumplimiento de las responsabilidades asignadas, su rol e impacto en la gestion de la herramienta
Digital Institucional para la gestién de programas y proyectos con componente tecnolégico, lo
anterior con la finalidad de que, segun la Gobernanza de las T.I.C. se logre de manera eficiente,
eficaz y oportuna la toma decisiones, direccionamiento y ajuste de esfuerzos tecnolégicos
identificados para apoyar las actividades sustantivas del negocio, supervisiéon de la inversion tanto
de recursos humanos como financieros, entre otros aspectos (...)”

Principales observaciones

Posterior a la revision y andlisis del respaldo documental asociado a la gestion del Consejo Tecnoldgico
Institucional, preocupa a este Organo de Fiscalizacion y Control la ausencia de planificacion y ejecucion de
sesiones de trabajo por parte de ese Cuerpo Colegiado, maxime considerando lo sefialado en el Manual Funcional
del Consejo Tecnoldgico y en la minuta 002-2018, donde se establecio la periodicidad de esas actividades
mensualmente, sin embargo desde su reactivacion en enero de 2018 a la fecha de elaboracion del presente oficio
han transcurrido 65 meses en los cuales han sesionado en siete ocasiones.

Lo expuesto anteriormente ha sido identificado y comunicado por esta Auditoria a la administracion activa
constantemente mediante oficios AS-ATIC-1496-2020 “Oficio de asesoria referente a la gestién del Consejo
Tecnolégico Institucional”, AD-ATIC-1930-2021 “Oficio de Asesoria referente a la Gobernanza de Tecnologias de
Informacién y Comunicaciones (TIC) y Seguridad de la Informacién en la Caja Costarricense de Seguro Social”y
AD-ATIC-042-2022 “Oficio de Advertencia referente a la gestién y control de los proyectos estratégicos con
componente tecnoldgico a través de la Agenda Digital Institucional (A.G.E.D.l.)".

Adicionalmente, la gestion oportuna del Consejo adquiere relevancia debido a su rol estratégico en torno a la
sostenibilidad de la Gobernanza y Gestion de las T.I.C. y la Seguridad de la Informacion Institucional, lo anterior
segun lo descrito en el documento GG-DTIC-EDM01-MAQ01 “Manual Funcional del Consejo Tecnolbgico de la
CCSS” que establece textualmente lo siguiente:
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Las tecnologias de informacion y comunicacion (en adelante TIC) ofrecen a la Caja Costarricense
del Seguro Social servicios y soluciones que facilitan y soportan la operacion de los procesos de
negocio, por lo que, en el contexto del Marco de Gobernanzay Gestion de las TIC, es necesaria
la coordinacion entre las diferentes areas de la Institucién, la Direccién de Tecnologias de la
Informacidn y Comunicaciones y las unidades proveedoras de servicios TIC.

Esta coordinacidon se logra a través de la habilitacién del Consejo Tecnolégico, el cual
constituye un_elemento fundamental para dar sostenibilidad al modelo de gobernanza,
orientando latomade decisiones estratégicas en materiade TIC, asi como asegurar gue estas
brinden el valor esperado ala organizacidn. (El subrayado y la negrita no corresponden al texto
original)

Asi las cosas, la ausencia de sesiones de ese Cuerpo Colegiado podria ocasionar la materializacién de riesgos
asociados a la desarticulacion de esfuerzos e inversiones T.I.C. en el &mbito, estratégico, tactico y operativo,
limitaciones en la toma de decisiones oportuna para la aprobacién, inicio y seguimiento de proyectos estratégicos
con componente tecnoldgico y ausencia de seguimiento y deteccién de desviaciones durante su desarrollo, asi
como el incumplimiento de las responsabilidades establecidas en la normativa vigente aplicable.

Otro aspecto por considerar es su rol estratégico en la alineacion de proyectos de impacto institucional, como el
Plan Tactico de Ciberseguridad para la C.C.S.S con la gobernanza de Tecnologias de Informacion y
Comunicaciones y Seguridad de la Informacién; al cual se le deberia brindar seguimiento y control para asegurar
la generacion de valor agregados al negocio y la prestacion de servicios a los usuarios, asi como la consecucién
de los objetivos planteados en el lapso establecido.

Consideraciones normativas

La Ley General de Control Interno No. 8292, en el Articulo 8.—Concepto de sistema de control interno, establece
lo siguiente:

“Articulo 10

Para efectos de esta Ley, se entendera por sistema de control interno la serie de acciones
ejecutadas por la administracion activa, disefiadas para proporcionar seguridad en la consecucion
de los siguientes obijetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacién.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”

Las Normas de Control Interno para el sector publico, en el punto 1.4— Responsabilidad del jerarca y los titulares
subordinados sobre el SCI, especificamente en los incisos d, e, y f, establece lo siguiente:

“1.4 Responsabilidad del jerarcay los titulares subordinados sobre el SCI:

La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento y
evaluacion del SCI es inherente al jerarca y a los titulares subordinados, en el ambito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a
areas consideradas relevantes con base en criterios tales como su materialidad, el riesgo asociado
y su impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la
desconcentracion de competencias y la contratacion de servicios de apoyo. Como parte de ello,
deben contemplar, entre otros asuntos, los siguientes: (...)
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d. La vigilancia del cumplimiento, la validez y la suficiencia de todos los controles que integran el
SCI.

e. La comunicacion constante y el seguimiento de los asuntos asignados a los distintos miembros
de la institucién, en relacién con el disefio, la ejecucion y el seguimiento del SCI.

f. Las acciones pertinentes para el fortalecimiento del SCI, en respuesta a las condiciones
institucionales y del entorno.”

Esas mismas Normas, en el apartado 1.5— Responsabilidad de los funcionarios sobre el SCI, indica lo siguiente:
“1.5 Responsabilidad de los funcionarios sobre el SCI

De conformidad con las responsabilidades que competen a cada puesto de trabajo, los funcionarios
de la institucibn deben, de manera oportuna, efectiva y con observancia a las regulaciones
aplicables, realizar las acciones pertinentes y atender los requerimientos para el debido disefio,
implantacion, operacion, y fortalecimiento de los distinfos componentes funcionales del SCI.”

Adicionalmente, ese cuerpo normativo, en los incisos 4.5— Garantia de eficiencia y eficacia de las operaciones,
se establece lo siguiente:

“4.5 Garantia de eficiencia y eficacia de las operaciones

El jerarca y los titulares subordinados, segun sus competencias, deben establecer actividades de
control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior, tomando
en cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus operacionesy los riesgos
relevantes a los cuales puedan verse expuestas, asi como los requisitos indicados en la norma 4.2.

4.5.1 Supervision constante

El jerarca y los titulares subordinados, segin sus competencias, deben ejercer una supervision
constante sobre el desarrollo de la gestion institucional y la observancia de las regulaciones
atinentes al SCI, asi como emprender las acciones necesarias para la consecucion de los objetivos.

El Manual Funcional del Consejo Tecnoldgico de la CCSS, en el apartado 8.1 Perfil funcional, establece lo
siguiente:

“8.1.1 Conceptualizacién del Consejo Tecnoldgico

Es una instancia staff de alto nivel que busca habilitar la gobernanza en torno a las Tecnologias
de la Informacion y Comunicaciones (TIC), estableciendo un espacio de dialogo y
coordinacién entre las gerencias de la institucion y la Direccion de Tecnologias de
Informaciéon y Comunicaciones (DTIC), con el fin de asegurar el apoyo de las TIC a la gestion
y el cumplimiento de la estrategia institucional.

Al estar integrado por las maximas autoridades de gobierno y administracion de la Institucién, junto
con la Direccion de Tecnologias de la Informacién y Comunicaciones, y la Direccién de Planificacién
Institucional asume como cuerpo colegiado, latoma de decisiones sobre temas estratégicos
asociados con las TIC que inciden en la prestacion de los servicios alos usuarios.”(La negrita
no corresponde al texto original)
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Ese mismo Manual, en el inciso 8.2 Funciones sustantivas del Consejo Tecnoldgico, define lo siguiente:
“8.2.2 Control y Seguimiento

1) Revisar la medicion del desempefio y la contribucién de Tl con el negocio, conforme lo establecido
en los procesos de monitoreo de gobernanza TIC: EDMO01 “Asegurar el establecimiento y
mantenimiento del marco de gobernanza”, proceso institucional de Banco de Iniciativas y Portafolio
Institucional de Proyectos (especificamente en lo que se refiere a proyectos con componente TIC),
EDMO04 “Asegqurar la gestion de los recursos de TIC”, EDM05 “Asegurar la transparencia hacia las
partes interesadas”.

2) Dar seguimiento periddico a los riesgos criticos de Tl y los planes de respuesta gue se estan
implementando.

8.2.4 Valor y beneficios TIC

1) Dar seguimiento a proyectos estratégicos TIC o con componente TIC, con el fin de asegurar la
generacion de valor y el logro de los beneficios de las inversiones en TIC, lo cual se verificara tanto
durante la ejecucién de la inversion como una vez implementada en su totalidad.

2) Aprobar los mecanismos para el control y monitoreo del rendimiento y logro de los beneficios de
las inversiones de negocio en proyectos con componentes TIC.

3) Dar sequimiento a los resultados obtenidos con la implementacidn de la estrategia a partir del
avance de los portafolios de inversiones, programas y proyectos Tl; analizando los problemas
significativos y las soluciones propuestas o aplicadas, tomando en cuenta el retorno sobre la
inversion y logro del valor de las Tl, asi como definiendo las acciones correctivas o preventivas que
resulten necesarias.

4) Aprobar los criterios de dimensionamiento, evaluacién y control de las inversiones en iniciativas
de transformacién con componente TIC.

5) Revisar, aprobar y priorizar las iniciativas TIC y/o con componente TIC de mediana complejidad,
de acuerdo con lo establecido en el Modelo de toma de decisiones TIC, que se relacionen con
innovacién o tecnologias de informacién y comunicaciones emergentes; asegurando que
contribuyan a la mejora de los servicios de la CCSS, su alineacién con la estrategia institucional,
con la arquitectura funcional y tecnoldgica establecida, considerando los recursos disponibles.

6) Revisar, dar visto y priorizar las iniciativas TIC y/o con componente TIC de alta complejidad, y
recomendar su presentacién a la Junta Directiva para su aprobacion final, de acuerdo con lo
establecido en el Modelo de toma de decisiones TIC, que se relacionen con innovacién o tecnologias
de informacién y comunicaciones emergentes; asegurando que contribuyan a la mejora de los
servicios de la CCSS, su alineacién con la estrategia institucional, con la arquitectura funcional y
tecnologica establecida, considerando los recursos disponibles.

7) Resolver conflictos de prioridades o definiciones relativos a inversiones de negocio en proyectos
con componente TIC, entre los equipos multidisciplinarios de transformacién e innovacion TIC,
Unidades proponentes y Gerencias, basado en un criterio técnico objetivo y fundamentado, en linea
con lo establecido en el Modelo de toma de decisiones TIC.” (El subrayado no corresponden al texto
original)

Adicionalmente, ese Manual en el apartado 8.5 Sesiones del Consejo Tecnoldgico, establece lo siguiente:
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“8.5 Sesiones del Consejo Tecnoldgico

El Consejo Tecnoldgico sesionard ordinariamente una vez al mes y en forma extraordinaria
cuando sea necesario a criterio de la Presidencia Ejecutiva, para el abordaje de temas prioritarios
de interés estratégico institucional.” (El subrayado no corresponden al texto original)

Consideraciones finales

El 25 de enero de 2018, la Junta Directiva acuerda la reactivaciéon del Consejo Tecnolégico de la Caja
Costarricense de Seguro Social, el cual se conceptualiza segin el Manual Funcional del Consejo Tecnol6gico
como la “instancia de alto nivel que busca habilitar la gobernanza en torno a las Tecnologias de la Informacion y
Comunicaciones (TIC), estableciendo un espacio de dialogo y coordinacion entre las gerencias de la institucion y
la Direccién de Tecnologias de Informacion y Comunicaciones (DTIC), con el fin de asegurar el apoyo de las TIC
a la gestién y el cumplimiento de la estrategia institucional”.

Sin embargo, esta Auditoria ha manifestado su preocupacién en reiteradas oportunidades sobre la ausencia de
planificacién y ejecucion de sesiones por parte de ese Cuerpo Colegiado, aspectos comunicados a través de
oficios AS-ATIC-1496-2020, AD-ATIC-1930-2021 y AD-ATIC-042-2022 que podrian ocasionar limitaciones en la
toma de decisiones integrales respecto a la situacion Institucional actual ocasionada por el ciberataque del pasado
31 de mayo del presente afio, que afecté los servicios brindados a los usuarios a través de tecnologias.

Por lo tanto, se considera relevante el rol y la participacién del Consejo Tecnolégico, de forma continua en la
generacion de valor agregado al asegurar la gobernanzay gestion de las T.I.C. y de la seguridad de la informacion
a través de la articulacion de esfuerzos tecnoldgicos, financieros y de recurso humano en el nivel estratégico,
tactico y operativo, lo anterior a través de su participacién e involucramiento en el seguimiento y control de
proyectos estratégicos con componente tecnoldgico incluidos en la Agenda Digital Institucional (A.G.E.D.l), la
valoracion y priorizacién de iniciativas relacionadas con la ciberseguridad y el resguardo de la informacion segun
las necesidades actuales de la C.C.S.S., entre otros.

Asi las cosas, esta Auditoria previene de la situacién planteada en el presente oficio, con el propésito de que se
tomen las acciones correspondientes, para minimizar o eliminar la materializaciéon de riesgos asociados a la falta
de ejecucion de sesiones por parte del Consejo Tecnolégico, limitaciones en la toma de decisiones y
aseguramiento de la gobernanzay gestion de las T.I.C. en la C.C.S.S.

Finalmente, se realiza un recordatorio sobre lo establecido en el articulo No. 17 de la Ley General de Control
Interno No. 8292, en el cual se hace énfasis en la atencién con prontitud de los hallazgos de la Auditoria por parte
de la administracion activa, por lo cual se solicita respetuosamente informar a este Ente Fiscalizador respecto a
las labores efectuadas en torno a las observaciones planteadas en el presente documento.

Al respecto, se debera informar a esta Auditoria Interna sobre las acciones ejecutadas para la administracion del
riesgo y atencion de la situacion comunicada, en el plazo de un mes a partir del recibido de este documento.

Atentamente,
AUDITORIA INTERNA
OLGER SANCHEZ  §res et o
CARRILLO (FIRMA) Foescgg 2022.07.01 16:07:09
Lic. Olger Sanchez Carrillo
Auditor

OSC/RJIS/IRAHM/GMP/ghc
C. Auditoria
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