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Estimados sefiores:

ASUNTO: Asesoria en relacion con la cultura institucional de administracién del riesgo y el
proceso de simplificacion de tramites y mejora regulatoria, en el contexto del
ciberataque suscitado en la CCSS el 31 de mayo 2022.

En cumplimiento del programa de actividades especiales consignado en el Plan Anual Operativo 2022 de
esta Auditoria, y con fundamento en los articulos 21 y 22 de la Ley General de Control Interno, se procede
a informar a esas gerencias, aspectos relacionados con la cultura de administracién del riesgo a nivel
institucional y la simplificacion de tramites y mejora regulatoria, en el contexto del ciberataque suscitado
en la CCSS el 31 de mayo 2022.

Al respecto, esta Auditoria realizé una sesién de trabajo el 29 de junio 2022, con el Lic. Sergio Chacén
Marin y la Licda. Andrea Zafiga Chacén, director y jefa del Area de Gestion de Control Interno de la
Direccion de Sistemas Administrativos, unidad adscrita a la Gerencia Administrativa, con el objetivo de
conocer los principales riesgos identificados producto del ataque cibernético que sufrid la institucion el
pasado 31 de mayo 2022. Los resultados se enumeran en los siguientes apartados:

1. Sobre laadministraciéon y gestion de los riesgos institucionales

Segun la norma internacional 1SO 31000:2018 denominada Administracion/ Gestion de Riesgo, la
evaluacion del riesgo tiene 3 componentes: identificacion, andlisis y valoracion. Los primeros dos se
realizan por medio de la elaboracion de una matriz de riesgos, la cual ha sido establecida a nivel
institucional, a través de la “Herramienta de Gestion de Riesgos”, instrumento que orienta a la
administracion activa para definir las caracteristicas del riesgo. Por otra parte, la valoracion del riesgo se
realiza a través de los mapas de calor, que tienen como proposito dictaminar y visualizar el tratamiento que
se aplicard al riesgo.
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En adicion, la norma internacional antes descrita, en el apartado 6.5 expone las generalidades a considerar
en el tratamiento de los riesgos en los siguientes términos:

“...El propésito del tratamiento de los riesgos es seleccionar e implementar opciones para abordar
los riesgos. El tratamiento de los riesgos implica un proceso iterativo de:

— formular y seleccionar opciones para el tratamiento de los riesgos;
— planear e implementar el tratamiento de los riesgos;

— evaluar la efectividad de dicho tratamiento;

— decidir si los riesgos residuales son aceptables;

— si no son aceptables, efectuar algun tratamiento adicional...”

En ese mismo apartado, la 1SO:31000:2018, respecto a las opciones para el tratamiento de los riesgos
indica:

“..Las opciones de tratamiento de los riesgos no necesariamente son mutuamente excluyentes o
apropiadas en todas las circunstancias. Las opciones para tratar los riesgos pueden implicar una o
mas de las siguientes:

— evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el riesgo mismo;
— aceptar o aumentar el riesgo en busca de una oportunidad,;

— eliminar la fuente de riesgo;

— modificar la probabilidad;

— modificar las consecuencias;

— compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);

— retener el riesgo con base en una decision informada...”

Explicado lo anterior, llama la atencion que a nivel institucional para el afio 2022, las unidades ejecutoras
al efectuar la evaluacién de los riesgos que pueden afectar la gestion, refieran a riesgos relacionados con
los sistemas de informacién, en el siguiente cuadro se detallan, asi como la frecuencia con que fueron
expuestos:

Riesgos Tl 2022 Frecuencia
TI-01
TI-01 Falla en los sistemas informéticos 345
TI-02

TI-02 Falla en la conectividad de los sistemas de
informacion 276

TI-03

TI-03 Acceso a informacion digital por parte de personas no
autorizados 47

TI-04

TI-04 Funcionario no tiene accesos a los sistemas

informaticos requeridos 97
TI-05
TI-05 Pérdida de informacién digital 322
Total referencias 1087
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Lo anterior, muestra que en las unidades institucionales se identificé y analiz6 la posibilidad de una
afectacion de los riesgos asociados a las tecnologias de informacién y comunicaciones, no obstante lo
anterior, es importante reflexionar acerca de cémo optimizar e interiorizar los procesos posteriores
relacionados con el tratamiento, seguimiento y evaluacion de esos potenciales riesgos, a través de las
buenas préacticas emanadas en la 1S0:31000:2018, lo anterior debido al grado de afectacion en la
institucién ante el evento de ciberataque sufrido, aspecto importante en razén de que el resultado de una
evaluacioén integral del riesgo, permite una toma de decisiones eficiente y el disefio de estrategias a
implementar para mitigar o establecer planes de contingencia en caso de que éstos se materialicen.

Para un mejor entendimiento de lo anterior, vale la pena mostrar la siguiente imagen la cual permite una
mejor visualizacion del proceso de administracion de riesgos, de forma integral:

Imagen 1, Proceso de Administracion/ Gestion de Riesgos

Alcance, contexto,
criterios

Evaluacién de Riesgos

Identificacion
de los riesgos
————
Andlisis de
riesgos

v
Evaluacion de
riesgos

COMUNICACION Y CONSULTA
SEGUIMIENTOY REVISIONES

ratamiento de Riesgos

REGISTROS E INFORMES

Fuente 1S0:31000:2018

Notese de la imagen anterior, que el proceso integral de gestion de riesgos involucra la definicion de
criterios, la evaluacion de los riesgos (identificacion, andlisis y evaluacion), el tratamiento y finalmente la
elaboracién de informes, que permitan posteriormente el seguimiento y revision permanente.

La Contraloria General de la Republica emiti6 en el afio 2005 las Directrices Generales para el
establecimiento y funcionamiento del Sistema Especifico de Valoracion de Riesgos Institucional, y
especificamente el apartado 4.5. sobre la administracion del riesgo requieren que las Instituciones Publicas,
efectlen las siguientes acciones:

“..Administracion de riesgos. A partir de la priorizacién de riesgos establecida, se debe evaluar
y seleccionar la o las medidas para la administraciéon de cada riesgo, de acuerdo con criterios
institucionales que deberan contener al menos los siguientes:
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a) la relacion costo-beneficio de llevar a cabo cada opcion;

b) la capacidad e idoneidad de los entes participantes internos y externos a la institucion en cada
opcion;

c) el cumplimiento del interés publico y el resguardo de la hacienda publica; y

d) la viabilidad juridica, técnica y operacional de las opciones.

Se debera valorar medidas dirigidas a la atencion, modificacion, transferencia y prevencion de
riesgos. En los casos en que sea imposible utilizar este tipo de medidas o las disponibles impliquen
un costo mayor a su beneficio, la administracién podra retener dichos riesgos.

Las medidas para la administracion de riesgos seleccionadas deberan:

a) Servir de base para el establecimiento de las actividades de control del sistema de control interno
institucional.

b) Integrarse a los planes institucionales operativos y planes de mediano y largo plazos, segun
corresponda.

¢) Ejecutarse y evaluarse de forma continua en toda la institucion.

Lo descrito en el punto anterior, reafirma que la gestién de riesgos es un tema relevante y estratégico, en
constante revision, mejora y optimizacién, de ahi la necesidad que la Caja Costarricense de Seguro Social,
centre su atencién en mejorar estos procesos para disponer de una oportuna capacidad de respuesta ante
la materializacién de eventos que puedan tener un impacto severo en la gestién y consecucién de los
objetivos de la organizacion.

2. Culturadelaadministracion de la gestion de riesgos a nivel institucional

En esta misma linea de ideas, esta Auditoria ha sefialado en sus informes respecto a la necesidad de
revisar la metodologia de valoracion de riesgos, a fin de que se facilite la identificacion, analisis, evaluacion,
administracion, revisién, documentacion y comunicacion de los riesgos institucionales relevantes, asi como,
informar al jerarca en relacién con el estado de implementacién del Sistema Especifico de Valoracién de
Riesgos (SEVRI). Igualmente, se sugirié el establecimiento de lineamientos de monitoreo y seguimiento en
relacién con la administracion de riesgos. (Informes de auditoria ASAAI-430-2015, ASAAI-136-2018).

Sobre estos aspectos, es importante traer a colaciéon que el marco de gestion de Riesgos COSO-ERM-
2017, se desarrolla a través de 20 principios que representan lo que las instituciones deberian hacer como
parte de sus practicas ERM (Gestién Empresarial del Riesgo), y especificamente para el fortaleciendo de
la cultura de riesgos, plantea iniciativas minimas necesarias para fortalecimiento de la cultura, segun el
siguiente detalle:

e “.Asegurar que la Politica de Riesgos de la entidad explicita los principios fundamentales de
actuacion ERM y que estos estan alineados con los principios éticos plasmados en el Cadigo
Etico de la organizacion.

¢ Implementar iniciativas de comunicacion y formacion de los principios clave de ERM.

o Establecer un programa de objetivos e incentivos que fomente la interiorizacion de los
principios de ERM, asegurando que los objetivos individuales estan alineados con los objetivos
estratégicos globales.

e Promover una cultura gerencial que incentive discusiones abiertas de los riesgos de la
organizacién y promueva la toma de decisiones alineada con la cultura de riesgos
seleccionada.

o Establecer programa de monitorizacion del cumplimiento con los valores clave ERM y
divulgacién de las medidas disciplinarias por su incumplimiento...”.
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Las Normas para la gestion y control de las tecnologias de informacion del MICIT indican:

“IV. GESTION DE RIESGOS TECNOLOGICOS La institucion debe establecer un proceso formal
de gestion de riesgos que responda a las amenazas que puedan afectar el logro de los objetivos
institucionales, basado en una gestién continua de riesgos que esté integrada al sistema especifico
de valoracion del riesgo institucional y considerando el Marco de Gestion de Tl que le resulte
aplicable. La Unidad de TI debe aplicar el marco de gestion de riesgo tecnolédgico, con el fin de
identificar, valorar, priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios,
que impliguen una eventual afectacion a la continuidad operacional, asi como la integridad y
confidencialidad de la informacién y el cumplimiento regulatorio de la institucién”,

Derivado de lo anterior, resulta relevante para efectos de la situacion experimentada por la institucién en el
contexto del ciberataque, la necesidad de fortalecer la cultura de riesgos a todo nivel de la entidad, asi
como la posibilidad de adoptar buenas practicas de gestién del riesgo, como las establecidas en la norma
1SO:31000:2018 y el marco de control COSO-ERM-2017, las cuales sin duda contribuirian para disponer
de un mejor nivel de preparacion y respuesta ante eventos no deseados.

El Lic. Sergio Chacon Marin, director de la Direccion de Sistemas Administrativos, externo ante la Auditoria
que cuando se materializa el riesgo, los niveles operativos, en multiples ocasiones, manifiestan que la
responsabilidad de actuacién es del nivel central o de un tercero, siendo éstos actores, como primera linea
de defensa, los responsables de implementar las medidas de control, ademas, agregé que parte de las
funciones de esa direccion, es promover las metodologias y el uso de los mecanismos que corresponden
para que las unidades los apliquen y, la responsabilidad de implementar las medidas necesarias, de
conformidad con los resultados de las herramientas, es de los titulares subordinados de cada unidad
ejecutora.

En ese mismo orden de ideas, menciond que los niveles operativos registran la informacién y pueden estar
identificando los riesgos, pero el ejercicio de validacion gerencial, de corroboracién y de accion institucional
de carcter estratégico no necesariamente es un proceso que esté fortalecido.

Como ejemplo, el Lic. Chacdon comenté respecto a la enfermedad del COVID-19 que, conociendo —desde
el afio 2019- su origen y disponiendo de informacién internacional al respecto, muy pocas unidades -en el
ambito médico- consideraron -en sus mapas de riesgo- la posible afectacion ; ademas, agregdé que, por
ejemplo, para el ataque cibernético que sufrié la institucion el pasado 31 de mayo, estimé que un 3 % de
las unidades adscritas a la Gerencia Médica, identificé los riesgos asociados a tecnologias de informacion
y comunicaciones.

La situacién descrita, corrobora aun mas la necesidad de continuar incentivando la cultura de riesgos en la
Institucion, con el involucramiento de todos los actores, tanto en el nivel estratégico, como operativo.

3. Sobre la simplificacién de tramites en el contexto del ciberataque

Referente al proceso de simplificacion de tramites y mejora regulatoria, se considera que la afectacion
producto del ciberataque ha sido critica, principalmente porque las actividades en buena medida,
dependian de las tecnologias de informacion, por ejemplo, se disponia de un catélogo institucional de
tramites expuesto en una Web institucional, con 38 gestiones con el objetivo de que fuera automatizado;
asimismo, tenian la oportunidad de que el 100 % de los tramites fuera presencial, sin embargo, la oficina a
cargo del proceso correspondiente depende totalmente de la plataforma tecnolégica, por lo que el resultado
de la afectacion es general. Segun lo manifestado por el Lic. Chacén Marin, actualmente se esté aplicando
una encuesta en las diferentes unidades para determinar el grado de afectacion en trdmites y si se dispone
de algun plan de contingencia.
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4. Consideraciones Finales

Es criterio de esta Auditoria que lo descrito en este oficio, llama a la reflexién de la administracién activa,
particularmente en cuanto a la importancia de promover una cultura de administracién de gestion del
riesgo. En adicion, y de acuerdo con esa misma norma, el propdsito de la gestion de riesgos es la creacién
y proteccion del valor, y a través de este proceso, mejorar el desempefio, fomentar la innovacion y
contribuir al logro de los objetivos. Es por ello, que no se debe perder de vista los principios de una gestién
de riesgos, entendidos de la siguiente forma:

e Que estén integrados en todas las actividades de la organizacion.

e Que estén estructurados y sean exhaustivos, lo cual contribuye a que los resultados sean
coherentes y comparables.

¢ Que el marco de referencia utilizado se adapte a lo interno y externo de la organizacién en funcion
de sus obijetivos.

e Que tenga la participacion de todas las partes interesadas.

e Que sea dinamico, ya que los riesgos tienen a aparecer, desaparecer o cambiar, y la
administracion de riesgos, anticipa, detecta, reconoce y responde a esos cambios.

¢ Que lainformacién sea oportuna, clara y disponible para las partes interesadas pertinentes.

e Que se consideren los factores humanos y culturales, como parte esencial del del desarrollo del
pensamiento basado en riesgos.

e Que exista una mejora continua, mediante el aprendizaje y la experiencia de los eventos
materializados.

Las Mejores Practicas de Buen Gobierno Corporativo parten de un enfoque de Gestion del Riesgo y, dentro
de él, la principal obligacion del jerarca y la alta gerencia es mantener un apropiado Sistema de Gestién
Integral, partiendo de la estrategia institucional que tenga en cuenta los riesgos de la organizacion, su
impacto, mitigacion y costo del control. Naturalmente, correspondera a la administracion su
implementacién y, a la alta gerencia, su evaluacién posterior.

En tal sentido, se aportan los elementos analizados en este contexto, a fin de que sirvan de instrumento
para la valoracién y el monitoreo de riesgos que realizan esas gerencias y, de este modo, asesorar y
contribuir en la toma de decisiones que correspondan a esos niveles jerarquicos, para garantizar, de forma
oportuna y eficiente, la implementacion de acciones para el mejoramiento del control interno, la
administracion de riesgos estratégicos y el fortalecimiento de los procesos de direccién relacionados con
fortalecer la cultura de gestion de riesgos a nivel institucional.

Atentamente,

AUDITORIA INTERNA

Firmado digitalment
OLGER SANCHEZ 5’5/ ceg sancriez
CARRILLO CARRILLO (FIRMA)
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Lic. Olger Sanchez Carrillo
Auditor

OSC/RIS/ANP/MZS/GAP/PAA/ghc

C. Dr. Alvaro Ramos Chaves, presidente, Presidencia Ejecutiva - 1102
Auditoria
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