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RESUMEN EJECUTIVO

El estudio se realizé de conformidad con el Plan Anual de Trabajo 2019 del Area Gestién Operativa,
apartado actividades programadas, con el propdsito evaluar la gestidn en tecnologias de informacién
en el Area de Salud Cariari.

Los resultados del presente informe evidencian debilidades relacionadas con la gestidon administrativa
en aspectos como: definicidn de los procesos sustantivos que ejecuta, identificacion de los riesgos
incluidos en Plan de Continuidad de la Gestién, asi como en la elaboracién del Plan Anual Operativo y
su seguimiento; ademds de carecer de indicadores de gestidon que permitan valorar el alcance de las
acciones que ejecutan los funcionarios encargados de la gestién en TIC del Area de Salud.

Ademas, en relacidén con la gestion operativa se evidenciaron oportunidades de mejora en aspectos
como: desarrollo e implementacién de protocolos de seguridad para el aseguramiento de los activos
informaticos, elaboracidn y desarrollo de planes de capacitacién, asi como en el registro de atencién
de incidencias de soporte técnico

Aunado a lo anterior, la carencia de elementos de seguridad fisica en el CGl podria provocar
eventualmente la materializacién de riesgos relacionados con acceso a los servidores, ejecucion de
labores de revisién y mantenimiento de equipos, control de inventarios de suministros y activos entre
otros.

Adicionalmente, se ubicaron equipos de cémputo nuevos y usados (monitores, UPS y otros)
almacenados en el archivo de expedientes del Ebais de Cariari 1, el cual no cuenta con mecanismos de
control de acceso.

Finalmente, el Expediente Digital Unico en Salud, no ha sido implementado en su totalidad en el
Servicio de Urgencias y en los puestos de visita periddica del drea, ocasionando que la informacién que
se genera en esas atenciones no sea incluida en su totalidad en el expediente de cada asegurado que
consulta.

En virtud de los resultados se emiten 9 recomendaciones dirigidas a las autoridades del Area de Salud

Cariari, con la finalidad de fortalecer los procesos relacionados con gestion administrativa, gestion
técnica, seguridad fisica, e implementacion del EDUS.
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AREA GESTION OPERATIVA
AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES EN EL AREA DE SALUD CARIARI

ORIGEN

El presente estudio se realizé en atencidn al Plan Anual Operativo del Area Gestién Operativa para el
2019, apartado de actividades programadas.

OBIJETIVO GENERAL
Evaluar la gestién en tecnologias de informacién y comunicaciones en el Area de Salud Cariari.

OBIJETIVOS ESPECIFICOS

Determinar el cumplimiento de las funciones sustantivas del Centro de Gestidn Informatica
del Area de Salud.

- Evaluar la suficiencia y oportunidad de la gestién y planificacion del Centro de Gestion
Informética del Area de Salud.

- Determinar aspectos relevantes de la estructura organizacional y funcional y plataforma
tecnoldgica del Centro de Gestién Informatica del Area de Salud.

- Comprobar las condiciones de seguridad fisica de las instalaciones utilizadas por el Centro de
Gestion Informatica.

ALCANCE

El estudio comprendid la revision y analisis de las actividades sustantivas propias del Centro de Gestién
Informatica del Area de Salud durante los afios 2017-2018, amplidandose en aquellos casos que se
considerd necesario.

La evaluacién se efectué de conformidad con lo establecido en las Normas Generales de Auditoria para
el Sector Publico, divulgadas a través de la Resolucion R-DC-064-2014 de la Contraloria General de la
Republica.
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METODOLOGIA
Para la realizacion del presente estudio se aplicaron los siguientes procedimientos metodoldgicos:

- Andlisis de Planes Anuales 2017-2018.

- Andlisis del Plan de Continuidad de la Gestion en Tecnologias de Informacién y
Comunicaciones.

- Anélisis de la Autoevaluacién de Riesgos del Centro de Gestidn Informética del Area de Salud
Cariari.

- Verificacidn de protocolos de seguridad de los equipos.

- Inventario en bodega de stock de dispositivos y componentes.

- Anélisis de las condiciones de seguridad fisica del Centro de Gestidn Informatica del Area de
Salud Cariari.

- Entrevista al Ing. Angel Rios Maldonado, Coordinador del Centro de Gestidn Informatica del
Area de Salud Cariari.

MARCO NORMATIVO

- Ley General de Control Interno, 8292. Julio, 2002.

- Normas de Control Interno para el Sector Publico, R-CO-9-2009 Contraloria General de
la Republica, febrero 2009.

- Manual de Organizacién de Centros de Gestion Informadtica, Caja Costarricense del
Seguro Social, octubre 2013.

- Manual para elaborar un Plan de Continuidad de la Gestidn en Tecnologias de
Informacién y Comunicaciones, Caja Costarricense de Seguro Social, mayo 2013.

- Modelo de Funcionamiento y Organizacién de las Areas de Gestion de Bienes y Servicios,
diciembre 2005.

- Instructivo que regula los faltantes y sobrantes de activos y suministros en la C.C.S.S,
setiembre 2009.

DISPOSICIONES RELATIVAS A LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene a los jerarcas y a los titulares subordinados acerca de los deberes
que les corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno,
asi como sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los
numerales 36, 37, 38 de la Ley General de Control Interno 8292 referente al tramite de las
evaluaciones efectuadas; al igual que sobre las posibles responsabilidades que pueden generarse por
incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual indica en su
parrafo primero:
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“Articulo 39. Causales de responsabilidad administrativa - El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras

causales previstas en el régimen aplicable a la respectiva relacion de servicios (...)".

HALLAZGOS
1. GESTION ADMINISTRATIVA DEL CENTRO DE GESTION INFORMATICA DEL AREA DE SALUD CARIARI

Se evidenciaron debilidades en la gestidon administrativa del Centro de Gestidn Informatica (CGI) del
Area de Salud Cariari en aspectos relacionados con: definicion de los procesos sustantivos,
identificacion de los riesgos incluidos en Plan de Continuidad de la Gestidn, debilidades en la
elaboracion del Plan Anual Operativo y su seguimiento, asi como indicadores de gestion, seglin se
detalla seguidamente:

1.1 Definicidon de los procesos que ejecuta el Centro de Gestidn Informatica

Se evidencié que el Centro de Gestién Informatica del Area de Salud Cariari no ha definido ni
documentado formalmente los procesos que debe ejecutar en atencién de sus funciones; ademas el
listado de actividades y responsabilidades para cada funcionario de esa unidad no ha sido valorado y
aprobado por la jefatura administrativa del Area.

El Manual de Organizacién de Centros de Gestién Informatica, establece en el apartado 5.5.2 Politica
de estructura organizacional, entre otros aspectos, lo siguiente:

“El trabajo se organizard por procesos, con funcionarios capacitados para el trabajo en equipo
y desempefio funcional” (lo resaltado no corresponde al original).

Adicionalmente, en cuanto al soporte administrativo de los Centro de Gestidén Informatica el
citado manual indica “realizar otras funciones administrativas propias de su dmbito de
competencia, de acuerdo con los requerimientos de la organizacion y de las autoridades
superiores, con el fin de cumplir los objetivos establecidos”.

El Ing. Angel Rios Maldonado encargado del CGI del Area de Salud Cariari*, indicé que:

“En ese proceso se han definido las tareas de cada uno y se comunicaron a la administracion, para su
revision y aprobacion. De forma tal que en este momento tenemos definido las responsabilidades en
forma de prosa y no de procesos, a la espera de la aprobacion de la direccion administrativa del marco
de responsabilidades de cada uno de los funcionarios del CGl.”

1 En entrevista escrita del 27 de marzo 2019.
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Adicionalmente, el Ing. Angel Rios Maldonado?, comunicé la distribucién de actividades para cada uno
de los funcionarios que laboran en el CGI del Area de Salud Cariari, que se detallan seguidamente:

Cuadro 1
Actividades Centro Gestion Informatica
Area de Salud Cariari

Actividades Coordinador Operador TIC

Elaboracién y Seguimiento del Plan de Continuidad de la X

Gestion

Realizar control interno para CGl X

Realizar Plan Operativo CGI X

Realizar planes estratégicos para reemplazo de equipos de X

cdmputo

Elaborar Plan de riesgos bajo metodologia SEVRI X

Participar en Consejos Administrativos y de Informatica X

Colaborar y asesorar a los diferentes departamentos y servicios X

en la metodologia de elaboracién de documentacidn solicitados
para el desarrollo de proyectos en TIC

Brindar mantenimiento preventivo y correctivo de equipo de X X
cdmputo
Brindar soporte técnico al hardware y software de los equipos X

y red informdtica institucional

Supervisar y aplicar las politicas de uso de la tecnologia de X X
informacién y comunicaciones de la institucion

Implementar los sistemas y aplicaciones institucionales X X
Aplicar las politicas de seguridad informatica institucionales X X
Aplicar el Plan de Continuidad en los distintos procesos del uso X X

de la red, sistemas y recursos informaticos institucionales

Administrar las redes estructuradas e inalambricas de la X X
institucion
Desarrollar procesos para facilitar al usuario el uso o X X

configuracién de aplicaciones, sistemas o recursos informaticos

Desarrollar capacitaciones para los usuarios en el uso de X X
aplicaciones, sistemas o recursos informaticos

Colaborar con los usuarios en la elaboracién de recursos X X
digitales que facilitan el desarrollo de tareas y funciones

Brindar apoyo para el desarrollo de soluciones informaticas y X X
ofimaticas para los diferentes servicios o departamentos

Fuente: Encargado de Gestion en Tecnologias de Informacién y Comunicaciones, Area de Salud Cariari

2 Mediante correo electronico del 20 de febrero 2019

AIl-ATIC-F001 (Version 1.0) - Pagina 5 de 25

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
«i@ ifirmadigital
Ley Neg4sa




S,
X

costamca

CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

Tel.: 2539-0821 - Fax: 2539-0888
Apdo. 10105

El Centro de Gestidn Informatica del Area de Salud Cariari ha establecido una serie de actividades que
deben ser atendidas por el personal técnico; no obstante, estas actividades no han sido aprobadas por
parte de la jefatura administrativa del drea, ocasionando que adicionalmente, no se hayan definido ni
documentado los procesos relevantes que se debe ejecutar.

La carencia de definiciéon y aprobacion de los procesos que son responsabilidad del Centro de Gestidn
Informatica ocasiona que los recursos disponibles se utilicen principalmente en la atencién de las
solicitudes de incidencias de soporte técnico, debilitando la atencidn de otras funciones tales como
elaboracion de estudios de necesidades, actualizacién de inventarios, elaboracion de planes de
capacitacidn, entre otros.

1.2 Sobre el Plan de Continuidad de la Gestion en Tecnologias de Informaciéon y Comunicaciones

Se determind que el Plan de Continuidad de la Gestidn en Tecnologias de Informacién vy
Comunicaciones elaborado por el CGl presenta debilidades relacionadas con los riesgos definidos para
esa unidad, tales como: ausencia de analisis de vulnerabilidades de la zona en la que se ubica la sede
del drea y las edificaciones que albergan los Ebais, asi como valoracién de todos los equipos de TIC del
area en categoria “no critico” sin el andlisis correspondiente.

Adicionalmente, se verificd que para riesgos de distinta naturaleza se reiteran las acciones a ejecutar
durante y después de su manifestacién, a pesar de que son eventos completamente diferentes, por
ejemplo: desastres naturales, robo, incendios (nivel de riesgo alto), huracdn, virus, falla de aire
acondicionado y fallo en respaldo, los cuales no necesariamente estdn asociados a las acciones
identificadas, evidenciado que el andlisis es insuficiente, seglin se muestra a continuacion:
Cuadro 2
Acciones por ejecutar durante y después de la manifestacion de un riesgo
Area de Salud Cariari

Acciones por ejecutar Acciones por ejecutar
Riesgo Nivel de Riesgo | durante la manifestacion posterior a la
del riesgo manifestacion del riesgo
Desastres Naturales | Medio Limpiar y secar el equipo de
Robo Medio cémputo.
Incendio Alto
Huracan Medio Subir a una posicién elevada | Tomar nota de los equipos
Virus Medio el equipo de computo. dafiados.
Falla en Aire .
Acondicionado Medio Desconectar fluido eléctrico | Consultar Péliza de seguro
de areas afectadas. con la administracion.
Fallo en Respaldo Medio Enviar a reparar equipo en
garantia.

Fuente: Plan de Continuidad de la Gestién en Tecnologias de Informacién y Comunicaciones, Area de Salud Cariari.
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Las Normas de Control Interno para el Sector Publico, Capitulo Ill, Sobre Normas de Valoracién del
Riesgo en su apartado 3.1 “Valoracion de Riesgo”, establecen lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben definir, implantar,
verificar y perfeccionar un proceso permanente y participativo de valoracion del riesgo
institucional, como componente funcional del SCI. Las autoridades indicadas deben constituirse
en parte activa del proceso que al efecto se instaure.”

Las Normas Técnicas para la Gestion de las Tecnologias de Informacion de la Contraloria General de la
Republica, en el apartado 1.4.7 Continuidad de los servicios de Tl indican que:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y oportuna,
las acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo
de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus recursos de TI
segun su criticidad.”

Las Politicas de Seguridad Informatica institucionales (octubre 2007) establecen en su apartado 10.14
Politica para la elaboracion de Planes de Continuidad de la Gestion, lo siguiente:

“Los Planes de Continuidad de la Gestion, deben mantenerse en vigencia y transformarse en una
parte integral del resto de los procesos de administracion y gestion.

La administracion de la continuidad de la gestion debe incluir controles, procedimientos,
asignacion de responsable, pruebas, destinados a identificar y reducir riesgos, atenuar las
consecuencias de los incidentes perjudiciales y asegurar la reanudacion oportuna de las
operaciones indispensables. (...)".

Las Normas Institucionales en TIC en el apartado 1.5 Continuidad de los Servicios de Tecnologias de
Informacién, mencionan lo siguiente:

“Toda unidad de trabajo debe garantizar una continuidad razonable de sus procesos y su
interrupcion no debe afectar significativamente a sus usuarios internos y externos. Para ello se
deben elaborar, actualizar, divulgar y aprobar en los niveles correspondientes el plan de
continuidad en las unidades de trabajo que utilicen para su funcionamiento TI. Estos planes
deben estar documentados, aprobados por la autoridad correspondiente y puestos a prueba,
todo ello, segtn lo dispuesto en Guia para Elaborar Planes de Continuidad de la Gestion en
Tecnologias de Informacion y Comunicaciones emitido por la Subdrea de Continuidad de la
gestion TIC”.
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El Manual para elaborar un Plan de Continuidad de la Gestidn en Tecnologias de Informacidén y

Comunicaciones de la DTIC3, en el apartado Andlisis de Riesgo establece:

“Busca determinar los eventos y situaciones externas que pueden afectar adversamente a la
organizacion y su infraestructura, tanto por una interrupcion como por un desastre, evalda el
dafio que dichos eventos pueden causar, y los controles requeridos para prevenir o minimizar los
efectos de pérdida potencial. Provee un andlisis costo-beneficio para justificar la inversion
requerida para mitigar los riesgos identificados.

()

La actualizacion de este andlisis deberd realizarse al menos una vez al afio o cuando las
condiciones en el negocio asi lo obliguen.”

Adicionalmente, el citado Manual en el apartado Mejora Continua establece:

“Revision constante. El coordinador del plan de continuidad serd el responsable por mantener
una vigilancia constante sobre el negocio y sobre T, para identificar eventuales cambios que
fuercen a un proceso de actualizacion de los planes de continuidad y recuperacion.”

Respecto a los riesgos incluidos en el Plan de Continuidad de la Gestién?, se evidencid la siguiente
anotacién en la versién 1.8 para el Area de Salud Cariari:

“Los desastres naturales contemplados en esta tabla tienen su origen en base a las reuniones de
los CGlI que se hacian en la Direccion Regional donde en conjunto definimos algunos factores de
riesgo a los que estd expuesta la provincia.

Los demds riesgos (Hurtos, fallos en medios de respaldo, fallos de software, fallo eléctrico y
ruptura de averias) se basan en los reportes anotados en las boletas de soporte técnico.”

Al respecto el Ing. Angel Rios Maldonado, encargado del CGl del Area de Salud Cariari®, indicé que para
la definicidn de los riesgos incluidos en el plan no se utilizé ninguna herramienta técnica, se basé en
un analisis de las condiciones propias de la zona en la que se ubica el area.

Respecto a la vigencia de los riesgos el Ing. Rios Maldonado, manifesté que no se ha aplicado ningun
proceso de evaluacién que permita valorar si los riesgos incluidos deben ser actualizados de acuerdo
con modificaciones ambientales o sociales de la zona, tanto en su definicién como en el nivel de riesgo
establecido en cada caso.

3 Direccion de Tecnologias de Informacién y Comunicaciones.

4 Plan de Continuidad de la Gestién en Tecnologias de Informacién y Comunicaciones, Area de Salud Cariari, pagina 19, plantilla: Captura de
la Informacidn de Riesgos - ARV0O1.

5 En entrevista escrita del 27 de marzo 2019.
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Sobre la razén para no incluir como critico ninglin equipo de Tl del area de salud el Ing. Rios Maldonado,
indico que la clasificacion se hizo con base en el criterio de que la afectacion de los servicios no es total
si falla alguno de los equipos, de forma tal que no se considerd que debe darse esa clasificaciéon a
alguno de ellos.

Finalmente, en relacidn con la reiteracidn de las acciones a ejecutar antes, durante y después de la
materializacion del riesgo, el Ing. Rios Maldonado indicé que se debe a una equivocacidon al momento
de desarrollar el Plan de Continuidad de la Gestion.

Lo descrito, muestra la ausencia de mecanismos o procedimientos que permitan garantizar un proceso
de revisiones periddicas de los riesgos establecidos para la plataforma de tecnologias de informacién
y comunicaciones del Area de Salud Cariari, al no considerar elementos tales como cambios en el
ambiente organizacional que modifiquen los elementos incluidos en el plan (en la plataforma, en los
procesos que se ejecutan o en el personal a cargo).

Aunado a lo anterior, no se considera en el andlisis de riesgos la extensidn y condicién geograficaen la
que se ubica el drea de salud, este elemento introduce un nivel de complejidad en la continuidad de
los servicios de TI, al tener sedes de Ebdis ubicadas en lugar alejados y con dificultades de acceso, en
los cuales la materializacién de un riesgo probablemente ocasione retrasos en la atencion de la
consulta de los asegurados o la suspensidn total.

Es importante sefialar, que la reiteracién de las acciones a ejecutar antes, durante y después de la
materializacion de un riesgo expone al personal a cargo a desconocer la forma de proceder ante
diversos eventos tales como robo, incendio o inundaciones, elevando las posibilidades de afectaciones
econdmicas y de alteraciéon en la prestacion de los servicios de salud.

1.3 Planificacidon Anual Operativa del Centro de Gestion Informatica

El Centro de Gestidon Informatica del Area de Salud Cariari elabora el documento denominado “Plan
Anual Operativo”, mediante el cual establece las actividades a ejecutar en el periodo de un afio, asi
como los indicadores (metas) que permitiran dar seguimiento al plan; no obstante, se incluyen
objetivos y actividades que corresponden a la ejecucién de actividades propias de la gestidn
administrativa, entre los que se encuentran: Elaboracién de informe de necesidades, elaboracidn del
Plan Anual Operativo, ademas de otros cuya ejecuciéon no depende de esa dependencia como por
ejemplo: asistencia a Consejos Regionales y al Congreso de Tecnologias de Informacién vy
Comunicaciones organizado por la DTIC.

El Manual de Organizacion de Centros de Gestion Informatica define como parte de las acciones por
ejecutar, en el apartado de Soporte Administrativo:
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“Dirigir, coordinar, supervisar y evaluar las actividades sustantivas asignadas, a partir de las
politicas, la normativa vigente, el plan operativo, el presupuesto, las actividades sustantivas
asignadas, los sistemas de informacion existentes, el andlisis de los resultados, las instrucciones
de nivel superior, entre otros aspectos, con el fin de detectar desviaciones, corregirlas con
oportunidad y lograr la eficiencia y eficacia en el desarrollo de la gestion.

(...)

Participar en la formulacidn del plan operativo y el presupuesto, de conformidad con las politicas
y las normas institucionales vigentes en la materia, los lineamientos establecidos y la estructura
por productos y procesos aprobada, con el propdsito de definir los objetivos y las metas de
trabajo a desarrollar durante el periodo y determinar los recursos necesarios para otorgar los
servicios en forma eficiente y eficaz.

(...)

Monitorear el cumplimiento de los objetivos y las metas planificadas, mediante la revision y el
andlisis del desarrollo de la gestion, con el propdsito de tomar las acciones requeridas para el
cumplimiento efectivo de las responsabilidades asignadas.”

Al respecto el Ing. Angel Rios Maldonado indicé que las acciones estratégicas, procesos sustantivos,
metas e indicadores que se incluyen en el Plan Anual se definen con base en los planes de afios
anteriores; ademas se toman en cuenta tareas que son asignadas por la administracion y que no
dispone de herramientas administrativas o metodoldgicas que le permitan establecer los elementos a
incluir en la planificacion.

La inclusién de actividades que representan acciones propias de la labor de tecnologias de informacién
como parte de los objetivos y metas a desarrollar en la planificacion anual, se genera en el
desconocimiento de las necesidades que tiene el area de salud en cuanto al desarrollo de la plataforma
de Tl, ademas de provocar que la mayoria de los recursos se utilicen en la atencion diaria de solicitudes
de soporte técnico.

Debilidades en el proceso de planificacién generan el riesgo de uso inadecuado de los recursos
destinados al desarrollo de las tecnologias de informacién y comunicaciones en el Area de Salud no se
utilicen de manera eficiente y que generen impacto en la prestacion de los servicios a los asegurados,
dado que se utilizaran en la atencién de actividades que deben desarrollarse de manera obligatoria
tales como la elaboracién de planes y estudios de necesidades.
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1.4 Sobre los indicadores de gestion del Centro de Gestion Informatica.

Se evidencié que la administracién del Area de Salud Cariari no dispone de indicadores de gestién que
permitan efectuar una medicién del desempefio de los funcionarios del Centro de Gestién Informatica.

El Manual de Organizacidn de Centros de Gestion Informatica define como parte de las acciones por
ejecutar, en el apartado de Soporte Administrativo:

“..)

Monitorear el cumplimiento de los objetivos y las metas planificadas mediante la revision y
andlisis del desarrollo de la gestion, con el propdsito de tomar las acciones requeridas para el
cumplimiento efectivo de las responsabilidades asignadas”

El Ing. Angel Rios Maldonado, encargado de informatica del Area de Salud Cariari manifesté®:

“(...) no se han definido indicadores de gestion, lo que se ha promovido son indicadores de
produccion desde la Direccion Regional. Los indicadores que se han definido son:

- Numero de incidencias atendidas en equipo TIC en Hardware y Software.
- Numero de tramites de compras.

- Numeros de guias de reemplazo aplicadas.

- Plan de contingencias en un periodo.

- Parcheos o actualizaciones en Software.

()

A nivel local no se han establecido indicadores de la gestion de TI. Se entrega un informe anual que
contiene la siguiente informacion:

- Gestion Operativa.
- Soporte técnico
- Gestion Administrativa

Y estd compuesto de acciones, logros dificultades, alternativas de solucidn y observaciones.”

La ausencia de indicadores de gestion formalmente definidos podria comprometer la entrega de
informacidon como insumo para la planificacion de las actividades, asi como el aporte de elementos
para que el jerarca y los titulares subordinados estén en capacidad de revisar, evaluar y ajustar

periddicamente los procesos de planificacidon operativa en esa area de salud en materia de tecnologias
de informacién y comunicaciones.

5 En entrevista escrita del 27 de marzo 2019.
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2. GESTION TECNICA DEL CENTRO DE GESTION INFORMATICA

Se evidenciaron debilidades en la gestién operativa del Centro de Gestién Informatica (CGl) del Area
de Salud Cariari, en aspectos relacionados con: desarrollo e implementacidon de protocolos de
seguridad para el aseguramiento de los activos informaticos, elaboracién y desarrollo de planes de
capacitacidn, registro de atencién de incidencias, segun se detalla seguidamente:

2.1 Desarrollo e implementacion de protocolos de seguridad para los activos informaticos

El Centro de Gestidn Informatica del Area de Salud Cariari carece de protocolos de seguridad para los
activos informaticos, entre los que se encuentran computadoras, impresoras, redes y equipos de
comunicacion de datos, licencias y servidores, entre otros. Es importante seialar que, en la ubicacién
de los servidores de esa drea de salud se pudo acceder a las licencias de los sistemas operativos de los
mismos, sin restricciones y ubicada en un estante que no tiene medidas de seguridad.

La Ley General de Control Interno 8292, en su articulo 8 “Concepto de Sistema de Control Interno”,
establece lo siguiente:

“Para efectos de esta Ley, se entenderd por sistema de control interno la serie de acciones
ejecutadas por la administracion activa, disefiadas para proporcionar seguridad en la
consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregular o acto ilegal.”

El Manual de Organizacidn de Centros de Gestion Informatica define como parte de las acciones por
ejecutar, en el apartado de Gestidn Técnica, lo siguiente:

“Documentar e implementar la politica de seguridad de la informacion, con base en la regulacion y la
normativa vigente, con el objetivo de lograr confiabilidad: fisica y ambiental, en las operaciones y las
comunicaciones, el control de acceso, la implementacion, el mantenimiento de software e
infraestructura tecnoldgica y la continuidad de los servicios, entre otros aspectos.”

El Ing. Angel Rios Maldonado, coordinador del CGl, indicé que a nivel local no han elaborado protocolos
que permitan establecer medidas de seguridad para los recursos informaticos; manifestd, ademas, que
conocen a nivel de procesos lo que debe hacerse en cada caso pero que esa informacion no se ha
documentado.

La situacién descrita implica debilidades en las acciones relacionadas con la proteccién de los diversos
recursos informaticos, elevando el nivel de exposicidn al riesgo de los recursos que componen la
infraestructura TIC de la unidad.
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Se debe indicar que al momento de la evaluacién los funcionarios de planta del CGI conocian y
aplicaban correctamente las diversas herramientas de seguridad institucional; no obstante, como se
indico, la ausencia de protocolos que describan los procesos de implementacién y cumplimiento de
controles de seguridad, elevaria el nivel de riesgo de sufrir entre otros eventos sustracciones,
sabotajes, intrusiones malignas u otros que comprometan la prestacion de los servicios de Tl y por
ende la continuidad en la atencién a los asegurados.

2.2 Capacitacién en Tecnologias de Informacién y Comunicaciones a funcionarios del Area de Salud
y del Centro de Gestion Informatica

Se determind que los funcionarios del Centro de Gestidn Informética del Area de Salud Cariari no han
sido capacitados en temas relacionados con sus funciones sustantivas, con la finalidad de fortalecery
ampliar los conocimientos en relacidon con las funciones que ejecutan. Ademads, no se evidencia la
atencién de labores sustantivas de capacitacidn y asesoria a los usuarios de la plataforma tecnolégica.

El Manual de Organizacidon de Centros de Gestion Informatica en el apartado 5.5.4 “Politica de
Recursos Humanos”, establece que:

“La formacion, la capacitacion y la actualizacion profesional del recurso humano serdn elementos
bdsicos para solventar las debilidades detectadas y fortalecer las habilidades y destrezas requeridas
por la organizacion”.

El Manual citado refiere, ademas, en relaciéon con la capacitaciéon y asesoria de los usuarios de la
plataforma de Tl en el apartado de Conceptualizacion del Area de Gestidon de Tecnologias de
Informacidn, lo siguiente:

“Otorga la capacitacion y la asesoria para la solucion de problemas operativos, que se les
presentan a los usuarios finales en la utilizacion de la tecnologia de informacion”.

Adicionalmente, como parte de la Gestidn Técnica de los Centros de Gestion Informatica, el citado
manual indica lo siguiente:

“Capacitar y asesorar a los usuarios en el uso de los sistemas y de las aplicaciones en operacion,
de acuerdo con las necesidades especificas, las politicas y los manuales técnicos vigentes, con la
finalidad de lograr la operacion efectiva y la confiabilidad de la informacion.

()

Asesorar y capacitar a los funcionarios para que se cumplan las regulaciones relacionadas con la
seguridad. confiabilidad y riesgos asociados en tecnologias de informacion y comunicaciones, de
acuerdo con la normativa establecida, con el fin de reducir los riesgos de error humano,
sustraccion, fraude o uso inadecuado de los recursos tecnoldgicos”.
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El Ing. Angel Rios Maldonado, encargado del CGI en Area de Salud Cariari, indicd’ lo siguiente:

“(...) no se cuenta con un plan de capacitaciones para los dos funcionarios del CGl, ademds no se
tiene identificadas las necesidades en esta materia.

7

En el afio 2016 se recibid capacitacion institucional en materia de CCNA, redes de computadoras
Respecto a la capacitacidn y asesoria a los usuarios el Ing. Rios Maldonado indicé®:

“(...) que se hicieron gestiones con la administracion para ser incluidos en la capacitacion del
personal de nuevo ingreso para la divulgacion de la normativa interna, no obstante, no se recibio
respuesta.”

Las funciones definidas en el Modelo de Organizacion de los Centros de Gestion Informatica
representan una guia para el fortalecimiento del control interno, evaluacién y fiscalizacion, con el fin
de alcanzar los objetivos y metas establecidas por la organizacidon en materia tecnolégica.

La capacitacion continua permite fortalecer las competencias de los funcionarios, este proceso resulta
de vital importancia en las dreas de tecnologias de informacién y comunicaciones cuyo ritmo de
cambio e innovacidn es constante.

Aunado a lo anterior, la ejecucidon de las funciones propias del CGIl requiere conocimientos
relacionados con administracidon de servidores locales, continuidad del negocio y recuperacion de
servicios, atencién de solicitudes de soporte técnico de los clientes internos, configuracién de
impresoras y dispositivos de comunicacion, entre otras, por lo que requiere de capacitaciones que les
permitan mantener actualizados sus conocimientos técnicos.

Por lo anterior, el incumplimiento de las tareas sustantivas en torno a brindar asesoria y capacitacién
a los usuarios en materia de TIC podria materializar riesgos relacionados con el conocimiento y
aplicacion de las normas establecidas institucionalmente en temas como seguridad informatica o
utilizacidn de las herramientas disefiadas para la atencién oportuna de los asegurados.

2.3 Sobre la gestion de las solicitudes de soporte técnico.

El Centro de Gestién Informatica del Area de Salud Cariari carece de un procedimiento formalmente
establecido para la atencidn de solicitudes de soporte técnico, dado que atiende actualmente
solicitudes generadas en el Sistema SOCO, asi como las que se efectian por medio de llamadas
telefdnicas, correos electrénicos o verbalmente.

7 En entrevista escrita del 27 de marzo 2019.
8 En entrevista escrita del 27 de marzo 2019.
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Adicionalmente, al efectuar consulta en el SOCO sobre la cantidad de solicitudes atendidas desde el 12
de julio de 2018 al 22 de marzo de 2019, se contabilizan 122 casos, de forma tal que en promedio se
atienden 13.5 mensualmente.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la Contraloria
General de la Republica, establecen en el inciso 4.2 “Administracidon y operacién de la plataforma
tecnoldgica”, que:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
su riesgo de fallas. Para ello debe: (...) Vigilar de manera constante la disponibilidad, capacidad,
desemperio y uso de la plataforma, asegurar su correcta operacion y mantener un registro de
sus eventuales fallas {(...)".

Al respecto el Ing. Rios Maldonado, indicé®:

“(...) aproximadamente se atienden 200 incidencias, que corresponde a temas relacionados con
conectividad de equipos, problemas de impresion, problemas de configuracion de equipos,
bloqueos de usuarios, cambios de contrasefias, acceso a sistemas, acceso a recursos
compartidos, entre otros.

No se tienen estadisticas de los tipos de incidentes que se atienden, ni de los usuarios que mds
requieren atencion.

(...) la diferencia corresponde a que el personal no utiliza la herramienta para hacer los reportes,
lo hacen a través de correo electronico, llamada telefénica y llegan a la puerta del CGI a solicitar
la atencidn. En estos casos no se registra por parte del CGl la atencion que se brinda”.

Ciertamente, la implementacidon de la herramienta denominada SOCO, que permite registrar las
solicitudes de soporte técnico requerido por los funcionarios del drea de salud es reciente, su
utilizacion como medio institucional requiere un proceso de socializacidén y capacitacidén por parte de
los usuarios involucrados en el proceso, que no ha sido efectuado por parte del Centro de Gestion
Informatica y la administracién del drea de salud.

Lo descrito, dificulta tener claridad sobre la atencidn real de las solicitudes de soporte técnico que se
ejecutan en el Centro de Gestion Informatica, de forma tal que se desconoce no solo el tiempo
dedicado a esta actividad, si no el peso real que debe destinarse a este proceso del CGI.

° En entrevista escrita del 27 de marzo 2019.
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3. CONDICIONES DE SEGURIDAD FiSICA Y AMBIENTALES DEL CENTRO DE GESTION INFORMATICA
DEL AREA DE SALUD CARIARI.

Se determiné que el Centro de Gestidn Informatica del Area de Salud Cariari tiene carencias en materia
de seguridad fisica, entre las que destacan: ausencia de areas separadas para ejecutar labores de
mantenimiento, bodega de repuestos, suministros, archivos fisicos; no existe una separacion fisica del
area dedicada a servidores, ni medidas de seguridad que impidan el acceso a estos equipos una vez se
ingresa a la oficina del CGl. Ademas, se presenta acumulacion de equipos, cables, repuestos, teclados
y otros elementos ubicados en cajas.

Aunado a la anterior, existe una puerta interna que comunica la oficina de CGI con el archivo de
expedientes del Ebais Cariari 1, acceso que no dispone de medidas o mecanismos de control que
limiten el ingreso al sitio.

Adicionalmente, se ubicaron equipos de computo nuevos y usados (monitores, UPS y otros)
almacenados en el mencionado archivo de expedientes del Ebais de Cariari 1, sin mecanismos de
control de acceso.

Las Normas Técnicas para la Gestién de Tecnologias de Informacién de la Contraloria General de la
Republica, en el capitulo 1, punto 1.4.3 sobre seguridad fisica y ambiental indican lo siguiente:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente fisico sequro y
controlado, con medidas de proteccion suficientemente fundamentadas en politicas vigentes y
andlisis de riesgos.

Como parte de esa proteccion debe considerar:

a. Los controles de acceso a las instalaciones: seguridad perimetral, mecanismos de control de
acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion adecuada de dreas.

b. La ubicacion fisica segura de los recursos de TI.

e. Los controles para el desecho y reutilizacion de recursos de TlI.

h. Los riesgos asociados con el ambiente”

Las Politicas Institucionales de Seguridad Informatica, en el apartado 10.13 refieren que:

“Todas las unidades de la CCSS deben velar porque el desecho del equipo de computo y
componentes se realice periodicamente y con base en la normativa vigente, lo anterior con el fin
de mantener los espacios fisicos despejados”.

Las Normas de Control Interno para el Sector Publico, emitidas por la Contraloria General de la
Republica, sefialan en su apartado 1 “Normas Generales”, lo siguiente:

“El SCI de cada organizacion debe coadyuvar al cumplimiento de los siguientes objetivos:
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a. Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal. El SCI debe brindar a la organizacion una seguridad razonable de que su
patrimonio se dedica al destino para el cual le fue suministrado, y de que se establezcan, apliquen y
fortalezcan acciones especificas para prevenir su sustraccion, desvio, desperdicio o menoscabo”.

Al respecto el Ing. Rios Maldonado indicé™® lo siguiente:

“(...) en el caso de acceso fisico los servidores en uso en el drea de salud no cuentan con seguridad,
unicamente estdn alojadas en el CGI en un gabinete sin puertas. En acceso al CGl es restringido
por medio de una puerta unica de metal de la cual tiene llave la administracion y los funcionarios
del CGlI.

No obstante, una vez adentro se tiene acceso fisico sin restriccion a los servidores.

En esos servidores se aloja informacion de bases de datos de SIS, SIFA, Sistema de Vacunas, Reloj
Marcador, Servidor de Archivos y Servidor DHCP y de Impresidon. Que dan servicio a toda el drea
de salud.

Ademds, el CGI tiene una puerta interna que comunica al archivo de expedientes activos de
odontologia y medicina general, la cual no cuenta con medidas de sequridad adecuadas para el
acceso de terceras personas.”

Respecto a los activos ubicados en el archivo el Ing. Rios Maldonado, indicd:

“(...) por disposicion de la direccion se nos eliminé la bodega que se utilizaba para resguardo de
archivos y activos y se tomo la decision de almacenarlos en esa ubicacion, el traslado fue
efectuado por los trabajadores que efectuaron la remodelacion. Esa condicion se presenta desde
el afio 2016.”

Se debe indicar que la ocupacidn de espacios que originalmente no fueron disefiados para ser
utilizados como Centros de Gestidn Informatica, asi como para el almacenamiento de equipos
tecnoldgicos o para la ubicacién de servidores, unido a la inobservancia de la norma técnica
relacionada con esta materia origina que no disponga de las condiciones adecuadas de resguardo de
activos y ambientales para desarrollar las labores que le son asignadas institucionalmente.

La situacion descrita expone los equipos informaticos ubicados en la oficina del CGl, a posibles dafios,
sustracciones o sabotaje de las personas que ingresen sin autorizacién en ese recinto o utilicen la
puerta interna que comunica el archivo de expedientes del Ebais Cariari 1 para ingresar en esa unidad.
Ademas, se eleva el riesgo de afectar la continuidad de servicios que dependen de la informacion
contenida en las bases de datos almacenados en los servidores que se custodian alli, comprometiendo
el patrimonio institucional y la prestaciéon de los servicios.

10 En entrevista escrita del 27 de marzo 2019.
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4. IMPLEMENTACION DEL EXPEDIENTE DIGITAL UNICO EN SALUD EN EL SERVICIO DE URGENCIAS Y
LOS PUESTOS DE VISITA PERIODICA

Se evidencié que el Expediente Digital Unico en Salud se ha implementado parcialmente en el Servicio
de Urgencias y en los Puestos de Visita Periédica del Area de Salud Cariari. En ambos casos se incluye
la informacion en el Sistema de Identificacion, Agendas y Citas (SIAC), no obstante, no se registran los
datos relacionados con la valoracidn de enfermeria y la atencién médica.

En el Servicio de Urgencias el flujo de datos se inicia con la apertura de la atencién por parte de los
funcionarios de REDES, en donde se incluye la informacidn del asegurado en el SIAC y se imprime la
hoja de atencidn, posteriormente el usuario recibe la valoracién médica®' y se realizan las anotaciones
a mano en la hoja impresa. Finalmente, la atencién es cerrada en el SIAC por el Servicio de REDES
incluyendo en el sistema Unicamente el diagnéstico.

En los puestos de visita periddica, se procede a ingresar en el SIAC la agenda de citas previamente
elaborada por el comité local de salud, informacién con la cual se procede a la preconsulta de
enfermeria y consulta del médico.

Posteriormente la funcionaria de REDES cierra la consulta en el SIAC, incluyendo los diagndsticos
correspondientes.

Al finalizar estas consultas no se dispone de la informacién de los asegurados relacionada con:
procedimientos de enfermeria, valoracion médica, anotaciones de observacion de pacientes,
referencias, entre otros.

La Ley del Expediente Digital Unico en Salud N2 9162 del mes de agosto del 2013, articulo 1, 3y en el
transitorio Unico, sefiala:

“ARTICULO 1.- Finalidad

Se entiende por expediente digital unico de salud el repositorio de los datos del paciente en
formato digital, que se almacenan e intercambian de manera segura y puede ser accedido por
multiples usuarios autorizados. Contiene informacion retrospectiva, concurrente y prospectiva,
y su principal propdsito es soportar de manera continua, eficiente, con calidad e integralidad la
atencion de cuidados de salud.”

()

1 Incluye valoracién general del estado del paciente y plan a seguir.
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ARTICULO 3.- Objetivos de esta ley
Son objetivos de esta ley:

a) Fortalecer la garantia constitucional del derecho a la vida y a la salud de los habitantes de la
Republica, por medio del desarrollo y la creacion del expediente digital tnico de salud en
beneficio de todas las personas, incrementando la calidad de los servicios de salud que recibe la
poblacion.

b) Avanzar hacia la universalidad en el acceso a los servicios médicos de calidad, bajo una
integracion funcional de las instituciones publicas del sector salud.

¢) Que cada persona tenga un expediente electrénico con la informacion de toda la historia de
atencion médica, con las caracteristicas de disponibilidad, integridad y confidencialidad.

d) Reducir la brecha de equidad existente en la prestacion de servicios de salud en las diversas
regiones del pais.

e) Promover la interoperabilidad de la informacion, el procesamiento, la confidencialidad, la
seqguridad y el uso de estdndares y protocolos entre las distintas entidades del sector salud, de
forma tal que se tenga acceso sequro y oportuno a la informacion de las personas que requieren
atencion, conforme a los principios del consentimiento informado y la autodeterminacion
informativa.

(...)

TRANSITORIO UNICO. -

La Caja Costarricense de Seguro Social tendrad cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley. Se entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencion y que al final de los cinco afios deberd estar
implementado el expediente digital unico de salud en el nivel hospitalario.”

Sobre la implementacién parcial del EDUS™ en el servicio de Urgencias el Ing. Angel Rios Maldonado,
refirié®® lo siguiente:

“(...) se tiene un edificio muy antiguo en el cual en su construccion no se considerd la necesidad
de dotarlo de red datos, ademds de que cuenta con una red eléctrica que no asegura el buen
funcionamiento de todos los equipos necesarios, tampoco tiene la disponibilidad de conectar
nuevos dispositivos.

12 Expediente Digital Unico en Salud.
13 En entrevista escrita del 27 de marzo 2019.
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Con base en lo anterior, en el afio 2014, nos visité el equipo implementador del proyecto EDUS
ellos acordaron implementar EDUS-Urgencias como uno de los primeros del pais, se analizaron

las necesidades en el sitio, de esto no hubo resultados.

En el 2015 el enfoque de EDUS fue cambiar conexiones de cobre por fibra dptica, por lo que no
se considerd incluir urgencias al estar en funcionamiento el SIAC, aun no estaba el SlIS.

En el 2016 El proyecto EDUS brinda equipos en la modalidad Leasing, para los centros que
contaban con conexiones de fibra, tampoco se considerd la inclusion de urgencias, ademds de
parte nuestra enviamos oficio para recordar el acuerdo de implementacion del EDUS en
urgencias, de esta gestion no obtuvimos respuestas.

En el 2017 se desarrolla la obra interna en los EBAIS y tampoco se considerd la implementacidn
en urgencia, en ese mismo afio se solicita al EDUS la implementacion en ese servicio acompafnado
de farmacia, trabajo social., psicologia, laboratorio clinico y odontologia.

Ese mismo afio habia una propuesta llamada “Proyecto Sabana” entre la Direccion Regional y la
DTIC para solventar las necesidades de equipo para el proyecto EDUS, en nuestro caso lo que se
hizo fue consultarle al director de proyecto EDUS si ese proyecto estaba asociado a ellos a lo que
el Ing. Roberto Blanco, director de implementacion respondié que el desconocia el proyecto y
que no estaban trabajando en conjunto. Por lo que se tomd la decision de no invertir y esperar
que el proyecto EDUS diera los equipos y solucionara las necesidades eléctricas y de red de datos.

Durante el afio 2018, EDUS propone entregarnos equipos activos, pero sin la red eléctrica y de
datos, la Direccion rechazo esta propuesta pues persisten las condiciones de ausencia de red de

datos e insuficiencia en la red eléctrica.

El 15 de enero del 2019 solicitamos una visita del director del proyecto para la valoracion y se
acordd que se implementara en el primer semestre.

A la fecha no se han iniciado las obras necesarias para la implementacion.”
En relacién con la implementacion en los puestos de visita periédica, el Ing. Rios Maldonado, sefialé*:
“(...) actualmente los PVP que son visitados por el Ebdis movil no cuentan con conexion a EDUS

dado que estdn ubicados en comunidades que no cuentan con acceso a redes de datos o de
celular.

14 En entrevista escrita del 27 de marzo 2019.
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(...) en el afio 2018 se procedid a utilizar un dispositivo de conexion movil (MIFI) para poder
probar la calidad de la conexion en todos los puestos de visita periodo, los resultados fueron
negativos en todos, al no tener sefial celular, por esa situacion no se ha implementado en los
puestos de visita. A pesar de esa situacion en el proyecto FONATEL de fortaleciendo del EDUS se

cuenta con Tablets equipadas para que sean utilizadas.”

Las condiciones de planta fisica del Servicio de Urgencias del Area de Salud Cariari relacionadas con la
dotacién de red eléctrica y de datos no han permitido la habilitacion del todos los componentes del
Expediente Digital Unico en Salud, lo anterior, a pesar de multiples gestiones que se han hecho desde
la Direccién del Area con el equipo implementador de la Direccién de Tecnologias.

Adicionalmente, en los puestos de visita periddica se han detectado serias dificultades de acceso a la
red moévil, lo que ha provocado que a la fecha no sea factible la interaccidén con el expediente de los
funcionarios que se desplazan a esos puestos.

La situacion descrita permite que se cierre una atencién médica sin completar la informacidn
correspondiente en el Expediente Digital Unico en Salud, de los pacientes que son atendidos por el
Servicio de Urgencias en el Area de Salud y en los puestos de visita periédica, entre los datos relevantes
que no se estan incluyendo se tiene valoracién de enfermeria, procedimientos de enfermeria,
valoracion del médico, planes de accién entre otros, provocando que en caso de ser atendido por otra
unidad o servicio no sean accesibles dichos datos y perdiendo la trazabilidad y confiabilidad de la
informacidn del asegurado.

Es importante indicar que por la ubicacién geografica del Area de Salud Cariari, la informacién
relevante que no esta siendo registrada en el EDUS corresponde a poblaciones de alta vulnerabilidad,
dado que se ubican en zonas rurales y de niveles de pobreza elevados, comprometiendo el principio
de igualdad que rige las acciones institucionales.

CONCLUSION

La gestidn en tecnologias de informacién y comunicaciones debe constituirse en una herramienta de
apoyo a los procesos sustantivos de la institucidon, mediante la ejecuciéon de acciones que permitan
asegurar la informacion y los componentes de la plataforma de Tl de cada unidad, elementos que
facilitan la toma de decisiones para una mejor prestacidn de servicios a los asegurados.

En relacidn con la gestién administrativa del Centro de Gestién Informatica (CGl) del Area de Salud
Cariari, se evidenciaron debilidades en la definicion de los procesos sustantivos que ejecuta,
identificacion de los riesgos incluidos en Plan de Continuidad de la Gestidn, en la elaboracién del Plan
Anual Operativo y su seguimiento e indicadores de gestion. Adicionalmente en la gestidn operativa en
lo relacionado con el desarrollo e implementacion de protocolos de seguridad para el aseguramiento
de los activos informaticos, elaboracién y desarrollo de planes de capacitacién y registro de atencién
de incidencias.
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En lo referente a las condiciones de seguridad fisica, es necesario indicar que el carecer de mecanismos
de control de acceso a los servidores, asi como la posibilidad de acceder por la puerta interna, se
constituyen en elementos que elevan el riesgo de sustracciones, intrusiones no autorizadas o sabotaje
sobre todos los elementos que se resguardan en esa oficina, esta situacion es incluso mas elevada para
los equipos (monitores nuevos y usados, ups usadas y otros) que son almacenados en el archivo de
expedientes del Ebais Cariari 1, los cuales no disponen de medidas de seguridad.

Finalmente, la implementacién parcial del EDUS en el servicio de Urgencias y en los Puestos de Visita
Periddica, expone a los asegurados al registro incompleto de la informacién que se genera en cada
atencién que reciben en esos puntos. Esta condicién compromete datos relevantes de poblacién
vulnerable ubicada en sectores rurales, de dificil acceso y en la mayoria de los casos de un nivel elevado
de pobreza, los que tendrian una informacidon parcial en caso de ser atendidos en otra unidad
institucional.

La condicion descrita, ademas, dificultaria la toma de decisiones relacionadas con esa poblacién en
aspectos de la planificacidn de los servicios de salud, al tener solamente el registro con el diagnéstico
de cada atencién.

RECOMENDACIONES

AL ING. MANUEL RODRIGUEZ ARCE, DIRECTOR DEL PROYECTO EXPEDIENTE DIGITAL UNICO EN
SALUD, O QUIEN EN SU LUGAR OCUPE EL CARGO

1. Disefiar e implementar un plan de accién que garantice la inclusién en el Expediente Digital Unico
en Salud de lainformacidn que se genera en una consulta del Servicio de Urgencias y de los puestos
de visita periddica del Area de Salud Cariari (hallazgo 4).

Para acreditar el cumplimiento de la recomendacidon se deberd remitir a esta Auditoria la
documentacion que respalde la implementacidn de las soluciones determinadas en el plan, en un
plazo de 9 meses a partir del recibo del informe.

AL LIC. JORGE ANTONIO OVIEDO PRADO, ADMINISTRADOR DEL AREA DE SALUD CARIARI, O QUIEN
EN SU LUGAR OCUPE EL CARGO.

2. Definir y documentar en coordinacidn con el encargado del CGl los procesos relevantes que deben
ser atendidos por el Centro de Gestidn Informatica, conforme a lo indicado en el apartado 1.1 de
este informe.

Para acreditar el cumplimiento de esta recomendacién, debera aportarse en un plazo de 6 meses
a partir del recibido del presente informe, la documentacidn que respalde la identificacién de los
procesos relevantes, debidamente aprobados por parte de esa Administracion.
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Garantizar en conjunto con el encargado de Gestion Informatica la ejecucidn de las siguientes
acciones relacionadas con el Plan de Continuidad (hallazgo1.2):

a. Incluir riesgos que respondan a un analisis de las vulnerabilidades de la zona donde se
ubica la sede del area, asi como de sus Ebais.

b. Analizar el nivel de criticidad de los equipos de TIC con la finalidad de incluir aquellos que
se consideren criticos para la prestacidn de los servicios, en su defecto de sustentar que
no existen equipos con ese nivel en el Area de Salud.

c. Ajustar las acciones a ejecutar durante y después de que ocurra un evento para cada uno
de los riesgos incluidos en el Plan de Continuidad.

Para acreditar el cumplimiento de la recomendacion deberd aportarse en un plazo no mayor a 6
meses luego de la recepcion de este informe, el analisis de vulnerabilidades y riesgos a incluir en
el Plan de Continuidad (inciso a), el analisis de nivel de criticidad de los equipos TIC (inciso b) y las
acciones a ejecutar que correspondan a cada uno de los riesgos que se incluyan en el Plan (inciso
c).

Definir en conjunto con el encargado de gestién informatica los objetivos y actividades a incluir en
la planificacion anual del CGl, asi como los metas que permitan brindar seguimiento a lo planificado
(hallazgo 1.3).

Para acreditar el cumplimiento de esta recomendacién, debera aportarse en un plazo de 6 meses
a partir del recibo del presente informe, el respaldo documental del andlisis realizado, asi como de
los objetivos, actividades y metas incluidos en la planificacién del CGI.

Definir los indicadores de gestién necesarios para evaluar el cumplimiento de las labores
sustantivas que deben ejecutar los funcionarios del Centro de Gestién Informatica e implementar
los mecanismos necesarios de control para asegurar la supervisidn y andlisis del comportamiento
de dichos indicadores (hallazgo 1.4).

Para acreditar el cumplimiento de esta recomendacidn, debera aportarse evidencia en un plazo de
6 meses a partir del recibo del presente informe, de los indicadores, mecanismos de control y
supervisién definidos del personal establecidos.

Implementar en coordinacidn con el encargado de gestidén TIC los protocolos de seguridad para los
activos informaticos disponibles en esa drea de salud.

Para acreditar el cumplimiento de la recomendacién se debera aportar en un plazo de 6 meses a

partir del recibo del informe, la documentacion que respalde el desarrollo e implementacién de
los protocolos de seguridad (hallazgo 2.1).
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Elaborar un plan de capacitacion dirigido a fortalecer los conocimientos y capacidades de los
funcionarios en tecnologias de informaciéon del drea de salud, en aspectos sustantivos como
administracién de servidores, usuarios, redes e infraestructura tecnolégica, soporte técnico, entre
otros, el cual debera ser incorporado en el Plan de Capacitacién y Formaciéon de esa unidad
(hallazgo 2.2).

Para acreditar el cumplimiento de esta recomendacién debera remitirse en un plazo de 6 meses a
partir del recibo de este informe, la documentacidn que respalde la realizacién del plan solicitado
y su inclusion en el plan de capacitacion y formacion.

Establecer un procedimiento para la atencion de solicitudes de soporte técnico, las cuales deberan
ser registradas en el SOCO, herramienta institucional disefiada para el control y registro de
actividades (hallazgo 2.3).

Para acreditar el cumplimiento de esta recomendacién deberd aportarse evidencia del
procedimiento, su socializacién y efectiva implementacion en un plazo de 6 meses a partir recibido
el presente informe.

Efectuar un analisis de los espacios disponibles con el fin de establecer un plan de abordaje que
permita fortalecer las condiciones de seguridad fisica del Centro de Gestién Informatica,
considerando entre otros los siguientes aspectos (hallazgo 3):

Separacion fisica del drea dedicada a los servidores.

Restriccion de acceso al archivo de expedientes del Ebais Cariari 1.

Reubicacidn de los activos almacenados en el archivo de expedientes del Ebdis Cariari 1.
Establecimiento de un area dedicada a soporte técnico y revision de equipos.

Reubicacidn en un drea de almacenaje de todos los elementos ubicados en cajas (teclados,
cables, otros) en el espacio del CGl.

oo oo

Para acreditar el cumplimiento de la recomendacién deberd aportarse evidencia del anlisis
solicitado y el plan de abordaje con responsables y fechas de implementacidn.

Plazo de cumplimiento: 9 meses a partir del recibo de este informe.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacidn y Funcionamiento
de la Auditoria Interna, los resultados del presente informe se comentaron con el Ing. Manuel
Rodriguez Arce, Director, Licda. Xinia Cordero Sobalbarro, Jefe de Implementacion de aplicaciones,
ambos funcionarios del Proyecto Expediente Digital Unico en Salud, quienes no hacen comentarios y
aceptan los alcances de la recomendacién 1.
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Ademads, se comentd con el Dr. Henrick Miles Ramsey, Director, Licda. Leidy Solano Castro,
Administradora a.i, Ing. Fredy Alvarez Varela, encargado de Tl a.i, todos del Area de Salud Cariari. La
Licda. Solano Castro solicité ampliar el plazo de cumplimiento de la recomendacién nimero 9, a 9
meses, dado que se deberan hacer ajustes correspondientes a infraestructura fisica.

El cambio solicitado fue valorado y aceptado por esta Auditoria, el mismo se incluye en el presente
informe.
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