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RESUMEN EJECUTIVO

El presente estudio se realizé en cumplimiento del Plan Anual de Trabajo 2016 del Area Gestidn
Operativa, con el propésito de evaluar la automatizacién de procesos, acceso y oportunidad de la
informacidn en el Servicio de Registros y Estadistica de Salud (REDES) del hospital San Juan de Dios.

Los resultados del estudio permiten determinar que el Servicio de REDES del hospital San Juan de Dios
requiere mejorar procesos a través de las tecnologias de informacién y comunicaciones (TIC), en relacién
con la trazabilidad y localizacién de los expedientes clinicos, otorgamiento de citas por telegrama,
digitalizacion de expedientes y hojas de emergencia.

Ademas, presenta oportunidades de mejora con respecto a la actualizacién de equipos de tecnologias de
informacidn, asi como las condiciones fisicas, ambientales y de seguridad de la infraestructura.

Finalmente, se identificaron deficiencias en cuanto a la seguridad, integridad y calidad de la informacién
procesada a través del sistema informatico del Servicio, referente a funcionarios no autorizados
registrando y eliminando citas, asi como usuarios con privilegios de admision, archivo e identificacién
pensionados o que no laboran en esos Servicios.

De conformidad con los resultados del estudio, se emiten recomendaciones dirigidas a la Direccion

General, Subdireccidn Médica, Jefatura y Coordinadores de REDES del hospital San Juan de Dios, asi
como al Supervisor Regional de REDES, con el propdsito de superar las debilidades encontradas.
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AREA GESTION OPERATIVA

EVALUACION SOBRE LA AUTOMATIZACION, ACCESO Y OPORTUNIDAD DE LA INFORMACION
PROCESADA EN EL SERVICIO DE REGISTROS Y ESTADISTICA DE SALUD DEL
HOSPITAL SAN JUAN DE DIOS, U.E. 2102
GERENCIA MEDICA, U.E. 2901

ORIGEN DEL ESTUDIO

El estudio se realiza de conformidad con el Plan Anual de Trabajo 2016 del Area Gestién Operativa, en lo
relacionado con la automatizacidn, acceso y oportunidad de la informacién procesada en el Servicio de
Registros y Estadistica de Salud (REDES) del hospital San Juan de Dios.

OBIJETIVO DEL ESTUDIO

Evaluar la automatizacion de procesos, acceso y oportunidad de la informacidn en el Servicio de REDES
del hospital San Juan de Dios.

ALCANCE

El presente estudio contempla la evaluacién de los procesos, acceso y oportunidad de la informacién
procesada en el Servicio de REDES del hospital San Juan de Dios, en cuanto a la confiabilidad de los
sistemas de registro utilizados para el control y el manejo de la informacidn, la razonabilidad en la
utilizacién de los sistemas de informacidn para garantizar la pertinencia y oportunidad en la recoleccion,
procesamiento, distribucién y comunicacion de la informacién de apoyo a los procesos de toma de
decisiones, las condiciones de seguridad de los sistemas informaticos y la razonabilidad de la estructura
orgdanica y funcional, asi como el cumplimiento de metas. Periodo del estudio 2105 — 2016.

La presente evaluacidn se realizé en cumplimiento de las disposiciones establecidas en el Manual de
Normas Generales de la Auditoria en el Sector Publico.

METODOLOGIA
Para la realizacion del presente estudio se efectuaron los siguientes procedimientos metodoldgicos:

e Inspeccion fisica de la infraestructura fisica del Servicio.
e Andlisis de informacidn y la utilizacién de los sistemas informaticos en el Servicio.
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e Solicitud de informacién, reuniones y entrevistas con los funcionarios: Licda. Adela Sandoval
Sanchez, Jefe del Servicio de REDES; Licda. lvonne Monge Aguilar, Coordinadora de Identificacion;
Licda. Priscilla Gonzdlez Barrantes, Coordinadora de Citas; Licda. Milady Castillo Conejo,
Coordinadora a.i. Microfilm; Lic. Rodrigo Montenegro Boza, Coordinador de Admisién; Lic. Saul
Jiménez Mora, Coordinador de Archivo; Lic. William Zufiiga Campos, Coordinador de Estadistica; Lic.
Dagoberto Camacho Aguilar, Jefe del Centro de Gestidon Informdtica (CGl); Licda. Vera Mayorga
Plata, funcionaria del CGl; Lic. Diego Chacén GAémez, Supervisor Regional de REDES Hospitales
Nacionales y Especializados.

e Analisis del inventario de activos del Servicio.

e Acceso a las bases de datos del Sistema de Informacidon Hospitalaria SIH (citas y usuarios), Sistema
Contable de Bienes Muebles SCBM.

MARCO NORMATIVO

e Ley General de Control Interno N°8292, 2002.

e Reglamento del Sistema de Gestiéon de Mantenimiento Institucional, 2012.

e Manual de Normas Generales de la Auditoria en el Sector Publico, 2004.

e Normas de Control Interno para el Sector Publico, 2009.

e Normas Técnicas para la Gestion de Tecnologias de Informacién de la Contraloria General de la
Republica, 2007.

ASPECTOS A CONSIDERAR DE LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene a los jerarcas y a los titulares subordinados acerca de los deberes que
les corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi
como sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los
numerales 36, 37, 38 de la Ley General de Control Interno 8292 referente al tramite de las evaluaciones
efectuadas; al igual que sobre las posibles responsabilidades que pueden generarse por incurrir en las
causales previstas en el articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39. Causales de responsabilidad administrativa - El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios (...)".
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HALLAZGOS

1. DE LA SEGURIDAD, INTEGRIDAD Y CALIDAD DE LA INFORMACION PROCESADA EN EL SERVICIO DE
REDES.

Se identificaron deficiencias en relaciéon con la seguridad, integridad y calidad de la informacion
procesada a través de los sistemas informaticos del Servicio de REDES.

1.1 Usuarios con accesos nho autorizados realizan transacciones en el sistema de informacion SIH.

e 119 funcionarios del hospital pueden otorgar o cancelar citas en Consulta Externa y otros
Servicios. En conjunto con la Licda. Priscila Gonzélez Barrantes, Coordinadora de Citas, se
determind que de los 119 usuarios, 61 (51 %) no estan autorizados a otorgar o cancelar citas en
el sistema; es decir, solamente a 58 les corresponde realizar esas funciones de acuerdo con el
puesto que desempefian (Servicio de Citas, Trabajo Social, Patologia, Radioterapia, Ortopedia,
Confeccion de Expedientes, Litotripsia).

e Mediante andlisis de datos del SIH, se corrobord que en setiembre del 2016 se registraron
35.449 citas, de las cuales 1.878 fueron otorgadas por los 61 funcionarios no autorizados
(cuadro 1), quienes laboran en Microfilm, Admisién, Archivo, Estadistica, Central Telefénica y
Oncologia, entre otros:

CUADRO 1
CITAS REGISTRADAS POR FUNCIONARIO NO AUTORIZADOS
SEPTIEMBRE 2016
CITAS CITAS
FUNCIONARIO FUNCIONARIO
REGISTRADAS REGISTRADAS

SOTO AMORES LUIS 291 MORA ROMERO LUIS GUILLERMO 17
ROJAS SIBAJA LUIS ANGEL 278 PORTUGUEZ PORRAS KARINA 15
MATA VARGAS CINDY PRISCILLA | 223 RAMIREZ SALAZAR FLORA IVETH 14
BRENES BOLANOS ADRIANA 150 RIVAS BECKFORD JEYSI 12
MORA RAMIREZ JOSE DONIS 126 LEON MOYA RICARDO DANIEL 9
CORDERO MARIN KATHERINE 93 COTO GAMBOA ALVARO ALONSO 8
GARRO RUGAMA YEINNY

89 HUERTAS CASTRO LUIS DIEGO 8
MARIA
DIAZ SANTANA BANYILY 62 ORMASIS ROJAS SILVIA 5
ALFARO MORA GINETTE

53 MURILLO MORA DIANA RAQUEL 5
VANESSA
GRANADOS CARAVACA

52 CARRILLO ESPINOZA MIGUEL 4
MARIANELA
ABARCA CALDERON JOSE

46 ARAGON CASTRO JAZMIN 3
MANUEL
MARENCO VARGAS MIGUEL A 36 PORRAS VARGAS LUIS 3
SOLANO ANDRADE ANTONIO 36 CASTILLO CASTILLO MARIA | 2
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CUADRO 1
CITAS REGISTRADAS POR FUNCIONARIO NO AUTORIZADOS
SEPTIEMBRE 2016
CITAS CITAS
FUNCIONARIO FUNCIONARIO
REGISTRADAS REGISTRADAS
ALEJANDRA

QUINONES GONZALES OSCAR 35 OCAMPO BARRANTES PATRICIA 2
TAYLOR PAPEZ LILIANA 33 SOTO CRUZ ALEJANDRO 2
LARA LARA JESSICA 26 CHINCHILLA GUERRERO DOUGLAS 2
LOPEZ CASTILLO AUREA 24 HERNANDEZ PENARANDA ANDREA | 2
MORA MORALES JOSE LUIS 24 RODRIGUEZ CAMPOS MARIO 2
SEGURA  CASTRO  CRISBETH

22 VEGA CORTES DIEGO ANDRES 1
MARIA
VARGAS AVALOS ANDREY JOSET | 21 CASCANTE BADILLA MAUREEN 1
JARA PEREZ WENDY 20 MONTENEGRO BOZA RODRIGO 1
PEREZ GARCIA DEIBY 20 TOTAL 1.878

Fuente: Base de datos del SIH.

e De las 1.878 citas registradas por funcionarios no autorizadas, 225 fueron canceladas, segun se
detalla a continuacion:

CUADRO 2
CITAS CANCELADAS POR FUNCIONARIOS NO AUTORIZADOS EN EL SIH
SEPTIEMBRE 2016
CITAS CITAS
FUNCIONARIO FUNCIONARIO
CANCELADAS CANCELADAS

ABARCA CALDERON JOSE

44 VARGAS AVALOS ANDREY JOSET 3
MANUEL
ROJAS SIBAJA LUIS ANGEL 35 LARA LARA JESSICA 3
GRANADOS CARAVACA

24 PORTUGUEZ PORRAS KARINA 2
MARIANELA
BRENES BOLANOS ADRIANA 12 SEGURA CASTRO CRISBETH MARIA 2
GARRO RUGAMA  YEINNY

12 JARA PEREZ WENDY 2
MARIA
DIAZ SANTANA BANYILY 11 CARRILLO ESPINOZA MIGUEL 2
MATA VARGAS CINDY PRISCILLA 10 LOPEZ CASTILLO AUREA 2
SOTO AMORES LUIS 9 HERNANDEZ PENARANDA ANDREA 1
CoTO GAMBOA ALVARO

8 CHINCHILLA GUERRERO DOUGLAS 1
ALONSO
MORA MORALES JOSE LUIS 8 MARENCO VARGAS MIGUEL A 1

CASTILLO CASTILLO MARIA
MORA RAMIREZ JOSE DONIS 7 1
ALEJANDRA

QUINONES GONZALES OSCAR 6 ALFARO MORA GINETTE VANESSA 1
MORA ROMERO LUIS

5 MONTENEGRO BOZA RODRIGO 1
GUILLERMO
PEREZ GARCIA DEIBY 3 ORMASIS ROJAS SILVIA 1
ARAGON CASTRO JAZMIN 3 RIVAS BECKFORD JEYSI 1
HUERTAS CASTRO LUIS DIEGO 3 RODRIGUEZ CAMPQOS MARIO 1

Fuente: Base de datos del SIH.
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Se contabilizaron 40 funcionarios que pueden conceder a otros usuarios, roles para el
otorgamiento o cancelacion de citas mediante los privilegios de “Jefatura y Subjefatura de Citas
de Consulta Externa” y “Agendas de citas pardametros de Consulta Externa”; indicd la
Coordinadora del Servicio que dichas funciones recaen solamente en 4 funcionarios:

CUADRO 3
USUARIOS DEL SIH CON ROLES DE JEFATURA Y PARAMETROS DE CITAS

FUNCIONARIOS ROL JEFATURA Y
SUBJEFATURA DE CITAS CONSULTA
EXTERNA

FUNCIONARIOS ROL AGENDAS DE CITAS
PARAMETROS DE CONSULTA EXTERNA

AGUERO GONZALEZ NATALIA
ANTILLON MORALES MONICA
BALMACEDA ARIAS ILEANA

CAMACHO AGUILAR DAGOBERTO JOSE
CERDAS QUESADA LUCRECIA

CORTES PEREIRA KAROL

CORTES RUIZ KARLA VANESSA

GAMES ZUNIGA ROXANA

GONZALEZ BARRANTES PRISCILLA
LARA LARA JESSICA

LOPEZ JACAMO RODOLFO

MONGE AGUILAR IVONNE

MONTIEL CALDERON MELISSA
MONTOYA AGUILAR ROBERTO
MORALES MONTES ALVARO

OCAMPO BARRANTES PATRICIA
QUESADA MAROTO JAVIER FRANCISCO
ROJAS CHINCHILLA TANIA

SABORIO BARBOZA ALEXANDRA

SANDI ALVAREZ SANDRA

SANDOVAL SANCHEZ ADELA

WATSON SANCHEZ MICHAEL ALEXANDER
ZUNIGA CAMPOS WILLIAM

AGUERO GONZALEZ NATALIA

ARAYA LEITON ADRIANA
BUSTAMANTE ZAMORA ANDRES
CAMACHO AGUILAR DAGOBERTO JOSE
CORTES PEREIRA KAROL

GONZALEZ BARRANTES PRISCILLA
LARA LARA JESSICA

LOPEZ JACAMO RODOLFO

MONGE AGUILAR IVONNE

MONTIEL CALDERON MELISSA
MONTOYA AGUILAR ROBERTO
MORALES MONTES ALVARO

OCAMPO BARRANTES PATRICIA

ROJAS CHINCHILLA TANIA

SANDOVAL SANCHEZ ADELA

WATSON SANCHEZ MICHAEL ALEXANDER
ZUNIGA CAMPOS WILLIAM

Fuente: Base de datos del SIH.

e 37 funcionarios disponen del privilegio de confeccion de expedientes, segun lo indicado
por la Licda. lvonne Monge Aguilar, Coordinadora de Identificacién, solamente 10 estdn
autorizados para dichas tareas (Cuadro 4):

CUADRO 4
FUNCIONARIOS CON EL ROL DE CONFECCION DE EXPEDIENTES

NOMBRES

ALPIZAR MORALES EDUARDO
JOSE

MONTOYA AGUILAR ROBERTO

BARQUERO ALFARO JEANNETH

MORA GOMEZ LINDSAY

BONILLA  RIVERA  DAPHNER

MORA ROMERO LUIS GUILLERMO
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CUADRO 4
FUNCIONARIOS CON EL ROL DE CONFECCION DE EXPEDIENTES

NOMBRES

RAQUEL

BRENES BOLANOS ADRIANA

OBANDO NARANJO GRACE

CALDERON DUARTE KAREN

OCAMPO BARRANTES PATRICIA

CALVO CASTILLO PRISCILLA

PADILLA MORA MICHELLE

CORRALES CARDENAS AURORA

PEREZ GARCIA DEIBY

COoTO GAMBOA ALVARO
ALONSO

PORRAS VARGAS LUIS

FONSECA BLANCO IVO

QUINONES GONZALES OSCAR

GAMES ZUNIGA ROXANA

RIVAS BECKFORD JEYSI

GARRO RUGAMA  YEINNY

ROJAS SIBAJA LUIS ANGEL
MARIA
GONZALEZ BARRANTES

SANDOVAL SANCHEZ ADELA
PRISCILLA
HERNANDEZ MORA HAZEL SEGURA RODRIGUEZ KARLA
JARA PEREZ WENDY SOTO AMORES LUIS

JIMENEZ MONGE FIORELLA

VALENCIANO PEREZ MARILYN

LOPEZ FONSECA JAZMIN

VARGAS AVALOS ANDREY JOSET

VILLALOBOS BERMUDEZ CLAUDIA
LISETHE
ZUNIGA CAMPOS WILLIAM

MATA VARGAS CINDY PRISCILLA

MONGE AGUILAR IVONNE
MONTIEL CALDERON MELISSA
Fuente: Base de datos del SIH.

En relacién con la seccion de Admision, 9 usuarios disponen del rol de Jefatura del Servicio y 134
con privilegios de Admisién. Conjuntamente con el Coordinador de esa Seccidn, el Lic. Rodrigo
Montenegro Boza, se determind que 49 de ellos ya no requieren el acceso, ya que no laboran en
el Servicio o en el hospital por pensidon o conclusion de nombramientos (Anexo 1. Funcionarios
con roles asociados al Servicio de Admisién).

En la Seccion de Archivo se identificaron 7 funcionarios con el rol de Jefatura y 131 con
privilegios asociados al Servicio. Conjuntamente con el Lic. Saul Jiménez Mora, Coordinador de
Archivo, se determind que 90 usuarios ya no estan autorizados a realizar dichas funciones
(Anexo 1. Funcionarios por Rol del Servicio de Archivo no autorizados).

1.2 Integridad de datos y calidad de la informacion procesada en el SIH.

Mediante consulta a la base de datos del SIH se obtuvo el detalle de citas de setiembre de 2016,
identificando las siguientes inconsistencias:

De los 48.157 registros de citas, 35.449 se asocian a un paciente y al usuario que lo cred,
mientras que 12.708 registran “null” en la identificacion del paciente y del usuario:
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CUADRO 5
CITAS QUE NO REFIEREN PACIENTE Y USUARIO QUE REGISTRO
NUMERO CEDULA FECHA FECHA USUARIO
CITA PACIENTE CITA REGISTRO | REGISTRO
4946437 NULL 02-09-2016 | NULL NULL
4946453 NULL 09-09-2016 | NULL NULL
4946469 NULL 16-09-2016 | NULL NULL
4947849 NULL 02-09-2016 | NULL NULL
4947850 NULL 02-09-2016 | NULL NULL
4947851 NULL 02-09-2016 | NULL NULL
4947852 NULL 02-09-2016 | NULL NULL
4947854 NULL 09-09-2016 | NULL NULL
4947855 NULL 09-09-2016 | NULL NULL
4947858 NULL 16-09-2016 | NULL NULL
4947860 NULL 16-09-2016 | NULL NULL

Fuente: Base de datos del SIH.

De las 35.449 citas asociadas a usuarios y pacientes, 2.767 fueron canceladas, y de los motivos de la
cancelaciéon registradas en el SIH solamente 110 justificaciones refieren un oficio o nota, el resto

indican “error”,

n

CUADRO 6

mal”, “.”, una letra o algun detalle (cuadro 6):

JUSTIFICACIONES DE CANCELACION DE CITAS EN EL SIH

JUSTIFICACION

ERROR

CA

IND MED

MAL

ADELANTA CITA

IND MEDICA

POR SOLIC DE VACACIONES

NO PUEDE ESE DIA

NO PUEDE VENIR ESTE DIA

DM

ADELANTO CITA

R

IN MED

LE VEN ANTES

POR US

NO

NULL

cs

E

XCA
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VA

Uy

VB

VB KWC

VCA

X PTE

NULA

MLA

KK

ADELANTO. SE AYUDA.

DR SALAZAR DEJA CITA A UN MES CON EL DR BRENES

DR, MIRANDA MANDA A SUSPENDER LA CITA DE VALLADRES
PORQUE LA PACIENTE ES OPERABLE

DR.ZARNOSKI ENVIA A CANCELAR YA QUE ATENDIO A
PACT.EN AGOSTO 26

DRA INDICA DAR CITA EN CASO NUEVO CON DR SANCHEZ

A SOLICITUD DE PTE EL CUAL INDICA NO NECESITA
OPERACION

Las Normas de Control Interno para el Sector Publico, en el inciso 1.4.5 sobre el control de accesos,
refieren:

“La organizacidon debe proteger la informacion de accesos no autorizados. Para dicho propdsito
debe:

a. Establecer un conjunto de politicas, reglas y procedimientos relacionados con el acceso a la
informacion, al software de base y de aplicacion, a las bases de datos y a las terminales y otros
recursos de comunicacion (...)

c. Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacion para el acceso a la informacidn, tanto para usuarios como para
recursos de TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con las
politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio. Los
propietarios de la informacion son responsables de definir quiénes tienen acceso a la informacion
y con qué limitaciones o restricciones”.

En el apartado 5.6.1 sobre confiabilidad, dichas normas indican:
“La informacidn debe poseer las cualidades necesarias que la acrediten como confiable, de

modo que se encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y
sea emitida por la instancia competente”.
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La situaciéon evidenciada corresponde a debilidades en los controles para la seguridad de la informaciény
acceso a los sistemas de informacidn en el Servicio de REDES.

La Licda. Adela Sandoval Sanchez, Jefe del Servicio de REDES, indicé lo siguiente:

“En relacion al procedimiento para el acceso de los usuarios en el Sistema de Informacion
Hospitalario, el mismo se realiza a través del SAGI (Sistema de Apoyo de la Gestion
Informdtica), en la misma se incluye al funcionario su nombre y numero de cédula, y se le
incluye el periodo por el cual se le estd habilitando los permisos. En cuanto a funcionarios
externos que requieren del acceso a los mismos, me permito indicarle que si no estdn
involucrados en los procesos de REDES, el permiso no se tramita. Es importante mencionarle
que existen algunos funcionarios que no laboran directamente en la Seccion ya sea Admision,
Archivo Clinico, Citas, Estadistica, Identificacion, Microfilm., pero si realizan funciones que
tienen que tener el perfil de otro servicio. Ejemplo: funcionarios del Servicio de Estadistica, que
tienen que tener el perfil de Citas para poder elaborar informes de indicadores entre otros. Nos
encontramos en este momento también realizando una depuracion en cuanto a estos accesos
en las diferentes secciones ya que se han pensionado algunos funcionarios y los mismos no se
han excluido del Sistema”.

La falta de controles en relacién con la seguridad, integridad y calidad de la informacién del SIH en el
Servicio, puede acarrear riesgos de uso, divulgacién o modificacién de datos no autorizados, errores u
omisiones, impactando en la confiabilidad, disponibilidad y consistencia de los datos procesados en el
centro médico.

MEJORAS EN LOS PROCESOS DEL SERVICIO DE REDES A TRAVES DE LAS TIC

El Servicio de REDES del hospital San Juan de Dios requiere mejorar procesos a través de las tecnologias
de informacién y comunicaciones (TIC).

Solicitud, localizacién y trazabilidad de los expedientes clinicos.

Si bien el Servicio de REDES actualmente implementa estrategias para la trazabilidad de los expedientes
de salud a través de un proceso electrénico, se determinaron oportunidades de mejora en torno a la
ejecuciéon de la misma, asi como en los mecanismos para la solicitud y localizacién de los expedientes,
segun los siguientes criterios:

No se cuenta con un proceso electrénico para la solicitud de expedientes de salud y su tramite. En la
actualidad las solicitudes y la gestion de los mismos se realiza manualmente con el formulario “Préstamo
de Expedientes de Salud” y el tramite (busqueda, localizacidn y preparacion) se lleva en hojas de control
por funcionario.
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e No se dispone de un mecanismo electrénico que facilite los procesos para guardar, custodiar, localizar y
controlar los expedientes de salud en la estanteria del archivo.

e La estrategia para identificar los expedientes de salud con cddigos de barras logrard la trazabilidad en el
tanto cada Servicio y Unidad de Trabajo que manipule el expediente, disponga de un lector que registre
la entrada y salida automaticamente en el SIH (Sistema de Informacién Hospitalaria).

e Se pretende que la identificacidon por cédigo de barras sea por demanda, es decir, en el aliste de los
expedientes para la consulta diaria se imprimira y colocara el cdédigo, no obstante, se estima que a
mediano plazo se logre un avance significativo, considerando la cantidad de expedientes del hospital
(1.000.000 de expedientes activos) y los recursos disponibles.

La Licda. Sandoval Sanchez, indicé lo siguiente:

“El cédigo de barras que se va a implementar en los expedientes clinicos es con el fin de poder
seguir su trazabilidad, desde el momento en que sale del Archivo Clinico, y se envia ya sea para
alguna especialidad en la Consulta Externa o para alguna Jefatura de Servicio. Cuando este
expediente llega a esa especialidad o a ese servicio, contardn con un lector donde va a registrar
la llegada de ese expediente, de tal manera que los funcionarios del Archivo Clinico van a poder
controlar los expedientes que son enviados a la Consulta Externa o a la parte Administrativa y
el regreso de los mismos al Archivo Clinico.

Lo anterior es una gran mejora para el Archivo Clinico, porque nos permite localizar
oportunamente un expediente que se encuentra fuera del Archivo Clinico, a su vez nos permite
ver su trazabilidad dado que si de alguna especialidad necesitan enviarlo a otra especialidad,
por medio de la salida y entrada, se puede registrar la localizacion del mismo. Actualmente el
unico control que tiene el Archivo Clinico para controlar estos expedientes es la digitacion
diaria de todo expediente que ingresa al Archivo, y el control para la salida de los mismos es a
través de las consultas programadas, situacion que es una gran desventaja porque no es lo
mismo pasar por un lector un expediente que digitar el numero, en estos casos puede digitarse
mal el nimero y en ese momento se le perdio el sequimiento al expediente.

Recientemente una empresa nos visitd y nos mostrd un programa electrdnico para localizar un
expediente que ya tiene cddigo de barras para ubicar si ese expediente se ha archivado mal o
no. Estamos en la espera de que nos envie la informacion respectiva y presentarlo a la
Direccion y Administracion y evaluar su viabilidad de adquisicion”.

2.2 Mejoras en el otorgamiento de citas por telegrama mediante procesos electrénicos.
No se identificd un mecanismo electrdnico para la gestion de las citas otorgadas mediante el proceso de
“Cita por Telegrama” (referencias provenientes de centros médicos, penitenciarios y hospitales

regionales fuera del casco metropolitano), situacion que puede ocasionar la entrega inoportuna o
vencida de las citas.
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Actualmente esas referencias ingresan via fax, correo fisico o paquetes que envian a Oficinas Centrales
de la CCSS o al hospital San Juan de Dios. El correo electrénico se utiliza solamente en casos de
emergencia.

La Licda. Sandoval Sdnchez senald:

“Las citas por telegrama es una gran ventaja que el hospital ofrece para todos los pacientes de dreas
lejanas, y se maneja a través del envio de las referencias de estos sectores, las mismas llegan por
paquetes que los funcionarios de las ambulancias pasan y dejan. Una vez valorada por el Jefe de Servicio
la referencia, se le indica al paciente la fecha de su cita a través del telegrama. No obstante estamos
trabajando en un plan piloto con el Hospital Escalante Pradilla, el cual consiste en que envien la
referencia escaneada, el Servicio de Identificacion debe imprimirla y se le envia al médico y una vez
valorada por el médico se escanea y se envia la cita. En estos momentos nos encontramos analizando en
conjunto con los supervisores de Registros y Estadisticas de Salud para implementar este proyecto que
nos agilizard el envio de estas referencias y por ende las citas.

Otro proceso que se estd realizando es en relacion a las citas que son urgentes o post valoracion de
referencias y se necesita que el paciente se presente en menos de quince dias, se localiza al paciente o en
su defecto se envia los sticker de las citas a las oficinas de citas encargadas en los establecimientos de
salud. Esto cuando no se puede localizar al paciente, indicdndole al funcionario que le explique al
paciente que el dia que se presente al hospital debe ir al Area de Identificacion a recoger la referencia”.

Digitalizacién de expedientes clinicos y hojas de emergencia microfilmadas.

La conversion digital de la documentacion archivada en rollos de pelicula, “microjackets” (medio fisico
gue almacena imagenes), archivos pasivos y hojas de emergencia, no es oportuna, segun los siguientes
argumentos:

e El hospital San Juan de Dios contabiliza en la oficina de Microfilm, cerca de 1.200 cajas de
“microjakets” y 5.565 rollos de pelicula de los documentos originales de expedientes clinicos y hojas
de emergencia de pacientes para la posteridad; sin embargo, no se cuenta con las condiciones
fisicas necesarias para su conservacién, entre ellas: la falta de espacio, humedad y las molestias del
personal por el fuerte olor de los quimicos fijadores y sellantes de los rollos.

e Para acceder a los archivos microfilmados se utiliza una maquina y software especializado, con la
desventaja de que las busquedas para extraer la informacién requiere un proceso de verificacién
imagen por imagen.

e Con los recursos disponibles se estan digitalizando las hojas de emergencia del periodo 2013 al
2016; si bien existe un avance, se indicd que estan pendiente los periodos: de julio a diciembre
2013, todo el afio 2014 y de junio a diciembre 2015.
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e Se evidencié hacinamiento y problemas de conservacién de los documentos por la acumulacién de
expedientes en los archivos pasivos y las hojas de emergencia, producto de las estrategias de
depuracion para liberar el archivo clinico del hospital y las de digitalizacion.

e Las hojas de emergencia -por reglamento- deben de colocarse en los expedientes de salud, sin
embargo, las mismas necesidades de espacio fisico del archivo clinico han ocasionado que no se
integren en el mismo, elevando la problematica de la custodia en la unidad de Microfilm.

La Licda. Sandoval Sdnchez manifesté:

“Esta unidad tiene a su cargo varios procesos entre ellos: el escaneo de los expedientes pasivos,
hojas de emergencias, expedientes de pacientes fallecidos, escanear la férmula 180 de la
consulta externa entre otros. Con el traslado del Archivo Clinico nos vimos en la necesidad de
dar una depuracion masiva y sacar todas aquellas historias clinicas pasivas para pasar
unicamente los expedientes que registraban atenciones diarias en los ultimos cinco afios. Al
realizar esta labor, légicamente el Area de Microfilm, se recarga de mds expedientes para
escanear, asi mismo el escaneo de las hojas de emergencias es un proceso que debe estar
totalmente actualizado dado que en el momento en que el médico ocupe esta informacion la
misma debe ser oportuna para no retrasar la atencion de un paciente. Se ha implementado
varias estrategias para poder avanzar en el escaneo de estos dos procesos que al menos al dia
de hoy nos permite manejar las hojas de emergencias al dia ejemplo al paciente lo ven hoy y ya
una semana después las hojas estdn microfilmadas.

En relacion al escaneo de los expedientes se ha visualizado la posibilidad de poder ayudarnos
con contratacion a terceros, situacion que se le piensa proponer a la Direccion y Administracion
del Hospital”.

2.4 Adaptacion del ARCA a los requerimientos del hospital San Juan de Dios en el Servicio de Admision.

En mayo del 2016 en el Servicio de Admisidn se implantd el sistema ARCA en sustitucion del SIH para el
registro y atencién de los pacientes, no obstante, pese a las modificaciones realizadas no se ha logrado
implementar la impresién de la tarjeta de visitas mediante el cddigo de barras, razén por la cual los
funcionarios deben utilizar ambos sistemas, lo que ocasiona tiempos adicionales de espera a los
pacientes.

La Licda. Sandoval Séanchez indicé al respecto:

“En relacion a este tema, al implementar el programa ARCA se solicito que se pudiera
comunicar con el SIH para poder dar continuidad a todos los subprogramas que el Mddulo de
Admision y Urgencias tienen en el SIH para poder ejecutar sus funciones. Esta situacion fue
contemplada, con el unico inconveniente de que cuando los datos del ARCA no son
sincronizados en el SIH, el proceso de la impresion de la tarjeta de visitas se nos cae, dado que
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este proceso cuenta con un cddigo de barras que estd conectado al SIH directamente y no al
ARCA, por lo que como medida alternativa, tenemos que hacer ese proceso en forma manual,
afectando el ingreso del familiar del paciente que viene a visitarlo, dado que tiene que
esperarse mientras se le confecciona la tarjeta respectiva.

Se ha conversado con funcionarios del ARCA, para ver la posibilidad de que este proceso de
tarjeta de visitas se pueda accesar al ARCA que es la que genera directamente el ingreso o
egreso del paciente y no del SIH. Estas solicitudes se nos dijo se iban a tomar en cuenta y estdn
en proceso de su ejecucion”.

La situacidn descrita obedece a la necesidad de ejecutar estrategias que colaboren con el uso efectivo y
eficiente de las Tecnologias de Informacién y que respondan a los requerimientos del Servicio de REDES
del hospital San Juan de Dios.

Las Normas de Control Interno para el Sector Publico, en el apartado 5.6 sobre la calidad de la
informacidn, seialan que:

“El jerarca y los titulares subordinados, segun sus competencias, deben asegurar
razonablemente que los sistemas de informacion contemplen los procesos requeridos para
recopilar, procesar y generar informacion que responda a las necesidades de los distintos
usuarios. Dichos procesos deben estar basados en un enfoque de efectividad y de
mejoramiento continuo”.

Las Normas Técnicas para la Gestidon de las Tecnologias de Informacién de la Contraloria General de la
Republica, en el capitulo 2, referente a la planificacion de las T, indican:

“La organizacion debe lograr que las Tl apoyen su misidn, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance éptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes”.

En el Servicio de REDES no se han concretado estrategias para mejorar algunos de sus procesos a través
de mecanismos electrénicos, situacidon que podria impactar en la calidad, oportunidad y eficiencia de los
servicios prestados al usuario.

NECESIDADES DE EQUIPOS TECNOLOGICOS EN EL SERVICIO DE REDES.

El 21 de octubre del 2016 la Ing. Vera Julieta Mayorga Plata, del Centro de Gestidon Informatica del
hospital San Juan de Dios, remitid a esta Auditoria el inventario actualizado de activos del Servicio de
REDES, determinando que:
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e El Servicio cuenta con 109 computadoras, de las cuales 19 (17 %) operan con sistema operativo
Windows XP, sistema que se encuentra descontinuado por su fabricante.

e Mediante consulta a la base de datos del Sistema Contable de Bienes Muebles (SCBM), se
determind que 58 (53 %) del total de equipos tienen de 9 a 12 afios de antigliedad, segun la fecha
de ingreso.

e En lo que respecta a impresoras, se contabilizan 79, de acuerdo con el SCBM 36 (45 %) de ellas
tienen de 7 a 11 afios de obsolescencia.

La Licda. Sandoval Sanchez indicé que se trabaja en un plan en coordinacién con la Subdireccién
Médica y el CGI para la actualizacién de equipos; segun el inventario del CGl se estima que de las
109 computadoras, 44 requieren un cambio por su obsolescencia y 65 se consideran en buen
estado; en relacién con las impresoras, 61 necesitan renovarse.

e Mediante recorrido con la Licda. Priscilla Gonzalez Barrantes, Coordinadora del Servicio de Citas, se
determind que 7 de las oficinas del Servicio, especificamente los cubiculos de Endocrinologia,
Medicina, Oftalmologia, Vascular Periférico, Urologia, Consulta de Ortopedia y de Oncologia, no
disponen de equipo de cdmputo para sus labores, y que algunos de ellos no cuentan con las
condiciones e infraestructura necesaria para instalarlos.

Las Normas Técnicas para la Gestidon de las Tecnologias de Informacidon de la CGR, en al apartado 4.2,
indican que la organizacion debe mantener la plataforma tecnoldgica en éptimas condiciones y
minimizar su riesgo de fallas. Para ello debe:

“..c. Ildentificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.

d. Controlar la composicion y cambios de la plataforma y mantener un registro actualizado de
sus componentes (hardware y software), custodiar adecuadamente las licencias de software y
realizar verificaciones fisicas periodicas”.

Las mismas normas, en el apartado 1.4.3 sobre seguridad fisica y ambiental, indican lo siguiente:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente fisico seguro y
controlado, con medidas de proteccion suficientemente fundamentadas en politicas vigentes y
andlisis de riesgos. Como parte de esa proteccion debe considerar: a. Los controles de acceso a
las instalaciones: sequridad perimetral, mecanismos de control de acceso a recintos o dreas de
trabajo, proteccion de oficinas, separacion adecuada de dreas. b. La ubicacion fisica segura de
los recursos de TI. c. El ingreso y salida de equipos de la organizacion. d. El debido control de los
servicios de mantenimiento. e. Los controles para el desecho y reutilizacion de recursos de TI. f.
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La continuidad, seguridad y control del suministro de energia eléctrica, del cableado de datos y
de las comunicaciones inaldmbricas. g. El acceso de terceros. h. Los riesgos asociados con el
ambiente”.

Lo senalado por esta Auditoria obedece a la falta de ejecucién de un plan de renovacidn y dotacién de
equipos de cdmputo en el Servicio.

La Licda. Sandoval Sdnchez manifesté:

“Es muy importante que el Servicio de Registros y Estadisticas de Salud cuente en todas las
unidades que lo conforman con un equipo de computo totalmente actualizado, asi como
impresoras de alta produccion, tomando en cuenta que este Servicio concentra toda la
informacion producto de las atenciones al paciente en sus tres grandes dreas que son Consulta
Externa, Hospitalizacion y Urgencias. Asi mismo es el Servicio donde uno de sus principales
objetivos es brindar una atencion oportuna al paciente que demanda una atencion en su salud.

Como parte de las nuevas directrices de ir introduciendo el expediente electrénico, en estos
momentos estamos trabajando en el drea de Hospitalizacion el programa ARCA que permite
concentrar la informacion de todo paciente que se hospitalice, tanto administrativa como de
Morbi-mortalidad. A muy corto plazo vamos a empezar a trabajar con el médulo quirdrgico,
que nos va a servir para llevar un mejor control de las listas de espera, asi como SIAC-
Urgencias, que se va a implementar en el Servicio de Urgencias, esto conlleva la introduccion
de nuevo equipo de computo y el cambio de algunos equipos que ya se encontraban muy
desactualizados.

En cuanto a la infraestructura, en el Area de Citas, en estos momentos uno de los objetivos es
dotar a toda la Consulta Externa del equipo necesario, para poder trabajar totalmente digital
la Consulta Externa, sin embargo, la infraestructura es un tema que se tiene visualizada su
reestructuracion, pero estamos pendientes de la creacion de la torre quirurgica para poder
crear el espacio necesario para la reorganizacion de toda esta drea. Por el momento se tiene
planteada la necesidad de reacomodar en el espacio que se tiene los muebles para poder
ubicar mejor el equipo que se va a implementar”.

Mantener software descontinuado y equipos obsoletos, expone al Servicio a amenazas como virus vy
vulnerabilidades de seguridad que pueden comprometer la disponibilidad e integridad de la informacién,
impactando en la prestacion de los servicios.

DEBILIDADES DE INFRAESTRUCTURA EN EL SERVICIO DE REDES.
El Servicio de REDES requiere mejoras en cuanto a la infraestructura fisica de las oficinas,
especificamente en lo que respecta a las condiciones para la conservacién de expedientes y documentos

médicos, la seguridad fisica y humana, accesibilidad y oportunidad de los servicios, entre otros que se
detalla a continuacion:
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4.1 Servicio de Admision

Las oficinas del Servicio de Admision presentan problemas de hacinamiento, calor excesivo por falta de
aire acondicionado, no se dispone de rampas para personas discapacitadas, asimismo, no se cuenta con
camillas para los pacientes que las requieran, la sala de espera no es propicia para los usuarios, el
comedor de los funcionarios y el cuarto de ropa tienen problemas de humedad y desbordamiento de
aguas, la caja fuerte para los haberes de los asegurados estd en mal estado y no se cuenta con cdmaras
de seguridad:

Fotografia 1 Fotografia 2 Fotografia 3

Hacinamiento Caja fuerte mal estado Cables expuestos

Fotografia 4 Fotografia 5 Fotografia 6

Problemas de comején Falta rampa Guarda ropa
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Fotografia 7 Fotografia 8 Fotografia 9

Guarda ropa Bodega — Comedor personal (humedad)

Fotografia 10 Fotografia 11 Fotografia 12

Pared comedor funcionarios — desbordamientos de aguas

4.2 Servicio de Microfilm

El Servicio de Microfilm presenta problemas de hacinamiento por falta de bodegas para el resguardo de
hojas de emergencia, archivos, rollos de pelicula y microjakets, fuertes olores por los quimicos que
conservan los rollos de pelicula; archivos pasivos colapsados de expedientes y hojas de emergencia,
inconvenientes de humedad, sin menoscabo de la posteridad de la informacién almacenada:

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 18 de 38
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

firmadigital
Ley N28454
“Garantiza la a{dpﬂ'a e infegridad de los

v I3 equivalencia
Juridica de /a firma manuscrita”




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA

Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

Fotografia 14

Fotografia 15

T

Almacenamiento de microjakets oficina Almacenamiento de rollos de pelicula oficina Microfilm — olor de quimicos muy fuerte
Microfilm
Fotografia 16 Fotografia 17

Fotografia 18

Hojas de emergencia

Archivo pasivo - humedad

Conservacion de expedientes
Fotografia 19

Fotografia 20

Fotografia 21

i

Conservacion de expedientes
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Fotografia 22 Fotografia 23 Fotografia 24

4

Lectura de microjaket con problemas de Rollo de pelicula Microjakets
humedad

4.3 Servicio de Citas

Las oficinas de Citas estan hacinadas, algunos de los cubiculos no cuentan con las condiciones necesarias
para el resguardo de equipos tecnoldgicos, presentan problemas en paredes, cableado, humedad,
seguridad, espacio y ventilacion:

Fotografia 25 Fotografia 26 Fotografia 27

Oficinas de citas, hacinamiento, pintura, seguridad
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Fotografia 28 Fotografia 29 Fotografia 30

Cables expuestos Condiciones oficinas Humedad en las paredes

Fotografia 31 Fotografia 32 Fotografia 33

Condiciones oficinas Comedor del personal Bafio del personal

4.4 Servicio de Identificacion
Las oficinas de ldentificacidon se encuentran separadas fisicamente a falta de una infraestructura propia

para el Servicio, lo que ocasiona que los pacientes deben realizar varias filas para su atencién. Presentan
problemas de ventilacién, iluminacion, asi como falta de asientos para la espera de los pacientes:
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Fotografia 34 Fotografia 35 Fotografia 36

Pacientes fila en Identificacion (no hay Confeccion Expedientes (4 asientos disponibles)
asientos disponibles)

Fotografia 37 Fotografia 38 Fotografia 39

Oficinas de Identificacion y Confeccion de Expedientes

4.5 Servicio de Estadistica

La oficina de Estadigrafia presenta problemas de humedad, ventilacién y piso; ademas, se ubica una
tuberia de aguas negras dentro de la oficina:
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Fotografia 40 Fotografia 41 Fotografia 42
y 7

T

Oficina de Estadigrafia, piso, ventilacion, humedad

Fotografia 43 Fotografia 44 Fotografia 45
=

Tuberia de aguas negras

4.6 Servicio de Archivo

Actualmente el Servicio de REDES ejecuta una estrategia para trasladar el Area de Archivo; se dispone de
un lugar con mejores condiciones, sin embargo, se estd a la espera de la compra de carros eléctricos para
el traslado de expedientes por parte del personal de mensajeria.

Las Normas de Control Interno para el Sector Publico, en el articulo 1.2, establecen:
“El jerarca y los titulares subordinados, segun sus competencias, deben establecer y

perfeccionar las actividades de control pertinentes a fin de asegurar razonablemente la

proteccion, custodia, inventario, correcto uso y control de los activos pertenecientes a la
institucion {...)".

La Ley General de Control Interno, en los articulos 10 y 14, indica:
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“Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la
administracion activa realizar las acciones necesarias para garantizar su efectivo
funcionamiento, (...) identificar y analizar los riesgos relevantes asociados al logro de los
objetivos y las metas institucionales, definidos tanto en los planes anuales operativos como en
los planes de mediano y de largo plazo {(...)".

El Reglamento del Sistema de Gestidn de Mantenimiento Institucional, indica en el capitulo 1, articulo 3:

“Mantenimiento: conjunto de acciones realizadas para darle continuidad de uso al recurso
fisico, para que opere con seguridad, oportunidad, calidad y economia, para garantizar la
produccion de bienes y/o servicios. Lo anterior se ejecuta mediante acciones destinadas al buen
uso de las tecnologias y sistemas que forman parte de este recurso, a la programacion y
ejecucion de actividades para conservar la condicion de operacion actual del recurso fisico, a la
reposicion de aquellos elementos que ya cumplieron su vida util o la actualizacion tecnoldgica
en busca de mejoras indispensables en términos de calidad, cantidad y/o funcionalidad”.

Lo evidenciado por esta Auditoria corresponde a problemas que enfrenta el Servicio debido a la
antigliedad de la infraestructura del hospital.

La Licda. Adela Sandoval Sanchez, Jefe del Servicio de REDES, indico:

“En relacién a la infraestructura, en lo que respecta al Area de Archivo Clinico, existe el lugar
donde trasladarse, que va a contar con mejores condiciones en cuanto a calor excesivo,
seguridad, humedad. El motivo por el cual no se ha trasladado es porque se estd haciendo la
compra de unos carros eléctricos que va a permitir al personal de mensajeria un traslado mds
comodo de los expedientes dado que este Servicio se traslada al edificio Anexo, contiguo al
parque la Merced.

En relacion a la oficina de Citas, contamos con un proyecto para redistribuir este lugar
unificando lo que es la Contraloria de Servicios, la parte administrativa de la oficina de Citas e
incluir ahi mismo al Servicio de Identificacion que en estos momentos lo tenemos
completamente disgregado.

Estos proyectos son a muy corto plazo, en relacion al Servicio de Admision, esta drea se
remodelard en el momento en que se remodele todo lo relacionado a la Consulta Externa

incluyendo consultorios médicos. Este proyecto si se encuentra a largo plazo.

En cuanto a Guardarropa de Admision durante el afio pasado se han realizado varias mejoras”.
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Las condiciones actuales de la infraestructura del Servicio podrian impactar en la calidad, seguridad,
accesibilidad y salud de los asegurados y del personal.

5. LA CONFECCION DEL INFORME DIARIO DE CONSULTA EXTERNA, ESTRUCTURA FUNCIONAL.

El Servicio de Estadistica dispone de una seccién llamada Estadigrafia, cuya funcién es realizar el informe
diario de consulta externa. Histéricamente el hospital San Juan de Dios tenia el registro de dicho informe
asignado en la Seccidn de Citas, no obstante, por una disposicidn de la Jefatura anterior esa funcién se
centralizo en el Servicio de Estadistica.

Esta Auditoria consultd al Lic. Luis Diego Chacén Gémez, Supervisor Regional de REDES Hospitales
Nacionales y Especializados, sobre la conveniencia de dicha estructura y el impacto en los servicios; a lo
gue indicd que considerando la oportunidad, disponibilidad del expediente y la tendencia a la
automatizacion, idealmente el registro (primera etapa) debe realizarse en la Seccidn de Citas, y las
etapas de codificacién y verificacién en Estadistica.

Las Normas de Control Interno para el Sector Publico, sobre la estructura organizativa, mencionan:

“El jerarca y los titulares subordinados, segun sus competencias y de conformidad con el
ordenamiento juridico y las regulaciones emitidas por los dérganos competentes, deben
procurar una estructura que defina la organizacion formal, sus relaciones jerdrquicas, lineas de
dependencia y coordinacion, asi como la relacion con otros elementos que conforman la
institucion, y que apoye el logro de los objetivos. Dicha estructura debe ajustarse segun lo
requieran la dindmica institucional y del entorno y los riesgos relevantes”.

La Licda. Sandoval Sdnchez manifesté:

“El proceso de Estadigrafia, como erréneamente le llamamos, consiste en la extraccion de la
informacion post consulta de la atencion que un médico ha brindado al paciente, donde se
obtienen los datos de si el paciente viene de primera vez en el afio, primera vez en la vida,
primera vez en la especialidad, subsecuente y se registran las altas y ausencias, para la
elaboracion de los diferentes informes donde se requiere esta informacion. Este proceso hace
muchos afios lo llevaba el Servicio de Estadistica, ya que el Area de Citas pertenecia a la
Consulta Externa. Cuando esta Area pasa a depender del Servicio de REDES, este proceso se le
adjudica al Area de Citas, ya que es una funcién que se realiza post consulta y ademds estos
Asistentes de REDES, tienen al paciente para poder realizar su entrevista.

La anterior Jefatura, decide devolver este proceso al Servicio de Estadistica, para llevar un

mejor control del proceso de la extraccion de la consulta y garantizar que esta extraccion sea
post consulta, dado que esta Area lo realizaba preconsulta.
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Con la introduccidn del programa SIAC Agendas y Citas, es recomendable que este proceso de
nuevo regrese al Servicio de Citas, sin embargo en este momento se debe evaluar el Recurso
Humano, por cuanto existe muchas consultas que se han abierto, médicos que se han
contratado y el Recurso Humano en REDES, continua siendo el mismo. Situacion que en estos
momentos se evidencia con el aumento de las consultas en relacion a afios pasados cuando
este proceso dependia de esta Area”.

El Lic. Luis Diego Chacdn Gémez, Supervisor Regional de REDES Hospitales Nacionales y Especializados,
indicé:

“El término de estadigrafia no estd siendo utilizado adecuadamente, ya que el mismo tiene
otra connotacion, el proceso que al que se hace mencion realmente es la realizacion del
informe diario de consulta externa del cual existe un instructivo para su respectivo llenado. El
objetivo de este informe diario es recopilar los datos bdsicos para poder elaborar la estadistica
de la consulta externa. Este se compone de tres etapas, la primera es el registro de los datos,
luego la codificacion de dichos datos y por ultimo la verificacion, procesamiento, andlisis y
elaboracion de estadisticas.

Historicamente el Hospital San Juan de Dios tenia el registro del informe diario de consulta
externa asignado en la seccion de Citas, no obstante, por una disposicion de la Jefatura
anterior, se realizé un cambio en el que se tomaron algunos recursos tanto de Citas como de
Estadistica para centralizar la elaboracion del Informe Diario de Consulta Externa, sin embargo,
la codificacion y procesamiento de informacion se sigue realizando en Estadistica.

Actualmente no se cuenta con norma que establezca explicitamente si esta funcion
corresponde a Citas o Estadistica ya que esto depende mucho de la capacidad instalada del
Servicio de Registros y Estadisticas de Salud. Sin embargo, considerando los siguientes
aspectos:

e Oportunidad del dato: se refiere a la obtencidn del dato en tiempo y forma oportuna, es
decir, en el momento que el usuario se presenta a la recepcion, el funcionario de REDES
tiene a mano el expediente de salud para poder determinar si es un caso de primera vez
o subsecuente, ademds puede visualizar si es un recargo o una sustitucion.

e Traslados dentro del proceso: implica el traslado del Expediente de Salud fisicamente
desde la recepcion del consultorio hasta el lugar donde se realiza el registro del informe
diario de consulta externa, lo cual, dentro de un proceso légico continuo, implica un
movimiento mds antes de ser enviado al Archivo Clinico.

e Disponibilidad del Expediente de Salud: del punto anterior se desprende que se alarga el
periodo de retorno del Expediente de Salud al Archivo Clinico, repercutiendo en que
puede presentarse dificultades para la localizacion de este si fuese solicitado.
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e Reproceso: esto significa que el expediente de salud pasa a un seqgundo funcionario para
realizar una actividad que pudo realizar el primero, y que ademds requiere un traslado
de mds que no es necesario.

Las siguientes etapas de codificacion y procesamiento de los datos, es ineludible que es una
actividad que por su naturaleza es de la seccion de Estadistica.

Ahora bien, es importante considerar la tendencia de la automatizacion de los procesos y cémo
se realiza en otros establecimientos cuando se tiene SIAC y cudndo se tiene SIAC-SIES. El SIAC
solicita algunas variables del registro diario de consulta externa actual (otros los obtiene por
otros medios automdticamente desde la base de datos), cuando el usuario se presenta a la
recepcion de la consulta, el funcionario de REDES en la mayoria de establecimientos que
cuentan con SIAC, indica en ese momento la frecuencia de la consulta y da un check de que el
usuario se presento, también estd habilitada esta opcion para ser registrada posteriormente si
por alguna circunstancia el establecimiento no pudiera registrar el dato en ese momento. Pero
cuando se tiene SIAC-SIES, el registro de estas variables por parte de los funcionarios de REDES
son obligatorias registrarlas en el momento que se apersona el usuario a recibir atencion
porque hasta que no se complete el registro, no se le habilita el acceso del expediente
electronico al profesional de salud tratante.

Bajo este escenario y con el fin de ordenar los procesos de forma tal que, cuando se inicie con el
proceso de implementacion del EDUS en el tercer nivel de atencion, no genere cambios de alto
impacto en la ejecucion diaria de las tareas, mi criterio como Supervisor es que, idealmente, el
registro (primera etapa) debe realizarse en la seccién de Citas por lo antes expuesto”.

Segun el Lic. Chacon Gomez y en concordancia con la oportunidad, disponibilidad del expediente y la
tendencia a la automatizacion, el registro del informe diario de consulta externa debe realizarse en la
Seccion de Citas.

CONCLUSIONES

La Administracion Activa debe mantener la integridad, confiabilidad y oportunidad de la informacion
estableciendo controles y monitoreos periédicos para protegerla de uso o modificacién no autorizada,
sin embargo, se identificaron usuarios con accesos no autorizados realizando transacciones en el sistema
de informaciéon de REDES, asi como aspectos en la calidad de los datos.

El uso de las Tl en los procesos del hospital son claves para continuar brindando calidad en la prestacién
de los servicios, en beneficio de los pacientes y funcionarios; sin embargo, en el Servicio de REDES no se
han concretado estrategias para mejorar algunos de sus procesos a través de mecanismos electrénicos,
como la gestidn del archivo, citas por telegrama, digitalizacién de expedientes y tareas de admision,
situacién que puede impactar en la oportunidad de los servicios brindados.
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Los fabricantes de software disponen de un ciclo de soporte de sus productos; durante ese periodo se
mantienen actualizaciones de seguridad, correcciones de errores y nuevas caracteristicas que garantizan
el adecuado funcionamiento del equipo. En el Servicio de REDES se tiene software descontinuado y
equipos obsoletos, que lo podria exponer a amenazas como virus y vulnerabilidades de seguridad
comprometiendo la disponibilidad e integridad de la informacion.

La administracion debe tener una perspectiva clara de la direccién y tendencia de los servicios prestados
con el fin de brindar un equilibrio razonable de las condiciones fisicas y ambientales, para la continuidad
de las operaciones, sin embargo, las condiciones actuales de la infraestructura del Servicio podrian
impactar en la calidad, seguridad, accesibilidad y salud de los asegurados y del personal.

Si bien no existe normativa que detalle si la actividad del informe diario de consulta externa,
especificamente el registro de los datos, corresponde a la seccién de Estadistica o Citas, el experto en el
campo indicd que debe realizarse en la seccidon de Citas, con el fin asegurar razonablemente la
oportunidad, disponibilidad del expediente y la tendencia a la automatizacién del proceso.

RECOMENDACIONES

A LA DRA. ILEANA BALMACEDA ARIAS, EN SU CALIDAD DE DIRECTORA GENERAL DEL HOSPITAL SAN
JUAN DE DIOS O A QUIEN EN SU LUGAR OCUPE EL CARGO.

1. De conformidad con el hallazgo 4, en coordinacion con la Jefatura del Servicio de REDES, en el plazo
de 12 meses, establecer un plan de mejora de las situaciones evidenciadas en este informe en
cuanto a la infraestructura fisica del Servicio REDES, en lo que respecta a las condiciones para la
conservaciéon de expedientes y documentos médicos, la seguridad fisica y humana, accesibilidad,
oportunidad de los servicios, entre otros aspectos mencionados.

2. De conformidad con el hallazgo 2.1 y considerando la importancia de la trazabilidad del Expediente
Clinico mediante cddigo de barras en ese centro médico, en coordinacién con la Jefatura del Servicio
REDES, en el plazo de 12 meses, establecer un plan para la ejecucidn de esa estrategia, que entre
otros aspectos considere: los recursos técnicos (equipo de computo, lectores de cédigos, impresoras,
tintas especiales) y humanos para su implantacién, confeccidn de procedimientos o guias de usuario,
capacitacion del personal y la estrategia de colocacién de cddigos, con el fin de asegurar la
trazabilidad del expediente.
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AL LIC. LUIS DIEGO CHACON GOMEZ, EN SU CALIDAD DE SUPERVISOR REGIONAL DE REDES HOSPITALES
NACIONALES Y ESPECIALIZADOS, O A QUIEN EN SU LUGAR OCUPE EL CARGO.

3.

De conformidad con el hallazgo 2.2, en coordinacién con la Jefatura del Servicio de REDES, el Centro
de Gestidn Informatica del hospital San Juan de Dios y los Supervisores de REDES de la regidn, en el
plazo de 6 meses, establecer y ejecutar una estrategia para proveer al hospital de un mecanismo
electrénico para la gestion de citas mediante el proceso “Cita por telegrama”, considerando entre las
acciones, el resultado del plan piloto realizado entre el Servicio de REDES de los hospitales San Juan
de Dios y Dr. Fernando Escalante Pradilla.

A LA DRA. VIRYA CASTRO ACURNA, EN SU CALIDAD DE SUBDIRECTORA MEDICA DEL HOSPITAL SAN
JUAN DE DIOS O A QUIEN EN SU LUGAR OCUPE EL CARGO

4.

De conformidad con el hallazgo 3, en el plazo de 6 meses, en coordinacidn con el Centro de Gestidn
Informatica, establecer un plan de renovacién y mejora de los equipos tecnoldgicos del Servicio de
REDES, en el cual se consideren los recursos técnicos, econédmicos y de infraestructura requeridos
para proveer de equipos de cdmputo al personal que actualmente no tiene.

A LA LICDA. ADELA SANDOVAL SANCHEZ, EN SU CALIDAD DE JEFE DEL SERVICIO DE REDES DEL HOSPITAL
SAN JUAN DE DIOS O A QUIEN EN SU LUGAR OCUPE EL CARGO.

5.

De conformidad con el hallazgo 2.3, en el plazo de 6 meses, y en coordinacién con la Direccién
Administrativa del hospital, establecer un plan de acciéon para mejorar las condiciones actuales en
cuanto a la conservacion de los documentos.

De conformidad con el hallazgo 2.4, en el plazo de 6 meses, gestionar ante el comité de usuarios del
EDUS-ARCA, se finiquite la solicitud formal del requerimiento realizado por el Servicio de Admision
del hospital San Juan de Dios, para implementar la impresion de la tarjeta de visitas mediante cddigo
de barras que se utilizaba en el SIH previo a la implantacién del ARCA en ese Servicio, lo anterior
considerando que actualmente se deben utilizar ambos sistemas para un mismo proceso.

De conformidad con el hallazgo 1.1, en el plazo de 6 meses y en coordinacién con los Coordinadores
de Seccidn, analizar las causas que motivaron a funcionarios no autorizados del hospital San Juan de
Dios, a otorgar, suspender o reprogramar citas en el SIH, con el fin de iniciar un proceso para
fortalecer los accesos al sistema, considerando entre las acciones una depuracion de las cuentas de
usuario y privilegios asignados al personal.

De conformidad con en el hallazgo 1.1 del presente informe, en el plazo de 6 meses, establecer un
procedimiento formal para la administracién de cuentas de usuario del Servicio de REDES en el
Sistema Informatico, que entre otros contemple la solicitud, emisidn, suspensién, modificacion y
cierre de cuentas de usuario y privilegios en el sistema, los mecanismos de monitoreo y vigilancia
periddica, asi como los responsables del otorgamiento de privilegios por Seccidn.
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De conformidad con el hallazgo 5, en el plazo de 12 meses, establecer las acciones necesarias para
definir formalmente la estructura funcional de la seccién denominada Estadigrafia, en lo que
respecta al registro del informe diario de consulta externa, la codificacién, verificacion,
procesamiento y elaboracién de las estadisticas.

A LA LICDA. PRISCILLA GONZALEZ BARRANTES EN SU CALIDAD DE COORDINADORA DE CITAS DEL
HOSPITAL SAN JUAN DE DIOS, O A QUIEN EN SU LUGAR OCUPE EL CARGO.

10.

De conformidad con el hallazgo 1.2, en el plazo de 6 meses, y con la colaboracién del Centro de
Gestidn Informdtica de ese hospital, establecer los mecanismos que considere pertinentes para
asegurar la calidad de la informacién procesada a través del SIH, entre ellos se pueden considerar
directrices para concientizar al personal, capacitaciones, o bien controles automatizados que
aseguren un registro oportuno y exacto de los datos.

AL LIC. SAUL JIMENEZ MORA, EN SU CALIDAD DE COORDINADOR DEL ARCHIVO CLINICO DEL HOSPITAL
SAN JUAN DE DIOS O A QUIEN EN SU LUGAR OCUPE EL CARGO.

11.

12.

De conformidad con el hallazgo 2.1, en el plazo de 6 meses, y en coordinacion con el Centro de
Gestion Informatica de ese hospital, realizar un requerimiento formal y establecer un plan de accién
con el fin de disponer de un proceso electréonico para la solicitud de expedientes de salud y su
tramite al alcance de todos los Servicios que requieran de expedientes en el hospital.

De conformidad con el hallazgo 2.1 del presente informe, en el plazo de 12 meses, y en coordinacién
con la Jefatura del Servicio de REDES, establecer un plan para disponer de un mecanismo electrénico
para los procesos de guardar, custodiar, localizar y controlar los expedientes de salud en la
estanteria del archivo.

A LA LICDA. MARITZA CAMPOS CLAVO, EN SU CALIDAD DE DIRECTORA AMINISTRATIVA DEL HOSPITAL
SAN JUAN DE DIOS, A O QUIEN EN SU LUGAR OCUPE EL CARGO.

13.

14.

De conformidad con el hallazgo 3, en el plazo de 6 meses, en coordinacion con el Centro de Gestion
Informatica y la jefatura del Servicio de REDES, establecer un plan de renovacidn de impresoras y
actualizacién del sistema operativo de los equipos obsoletos o dafiados en el Servicio de REDES.

De conformidad con el hallazgo 2.3, en el plazo de 6 meses, y en coordinacién con la Jefatura del
Servicio de REDES, establecer un plan de accién para gestionar los recursos necesarios (técnicos,
humanos, econdmicos y otros) para la conversion digital de la documentacién archivada en rollos de
pelicula, “microjackets”, archivos pasivos y hojas de emergencia del centro médico.
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COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio se comentaron el 8 de diciembre del 2016
segun convocatoria realizada por la Auditoria Interna el 30 de noviembre del afio en curso mediante oficio
SAFO-RS-256-2016, con el Lic. Luis Diego Chacdn Gémez, Supervisor Regional de Redes, y funcionarios del
hospital San Juan de Dios, Dra. Virya Castro Acufia, Subdirectora Médica, Licda. Melissa Lascarez Abarca,
Asistente Ejecutiva de la Direccién Médica, Licda. Maritza Campos Calvo, Directora Administrativa, Licda.
Adela Sandoval Sanchez, Jefe del Servicio de Redes, Licda. Priscilla Gonzalez Barrantes, Coordinadora de
Citas, Fiorella Jiménez Monge funcionaria de Archivo, Licda. Ivonne Monge Aguilar, Coordinadora de Citas,
Lic. William Zuiiga Campos, Coordinador de Estadistica y el Lic. Rodrigo Montenegro Boza, Coordinador de
Admision.

Recomendacion 1: La Dra. Virya Castro indicé: “El problema de la infraestructura del hospital se mejorard
cuando se construya la torre médica en un tiempo aproximado de 5 afios. Mientras esto sucede, se pueden
implementar algunas mejoras, en cuanto confort del personal, cableado, dafio de paredes. También hay
varios proyectos, como el de Emergencias a 3 afios que van a brindar espacios para acondicionar secciones
del Servicio”.

La Licda. Adela Sandoval manifestd: “en relacion a la infraestructura, se debe considerar que muchas de las
decisiones que se han tomado obedecen a otras jefatura, por lo que una vez ejecutadas debemos de tratar
de sobrellevarlas con su implicaciones, no obstante, estamos trabajando en conjunto con la Direccion Médica
para tratar de aprovechar espacios para reacondicionar el Servicio”.

Se solicité ampliar el plazo a 12 meses.

Recomendacidn 2: La Dra. Virya Castro indicé: “el proyecto de la trazabilidad de los expediente mediante el
cddigo de barras tiene muchos afios gestdndose, ya se ha avanzado en esta estrategia, no obstante y para
lograr esa trazabilidad se requiere de lectores en todas los lugares donde llegue el expediente, y eso es un
proceso paulatino, se ha priorizado e implementando estos lectores en algunos servicios y la idea es seguir
avanzando de acuerdo a un plan”

Se solicité ampliar el plazo a 12 meses.

Recomendacion 3: El Lic. Diego Chacon manifestd: “El tema de las referencias ya estd muy avanzado, es una

estrategia institucional que lidera la Direccion de Proyeccion de Servicios de Salud, mediante el Area de
Estadistica en Salud, ya existe una guia y un protocolo de referencias, lo que estd pendiente es la
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oficializacion, incluso el desarrollo de EDUS estd ligado a esos protocolos, sin embargo, se puede considerar
un tratamiento especial en el hospital San Juan de Dios, considerando el plan piloto ejecutado y para dar
cumplimiento a lo recomendado. Estoy de acuerdo con el plazo”.

Recomendacion 4: La Dra. Virya Castro indicd: “en lo relacionado a la renovacion de equipos, se ha avanzado
gracias al proyecto EDUS, ya que para su ejecucion se doto al hospital de computadoras las cuales se
instalaron en Estadistica, Identificacion, Citas, algunas en Archivo, estrictamente en aquellos servicios que
utilizan EDUS. Con estos cambios también se hicieron reemplazos de equipos obsoletos, tanto en el Servicio
de REDES como otros Servicios del hospital que también presentan problemas de equipamiento. Igualmente
se sequird reforzando y fortaleciendo el Servicio con equipos.

En cuanto a las impresoras y actualizaciones del sistema operativos obsoletos, es un tema que compete a la
Administracion mediante el CGl, por lo que solicito se divida la recomendacion para incluirlos”.

Recomendacion 5: El Lic. Luis Diego Chacdn, manifestd: “con respecto a la digitalizacidn de los expedientes
se debe considerar que es un tema institucional, ya que legalmente solo es permitido el uso del microfilm”.

La Licda. Adela Sandoval indicd: “esta recomendacion debe dividirse en dos partes, una lo relacionado a las
mejoras en cuanto a las condiciones de conservacion de los medios de almacenamiento (rollos, microjakets) y
otro sobre la digitalizacion de las hojas de emergencias, todo esto en coordinacion con la Administracion de
hospital, debido a que se puede pensar en estrategias como servicios por terceros, lo que es competencia de
la Administracion”.

La Dra. Virya Castro manifesto: “la recomendacion es mejor redactarla en términos de indicar las estrategias
definidas por el Servicio y la Administracién para la conservacion asi como para la digitalizacion de las hojas
de emergencias”.

Recomendaciodn 6: Estan de acuerdo con el plazo.

Recomendacidn 7: La Licda. Adela Sandoval indicé: “ya se estd trabajando en la depuracion de los usuarios,
de acuerdo con el plazo”.
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Recomendacidn 9y 12: Se solicitd ampliar el plazo a 12 meses.

Recomendacion 4 y 5: En relacion a la recomendacidon 4 y 5 sobre dividirlas, la Licda. Maritza Campos Calvo,
aceptd los cambios.

En las recomendaciones 8,10 y 11 no se realizan cambios y se aceptaron los plazos.
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ANEXO 1

1. FUNCIONARIOS CON EL ROLES ASOCIADOS AL SERVICIO DE ADMISION.

FUNCIONARIOS POR PRIVILEGIOS

ADMISION

ADMISION JEFATURA

AGUERO ELIZONDO MONICA LIZETH
BALMACEDA ARIAS ILEANA
BUSTAMANTE ZAMORA GERARDO
CALVO MONTERO ROLANDO
CORTES RUIZ KARLA VANESSA
GAMES ZUNIGA ROXANA
MONTENEGRO BOZA RODRIGO
SALAS ZAMORA MIGUEL ANGEL
SANDOVAL SANCHEZ ADELA

ADMSION USUARIO GUIA
AAGUERO ELIZONDO MONICA LIZETH
ALVARADO QUIROS MAURICIO
BRENES GAMBOA ANA CECILIA
BUSTAMANTE ZAMORA GERARDO
CALVO MONTERO ROLANDO
CARDENAS VALDEZ ANDREA
CASTILLO CONEJO MILADY MARIA
CASTRO CHAVES ARCELIO
CHINCHILLA GUEVARA NORA
CORRALES CARDENAS AURORA
DIAZ SANTANA BANYILY

FONSECA BLANCO IVO

GARBANZO QUESADA VANESSA
GOMEZ OROZCO ANA MARIA
LOPEZ JACAMO RODOLFO
MONTENEGRO BOZA RODRIGO
MURNOZ MORA CARLOS

QUESADA MAROTO JAVIER FRANCISCO
RIVERA CASANOVA CAROL
RODRIGUEZ BARRANTES VICTORIA
RODRIGUEZ CAMPOS MARIO
ROIG GOMEZ CLARA ROSA

ADMISION SUPERVISOR

AGUERO ELIZONDO MONICA LIZETH
BUSTAMANTE ZAMORA GERARDO
CALVO MONTERO ROLANDO
CASTILLO CONEJO MILADY MARIA
CORRALES CARDENAS AURORA
MONTENEGRO BOZA RODRIGO
SALAS ZAMORA MIGUEL ANGEL
VEGA FERNANDEZ GERARDO

ADMISION USUARIO REGULAR
ABARCA CALDERON JOSE MANUEL
AGUERO ELIZONDO MONICA LIZETH
AGUILAR ALVARADO JUAN JOSE
ALVARADO QUIROS MAURICIO
ALVAREZ CAMPOS ARGENI

ARAYA VALERIO VIVIAN

ABARCA CALDERON JOSE MANUEL
AGUERO ELIZONDO MONICA LIZETH
AGUILAR ALVARADO JUAN JOSE
ALVARADO QUIROS MAURICIO
ALVAREZ CAMPOS ARGENI

ARAYA VALERIO VIVIAN

BRENES GAMBOA ANA CECILIA
BUSTAMANTE ZAMORA GERARDO
CALVO CASTILLO PRISCILLA

CALVO MONTERO ROLANDO
CARDENAS VALDEZ ANDREA
CASCANTE BADILLA MAUREEN

CASTILLO CASTILLO MARIA ALEJANDRA

CASTRO CHAVES ARCELIO
CHARPENTIER DIAZ NOILY
CHINCHILLA GUEVARA NORA
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ROMERO MENDEZ JESSICA CORRALES CARDENAS AURORA
SALAS ZAMORA MIGUEL ANGEL DIAZ SANTANA BANYILY
UMARNA ARGUEDAS JESSICA MARIA DUARTE MONGE SIGIFREDO
VALVERDE CEDENO YORLENY ESQUIVEL ALFARO SUSANA
VARGAS AVALOS ANDREY JOSET FONSECA BLANCO IVO
VARGAS FERNANDEZ GUEINER GARBANZO QUESADA VANESSA
VEGA FERNANDEZ GERARDO GOMEZ OROZCO ANA MARIA
VELASQUEZ ALVARADO MERCEDES GRANADOS CARAVACA MARIANELA

GUTIERREZ PIZARRO DUNIA
COORDINACION DE URGENCIA  GUTIERREZ VARGAS GUSTAVO

ADIMISION HERNANDEZ MORA HAZEL
ABARCA CALDERON JOSE MANUEL HERNANDEZ RUIZ WALKY
BUSTAMANTE ZAMORA GERARDO LEON MIRANDA FLOR DE MARIA
CALVO MONTERO ROLANDO LOPEZ FONSECA ANGIE
CARDENAS VALDEZ ANDREA LOPEZ FONSECA JAZMIN
CASTILLO CONEJO MILADY MARIA MARIN SANCHEZ LAURA
CORRALES CARDENAS AURORA MASIS MONGE MARIA FERNANDA
DIAZ PORRAS LEONARDO MONGE AGUILAR IVONNE
FONSECA BLANCO IVO MONTENEGRO BOZA RODRIGO
MARIN SANCHEZ LAURA MONTOYA AGUILAR ROBERTO
MONTENEGRO BOZA RODRIGO MORA MORALES JOSE LUIS
MURNOZ MORA CARLOS MORA RAMIREZ JOSE DONIS
RIVERA CASANOVA CAROL NUNEZ HERNANDEZ ANGIE
RODRIGUEZ CAMPOS MARIO ORTIZ GARITA OLGA MARIELOS
SALAS ZAMORA MIGUEL ANGEL PADILLA MORA MICHELLE
SANDOVAL SANCHEZ ADELA PEREZ GARCIA DEIBY

UMANA ARGUEDAS JESSICA MARIA RIVAS BECKFORD JEYSI
VALVERDE CEDENO YORLENY RIVERA CASANOVA CAROL
VARGAS AVALOS ANDREY JOSET RIVERA ORTEGA MIRIAM
VARGAS FERNANDEZ GUEINER RODRIGUEZ BARRANTES VICTORIA
VEGA FERNANDEZ GERARDO RODRIGUEZ CAMPOS MARIO
VELASQUEZ ALVARADO MERCEDES ROIG GOMEZ CLARA ROSA

ROJAS SIBAJA LUIS ANGEL
ROMERO MENDEZ JESSICA

SALAS ZAMORA MIGUEL ANGEL

SALAZAR DELGADO DAVID EMMANUEL
SANCHEZ UMANA WALTER

SANDI CAMBRONERO STEPHANIE DAYANA
SANDOVAL SANCHEZ ADELA

SEGURA HERNANDEZ ANA ISABEL

SIBAJA MONTERO JENNYLEE

SOLANO LEDEZMA ABRAHAM ELIAS
UMARNA ARGUEDAS JESSICA MARIA
VALLEJOS MORALES JAIMEE
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VALVERDE CEDENO YORLENY

VARGAS AVALOS ANDREY JOSET

VARGAS FERNANDEZ GUEINER

VEGA FERNANDEZ GERARDO

VELASQUEZ ALVARADO MERCEDES
VILLALOBOS BERMUDEZ CLAUDIA LISETHE
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2. FUNCIONARIOS POR ROL DEL SERVICIO DE ARCHIVO NO AUTORIZADOS.

FUNCIONARIOS POR PRIVILEGIOS
ARCHIVO

ARCHIVO CONVERSIONES

LARA LARA JESSICA

OCAMPO BARRANTES PATRICIA
ZUNIGA CAMPQOS WILLIAM

ARCHIVO IMPRESION DE EXAMENES
BROOKS ARAGON VALERIE
CALVO CASTILLO PRISCILLA
COTO GAMBOA ALVARO ALONSO
FONSECA BLANCO IVO

HIDALGO CHAVEZ JENNY

LARA LARA JESSICA

MADRIGAL LACAYO ALVARO
OCAMPO BARRANTES PATRICIA
QUESADA HERRERA PABLO JOSE
VENEGAS CAMPOS CATALINA

ARCHIVO JEFATURA

GAMES ZUNIGA ROXANA PENSIONADA
MONGE AGUILAR IVONNE

SOLIS GONZALEZ ALEXANDER JAVIER
ZUNIGA CAMPQOS WILLIAM

ARCHIVO USUARIO ESPECIAL
CALVO CASTILLO PRISCILLA
COTO GAMBOA ALVARO ALONSO
FERNANDEZ CORDOBA RAYLIN
GRANADOS MORA BLANCA
LARA LARA JESSICA

MONGE AGUILAR IVONNE
MORA GOMEZ LINDSAY

MORA MORA FRANCELLA
MURRAY JIMENEZ MONSERRATH
SEGURA RODRIGUEZ KARLA

ARCHIVO USUARIO REGULAR
ABARCA CALDERON JOSE MANUEL
AGUILAR CERDAS MARIANA

ALFARO MORA GINETTE VANESSA
ALPIZAR MORALES EDUARDO JOSE
ARAYA LEITON ADRIANA

ARGUEDAS SOLANO JORGE PENSIONADO
BONILLA RIVERA DAPHNER RAQUEL
BRENES BOLANOS ADRIANA

CALVO CASTILLO PRISCILLA
CARVAJAL MARTINEZ EDUARDO
CASTILLO CASTILLO MARIA ALEJANDR
CASTRO PEREZ MARTIN

CHACON CARMONA VIVIAN ESTHER
CHAVES CAMBRONERO DEIVY
CORRALES CARDENAS AURORA
DURAN MONGE CARLOS

FALLAS FLORES MELISSA

FUENTES ALVAREZ CcoLOMBO
PENSIONADO

GARRO RUGAMA YEINNY MARIA
GRANADOS CARAVACA MARIANELA
HERNANDEZ SANCHO RAYLAN
HIDALGO CORRALES LUIS ALVARO
JARA PEREZ WENDY

LARA LARA JESSICA

LOPEZ FONSECA JAZMIN

LOPEZ JACAMO RODOLFO

MENDEZ CHAVARRIA RITA LORENA
MONGE AGUILAR IVONNE

MONGE MATAMOROS LUIS ALEJANDRO
MORA GOMEZ LINDSAY

OCAMPO BARRANTES PATRICIA
PEREZ GARCIA DEIBY
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SOLIS GONZALEZ ALEXANDER JAVIER PORRAS VARGAS LUIS
URENA RAMIREZ MYRIAM PORTUGUEZ SALAS RAFAEL PENSIONADO
VEGA CORTES DIEGO ANDRES QUINONES GONZALES OSCAR
ZUNIGA CAMPOS WILLIAM RIVAS BECKFORD JEYSI
RODRIGUEZ OBANDO GILBERTH

ARCHIVO USUARIO GUIA RODRIGUEZ SOLA LEOR
SEGURA RODRIGUEZ KARLA ROJAS SIBAJA LUIS ANGEL
VALVERDE CEDENO YORLENY SANCHEZ MONTERO KARLA

ZUNIGA CAMPOS WILLIAM SEGURA RODRIGUEZ KARLA

SOTO CRUZ ALEJANDRO
UMANA ARGUEDAS JESSICA MARIA
URENA CORRALES LAURA

DEPURACION DE PACIENTES FALLECIDOS,
SEGUN ARCHIVOS EXTERNOS.

GAMES ZUNIGA ROXANA PENSIONADA VALLEJOS MORALES JAIMEE
VALVERDE CEDENO YORLENY

VARGAS AVALOS ANDREY JOSET
ZUNIGA CAMPOS WILLIAM
ZURNIGA CASTRO ILEANA
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