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RESUMEN EJECUTIVO

El estudio se realizé de conformidad con el Plan Anual de Trabajo 2017 del Area Gestién Operativa de la
Auditoria Interna, con el fin de analizar la gestién administrativa en el drea de salud Tibas-Uruca-Merced,
en los temas de presupuesto, uso y custodia de activos y suministros, abastecimiento de bienes y
servicios, recursos humanos, validacion y facturacién de servicios médicos, y tecnologias de informacion
y comunicaciones.

En términos generales, la gestidn se considera razonable en esos procesos especificos, sin embargo, es
menester mejorar el aprovechamiento de los recursos financieros en partidas presupuestarias de
mantenimiento; reforzar el control de uso de activos fuera del area de salud y corregir sefialamientos
especificos en la gestiéon de abastecimiento de bienes y servicios en las fases de planificacion, seleccion
del contratista, uso y aprovechamiento.

En lo que respecta a los procesos de TIC, se requieren mejoras en la forma en que se planifica y toman
decisiones sobre el equipo a adquirir, aplicaciones institucionales relacionadas con la atencién de la
salud, uso efectivo y eficiente de las Tecnologias de Informacién y acciones para reducir el gasto por el
uso de lineas telefénicas, y reforzar el mantenimiento preventivo y correctivo.

En materia de gestién de recursos humanos, aunque se evidencié un razonable sistema de control
interno, se debe mejorar la revisidn de la planilla salarial e insistir con las jefaturas de Servicio, sobre la
acumulacidén de vacaciones y el uso de un listado activo y pasivo de funcionarios elegibles, aspectos de
facil subsanacidn. En el caso concreto del pago de tiempo extraordinario a una jefatura con autorizacion
de la Direcciéon Médica, la Administracion debe efectuar el reproceso de verificar los pagos sefialados.

Se determind razonable gestidn de validacion y facturacion de servicios médicos.

En la gestidn de transportes varios aspectos requieren atencidon inmediata por parte de las autoridades
del drea de salud, en lo relacionado con disponibilidad de vehiculos, controles en traslados y
cumplimiento normativo en contratacién de servicios de ambulancia privada.

En virtud de lo expuesto, este Organo de Control y Fiscalizacién formulé 2 recomendaciones a la
Direcciéon Médica de esa area de salud, para que emita instrucciones especificas a las jefaturas de

Servicio, en relacidn con el disfrute de vacaciones y uso de listas activas y pasivas de elegibles.

Por otra parte, se dirigié una recomendacién a la Administradora, con el fin de fortalecer el control
interno en los procesos donde se evidenciaron debilidades u oportunidades de mejora, en relacién con la
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gestion administrativa. Para lo anterior, se propuso la formulacién de un plan de accién, para que la
Administracion, en conjunto con los responsables de cada proceso, proceda a subsanar las causas que
originaron los hechos sefialados por esta Auditoria en los hallazgos 1 al 7 del informe; considerando que
el articulo 10 de la Ley General de Control Interno responsabiliza al jerarca y a los titulares subordinados,
a establecer, mantener, perfeccionar y evaluar el sistema de control interno institucional y sefiala que
serd responsabilidad de la administraciéon activa realizar las acciones necesarias para garantizar su
efectivo funcionamiento.
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AREA GESTION OPERATIVA
EVALUACION INTEGRAL EN EL AREA DE SALUD TIBAS-URUCA-MERCED, U.E. 2213
TEMA: SERVICIOS ADMINISTRATIVOS, FINANCIEROS Y DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

ORIGEN DEL ESTUDIO

El estudio se desarrollé en cumplimiento del Plan Anual de Trabajo 2017 del Area Gestién Operativa de la
Auditoria Interna.

OBIJETIVO GENERAL

Evaluar la gestion administrativa desarrollada en el area de salud Tibas-Uruca-Merced en aspectos
financieros y administrativos: formulacion del plan-presupuesto, evaluacién y control del gasto,
abastecimiento de bienes y servicios, recursos humanos, servicios generales, tecnologias de informacion
y comunicaciones y validacion de derechos.

OBJETIVOS ESPECIFICOS

e Evaluar la formulacidn y ejecucion de los recursos presupuestarios asignados.

e Analizar la razonabilidad de la gestién y control en los procedimientos para el abastecimiento, uso y
aprovechamiento de bienes y servicios.

e Comprobar el control en la gestion de recursos humanos y el cumplimiento normativo aplicable.

e Verificar el cumplimiento de las normas técnicas en tecnologias de informacién y comunicaciones y
su apoyo a las actividades sustantivas.

e Determinar la eficiencia en los servicios de validacion de derechos.

e Comprobar la oportunidad y eficiencia de los servicios de transporte.

ALCANCE

El estudio comprendid la revision y analisis de la gestion administrativa-financiera realizada por los
responsables de los procesos evaluados del area de salud Tibds-Uruca-Merced, en el periodo
comprendido entre el 2014 y el 2017, determindandose lapsos especificos segun los procedimientos
aplicados en cada subproceso.

La evaluacién se efectué de acuerdo con lo dispuesto en el Manual de Normas Generales de Auditoria
para el Sector Publico, promulgado mediante la Resolucidn R-C0O-94-2006 de la Contraloria General de la
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Republica, publicada en La Gaceta 236 del 8 de diciembre 2006 (vigente hasta el 31 de diciembre 2014), y
las Normas Generales de Auditoria para el Sector Publico, divulgadas a través de la Resolucién R-DC-064-
2014 de la Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014,
vigentes a partir del 10 de enero 2015.

METODOLOGIA

e Analisis del “Informe del Mayor Auxiliar de Asignaciones Presupuestarias”.
e Solicitud y revisién del informe de inventario remitido al Area de Contabilidad Control Activos y
Suministros (ACCAS).
e Inventario selectivo de activos.
e Inspeccién de la bodega de activos, mantenimiento y proveeduria.
e Inventario de existencia en la bodega de Proveeduria, presupuesto de efectivo.
e Inventario de sistemas de informacion.
e Verificacion central telefénica y costo de telefonia IP y analdgicas.
e \Verificacién del sistema de seguridad y vigilancia.
e Revisidén de compras por caja chica.
e Solicitud y revisidon de planilla ampliada, y expedientes de personal de Recursos Humanos.
e Solicitud y andlisis informe de control de combustible y vales de transporte.
e Revisidn de los procedimientos vigentes de contratacidn de servicios de transporte.
e Solicitud y revisién de expedientes de contratacién administrativa.
e Solicitud de informacidn y entrevistas a los siguientes funcionarios:
Del drea de salud Tibas-Uruca-Merced:
— Licda. Ana Lorena Segura Segura, Administradora.
— Licda. Milena Salas Esquivel, Jefe Subarea Financiero Contable.
— Sr. German Oviedo Campos, Encargado de Bienes muebles.
—  Sr. Francisco Mora Mendoza, Encargado de Almacenamiento y Distribucion.
— M. Sc. Fameliza Vargas Hernandez, Jefe del Centro de Gestion informatica.
— Licda. Sonia Cantillano Villalobos, Jefe de la Unidad de Gestién de Recursos Humanos.
— Lic. Gustavo Chaves Parajeles, Coordinador de Servicios Generales.
— Dr. Victor Calvo Murillo, jefe del Segundo Nivel de Atencidn.
De la Direccién Regional de Servicios de Salud Central Norte:
— Ing. Ana Elizondo Borbdn, Jefe del Centro Gestion Informatica.

MARCO NORMATIVO
e Ley General de Control Interno N2 8292, La Gaceta 169 del 4 de setiembre de 2002.

e Ley Administracién Financiera de la Republica y Presupuestos Publicos N2 8131, La Gaceta 198 del 16
de octubre del 2001.
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Ley de Contratacidon Administrativa N2 7494, La Gaceta 110 del 8 de junio de 1995.

Cddigo Fiscal, Ley N2 8, La Gaceta 217 del 22 de octubre de 1885.

Reglamento a la Ley de Contratacidn Administrativa, setiembre del 2006.

Manual de normas generales de auditoria para el sector publico, La Gaceta 236 del 8 de diciembre
2006.

Manual de procedimientos para la administracion, liquidacion y contabilizacién de los fondos de caja
chica, febrero 2015.

Manual de Normas y Procedimientos Contables y Control de Activos, 2013.

Manual de Proveedurias Hospitales y Clinicas, 1988.

Manual de Procedimientos para la Administracién, Liquidacién y Contabilizaciéon de Fondos de Caja
Chica, 2013.

Normativa para la utilizacién de los servicios de transporte de la Caja Costarricense de Seguro Social,
1998.

Normas técnicas para la gestion y el control de las Tecnologias de Informacién.

Normas Institucionales de Seguridad Informatica.

Instructivo que regula los faltantes y sobrantes de activos y suministros en la C.C.S.S., 2009.
Instructivo para el tramite y pago de Jornada Extraordinaria, circulares DRH-198-98 y DRH-369-98,
del 24 de marzo y 4 de junio de 1998.

Instructivo para la Aplicacidn del Régimen de Dedicacidn Exclusiva en la Caja Costarricense de Seguro
Social, febrero 2008.

Lineamiento General de Inventarios TIC.

Lineamientos en Comunicaciones y Redes Informaticas de la CCSS DTI-N-CO-0002, 2015.

Politicas Institucionales de Seguridad Informatica.

Construccion de Cableados de Red Centrales Telefdnicas.

Circulares GDA-31991-07 del 6 de agosto 2007, DAGP-0767-2011 del 01 de julio 2011, DAGP-1560-
2011 del 30 de noviembre 2011, DAGP-0936-2014 del 19 de agosto de 2014 y DAGP-0041-2016 del
18 de enero de 2016, todas de la Direccidn de Administracidn y Gestién de Personal.

Protocolo control de calidad de la ndmina salarial ordinaria de la Caja Costarricense de Seguro Social
a nivel local, julio 2009.

DISPOSICIONES RELATIVAS A LA LEY GENERAL DE CONTROL INTERNO 8292

Esta Auditoria informa y previene al jerarca y a los titulares subordinados acerca de los deberes que les
corresponden respecto a lo establecido en el articulo 6 de la Ley General de Control Interno 8292. Asi
como sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los
numerales 36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que
sobre las posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el
articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primero:
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“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
Incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen

injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de Servicios...”.

HALLAZGOS
1. DE LA GESTION PRESUPUESTARIA

La asignacion presupuestaria del area de salud Tibas-Uruca-Merced crecié durante los tres ultimos
periodos (2014, 2015 y 2016), sin embargo, en esos afios presentd recursos econdémicos sin ejecutar en
varias subpartidas:

Cuadro 1
Presupuesto asignado y ejecutado
Periodos 2014-2016
(Montos en colones)

Periodo Asignacion Ejecutado Relativo Monto sin
Ejecutar
2014 8299 153 140,28 8 064 660 810,33 97,17 234 492 329,95
2015 9398 035 742,19 8764 989 702,09 93,26 633 046 040,10
2016 9861332 277,38 9263 614 344,81 93,94 597 717 932,57
Total 1465 256 302,62

Fuente: Informe Mayor Auxiliar de Asignaciones Presupuestarias, 2014, 2015 y 2016.

Aunque los porcentajes de ejecucidn han sido superiores al 93 % en los tres periodos revisados, en
términos absolutos se dejaron de utilizar recursos cuya suma para el trienio considerado fue de ¢1 465
256 302,62 (mil cuatrocientos sesenta y cinco millones, doscientos cincuenta y seis mil, trescientos dos
colones con 65/100).

En el 2015, la subpartida presupuestaria que presentd un mayor monto sin ejecutar fue la 2156,
destinada a la reparacién y mantenimiento de edificios (¢275 000 000,00), y en el 2016 se subejecutaron
recursos formulados para equipo e instrumental médico y mantenimiento de vehiculos (¢52 000 000,00).

La Ley de la Administracidn Financiera de la Republica y Presupuestos Publicos, establece lo siguiente,
como norma orientadora el “Principio de gestién financiera”, en el articulo 5, inciso b):

“La administracion de los recursos financieros del sector publico se orientard a los intereses

generales de la sociedad, atendiendo los principios de economia, eficacia y eficiencia, con
sometimiento pleno a la ley”.
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La Licda. Milena Salas Esquivel, Jefe Subdrea Financiero Contable, comentd que en el 2015 no fue posible
ejecutar dineros de mantenimiento de edificios debido a coordinaciones con el Area Regional de
Ingenieria y Mantenimiento (ARIM) para la confeccion de fichas técnicas, lo cual derivé en atrasos en los
procesos de adquisicidon de bienes y servicios.

El Lic. Gustavo Chaves Parajeles, coordinador de Servicios Generales y el Dr. Victor Calvo Murillo, jefe del
Segundo Nivel de Atenciodn, indicaron que, a nivel regional se tramitaron compras cuyo incumplimiento,
por parte de los proveedores, generd que no se materializaran con la consecuente subejecucién
presupuestaria de los recursos destinados localmente a esos equipos en el 2016.

Ademas, segun las pruebas realizadas por esta Auditoria, la deficiencia presupuestaria en la cuenta 2156
destinada a la reparacion y mantenimiento de edificios, esta relacionada con la ausencia de programas y
rutinas de mantenimiento preventivo y correctivo en el area de salud, siendo que los riesgos asociados a
esa deficiencia de gestiébn se materializaron y se reflejan en las condiciones de deterioro de la
infraestructura, disminuyendo la calidad en el confort de la prestacion de los servicios de salud,
afectando la imagen de la institucion?.

2. DEL CONTROLY USO DE ACTIVOS

Se determinaron oportunidades de mejora en cuanto al control y uso de equipos en el drea de salud
Tibas-Uruca-Merced.

Aungque el inventario fisico realizado fue satisfactorio, al ubicarse los 35 equipos médicos seleccionados,
tres activos fueron hallados posterior a la prueba?, uno sin placa (Ultrasonido de terapia fisica, activo

placa 722233) y dos almacenados por no ser utilizados (estimulares eléctricos, placas 551708 y 551709).

Ademads, se determind que funcionarios utilizan activos sin cumplir con un permiso temporal de salida, al
realizar visitas domiciliares.

El Manual de Normas y Procedimientos Contables y Control de Activos dispone:

Articulo 54. “Son responsables de la administracion, destino y mantenimiento de los bienes: ...
Jefe de Area de Sede Directores Médicos y Administrativos de Hospitales y Areas de Salud...

Son responsables de la custodia y uso de los bienes aquellos trabajadores que tengan dentro de
las labores propias de su cargo, el disponer de ellos para el adecuado desarrollo de las funciones y

1 La gestion de mantenimiento y condiciones de la infraestructura se desarrolla con mas detalle en informe de auditoria
adicional.
2 Prueba de inventario selectivo realizado el 2 de junio de 2017.
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tareas encomendadas y estdn en obligacion de presentarlos cuando la administracion, auditoria,
el ACCAS y/o Encargado de activos asi lo requiera...”,

Articulo 55. “Todo bien mueble que la Institucion adquiera debe ser identificado en forma
inmediata mediante placa de metal, la que debe ser anotada doblemente mediante el uso de
marcadores, pintura, grabado o cinta adhesiva; con el fin de que, si la placa de metal se
desprende, pueda identificarse por cualquiera de los medios anotados...”.

Segun la indagatoria realizada, los estimuladores eléctricos, placas 551708 y 551709, no estdn en uso
debido a que utilizan un voltaje 220, y el edificio arrendado para el servicio de Terapia Fisica no dispone
del mismo.

Segun el Sr. German Oviedo Campos, encargado de Bienes Inmuebles, los estimuladores no estan en uso
debido porque utilizan un voltaje 220, el cual no dispone ese edificio. En el caso de los oximetros
comenté que se dificultd su ubicacidon en el momento del inventario selectivo por cuanto son utilizados
por médicos del servicio de Urgencias, quienes tienen cambios de turno y rotacién.

Aunque en el caso especifico de la prueba efectuada no se materializd el riesgo de pérdida de activos, si
se determind subutilizacién de equipos con vida util productiva, lo cual contraviene la sana utilizacién de
los recursos publicos en forma eficiente y econdmica. Ademas, mantener activos sin la placa y no
confeccionar las autorizaciones de salida de articulos en todos los casos, debilita el control interno para
efectos de prevencién de hurto, daifio o mal uso.

3. DEL ABASTECIMIENTO DE BIENES Y SERVICIOS POR MEDIO DE CONTRATACION ADMINISTRATIVA
3.1 De la planificacion

Se determinaron oportunidades de mejora en cuanto al control del cumplimiento de las actividades de
planificacién. No hay fechas limites para que las Unidades usuarias realicen los pedidos de los bienes y
servicios que requieren, los cronogramas de las tareas de las compras carecen de revision y no en todos
los casos las adquisiciones se agruparon por lineas de articulos similares.

El Reglamento a la Ley de Contratacién Administrativa se fundamenta en tres pilares que se estiman
basicos para desarrollar adecuadamente la actividad de contratacion administrativa: planificacién,
procedimientos de seleccién del contratista y ejecucién contractual.

El articulo 10 del citado reglamento, sefiala que una vez adoptada la decision inicial y cumplidos los

requisitos previos, se trasladard a la Proveeduria Institucional, quien conducird el procedimiento de
contratacién administrativa, conforme a las siguientes actividades:
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“..c) Establecer los controles necesarios para cumplir con el cronograma estdndar de las tareas y
plazos mdximos previamente definidos por ésta; para los diferentes procedimientos concursales y
de excepcion a los procedimientos ordinarios de contratacion.

d) Comunicar a cada uno de los funcionarios responsables, los plazos y las tareas que deberdn
desempefiar, seqgun el cronograma”.

Por su parte, el articulo 13 establece que la Administracién debera planificar anualmente sus compras y
fijar fechas limites para que las Unidades usuarias realicen los pedidos de los bienes y servicios que
requieren con la debida antelacidn, a fin de poder agrupar los objetos de las compras. Advierte que fuera
de esas fechas no se podran atender pedidos que no sean calificados de necesidades urgentes o
imprevistas y que las adquisiciones deberan agruparse por lineas de articulos dependientes entre si.

En algunos casos no se logré iniciar los procedimientos de compra en el plazo establecido en el programa
de compras, por cuanto los Servicios se atrasan en la entrega de los requisitos previos, aunado a que la
Administracién no ha establecido fechas maximas para la entrega de solicitudes de compra a la Unidad
de Contratacidon Administrativa. Aunque se confeccionan los cronogramas de tareas, no se evidencia su
verificacion por parte de un funcionario que supervise su cumplimiento, en ninguna de las compras
tramitadas.

Por otra parte, no obstante que se agrupan compras por objeto contractual con el fin de lograr mejores
precios o descuentos por cantidad y economia procedimental, se identificaron 7 adquisiciones que
pudieron ser tramitadas en un solo procedimiento (2016CD-000008-CA2213, 2016CD-000020-CA2213,
2016CD-000033-CA2213, 2016CD-000035-CA2213, 2016CD-000057-CA2213, 2016CD-000058-CA2213 y
2016CD-000066-CA2213), sin razén aparente.

Las actividades de planificacion de las compras en el area de salud Tibds-Uruca-Merced son razonables,
con participacién de los Servicios en la determinacién de las necesidades, utilizacién de reuniones de
coordinacién y priorizacién acordes con el presupuesto asignado, sin embargo, es importante la
correccion de los aspectos sefalados.

3.2 Procedimiento de seleccion del contratista

Aunque el drea de salud Tibds-Uruca-Merced ha establecido actividades de control para el tramite de
seleccidn del contratista, se determinaron incumplimientos de actividades que requieren ser atendidas:

— Utilizacién de los procedimientos de compra: Se determind un caso en que no se utilizaron los

procedimientos de compra autorizados por la normativa para la adquisicion de servicios (traslados
mediante ambulancias).
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— Decision inicial y requisitos previos: Se tramitaron dos compras de equipo informatico sin atender a
un plan tactico o diagnéstico previo (2016CD-000009-2213 y 2017CD-000004-2213).

— Cartel y/o pliego de condiciones: Las especificaciones técnicas de un equipo médico fueron
confeccionadas por el jefe del Servicio respectivo, sin participacion de Ingenieria y Mantenimiento
(2016CD-0000007-2213); en ese caso, los requerimientos solicitados en el cartel coinciden
plenamente con las establecidas en una de las ofertas y no hubo consulta de la ficha técnica a nivel
institucional. Al realizarse el andlisis técnico, produjo que Unicamente esa empresa cumpliera lo
solicitado, aspecto que pudo incidir en que ofertas de menor precio quedaran fuera®. Al respecto, se
debe considerar que es una compra directa por escasa cuantia, por lo que no cabe objecién al cartel
y, consecuentemente, al plantearse recurso de revocatoria por aspectos técnicos, el proveedor no
tiene legitimacion y se rechaza de plano el recurso.

— Recepcion y apertura de ofertas: Aunque Unicamente se reciben ofertas en sobre cerrado, no se
consigna el uso de buzdn con llave para el depdsito de las ofertas, previo a la apertura. Un mismo
funcionario recibe ofertas y hace la apertura.

— Estudio de las ofertas: Se evidencia la sana practica de la firma conjunta de la Administracién en el
analisis administrativo, sin embargo, no es constante en todas las compras.

— Acto de adjudicacion: La orden de compra es firmada por funcionarios de los Servicios y de la Unidad
de Contratacion Administrativa, distintos a la Administracion o Direccién Médica (Compras Directas
del 2016, numero 5, 7, 8, 12, 30 y 39) y en un caso en las érdenes de compra no constan firmas,
expediente 2016CD-19-2213. En tres legajos revisados, el contrato esta firmado por el Director
Médico, en esos casos no hay érdenes de compra y los pedidos del contrato -modalidad entrega
segln demanda- llevan la firma del Jefe de Servicio, lo cual es correcto (Compras Directas del 2016,
numero 34, 49 y 59). Lo anterior pese a que el plan remedial sobre la supervision administrativa
realizada por la Direccién Regional de Servicios de Salud Central Norte, del 3 junio 2016, sefialé: “Se
observa que las érdenes de compra que se derivan de los expedientes de contratacion estdn firmadas
por el Jefe del Servicio y el Encargado de Contratacion. El Modelo de Distribucion de Competencias en
Contratacion Administrativa y Facultades de Adjudicacion de la CCSS (MODICO) indica que las
drdenes de compra deben estar firmadas por el que firma el acto de adjudicacion”.

— Notificaciones: Se identifican en los expedientes de compra 34 y 49 -ambos del 2016- fechas
errébneas reportadas en el comprobante de envio por fax de comunicaciones de actos
administrativos, como “solicitud de firma de contratos F254, 256”, “comunicacion de inicio de
contrato F285 y 287”. Se evidencian, ademas, tachaduras con boligrafo y apunte de otra fecha, sin
que conste firma de quien hizo la correccidén. Segun consulta realizada al encargado de contratacion

3 Segun verificacion realizada el aspecto técnico solicitado y no tuvo relevancia en su uso.
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administrativa, el fax utilizado para notificar presenta fallas desde el 2016, lo cual fue reportado, sin
embargo, a la fecha del trabajo de campo no se habian resuelto.

— Cumplimiento de plazos: Los plazos obligatorios para la tramitacidn de compras se cumplen, se
evidencian solicitudes y aprobaciones de prérrogas para la adjudicacién cuando han correspondido,
sin embargo, como ya se sefiald, aunque se confeccionan los cronogramas de tareas, éstos no se
verifican por parte de la Administracion.

— Timbres fiscales sin inutilizar: En 7 compras directas del 2016, a saber: la 8, 7, 19, 30, 34, 49 y 59,
constan documentos cuyos timbres fiscales estan sin sellar y que suman un monto de ¢27.290,00. Al
respecto, el Cédigo Fiscal, articulo 285, sefiala que todo sello de timbre que se adhiera en pago de
impuesto, debe ser cancelado a fin de inutilizarlo para otro uso fiscal. Los timbres se cancelan
firmando sobre ellos o sellandolos, segun el caso.

En términos generales, el Reglamento a la Ley de contratacidon administrativa, articulo 134, referente al
trdmite de la contratacion excluida del procedimiento ordinario, indica:

“La actividad contractual excluida legalmente de los procedimientos ordinarios de contratacion,
deberd adaptarse, en lo pertinente, a los principios generales, a los requisitos previos que
correspondan y a las normas generales sobre el cartel y la oferta.

... El mecanismo de seleccion del contratista, asi como su aplicacion han de ser expeditos,
prdcticos y ajenos a plazos cuya extension desvirttien su naturaleza”.

Los aspectos mencionados en este hallazgo obedecen a practicas fundamentadas en la confianza y
probidad de los funcionarios y la carencia de los recursos necesarios para una separacién de funciones
idonea®. En otros casos, como la falla del equipo de fax, la no liquidacion de timbres fiscales y la omisién
de un buzén para recepcion de ofertas, es atribuible a la falta de cuidado o toma de decisiones oportunas
por parte de los responsables del procedimiento.

Lo anterior debe subsanarse con el fin de fortalecer el sistema de control interno implementado en esa
area de salud, de tal forma que se administre el riesgo inherente a esta actividad de forma adecuada y
suficiente.

3.3 De la ejecucion contractual

Se determinaron practicas no idoneas relacionadas con el control y vigilancia de la ejecucién contractual
en tres aspectos importantes: falta de certeza en cuanto a la fecha correcta de notificacién del retiro de

4 Seglin se determind que el Area de Salud Tibas-Uruca-Merced no cumple con el Modelo de Funcionamiento y Organizacién del
Area de Bienes y Servicios, por lo que varias funciones estdn asignadas a un mismo colaborador.
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la orden de compra, la responsabilidad sobre la constatacion de aspectos cuantitativos y cualitativos en la
recepcion de los bienes y servicios recibidos y en lo que respecta a la tramitacidon de las facturas para
pago a proveedores.

Las notificaciones de retiro de orden de compra al proveedor adjudicado contienen fechas de fax
erroneas. En las compras directas 12, 19 y 59, del 2016, la recepcidn definitiva no contiene firma del
Servicio solicitante ni de la Proveeduria. En las compras 34 y 49, la recepcién definitiva no esta firmada
por el Servicio, recibe el encargado de la unidad de contratacidn administrativa, Lic. Josué Castro
Camacho; en una segunda entrega si consta recepcién definitiva, pero sin firmar, se consigna como
receptor por parte del Area de Gestién de Bienes y Servicios al Sr. Eduardo Chaves Urefia y en el apartado
correspondiente al Servicio (criterio técnico), al Dr. Victor Calvo Murillo. En las compras 12 y 59, la
recepcién definitiva no estd firmada, recibe cuantitativamente y cualitativamente el encargado del
Servicio solicitante.

En el caso de la licitacion abreviada 2016LA-00002-CA2213, por mantenimiento de zonas verdes, se
evidencid una diferencia de 328,27 m? de mads entre la cantidad de metros cuadrados establecidos en el
contrato y lo que debid cancelarse al proveedor, seglin la medicién actual de la zona verde del area de
salud, sin que se detectara en la revisidn de facturas de pago correspondientes®.

Segln se indagd, en ocasiones las facturas de las compras (comercial y de la CCSS) son gestionadas y
revisadas, en sus aspectos de forma (sumas, cantidades, etc.), por el Servicio solicitante, no obstante que
es una actividad que corresponde a la Proveeduria.

Los articulos 202 y 203 del Reglamento a la Ley de Contratacidon Administrativa, sefialan lo procedente en
cuanto a la recepcion provisional y definitiva de los bienes: El articulo 202, indica que la recepcion
provisional del objeto se entenderd como el recibo material de los bienes y servicios, en el lugar
estipulado, o en su defecto en el fijado en el cartel y que el funcionario encargado del tramite,
acompafiado de la respectiva asesoria técnica, deberd levantar un acta en la cual consignara las
cantidades recibidas, la hora, fecha y la firma de los presentes; por su parte, el articulo 203 dispone que
la recepcidn definitiva del objeto sera extendida dentro del mes siguiente a la recepcidn provisional.

Considerando que en el drea de salud Tibas-Uruca-Merced la recepcidon (provisional y definitiva) se
realiza en un solo acto, al que acuden el proveedor, el representante del servicio (recepcién técnica o
cualitativa) y el encargado de proveeduria (recepcién cuantitativa), es importante que los responsables
de ese acto de recibido, firmen el formulario correspondiente, dejando constancia -de ello- dentro del
expediente de contratacidn respectivo.

5 Este aspecto se desarroll6 en forma especifica en informe individual sobre infraestructura, el cual serda comunicado
oportunamente a la Direccién y Administracidn del Area de Salud Tibas-Uruca-Merced.
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3.4 Del control y distribucion de suministros

Se evidenciaron debilidades de control en la gestion de almacenamiento y distribucién de suministros
necesarios para las actividades de los servicios del area de salud; al respecto, se determind que no todas
las Unidades llevan un registro de las cantidades existentes con entradas y salidas de los articulos, y el
responsable de Proveeduria no realiza inventarios de control en las Unidades usuarias.

Segln se constatd, el encargado de almacenamiento y distribucidon entregd articulos de la bodega de
proveeduria sin utilizar el formulario institucional establecido para esos efectos.

El Manual de Proveedurias Hospitales y Clinicas, indica que el jefe de la Proveeduria debe revisar
mensualmente los saldos de existencia y cuando se determine una diferencia debe levantar una
investigacidon exhaustiva y preparar un documento de justificacion para la Administracién.

El Instructivo que regula los faltantes y sobrantes de activos y suministros en la C.C.S.S., articulo 19,
sefiala:

“Responsables por los faltantes y sobrantes de inventario. Todo Jefe de Unidad de trabajo
responderd ante la Caja por el faltante detectado en su inventario que no cuente con el
justificante vdlido por la ausencia fisica del o los productos, salvo aquello casos en que se logre
individualizar o personalizar la responsabilidad en otro funcionario por hechos dolosos o
negligentes, lo cual se deberd demostrar en la respectiva investigacion preliminar para esclarecer
la verdad real de los acontecimientos que originaron el faltante”.

En relacidn con la entrega de los suministros, el Manual de Proveedurias Hospitales y Clinicas, indica lo
siguiente en el apartado 8, sobre normas de cumplimiento obligatorio para las proveedurias en todo el
pais:

“Todo articulo que ingrese a la unidad programdtica, debe hacerlo por la Proveeduria, para su
respectivo registro y entrada, la cual debe ser respaldado con la formula 610 (f-27), cuando se
trate de una compra utilizando el nivel central y la de la formula 232 “vale de entrada por compra
directa”, cuando la compra se gestione directamente a proveedores desde la unidad
programdtica, ambos documentos son los encargados de respaldar la entrada a existencia”.

De conformidad con las Normas Generales de Proveeduria, se consideran existencias de suministros de la
respectiva unidad programatica, tanto la mercaderia que se mantiene bajo la custodia directa de la
proveeduria, en el ambiente fisico propio asignado, como la que se ubique en cualquier otro tipo de
bodegas, ya sean unidades de control matriz o bodegas intermedias, y su manejo y control dependera de
la Proveeduria.
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Por lo anterior, debe llevarse un control de inventarios de existencias fisicas estricto, para todos y cada
uno de los articulos que se manejen en la Unidad Programadtica; en ese sentido, es importante mantener
evidencia de documentos para evaluaciones futuras de la Auditoria u otros entes responsables de
supervisar y/o fiscalizar esa actividad.

Las Normas Generales de Proveeduria sefialan, ademads, que el encargado de la proveeduria y el
administrador de la unidad respectiva deben realizar visitas periddicas a los servicios, con el objeto de
supervisar el adecuado funcionamiento y manejo de inventarios, evitando se acumulen mercaderias, sin
ningun fundamento y refiere que es conveniente que el Director, para algunos casos especificos,
acompaiie al grupo en la supervision.

Al respecto, el Sr. Chaves Urefia, Jefe de Proveeduria, sefialé que es costumbre de la Ing. Fameliza Vargas
Hernandez, Jefe Centro de Gestién Informatica, retirar lo relacionado con téner, cartuchos y tintas de la
bodega y no confeccionar la solicitud correspondiente, debido a que son urgentes y de consumo
inmediato; posteriormente, la jefatura del Centro de Gestidon Informatica confecciona la solicitud,
mediante el formulario respectivo.

Permitir la salida de suministros sin contar con la respectiva solicitud de mercaderia para consumo por
parte del Jefe Centro de Gestidon Informatica -con la justificacién de que son urgentes y de consumo
inmediato-, origina inexactitudes en los registros, tal como efectivamente se comprobdé mediante
inventario selectivo realizado por esta Auditoria® a 52 de 147 articulos que componen la bodega del
presupuesto de efectivo (articulos Z), mediante la cual se detectaron faltantes en 7 mercancias,
resultantes de la comprobacién de las existencia segun los registros del Sistema de Gestién de
Suministros (SIGES) y el conteo fisico en el sitio, originados por el manejo inadecuado por parte del Jefe
de la Subdrea de Almacenamiento y Distribucion.

En cuanto a los articulos ya entregados a los Servicios, las pruebas efectuadas fueron razonablemente
satisfactorias, lo que conduce a indicar que el riesgo de pérdida, despilfarro o mala utilizaciéon no se ha
materializado en las Unidades revisadas, sin embargo, la falta de registros de existencias, aunado a la
ausencia de supervisiones periddicas por parte de Proveeduria, no permite indicar que el control en este
aspecto sea razonable.

Por otra parte, se determind la existencia de suministros ya retirados por el Servicio de Laboratorio
Clinico, estibados fuera de la bodega de Proveeduria (figuras 1y 2):

6 Prueba realizada el 8 de junio 2017 en presencia del Sr. Eduardo Chaves Urefia y Sr. Francisco Mora Mendoza, Jefe Subarea
Almacenamiento y Distribucion y Bodeguero, respectivamente.
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llustracién 1 llustracién 2

Segun se indagd, esos suministros se dejaron en ese sitio por falta de espacio fisico dentro del Servicio
solicitante, lo que denota que no se considera el espacio de almacenamiento en todos los casos.

4. GESTION EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
4.1 Planificacion de adquisiciones de equipo para TIC

Se evidenciaron debilidades en cuanto a la forma en que se planifica y toman decisiones sobre el equipo
a adquirir para tecnologias de informacién, relacionadas con los estudios previos necesarios,
justificaciones y duplicidad de compras.

La justificacién para la compra de equipo de computo la realiza cada coordinador o jefe de servicio, sin el
respaldo de una guia de reemplazo de equipo, plan tactico o diagndstico del estado de la plataforma
tecnoldgica por parte del Centro de Gestion Informatica, lo anterior consta en la justificacién de las
compras 2016CD-000009-CA2213, 2017CD-000004-CA2213 y 2017CD-000012-CA2213.

Por otra parte, se constatd que las justificaciones de dos compras de equipo informatico no precisan la
cantidad a adquirir, para qué y por qué; mientras que para los items donde se realizd una ampliacidn de
la compra, no se incorpord en el expediente, la justificacién con las razones o necesidades que motivaron
la adquisicién de mas dispositivos (2016CD-000009-CA2213 y 2017CD-000012-CA2213).

Se determind que el drea de salud dispone de 3 procedimientos de compra por concepto de suministros
de impresoras, dos de las cuales estan en la segunda y tercera prérroga vy, a la vez, la Direccién Regional
de Servicios de Salud Central Norte ejecutd el procedimiento 2016LN-000003-2299 (téner, tintas
cartuchos y otros), a nivel regional, modalidad de entrega segin demanda, para iniciar formalmente
desde el 2 de enero 2017.
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El Lineamiento General de Inventarios TIC, punto 6.1, sobre la adquisicién de recursos en TIC, seiala que
toda unidad de trabajo debe contar con un Plan Tactico de Desarrollo Tecnoldgico, acorde a las
necesidades institucionales en materia de TIC, ya sea adquisicion de hardware, software, sistemas de
informacién, redes de datos y comunicaciones, entre otros. Este plan tactico debe observar nuevas
necesidades, capacitacién, recurso humano, mantenimiento y remplazo de los recursos TIC.

Se determind que se han realizado las adquisiciones con las deficiencias sefialadas por cuanto el drea de
salud carece de un plan tactico en materia de tecnologias de informaciéon y comunicaciones que
direccione la planificacién de los recursos de TIC, de manera que se pueda satisfacer las necesidades de
los servicios en operacidn o en proceso de implementacion.

Los contratos de suministros de impresién continuaron, por cuanto la fecha de finalizaciéon de las
prérrogas de las compras vigentes no coincidid con la respectiva fecha de inicio del contrato que ejecuté
la Direccidn Regional de Servicios de Salud Central Norte.

La falta de apego a un plan tdctico, segln lo establecido en la norma, podria generar compras que no son
prioridad para el fortalecimiento de los servicios prestados a los usuarios, por cuanto no se aplica una
metodologia fundamentada en criterios técnicos que permita justificar la necesidad, el reemplazo y/o la
cantidad de equipos a adquirir por cada una de las areas que integran el centro salud.

En el caso de los suministros mencionados, de autorizarse una nueva prorroga de los contratos, podria
materializarse un gasto excesivo e innecesario o una subutilizacién de inventario (sobreexistencias).

4.2 Sobre los sistemas de informacidn utilizados en el area de salud Tibas-Uruca-Merced

Se determinaron oportunidades de mejora en torno a la eficacia y eficiencia de los sistemas de
informacion utilizados en los procesos sustantivos del area de salud, en los servicios de mantenimiento,
enfermeria, presupuesto, urgencias, consulta externa y financiero contable, por cuanto carecen de
aplicaciones institucionales como el SOCO, ARCA mddulo Quirurgico, Cubos (Presupuesto y EDUS),
Sistema Integrado de Pensiones, EDUS mddulo urgencias, que permiten la gestion, el control y la
atencidn de las actividades sustantivas, asi como para la toma de decisiones.

El Laboratorio Clinico utiliza el sistema “Labcore”, proporcionado por el proveedor Capris, el cual genera
estadisticas e informacién de los examenes realizados por Servicio, sin embargo, no dispone de un
madulo o no se identifica otro sistema informatico que colabore con la gestion de la bodega, razén por la
cual las entradas y salidas se registran en una bitacora, en Microsoft Excel.

En Recursos Humanos se utiliza el SOGERH para registrar Acciones de Personal, tiempo extraordinario,

vacaciones, incapacidades y Movimientos de Personal; y en cada uno de los servicios existe un
funcionario encargado de incluir los movimientos para que, posteriormente, sean revisados, tramitados y
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aprobados por funcionarios de Recursos Humanos, no obstante, el calculo del pago de tiempo
extraordinario, recargo nocturno y remuneracion por vacaciones “RXV” se realiza manualmente,
utilizando una tabla de Excel disefiada, administrada y alimentada por cada tramitador de RRHH.

El servicio de Ingenieria y Mantenimiento no dispone del Sistema de Operacién, Control vy
Mantenimiento (SOCO), el cual permite acceso, via internet y en forma independiente, a la red
institucional, agilidad para brindar el servicio -control y seguimiento de todo el proceso de
mantenimiento (desde que se solicita el servicio hasta que se dé por recibido, generando notificaciones
de seguimiento tanto al solicitante como a la jefatura de esa area), determina los costos totales de cada
orden de servicio (por hora hombre y costo de materiales), acceso y solicitud de repuestos- herramientas
y otros materiales para el mantenimiento, control de la bodega de materiales y repuestos, acceso
actualizado al sistema de activos institucional, acceso actualizado a la base de datos de planilla de
recursos humanos, generacion de drdenes de trabajo automadticas para el mantenimiento programado,
generacion de la férmula 64 para datos estadisticos hospitalarios, entre otras funcionalidades.

En Proveeduria, el Sistema Institucional de Gestidn de Suministros (SIGES), no despliega el precio unitario
real de los productos ‘Z’, que permita determinar el costo total del inventario, esto segun el reporte
“valor del inventario en existencias”.

En el servicio de Urgencias no se tiene el Expediente Digital Unico en Salud, médulo de SIES-Urgencia,
haciéndose uso del Medisys. En ese orden, se observd que el centro médico dispone del expediente
electréonico en proceso de implementacidon y madurez, pero al mismo tiempo hace uso del sistema
Medisys, el cual es un expediente electrénico no oficial de la institucidn. En Registros Médicos se utiliza
también para la elaboracién de agendas multidisciplinarias.

En Validacién y Facturacién de Servicios Médicos no se tiene acceso al Sistema Integrado de Pensiones
(SIP) y a otros regimenes del Estado a modo consulta, a efectos de obtener informacion sobre el estatus
de aseguramiento de los usuarios y otros procesos relacionados. Ademds, se requiere de la
implementacién y acceso a la herramienta de facturacién de no asegurados con capacidad de pago,
misma que estd en desarrollo.

Otros Servicios que no disponen de las herramientas disefiados a nivel institucional son: Consulta Externa
y Registros Médicos (el ARCA mddulo quirurgico), Presupuesto y Enfermeria (Cubos de Informacién), para
el andlisis y toma de decisiones.

Ademas, se evidencio que el Centro de Gestidn Informatica no dispone de un registro completo del total

de aplicaciones instaladas por Servicio, adicionalmente, los jefes de Servicio carecen de un registro de
perfiles de usuario por cada sistema instalado.
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Las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion, establecen en el
apartado 3.2, sobre la implementacién de software, que la organizacién debe implementar el software
gue satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos.

Las Normas de Control Interno para el Sector Publico, en el apartado 5.6, sobre la calidad de la
informacion, sefialan que:

“El jerarca y los titulares subordinados, segun sus competencias, deben asegurar razonablemente
que los sistemas de informacion contemplen los procesos requeridos para recopilar, procesar y
generar informacion que responda a las necesidades de los distintos usuarios. Dichos procesos
deben estar basados en un enfoque de efectividad y de mejoramiento continuo”.

Asimismo, dichas normas en el apartado 5.8, sobre el control de sistemas de informacién, indican:

“El jerarca y los titulares subordinados, segun sus competencias, deben disponer los controles
pertinentes para que los sistemas de informacion garanticen razonablemente la calidad de la
informacion y de la comunicacion, la seguridad y una clara asignacion de responsabilidades y
administracion de los niveles de acceso a la informacion y datos sensibles, asi como la garantia de
confidencialidad de la informacion que ostente ese cardcter”.

Lo anterior obedece a la falta de estrategias que colaboren con el uso efectivo y eficiente de las
Tecnologias de Informacion (Tl), las cuales son pilares fundamentales en el apoyo de la gestiéon de la
institucion; asi como debilidades en las medidas de control que pueden afectar que las Tl logren los
objetivos por las cuales fueron concebidas.

Las oportunidades de mejora identificadas en los sistemas de informaciéon que apoyan las labores
sustantivas, podrian afectar la confidencialidad, integridad, disponibilidad y confiabilidad de la
informacion procesada y, consecuentemente, una afectacién en la efectividad y continuidad de los
servicios prestados en el area de salud.

4.3 Deficiencias referentes a la red de datos y plataforma tecnoldgica

Se constatd que la red de datos no se encuentra certificada, el cableado UTP varia en diferentes
categorias (Cat5, Cat5e, Cat6) y en algunos sectores sin canaleta. El cuarto de telecomunicaciones,
ubicado dentro de la oficina de Registros Médicos, también resguarda el centro de datos, la central
telefénica, el sistema de respaldo del fluido eléctrico y parte de la acometida eléctrica (tableros
expuestos en algunos casos); no dispone de sefializacion de acuerdo con la seguridad del edificio, la
puerta abre hacia adentro, con cerradura convencional y ventanal de vidrio, una de las paredes es de
madera y con lumbreras de cristal.
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El cableado de la red de datos y telefonia que conecta los conmutadores y los paneles de empate en el
gabinete con los puestos de trabajo, no se encuentra ordenado seglin lo establece la normativa
internacional “ANSI/TIA-568A, ANSI/TIA-568C, ANSI/TIA-569B, ANSI/TIA-606A y ANSI/TIA-607A y sus
anexos”, que define las conexiones, rutas y espacios del cableado, para su funcionamiento y desarrollo
del futuro en un centro de datos.

Los gabinetes de piso ubicados en el cuarto de telecomunicaciones son abiertos por los cuatro costados,
el espacio para crecer es limitado, muestra de eso son tres servidores ubicados sobre una mesa, sin
ningun tipo de anclaje o proteccion.

Los gabinetes de pared o repisas se encuentran desprotegidos en diferentes Servicios del centro médico,
no tienen el orden y sefalizaciéon requerida para este tipo de estructuras. Ademas, se evidenciaron
equipos de comunicacion y servidores de base de datos, conectados a regletas eléctricas. El servidor
donde se ubica la base de datos del Sistema Integrado de Farmacia (SIFA), se encuentra ubicado en el
taller de reparacion de equipo de cdmputo, en condiciones no dptimas de climatizacién y sin acceso
restringido de funcionarios.

Sobre la plataforma tecnoldgica, mediante consulta al Sistema Control Bienes Muebles, se constatd que
los equipos 359523 “C.P.U. Servidor Ast Bravo”, 434998 “CPU Servidor Acer C/Monitor” y 628513
“Servidor base de datos marca Compag Mod Proliant”, aparecen en uso, sin embargo, no se encuentran
fisicamente en la Unidad y fueron reportados en el inventario 2017 del centro médico.

Los Lineamientos en Comunicaciones y Redes Informaticas de la CCSS DTI-N-CO-0002 (2015), sefialan:

“1.1 Responsabilidad en la red de comunicaciones institucional. Toda unidad de trabajo de la
Institucion debe comprometerse en el desarrollo y mantenimiento de la red institucional de
comunicacion de datos, con el propdsito mantener sus sistemas de informacion integrados, al
quehacer institucional”.

Las Politicas Institucionales de Seguridad Informatica, articulo 10.11, sobre la administracion del espacio
fisico en los centros de cémputo, establecen:

“..los equipos en los cuales se almacenan y procesan datos criticos que colaboran con el
cumplimiento de los servicios informdticos, deben estar ubicados en un espacio especial que
cumpla con condiciones bdsicas de sequridad para la proteccion de los datos que contienen y del
equipo en si. Dichas condiciones entre otras son: proteccion contra humedad y/o polvo, espacio
solo accesible por los administradores, uso de cables de corriente alterna debidamente
aterrizados, uso de aire acondicionado”.
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Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién, en el apartado 1.4.3
Seguridad Fisica y Ambiental, disponen que la organizacion debe proteger los recursos de TI
estableciendo un ambiente fisico seguro y controlado, con medidas de proteccidén suficientemente
fundamentadas en politicas vigentes y analisis de riesgos. Como parte de esa proteccién debe considerar:

“Los controles de acceso a las instalaciones: sequridad perimetral, mecanismos de control de
acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion adecuada de dreas.

La ubicacion fisica segura de los recursos de Tl...

El debido control de los servicios de mantenimiento...

La continuidad, seguridad y control del suministro de energia eléctrica, del cableado de datos y de
las comunicaciones inaldmbricas.

El acceso de terceros.

Los riesgos asociados con el ambiente”.

La Subgerencia de Tecnologias de Informacidon y Comunicaciones, en el documento Construccion de
Cableados de Red Centrales Telefdnicas, dispone, para los cuartos de telecomunicaciones, que se deben
mantener a una temperatura continua (24 horas al dia, 365 dias al afio) entre los 17 y 20 grados
centigrados, con una humedad relativa de entre 40 % y 55 %. Agrega que se deben limpiar los cuartos de
distribucidn, removiendo completamente el polvo y la electricidad estatica que produce, proporcionar
iluminacion adecuada para este tipo de instalaciones, instalar luces de emergencia y para todo lo
instalado se debe contar con sistema de protecciéon UPS.

Otros aspectos que contempla el documento Construccién de Cableados de Red Centrales Telefénicas,
son:

“Los cuartos de comunicacion se deben construir o remodelar segtn lo establecido en las Normas
EIA/TIA 569-A y B, la cual contiene especificaciones sobre la construccion y/o remodelacion de
cuartos de comunicacion tanto MDF como de los IDF.

Debe de proveerse y mantenerse extintores portdtiles de fuego para equipo electronico dentro de
estos cuartos.

El gabinete debe ser cerrado por los cuatro lados y cada puerta debe contar con su respectiva
cerradura y llave. El acceso es restringido.

Las dimensiones del Rack deben ser de 19 pulgadas de ancho, 19 pulgadas de fondo y con la
cantidad necesaria de unidades de rack, el cual luego de instalar todos los componentes se
garantice al menos un 30% de espacio libre, para la posterior instalacion de equipos de
comunicacion y proteccion de los mismos.
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Los cuartos de telecomunicaciones deben ser las dreas del edificio utilizadas exclusivamente para
albergar el equipo asociado con el sistema de cableado de telecomunicaciones.

El espacio del cuarto de comunicaciones no debe ser compartido con instalaciones eléctricas,
mecdnicas, ni de otros tipos que no sean de telecomunicaciones...

Instalar con el didmetro adecuado ductos para canalizar las conexiones desde el cuarto de
telecomunicaciones hasta cada drea de trabajo, garantizando un 40% de espacio libre para el
crecimiento futuro...”.

Lo expuesto se origina en la falta de supervisién del contrato de mantenimiento y debido a que las
especificaciones técnicas de la compra 2013LA-000001-CA2213, cuya ultima prérroga finalizaba el 12 de
junio 2017, no se ajustan a los lineamientos institucionales actuales para el mantenimiento preventivo y
correctivo de redes de datos.

Al respecto, la M. Sc. Fameliza Vargas Herndndez, Jefe del Centro de Gestién informatica, indicé:

“..se realizard una evaluacion del centro de datos para determinar el cumplimiento del mismo
con respecto a la Guia de Mejores Prdcticas en los Centros de Produccion de Datos de Enero 2017.

...se gestiond un nuevo expediente de contratacion de Mantenimiento Preventivo, Correctivo y
Monitoreo de la Infraestructura de Red y Comunicaciones. Las especificaciones técnicas de este
expediente se basan en las diferentes guias del Area de Comunicaciones y Redes Informdticas.
Estas Guias son: Guia Técnica para la Medicion de Rendimiento y Monitoreo de redes LAN.
Version 1.0.0 agosto 2015. Guia Técnica para gestion de procesos de mantenimiento preventivo y
correctivo en routers y switches, version 1.0.0 octubre 2014. Guia Técnica para servicios de
mantenimiento preventivo y correctivo de cableado estructurado y sus componentes, version 1.1
Mayo 2016.

En esta nueva contratacion, se incluyeron aspectos que no estaban contemplados en la
contratacion anterior, como por ejemplo cableado estructurado y etiquetado.

La clinica se encuentra en la valoracion de cumplir con los requerimientos eléctricos que solicito el
ICE, para implementar los servicios administrados, en caso de que esto se ejecute, la parte de red
de los consultorios, preconsultas y plataformas, serd realizada por el ICE. De acuerdo a esto, se
realizaria una restructuracion de la red en relacion a lo que quede funcionando en la Areas no
contempladas en el Proyecto EDUS”.

La creciente demanda de servicios de Tecnologias de Informacién a nivel institucional y la falta de
mecanismos de control planteados en la estructura fisica del cuarto de telecomunicaciones, gestion de la
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plataforma tecnoldgica, asi como en los mecanismos de seguridad, podrian incidir -en forma negativa- en
el cumplimiento de las funciones sustantivas del Modelo Institucional de Organizaciéon de los CGl,
comprometiendo la ejecucion de procedimientos fundamentales para la continuidad de las operaciones
en el drea de salud.

4.4 Del control de gastos por telecomunicaciones

Se determinaron debilidades en cuanto al establecimiento de acciones especificas para reducir el gasto
por el uso de lineas convencionales, consumo indebido por llamadas telefénicas y el control de los
reportes que se generan producto de las transacciones.

El Televiewer, sistema de administracion de la central telefonica IP, no dispone de variables para calcular
el gasto por llamadas realizadas a lineas convencionales o nimeros celulares. De igual manera, presenta
deficiencias en la emisién de los reportes, las jefaturas no tienen acceso a la aplicacion informatica a
efectos de realizar consultas tales como extensiones, llamadas con mayor duracién, mayor costo o
consumo.

Por otra parte, se determind que el sistema de facsimile con la linea 2223 47 16, ubicado en el Area de
Gestién de Bienes y Servicios y utilizado para las notificaciones en materia de contratacion
administrativa, no imprime la fecha y hora correcta en los reportes de envio y recepcion de documentos.

Las Normas de control interno para el Sector Publico, en el apartado 1.2 Objetivos del SCI, establecen que
se debe proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal. El SCI debe brindar a la organizacién una seguridad razonable de que su
patrimonio se dedica al destino para el cual le fue suministrado, y de que se establezcan, apliquen y
fortalezcan acciones especificas para prevenir su sustraccidn, desvio, desperdicio o menoscabo.

El marco normativo anterior, establece para las aplicaciones informaticas y para la calidad de la
informacion, lo siguiente:

“5.2 Flexibilidad de los sistemas de informacion: Los sistemas de informacion deben ser lo
suficientemente flexibles, de modo que sean susceptibles de modificaciones que permitan dar
respuesta oportuna a necesidades cambiantes de la institucion.

5.6.1 Confiabilidad: La informacion debe poseer las cualidades necesarias que la acrediten como
confiable, de modo que se encuentre libre de errores, defectos, omisiones y modificaciones no

autorizadas {(...)".

Las omisiones de control sefialadas han propiciado desperdicio de recursos. No obstante que el drea de
salud dispone de una Central telefénica IP, mantiene adicionalmente 21 lineas convencionales instaladas,
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de las cuales 11 no estan en uso (segun indicacién del Centro de Gestion Informatica). Esas lineas, que
podrian retirarse, generan un gasto promedio de 234 mil colones mensuales, lo que equivale a 703 mil
colones Unicamente durante el periodo de revision -febrero a abril-.

Ademas, el analisis a la base de datos del sistema Televiewer, en el periodo del 12 de julio al 31 de
diciembre 2016, evidencid extensiones con mayor duracion y de mayor uso de llamadas telefénicas a un
mismo numero celular, sin acciones tendentes al control de esos consumos, lo cual es un factor de riesgo
de uso irregular de los recursos institucionales e incremento en la partida por servicios telefénicos:

Cuadro 2
Area de Salud Tibas-Uruca-Merced
Llamadas telefénicas de mayor duracion
Del 1° de julio al 31 de diciembre 2016

Extension Fecha Numero Hora inicio Hora final  Duraciéon Responsable extension
556 12/12/2016 88441477 12:26:35 13:43:37 01:17:02 Fameliza Vargas
649 04/07/2016 62297913 12:50:36 14:06:08 01:15:32  José Sibaja Arguedas
576 28/12/2016 22614347 07:59:04 09:05:35 01:06:31 Wendy Salazar
649 08/09/2016 72330944 14:12:16 15:10:10 00:57:54  José Sibaja Arguedas
556 12/12/2016 88441477 16:34:11 17:30:39 00:56:28 Fameliza Vargas
565 02/12/2016 83954655 11:59:27 12:55:53 00:56:26  Dra. Tania Hanson
556 13/12/2016 88441477 15:09:13 15:59:59 00:50:46  Fameliza Vargas
553 21/11/2016 88451305 15:08:48 15:51:50 00:43:02 Licda. Lorena Segura
556 12/12/2016 88441477 14:46:44 15:29:40 00:42:56  Fameliza Vargas
576 16/12/2016 22614347 12:55:32 13:38:13 00:42:41 Wendy Salazar

Fuente: Sistema Administraciéon Central Telefénica.

Por otra parte, la inexactitud en la fecha y hora en el reporte de recepcion o envio de documentos del
facsimil, no permite determinar -con certeza- si las ofertas de los proveedores ingresan dentro del
periodo establecido para la aceptacién, es decir, si son elegibles o, si por el contrario, deben ser
consideradas como extemporaneas; de igual forma que con otros actos administrativos con lapsos
perentorios.

4.5 Sobre los sistemas de circuito cerrado de television (CCTV) y cdmaras IP

Se determind que el drea de salud carece de un plan de mantenimiento preventivo y correctivo de los
sistemas de circuito cerrado por televisidn y cdmaras IP, ademas de la gestién inoportuna del
licenciamiento de camaras IP, ausencia de un plan y ejecucién de respaldos, asi como de no contemplar
las previsiones correspondientes para la reubicacion del equipo placa 939067, actualmente en desuso.

Las Normas de control interno para el Sector Publico, en el apartado 5.5, sefialan que el jerarca y los
titulares subordinados, deben implementar procedimientos de archivo apropiados para la preservacion
de los documentos e informacidon que la institucién deba conservar en virtud de su utilidad o por
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requerimiento técnico o juridico, lo cual incluye lo relativo respaldo peridédico y conservacidon de los
documentos en soporte electrdnico.

El Manual de normas y procedimientos contables y control de activos, en el articulo 54 ya mencionado,
sefala responsabilidades especificas en cuanto a la custodia y uso de los mismos.

Lo anterior es concordante con Ley General de Control Interno, articulo 8, inciso a, que senala el deber de
la Administracion Activa de proteger y conservar el patrimonio publico contra cualquier pérdida,
despilfarro, uso indebido, irregularidad o acto ilegal.

La falta de mantenimiento provoca deterioro acelerado de los equipos y que eventualmente los hechos
delictivos u otros importantes no queden registrados por ausencia de respaldos ante una falla del
dispositivo principal y no estén disponibles como prueba técnica y/o juridica.

Se determind que 2 cdmaras analdgicas (una en la seccion D Urgencias y otra en el parqueo de
ambulancias), no tienen conexién, mientras que 2 IP colocadas por el reloj marcador y el pasillo comedor,
proyectan, pero no graban por falta de licenciamiento. Asimismo, se evidencid que el equipo placa
1095624, grabador de video para circuito cerrado de televisién (CCTV), solo almacena video de los
ultimos 22 dias para camaras IP y 30 para analdgicas, por lo que no se genera otro tipo de respaldo al
respecto.

Por otra parte, el equipo placa 939067, grabador de video para sistema de monitoreo por cdmaras
(CCTV), que ingresd a la Unidad en octubre 2012 y sustituido por el activo placa 1095624, se encuentra
sin utilizar en la oficina del Sr. Gustavo Alonso Chaves Parajeles, Coordinador de Servicios Generales, con
un valor registrado de ¢652.401,17.

4.6 Debilidades de control interno en materia de TIC

Se evidenciaron debilidades de control interno relacionadas con varios procedimientos en materia de
gestion de tecnologias de informacidn y comunicaciones:

o Referente a la planificacién de las TIC, por cuanto no existe un diagndstico de necesidades o plan
tactico de TIC y no se utiliza la Guia de Reemplazo para justificar la adquisicién de nuevos equipos.

e En Ingenieria de Sistemas, las aplicaciones desarrolladas a nivel local por el CGl, no se apegan a las
politicas o normas informaticas relativas al desarrollo de sistemas de informacién en la CCSS.

e En soporte técnico, se carece de un control de las partes fisicas que se le cambian a las estaciones de
trabajo para su respectiva revalorizacién y comunicacion al funcionario encargado de activos; no se
identifican los equipos mediante una ficha técnica para ejercer control sobre ellos y no se tiene un
inventario de las estaciones de trabajo, el cual incluya -al menos- nombre del funcionario,
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caracteristicas técnicas del equipo (Disco Duro, Memoria RAM, Tipo de Procesador, Sistema
Operativo) y ubicacién del activo .

e Enredesy comunicaciones no se garantiza que el enlace redundante levante por caida del principal y,
finalmente, en seguridad informatica, no existe una revision periddica de las estaciones de trabajo
para verificar que no existan programas no autorizados en la institucién y, a pesar de que se ejecutan
respaldos, no se tiene elaborado un plan de respaldos y recuperacién de la informacién basada en las
caracteristicas de la aplicacion y los datos asociados.

Sobre estos aspectos, el Lineamiento General de Inventarios TIC, establece:

“Acorde al Plan Tdctico, las necesidades establecidas y los lineamientos institucionales para la
formulacion y ejecucion del plan anual operativo (POI) y presupuestario, todas las unidades de
trabajo deben planificar sus necesidades en materia de TIC, con el fin de satisfacer las
necesidades de los servicios en operacion o en proceso de implementacion”.

Las Normas Institucionales de Seguridad Informatica disponen:

“Todas las nuevas aplicaciones que se desarrollen, deben cumplir con las metodologias vigentes
en materia de desarrollo de aplicaciones y administracion de proyectos de tecnologias de
informacion de la CCSS...

Llevar un control de las partes que le cambien a la estacion de trabajo asignada, para su
respectiva comunicacion al funcionario encargado de activos en su unidad de trabajo.

Cada Centro de Gestion Informdtica, en coordinacion con el respectivo encargado de activos,
deberd contar con un inventario actualizado de las estaciones de trabajo... debe incluir el nombre
del funcionario responsable del equipo, asi como el listado de las caracteristicas técnicas del
hardware... La capacidad del disco duro, la cantidad de memoria RAM, el tipo de procesador y su
velocidad, el tipo de tarjeta madre y sus caracteristicas, de ser posible contar también los
numeros de serie... Software autorizado por la Institucion o bien licencias adquiridas...
Actualizacion de los antivirus y parches necesarios...

No se deberd bajar ni instalar de ningun sitio WEB software no licenciado en la Institucion...

Elaboracion de un plan de recuperacion y respaldo de informacion, basados en las caracteristicas
de la aplicacion y los datos asociados a él... Velar por el correcto y sequro almacenamiento de los
dispositivos que contienen los datos generados en los respaldos. Llevar un buen control de la
existencia de dichos dispositivos... Realizar pruebas periddicas, para verificar que los respaldos se
estdn ejecutando correctamente”.

AI-ATIC-FO02 (Version 1.0) - Pagina 25 de 42

San José, Costa Rica. Ave. ng, 5?\}'?? E5 Y E7 Teléfono 2539-0821, Fax 2539-0888
(g@’ firmadigital
Ley N28454

it oo

G:
g



CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA

Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105

Referente al enlace secundario en caso de caida del principal, las Normas técnicas para la gestion y el
control de las Tecnologias de Informacidn, en apartado 1.4.7. “Continuidad de los servicios de TI”, sefiala
gue la organizacién debe mantener una continuidad razonable de sus procesos y su interrupciéon no debe
afectar significativamente a sus usuarios.

En el plan operativo 2016-2018 del Centro de Gestidn Informatica, se definen 8 objetivos a cumplir, uno
de los cuales sefiala “Dar seguimiento a la implementacion de las Normas Técnicas para la gestion y
control de las tecnologias de la informacion”, rango en el que se ubican los aspectos evidenciados por
esta Auditoria, no obstante, la Administracion ni la Direccion Médica solicitan cuentas sobre el
cumplimiento de los requisitos normativos y a nivel regional no se presentan evaluaciones de
cumplimiento.

La Ing. Ana Elizondo Borbdn, Jefe del Centro Gestidn Informatica de la Direcciéon Regional de Servicios de
Salud Central Norte, manifesto:

“Las supervisiones que yo realizo son muy puntuales y principalmente donde hay CGI contratados
por terceros. Sin embargo, dado que unicamente somos 2 funcionarios en este CGl y que las
labores son interminables, mds que todo ahora con la implementacion del EDUS, he tenido que
suspender muchas supervisiones. El compafero se encarga de las labores técnicas unicamente y
yo de todo lo restante.

El caso de la Clorito es especial, ellos para unas cosas piden colaboracion a este CGl y para otras
lo tramitan directamente con nivel central... con todo gusto les brindamos el apoyo que ellos
necesiten y soliciten en cualquier tema TIC. En compras agrupadas no se hace excepcion, se les
invita a todas las Areas, ya queda a criterio local si quieren participar de la compra o no”,

El incumplimiento o inobservancia de las actividades sustantivas propias de la gestién del CGl, podria
eventualmente repercutir en la continuidad vy eficiencia de los servicios de tecnologias de informacion
necesarias para la prestacion de los servicios de salud, por inconsistencias en las compras de equipos,
desarrollo de sistemas sin los estandares y seguridad requeridos, detrimento de la plataforma
tecnoldgica o pérdida de informacion.

5. GESTION DE RECURSOS HUMANOS
5.1.Autorizacion de pago de tiempo extraordinario en cargos de jefatura

Se determind que el Director Médico del area de salud Tibds-Uruca-Merced aprobd tiempo
extraordinario en funciones de jefatura (Farmacéutico 4), a la Dra. Tania Hanson Austin, jefe del servicio
de Farmacia, durante el periodo 2016, a pesar de no ser una de las disciplinas médicas especializadas
autorizadas por la normativa aplicable.
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Ademas, de los documentos revisados para confirmar la calidad de los mismos, en 17 casos de “Reportes
de feriados trabajo extraordinario y sumas a rebajar por horas” y en 12 “Movimientos de Personal”, se
omitieron las firmas del tramitador, autoridad superior y funcionario responsable. También se
identificaron casos en que el salario reportado en el movimiento y el reporte respectivo, no coincidieron.

Sobre la autorizacién de tiempo extraordinario a jefaturas, la Junta Directiva de la CCSS, en el articulo 14
de la sesidén 8887, celebrada el 9 de febrero del 2017, senalo:

“”

. a) Se autoriza a realizar tiempo extraordinario a los Jefes de Servicios, Subdirectores y
Directores Médicos de los centros asistenciales y servicios médicos institucionales, que ostenten
las especialidades médicas declaradas con escasez por parte del Ministerio de Salud, por saber:
Anestesiologia y Recuperacion, Ginecologia y Obstetricia, Medicina Interna, Cirugia General,
Radiologia e Imdgenes, Ortopedia y Pediatria”.

Por su parte, la Circular GDA-31991-07 del 6 de agosto 2007, indica que el tiempo extraordinario
se aprobard en situaciones ocasionales y especiales a funcionarios acogidos al Régimen de
Dedicacion Exclusiva, por lo cual no se autorizard laborar tiempo extraordinario a profesionales o
jefaturas en forma continua, sistemdtica y permanente.

Afiade en el punto 6, la jefatura superior del funcionario(a) y la respectiva oficina de recursos
humanos serdn los responsables de velar por el control y seguimiento de la realizacion efectiva
del tiempo extraordinario, de aquellos profesionales a los que les fuera aprobado, con cardcter
temporal; para lo cual se deberd de adjuntar la debida justificacion de las autoridades superiores
del centro de trabajo, aportando la certificacion del respectivo contenido presupuestario”.

El Instructivo para el tramite y pago de Jornada Extraordinaria establece lo siguiente:

“Punto 1.2. “...Si como producto de la investigacion realizada por la Oficina de Recursos Humanos
del centro de trabajo respectivo, se determina la realizacion de tiempo extraordinario que, de
acuerdo con los términos del presente instructivo tiene cardcter de improcedente, por no haberse
cumplido con los lineamientos de autorizacion, se procederd al pago de las horas efectivas
trabajadas por el empleado (a) y al rebajo de dicho importe del salario de la jefatura inmediata
que haya autorizado el trabajo...”.

Sobre el control de los documentos autorizantes y verificacion de firmas, la directriz DAGP-0041-2016 del
18 de enero de 2016 “Normas complementarias al Instructivo para la confeccién, tramite y pago de
tiempo extraordinario" y directrices atinentes (DAGP-0041-2016), sefiala que las oficinas de gestidon de
recursos humanos:
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“«

8.5. Serdn responsables del control previo de la documentacion que fundamente la
autorizacion del jerarca del centro para la realizacion, tramite y pago del tiempo extraordinario,
asi como la constatacion del registro en los documentos de personal de las firmas autorizadas
para el pago. Mantendrdn la documentacion sefalada en custodia con el propdsito de
fundamentar las acciones realizadas ante eventuales acciones contraloras y auditoras.

8.6. La Oficina de Recursos Humanos hard devolucidn al Servicio o Unidad que corresponda de los
reportes que presenten anomalias en relacion con el incumplimiento de las condiciones
anteriormente indicadas”.

El Dr. Carlos Alberto Solano Salas, Director Médico del area de salud, mediante resolucion administrativa
CCP-DM-431-16 del 12 de julio 2016, que autoriza el pago, resolvid:

“..una vez analizado la produccion de la farmacia de los sabados, domingos y feriados en el afio
2015, como también las actividades a realizar por el personal de farmacia en tiempo
extraordinario que no se limita solo al despacho de recetas del servicio de urgencias...se analiza
también que el personal de farmacia cuenta solo con 5 profesionales de los cuales uno de ellos
tiene las funciones de jefatura del servicio...autorizar el pago de tiempo extraordinario segun
establece la normativa institucional a la Dra. Tannia Hanson Austin, por el periodo de 12 meses a
partir de esta resolucion administrativa”.

Al respecto, la Licda. Sonia Cantillano Villalobos, Jefe de la Unidad de Gestién de Recursos Humanos,
indicé que mediante oficio C.C.P-U.G.R.H-365-2017 del 13 de junio 2017, manifesté que la Unidad de
Recursos Humanos no cuenta con criterio de inopia en ninguno de los puestos y que fue con autorizacién
de la Direccién Médica que se le canceld tiempo extraordinario en febrero, marzo y julio 2016 a la Dra.
Tannia Hanson Austin como Farmacéutica 4.

Por otra parte, la Dra. Tannia Hanson Austin, Jefe del servicio de Farmacia, al consultarle si al momento
de realizar tiempo extraordinario, ejecuta funciones de jefatura, indico:

“No. El tiempo extraordinario me lo cancelan como Farmacéutica 2 y a lo que me dedico es al
despacho de recetas, y a las actividades que estdn programadas para realizar tiempo
extraordinario que realizan todos los Farmacéuticos”.

La autorizacién indicada implicd que se cancelaran siete millones de colones a una funcionaria con cargo
de jefatura durante el periodo 2016, siendo esta una remuneracidn continua, sistematica y permanente
para cubrir la jornada extraordinaria del servicio de Farmacia del area de salud Tibas-Uruca-Merced, de
los cuales ¢714.871,46 (setecientos catorce mil, ochocientos setenta y un colones con 46/100)
corresponden a pagos remunerados con el salario correspondiente a una farmacéutica 4 con funciones
de jefatura, desglosado de la siguiente forma:
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v" Reporte de tiempo extraordinario N° 24477-2016, ¢196.228,86, por cuanto realizé trabajo de
supervision en el traslado de equipo de Farmacia (Autorizado por el Director Médico con nota
CCP-DM-141-16 del 17 de marzo 2016).

v' Reporte 27433-2016, ¢243.766,55 por cuanto realizd trabajo de supervisidon en el traslado de
equipo de Farmacia (autorizado por el Director Médico con oficios CCP-DM-224-16 y CCP-FARM-
049-16).

v" Reporte de tiempo extraordinario N° 97270-2016, ¢274.876,05, por motivo de inventario anual
de Farmacia (Autorizado mediante nota CCP-FARM-0000133-16 del 13 de julio 2016), todas
firmadas por el Director Médico del area de salud.

Adicionalmente, se identificd que en reporte N° 97246, el desglose de las horas fue mal distribuido (lo
correcto seria | turno 7 horas y en el Il turno 14 horas), lo que generd un pago de mds, por ¢25.260,33
(veinticinco mil, doscientos sesenta colones con 35/100), a la misma funcionaria.

La planilla salarial representa uno de los rubros mas considerables de la institucién, por consiguiente, los
calculos, la inclusidn de los datos generadores de los pagos de los distintos rubros, asi como la revisidon de
planillas, deben realizarse en forma periddica, considerando que los errores de pago podrian ocasionar
perjuicio a los funcionarios y a la institucidn, constituyéndose en aspectos que en las Unidades de Gestion de
Recursos Humanos, deben seguirse de conformidad con las normas y procedimientos establecidos.

El presente caso obliga a la Administracion a efectuar el reproceso de verificar los pagos sefialados en este
hallazgo y recuperar las sumas pagadas de mds al funcionario, tal y como lo sefiala el Instructivo para el
tramite y pago de Jornada Extraordinaria, citado.

5.2.Insuficiencia en la revision efectuada a la planilla salarial

Se determinaron debilidades en el cumplimiento del sistema de control interno implementado; ya que a
pesar de la revisién efectuada a la planilla salarial, ni el funcionario encargado ni la Administradora del
area de salud, detectaron posibles errores de digitacién con cargo a las cuentas presupuestarias, pagos
registrados de carrera profesional y dedicacion exclusiva a funcionarios en perfiles no profesionales, asi
como remuneracidon de tiempo extraordinario a profesionales en ciencias médicas en partidas no
correspondientes.

En cuanto a la obligatoriedad de revisar la planilla salarial, la Direccion de Administracion y Gestion de
Personal de la Gerencia Administrativa dispuso, mediante el oficio DAGP-1560-2011 del 30 de noviembre

2011, lo siguiente:

“En cumplimiento de la legislacidn vigente y con la finalidad de garantizar el pago correcto de los
salarios en el nivel local, se establece a partir de la presente disposicion, la obligatoriedad para
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las Oficinas de Recursos Humanos del uso y aplicacion del "Protocolo de Control de Calidad de la

Ndémina Salarial”, asi como la emision del "Informe de Revision" de acuerdo a lo instruido por la
Subdrea de Control y Evaluacion de Nomina”,

El Instructivo para la Aplicacién del Régimen de Dedicacidn Exclusiva en la Caja Costarricense de Seguro
Social, sefala en el articulo 3, los requisitos exigidos para acogerse a ese beneficio, entre los cuales
indica:

“..a. Ser profesional con el grado de bachiller universitario como minimo...”

“b. Estar nombrado en un puesto en forma interina o en propiedad en un cargo para el cual se
requiera como minimo la condicion académica sefialada en el inciso anterior...”

“c. El grado académico que ostenta el servidor y con base en el cual se solicita esta compensacion,
debe estar contemplado como requisito del puesto y la clase, segun se estable en el Manual
Descriptivo de Puestos de la Institucion...”.

En relacidon con el cargo a la cuenta contable especifica, el Manual Descriptivo de Cuentas Contables
indica:

“900-10-0 Tiempo Administrativo: En esta cuenta se registra el gasto que comprende el pago que
se hace a los funcionarios por labores realizadas fuera del horario o jornada ordinaria de
trabajo”.

La tramitacién de Movimientos de Personal y el reconocimiento de pluses salariales, requiere de
revisiones cuidadosas y periddicas, con el propdsito de evitar pagos improcedentes a los funcionarios vy,
de detectarse inconsistencias, gestionar las recuperaciones correspondientes, aspectos que en la Unidad
de Gestion de Recursos Humanos del drea de salud Tibds-Uruca-Merced no se esta realizando en forma
adecuada, al determinarse pagos por concepto de tiempo extraordinario a médicos en la cuenta 900-10-
0, asi como dedicacién exclusiva y carrera profesional a funcionarios no profesionales.

La Licda. Ana Lorena Segura Segura, Administradora del drea de salud, al respecto indicé:

“Si realizo supervisiones, con respecto a la nomina salarial, desde hace como dos afios
aproximadamente realizaba supervisiones, y luego seqgui con recordatorios mediante oficios que
estdn en poder de Recursos Humanos”.

Efectivamente, segun la prueba realizada, en el area de salud Tibas-Uruca-Merced se pagaron ¢5.620.907,78
(cinco millones, seiscientos veinte mil, novecientos siete colones con 78/100) a cinco médicos con cargo a
la cuenta 900-10-0 (tiempo extraordinario-Administrativo), en el periodo 2016 y se registraron pagos a 24
funcionarios nombrados en perfiles no profesionales por ¢12.839.148,03 (doce millones, ochocientos treinta
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y nueve mil, ciento cuarenta y ocho colones con 003/100) en las partidas de dedicacion exclusiva y carrera
profesional, sin que se tenga certeza de su procedencia, lo que obliga a verificar cada caso particular.

5.3. Acumulacion de periodos de vacaciones

A pesar de que la Unidad de Gestion de Recursos Humanos emite recordatorios sobre la acumulacién de
vacaciones, las jefaturas de Servicio no han efectuado las acciones pertinentes para solucionar esa
situacion.

Esta Auditoria evidencié 12 casos de funcionarios del drea de salud con mas de 2 periodos de vacaciones
sin disfrutar, contrario a las disposiciones normativas que regulan la materia.

En oficio DAGP-0936-2014 del 19 de agosto de 2014, suscrito por el Lic. Guillermo Abarca Agliero,
Director de Administraciéon y Gestidn de Personal, con respecto a “Controles a ejecutar en materia de
disfrute de vacaciones de los empleados de la CCSS”, la Direccidn de Gestidon de Personal de la Gerencia
Administrativa solicitd a los centros asistenciales a través de las unidades de gestion de recursos
humanos, emitir recordatorio para mejorar esta practica, con el fin de que las Jefaturas cumplan con lo
dispuesto en el Reglamento Interior de Trabajo, capitulo VI “De las Vacaciones”, articulo 28°,que indica
gue los trabajadores de la institucion tienen derecho a vacaciones.

Al respecto, la Licda. Sonia Elena Cantillano Villalobos, Jefe de la Unidad de Gestién de Recursos
Humanos, manifesto:

“Esta Unidad de Gestion de Recursos Humanos realiza recordatorios a principio de afio sobre la
normativa vigente de la acumulacion y fraccionamiento de vacaciones, y en casos especificos se
hace un recordatorio individual”.

La acumulacion de vacaciones podria afectar las condiciones laborales y de salud del trabajador, por
cuanto no le permite el descanso fisico y mental requerido para el mejor desempefio en la ejecucion de
las labores propias de su trabajo, también implica incumplimiento de lo establecido en el marco legal
vigente en esa materia.

5.4. Sobre el registro de elegibles

Se determind que no todos los Servicios del area de salud disponen de un listado activo y pasivo de
funcionarios elegibles.

La Circular DAGP-0767-2011 del 1° de julio 2011, dispone que habra un registro de elegibles activo

conformado por los funcionarios con nombramiento vigente o tramitado durante los uUltimos seis meses
en el mismo servicio y que el registro de elegibles pasivo estard integrado por los funcionarios que no
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dispongan de nombramiento en el servicio pero que han manifestado su voluntad de pertenecer al
mismo.

No obstante que se ha recordado a las jefaturas el requerimiento de contar con listas de elegibles, no
todas han cumplido con esa disposicion, aspecto de conocimiento de la Direcciéon y Administracion del
area de salud.

La Licda. Ana Lorena Segura Segura, Administradora, manifestd:

“..de los servicios médicos y de apoyo, cada jefatura debe entregarlos a la Unidad de Gestion
Recursos Humanos. En reuniones de consejo técnico, la Licda. Sonia Cantillano Villalobos, hace
recordatorios a los servicios de la importancia de tener actualizados y entregar los registros de
elegibles”.

La omisién de las disposiciones normativas debilita el sistema de control interno establecido y podria
implicar la realizacién de nombramientos sin el debido sustento legal, asi como su cuestionamiento por
parte de funcionarios afectados.

6. VALIDACION Y FACTURACION DE SERVICIOS MEDICOS

La oficina de Validacidn y Facturacidn de Servicios Médicos labora en forma continua en los mismos
horarios de consulta externa y servicio de Emergencias, lo cual permite la cobertura en la atencién de los
pacientes. Se determind que existen actividades de control para la debida facturacion de los servicios de
salud, tanto en cuanto al detalle de los pacientes, como en los montos facturados. El cobro y control
sobre el dinero recaudado se considera razonable.

7. SERVICIO DE TRANSPORTES

El analisis de la gestion de transportes muestra un desequilibrio entre la cantidad de vehiculos
disponibles y el personal asignado como choferes, aspecto que esta siendo gestionado para su soluciéon
por parte de las autoridades administrativas del area de salud.

En lo que respecta al control, se determinaron inconsistencias en trdmites que deben ser corregidas a la
brevedad posible, relacionadas con omisiones de firmas y sellos respectivos de autorizaciéon para
proceder con los traslados.

Por otra parte, se constatd que se contrataron servicios de ambulancia privada sin que exista un
procedimiento de contratacidon administrativa que los sustente. En el periodo de enero a abril de 2017 se
adquirieron, en esos términos, 37 servicios de ambulancia a la casa comercial Life Support de Costa Rica
S.A., con un costo de ¢925.000,00 (novecientos veinticinco mil colones 00/100).
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Sobre esos pagos de servicios no existe expediente de compra ni contrato en el cual se establecieran los
criterios para brindar el servicio, los costos y demds aspectos relacionados con el traslado de usuarios a
otros centros médicos o casas de habitacion.

La Normativa para la utilizacion de los servicios de transporte de la Caja Costarricense de Seguro Social,
indica en el apartado sobre los “Medios de Transporte Alternos” que, para la contratacién de vehiculos
con terceros, debe cumplirse con los procedimientos que establece el Reglamento de la Contratacion
Administrativa y que es responsabilidad de la jefatura respectiva, controlar el cumplimiento de la
normativa que rige la contratacién externa del servicio de transporte.

La citada normativa agrega:

“3.4.5 La Jefatura administrativa contratante debe verificar que los servicios de transporte
otorgados por terceros, cuenten con las pdlizas de seguros requeridos y las licencias respectivas
segun la Ley de Trdnsito. En el caso de los funcionarios que arriendan sus vehiculos particulares a
la Institucion, deben contar (ante el Instituto Nacional de Seguros), con las pdlizas respectivas a
efecto de cubrir eventuales accidentes, a los pasajeros, los materiales y la carga que transporta”.

El Reglamento a la Ley de Contratacidon Administrativa refiere:

“Articulo 218.-Deber de verificacion. Es responsabilidad del contratista verificar la correccion del
procedimiento de contratacion administrativa, y la ejecucion contractual. En virtud de esta
obligacion, para fundamentar gestiones resarcitorias, no podrd alegar desconocimiento del
ordenamiento aplicable ni de las consecuencias de la conducta administrativa.

El contrato se tendrd como irregular, cuando en su trdmite se incurra en vicios graves y evidentes,
de fdcil constatacion, tales como, omision del procedimiento correspondiente o se haya recurrido
de manera ilegitima a alguna excepcion. En esos casos, no podrd serle reconocido pago alguno al
interesado, salvo en casos calificados, en que proceda con arreglo a principios generales de
Derecho, respecto a suministros, obras, servicios y otros objetos, ejecutados con evidente
provecho para la Administracion. En ese supuesto, no se reconocerd el lucro previsto y de ser éste
desconocido se aplicard por ese concepto la rebaja de un 10% del monto total. Igual solucién se
dard a aquellos contratos que se ejecuten sin contar con el refrendo o aprobacion interna, cuando
ello sea exigido.

La no formalizacion del contrato no serd impedimento para aplicar esta disposicion en lo que
resulte pertinente”.,
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El Lic. Chaves Parajeles, Coordinador de Servicios Generales, indicé al respecto:

“.. después de que el concurso se declaré infructuoso me dediqué a realizar un estudio de
mercado a tres proveedores cercanos; Transmedic, Life Suport y Pro Viva, me reuni con ellos para
acordar temas de los traslados, costos, pdlizas, ubicacidn, coordinaciones y formas de pago, a la
fecha no se ha realizado otro estudio similar, se acordo que unicamente con boleta generada por
los médicos y firmadas por los jefes de servicio se tramitaba el pago. No se han generado
problemas con esa forma de trabajar. La primera opcion es Life Suport que cobran por persona y
tienen el precio mds bajo, la sequnda es Transmedic que cobra por viaje (mdximo dos pacientes a
un mismo precio), enero y febrero estdn tramitadas las facturas, la de marzo también se tramité,
pero no tengo el respaldo, la de abril no ha tramitado la empresa debido a que me informaron
que tienen extraviada una boleta por el servicio de traslado de un paciente, en este momento les
voy a enviar un correo”,

La solicitud de servicios para el traslado de usuarios en ambulancias privadas, sin que exista un
procedimiento de contratacién administrativa, implica que el cobro de esos servicios no cuenta con un
sustento legal y el funcionario que asi proceda podria incurrir en responsabilidades administrativas,
disciplinarias o de otra indole, por tal conducta. Por otra parte, el proveedor que sin sustento en un
contrato otorgue los servicios, podria cometer contratacién irregular, con las consecuencias juridicas que
ello implica.

CONCLUSIONES

La evaluacién de la gestion administrativa desarrollada en el drea de salud Tibds-Uruca-Merced incluyé
aspectos basicos de control en los procesos financieros, formulacidn del plan-presupuesto, evaluacion y
control del gasto, abastecimiento de bienes y servicios, recursos humanos, servicios generales,
tecnologias de informacién, asi como validacién y facturacién de servicios médicos.

En términos generales, la gestién se considera razonable en esas actividades especificas, con las
siguientes salvedades:

e Es menester mejorar el aprovechamiento de los recursos financieros en materia de reparacién y
mantenimiento de edificios y equipos (tema presupuestario), asi como el control y uso de activos,
con el fin de dar cumplimiento a las normas sobre debido uso y cuidado del patrimonio institucional.

e En la gestidon de abastecimiento de bienes y servicios se cumple con la debida tramitacién, con
acatamiento razonable de aspectos de legalidad, plazos y aplicacidn de los principios de eficiencia y
eficacia; no se evidenciaron aspectos de mero formalismo que impidan o retarden las compras, sin
embargo, hay aspectos de control que se enuncian en el informe que deben ser subsanados,
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incluidos aquellos relativos a la entrega y control de los suministros a los Servicios y seguimiento a la
ejecucién contractual, sobre todo en los casos de contratos prorrogables.

e En lo que respecta a los procesos de TIC, la gestidon se considera efectiva en la forma como se
planifica y toman decisiones sobre el equipo a adquirir, necesidad de aplicaciones institucionales que
permiten la gestion de las actividades sustantivas, sobre todo aquellas relacionadas con la atencion
de la salud. Se requiere de estrategias que colaboren con el uso efectivo y eficiente de las Tecnologias
de Informacidon y acciones especificas para reducir el gasto por el uso de lineas telefénicas
convencionales, mejoras en el mantenimiento preventivo y correctivo de sistemas para la seguridad,
entre otros aspectos de control interno que requieren atencion.

e En materia de gestidon de recursos humanos, se evidencié un razonable sistema de control interno,
aunque con debilidades en su cumplimiento, particularmente en lo que respecta a la revisién de la
planilla salarial, insistir con las jefaturas de Servicio sobre la acumulacidn de vacaciones y el uso de
un listado activo y pasivo de funcionarios elegibles, aspectos que son de facil subsanacion. Mencidn
aparte merece el caso concreto del pago de tiempo extraordinario a una jefatura con autorizacion de
la Direccién General, lo cual obliga a la Administracién a efectuar el reproceso de verificar los pagos
sefalados en el hallazgo respectivo y recuperar las sumas pagadas de mds al funcionario.

e Lla gestién de validacidon de servicios médicos y cumplimiento de actividades de control para la debida
facturacion en los casos en que procede es razonable.

e La gestidn de transportes no es la idénea, determinandose aspectos que requieren e la atencion inmediata de
las autoridades del Area de Salud, en lo relacionado con la cantidad de vehiculos disponibles, control en los
procedimientos de traslados y cumplimiento normativo en contratacién de servicios de ambulancia privada.

RECOMENDACIONES

A LA LICDA. ANA LORENA SEGURA SEGURA, EN SU CALIDAD DE ADMINISTRADORA DEL AREA DE SALUD
TIBAS-URUCA-MERCED, O A QUIEN EN SU LUGAR OCUPE EL CARGO

1. En virtud de que el articulo 10 de la Ley General de Control Interno dispone que seran
responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y evaluar el
sistema de control interno institucional, y que sera responsabilidad de la administracién activa
realizar las acciones necesarias para garantizar su efectivo funcionamiento, se recomienda la
formulaciéon de un plan de accidon que permita subsanar las causas que originaron los hechos
sefialados por esta Auditoria en los hallazgos del 1 al 7, que para los efectos del caso se resumen en
el anexo 1 de este informe, relacionados especialmente con lo siguiente:

a. Mejorar el aprovechamiento de los recursos financieros en partidas presupuestarias de
mantenimiento.
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b. Reforzar el control de uso de activos fuera del area de salud.

c. Corregir sefialamientos especificos en la gestidn de abastecimiento de bienes y servicios en
las fases de planificacién, seleccién del contratista, uso y aprovechamiento.

d. Mejorar la forma en que se planifica y toma de decisiones sobre el equipo para TIC.

e. Implementacion de aplicaciones institucionales relacionadas con la atencién de la salud, uso
efectivo y eficiente de las Tecnologias de Informacién y acciones para reducir el gasto por el
uso de lineas telefénicas, y reforzar el mantenimiento preventivo y correctivo de los equipos
informaticos.

f. En materia de recursos humanos, mejorar la revisién de la planilla salarial, control de
acumulacién de vacaciones y el uso de un listado activo y pasivo de funcionarios elegibles.

g. Atender el caso concreto del pago de tiempo extraordinario a una jefatura con autorizacién
de la Direccién Médica y efectuar el reproceso de verificar los pagos sefialados en el hallazgo
5.

h. En los servicios de transporte, mejorar la disponibilidad de vehiculos, controles en traslados y
cumplimiento normativo en contratacién de servicios de ambulancia privada.

El plan debe contener al menos, el detalle de las acciones concretas a ejecutar para corregir la
situacion encontrada; el nombre de los responsables directos, segin competencias; el plazo de
realizacién; las fechas de inicio y final estimadas, asi como otros elementos que consideren
pertinente para cumplir con eficiencia, eficacia y economia el plan. Esta Auditoria consignara como
cumplida esta recomendacion, una vez presentado el plan (en un plazo de seis meses), quedando
bajo absoluta responsabilidad de la Licda. Ana Lorena Segura, en su calidad de Administradora del
area de salud Tibas-Uruca-Merced o a quien en su lugar ocupe el cargo, en conjunto con los
encargados de cada proceso, el cumplimiento efectivo de las acciones que se establezcan para
minimizar los riesgos asociados a las debilidades de control interno sefialadas.

AL DR. CARLOS SOLANO SALAS, EN SU CALIDAD DE DIRECTOR MEDICO DEL AREA DE SALUD TIBAS-
URUCA-MERCED, O A QUIEN EN SU LUGAR OCUPE EL CARGO

2.

En el plazo de un mes, instruya a las jefaturas médicas y administrativas, cumplir con lo indicado en
la Circular GA-11385-2013 del 18 de abril de 2013, “Disfrute de vacaciones ordinarias de los
empleados de la C.C.S.S”, respecto a la acumulacidn de periodos de vacaciones de funcionarios
institucionales, para atender lo evidenciado en el hallazgo 5.3 del presente informe.

En el plazo de un mes, instruya a las jefaturas médicas y administrativas que no hayan conformado la
lista de elegibles activa y pasiva, que lo realicen, con la finalidad de que los nombramientos se
efectden considerando ese instrumento, de conformidad con la normativa aplicable, para atender lo
evidenciado en el hallazgo 5.4 del presente informe.
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COMENTARIO DEL INFORME

De conformidad con lo dispuesto en el articulo 45 del Reglamento de Organizacidon y Funcionamiento de
la Auditoria Interna de la CCSS, los resultados de la presente evaluaciéon fueron comentados el 20 de
setiembre del 2017, con el Dr. Carlos Solano Salas y la Licda. Ana Lorena Segura Segura, Director Médico y
Administradora del area de salud Tibds-Uruca Merced, quienes emitieron los siguientes comentarios:

Sobre las recomendaciones 2 y 3 no expresaron observaciones. En relaciéon con la recomendacion
1, la Licda. Ana Lorena Segura Segura, manifestd: “Estamos de acuerdo con el plazo de 6 meses
establecido en la recomendacion para la entrega del plan de accion. En lo que respecta a los
vehiculos y los choferes asignados se ha hecho el requerimiento correspondiente, los vehiculos
nos han sido asignados por la institucion por lo que le hemos dado el uso necesario a los mismos.
En el caso de la contratacion de servicios de ambulancia, a pesar de que se ha insistido en la
contratacion de los servicios, las empresas no han participado, se procederd a iniciar de nuevo los
procedimientos concursales para formalizar un contrato y de ser necesario solicitar el permiso
respectivo a la Contraloria General de la Republica”.

AREA GESTION OPERATIVA
HAROLD QUESADA HAROLD QUESADA MONGE

MONGE (FlRMA) (FF;CRI:/;{'\LOWI_IOIOZ ser0.0600 E;:Zd;l)d“?:Z‘?;g;iioo;)zg:zALFONSOCHAVESAGUIRRE (FIRMA)
Lic. Harold Quesada Monge Lic. Oscar Chaves Aguirre
ASISTENTE DE AUDITORIA ASISTENTE DE AUDITORIA
Firmado digitalmente por YAMITH FIORELLA LUIS ALBERTO ARCE Firmado digitalmente por LUIS
ALBERTO ARCE PEREZ (FIRMA)
IS:/e\l-PfaEE;&G;.\]lE)E(/)\ZN 101(;13R2A9A)0600 PEREZ (FIRMA) Fecha:2%17.1c0.02 1 1:3(1 49 —oé'oo'
Licda. Yamith Salcedo Galeano Lic. Luis Alberto Arce Pérez
ASISTENTE DE AUDITORIA ASISTENTE DE AUDITORIA
Firmado digitalmente por OSCAR ENRIQUE Firmado digitalmente por OSCAR
GERARDO TORRES GERARDO TORRES VILLEGAS MADRIGAL ENRIQUE MADRIGAL BENAVIDES
V LLFhG:%S (FIR Fecha 2017 211:04:18 [T,_F[NA&QE%F_FW@ (FIRMA;owwos 0641 -06'00"
erar O QIEBES egas C ngaT%enaw
ASISTENTE DE AUDITORIA ASISTENTE DE AUDITORIA
GEINER ROLANDO ARCE Firmado digitalmente por GEINER RAFAEL ANGEL RAMIREZ Firmado digitalmente por RAFAEL
PENARANDA (FIRMA)  romaorsnoovasos cson SOLANO (FIRMA) e 20171015 40830 0800
Mgtr. Geiner Arce Pefaranda Lic. Rafael Ramirez Solano
JEFE SUBAREA JEFE AREA

OSC/RRS/GAP/HQM/OCHA/YSG/LAAP/GTV/OMB/
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ANEXO 1

PLAN DE ACCION PARA ATENDER LAS CAUSAS QUE ORIGINARON LOS HECHOS SENALADOS POR ESTA AUDITORIA
EN LOS HALLAZGOS 1 AL 7

Hallazgo Situacion encontrada Accion Funcionario Plazo Fecha Fecha
propuesta responsable inicio finalizacion
2 Procurar que los funcionarios que Sr. German Oviedo
utilizan activos al realizar visitas Campos, encargado

domiciliares cuenten con un permiso

de Bienes Muebles, o

temporal de salida de articulos. quien en su lugar
ocupe el cargo.

3.1 Fijar fechas limites para que las Lic. Josué Castro
unidades usuarias realicen los pedidos Camacho, encargado
de los bienes y servicios que requieren Contratacion
con la debida antelacion, a fin de poder Administrativa, o
agrupar los objetos de las compras. quien en su lugar

ocupe el cargo.

3.1 En las compras que se realicen por Lic. Josué Castro
medio de procedimientos de Camacho, encargado
contratacion administrativa se deben Contratacion
establecer los controles necesarios para Administrativa, o
cumplir con el cronograma estandar de quien en su lugar
las tareas y plazos maximos ocupe el cargo.
previamente definidos por ésta.

3.2 Las especificaciones técnicas para la Lic. Josué Castro

adquisicion de equipos médicos se Camacho, encargado
realicen en coordinacion con Ingenieria Contratacion
y Mantenimiento y con consulta de las Administrativa, o
fichas técnicas emitidas por la Direccién quien en su lugar
de Equipamiento Institucional. ocupe el cargo.
Se consigne el uso de buzén con llave
para el depdsito de las ofertas previo a
la apertura y procurar que un mismo
funcionario no reciba ofertas y haga la
apertura.

3.2 Que en caso de establecer la firma Lic. Josué Castro
conjunta de la Administracién en el Camacho, encargado
analisis administrativo esa actividad sea Contratacion
constante en todas las compras. Administrativa, o]

quien en su lugar
ocupe el cargo.

3.2 El acto de adjudicacién y orden de Lic. Josué Castro

compra se firmado por funcionarios
competente. De conformidad con el
Modelo de Distribucién de
Competencias en Contratacion
Administrativa y  Facultades de
Adjudicacion de la CCSS (MODICO) las
ordenes de compra deben estar

firmadas quien e4l competente para el

Camacho, encargado
Contratacion
Administrativa, o
quien en su lugar
ocupe el cargo.
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ANEXO 1

PLAN DE ACCION PARA ATENDER LAS CAUSAS QUE ORIGINARON LOS HECHOS SENALADOS POR ESTA AUDITORIA
EN LOS HALLAZGOS 1 AL 7

Hallazgo

Situacion encontrada

Funcionario
responsable

Accion
propuesta

Plazo

Fecha
inicio

Fecha
finalizacion

acto de adjudicacion.

3.2 Se debe corregir las fechas errdneas Lic. Josué Castro
reportadas en los comprobantes de Camacho, encargado
envio por fax en comunicaciones de Contratacion
actos administrativos como “solicitud Administrativa, o
de firma de contratos”, “comunicacion quien en su lugar
de inicio de contrato”, y evitar ocupe el cargo.
tachaduras con boligrafo y apunte de
otra fecha, sin que conste firma de
quien hizo la correccion.

3.2 En los cronogramas de tareas de las Lic. Josué Castro
compras tramitadas se debe evidencia Camacho, encargado
su verificacion por parte de |la Contratacion
Administracion o supervision ejercida. Administrativa, o

quien en su lugar
ocupe el cargo.

3.2 Procurar que en todos los casos las Lic. Josué Castro
adquisiciones se agrupen por lineas de Camacho, encargado
articulos dependientes entre si. Contratacion

Administrativa, o
quien en su lugar
ocupe el cargo.

3.3. Establecer controles efectivos para Lic. Josué Castro
tener certeza en cuanto a la fecha de Camacho, encargado
notificacién del retiro de la orden de Contratacion
compra (fecha de fax), la constatacion Administrativa, o
de los aspectos cuantitativos y quien en su lugar
cualitativos de la recepcion de los ocupe el cargo.
bienes y servicios recibidos y en lo que
respecta a la revision de montos vy
cantidades en la tramitacion de las
facturas para pago a proveedores por
parte de la Proveeduria.

3.3. Se requiere que todo sello de timbre Lic. Josué Castro
que se adhiera en pago de impuesto, Camacho, encargado
sea cancelado a fin de inutilizarlo para Contratacion
otro uso fiscal. Los timbres se cancelan Administrativa, o
firmando sobre ellos o sellandolos, quien en su lugar
segun el caso. ocupe el cargo.

3.4. Se debe procurar que el Jefe de Subarea Sr. Eduardo Chaves

Almacenamiento y Distribucion en
ningun caso entregue articulos sin el
formulario tipo “28” denominado
“Solicitud mercaderia para consumo”.

Urefia, en su calidad
de Encargado de
Almacenamiento Y
Distribucion o a
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ANEXO 1

PLAN DE ACCION PARA ATENDER LAS CAUSAS QUE ORIGINARON LOS HECHOS SENALADOS POR ESTA AUDITORIA
EN LOS HALLAZGOS 1 AL 7

Hallazgo Situacion encontrada Accion Funcionario Plazo Fecha Fecha
propuesta responsable inicio finalizacion
Ademds, debe solicitar a quien quien en su lugar
corresponda el ajuste de precios de los ocupe el cargo.
articulos en el sistema, realizar
inventario general en la bodega del
Presupuesto de Efectivo y ordenar los
articulos segun el codigo asignado.

4.1. La adquisicion de recursos en TIC se MSC. Fameliza
debe ejecutar acorde a un Plan Tactico Vargas Hernandez,
en TIC, a las necesidades establecidas y Jefe del Centro de
los lineamientos institucionales para la Gestidon informatica,
formulacion y ejecucién del plan anual o quien en su lugar
operativo (POI) y presupuestario. ocupe el cargo.

4.1. En virtud de que a nivel regional se MSC. Fameliza
dispone del procedimiento 2016LN- Vargas Hernandez,
000003-2299 por suministros de Jefe del Centro de
impresora vigente desde enero 2017, se Gestion informatica,
deben finalizar los contratos ejecutados o quien en su lugar
a nivel local mediante la numeracion ocupe el cargo.
2014-LA000003-CA2213 'y 2015CD-
000042-CA2213, por ese mismo
concepto.

4.2, Corresponde implementen los sistemas MSC. Fameliza
de informacidn institucional y otros que Vargas Hernandez,
sean necesarios para la gestion, control Jefe del Centro de
y toma de decisiones en los diferentes Gestidon informatica,
servicios y niveles. o0 quien en su lugar

ocupe el cargo.

4.2, El centro de gestiéon informatica MSC. Fameliza
requiere disponer de un inventario Vargas Hernandez,
actualizado de cada uno de los sistemas Jefe del Centro de
instalados por servicio (local e Gestidon informatica,
institucional) y se identifique un lider o0 quien en su lugar
usuario o administrador por cada ocupe el cargo.
herramienta y el nivel de criticidad.

4.2, Que cada jefe o coordinador de servicio MSC. Fameliza
disponga de un control oportuno de los Vargas Hernandez,
sistemas de informacidn instalados, lista Jefe del Centro de
de usuarios y perfiles asignados por Gestién informatica,

cada usuario.

o quien en su lugar
ocupe el cargo.
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ANEXO 1

PLAN DE ACCION PARA ATENDER LAS CAUSAS QUE ORIGINARON LOS HECHOS SENALADOS POR ESTA AUDITORIA
EN LOS HALLAZGOS 1 AL 7

Hallazgo Situacion encontrada Accion Funcionario Plazo Fecha Fecha
propuesta responsable inicio finalizacion
4.3. Procesada a corregir normativamente MSC. Fameliza
las inconsistencias detectadas en el Vargas Hernandez,

hallazgo 4.3, sobre los equipos 359523
“C.P.U. Servidor Ast Bravo”, 434998
“CPU Servidor Acer C/Monitor” y
628513. Ajustar las especificaciones
técnicas del contrato de mantenimiento
preventivo y correctivo de redes de
datos por terceros, de conformidad con
los lineamientos institucionales, de
manera que se logren las condiciones
minimas para este tipo de instalaciones.

Jefe del Centro de
Gestidon informatica,
o quien en su lugar
ocupe el cargo.

4.4. Se debe supervise el cumplimiento por MSC. Fameliza
parte del CGI del plan operativo 2016- Vargas Hernandez,
2018 del Centro de Gestidn Informatica, Jefe del Centro de
especificamente el objetivo que sefiala Gestion informatica,
“Dar seguimiento a la implementacién o quien en su lugar
de las Normas Técnicas para la gestion y ocupe el cargo.
control de las tecnologias de la
informacién.

4.5, Proceder a retirar las lineas Lic. Gustavo Chaves
convencionales que no son necesarias Parajeles,
para el centro médico, realizar las Coordinador de
acciones para que se instale y utilice la Servicios Generales,
telefonia IP y para que el sistema de 0 quien en su lugar
informacion Televiewer disponga de las ocupe el cargo.
variables que le permitan obtener los
reportes requeridos sobre el costo por
minuto de las llamadas efectuadas por
los diferentes operadores, resolver los
problemas de generacién de reportes
de la herramienta e instalar a los jefes
de servicios para el control de sus
funcionarios.
Resolver el error que genera el facsimil
en la fecha y hora del reporte de
recepcion y envio de documentos.

4.6. Ejecutar un plan de mantenimiento y MSC. Fameliza
corregir las inconsistencias de conexion Vargas Hernandez,
y grabacidn que presentan las 2 Jefe del Centro de
camaras analdgicas e 2 IP, disefiar un Gestion informatica,

plan de respaldo de los hechos
delictivos u otros que considere
necesario captados por los sistemas de

o quien en su lugar
ocupe el cargo.
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ANEXO 1

PLAN DE ACCION PARA ATENDER LAS CAUSAS QUE ORIGINARON LOS HECHOS SENALADOS POR ESTA AUDITORIA
EN LOS HALLAZGOS 1 AL 7

Hallazgo

Situacion encontrada

Funcionario
responsable

Accion
propuesta

Plazo

Fecha
inicio

Fecha
finalizacion

circuito cerrado de televisidon y poner en
funcionamiento el equipo placa 939067.

5.1. Se revise la procedencia del pago por Licda. Sonia Elena
¢714.871,46 (setecientos catorce mil, Cantillano Villalobos,
ochocientos setenta y un colones con Jefe de la Unidad de
cuarenta y seis céntimos) corresponde a Gestion de Recursos
pagos remunerados con el salario Humanos
correspondiente a una farmacéutica 4
con funciones de jefatura, de
conformidad con lo evidenciado en el
hallazgo 5 del presente informe vy
proceder a la recuperacion de las sumas
que correspondan.

5.2. Dadas las inconsistencias evidenciadas Licda. Sonia Elena
en el pago de tiempo extraordinario a Cantillano Villalobos,
un funcionario como Farmacéutico 4, se Jefe de la Unidad de
proceda a revisar la procedencia de los Gestion de Recursos
demds pagos por este concepto durante Humanos
el periodo enero —julio 2017.

5.2. Se deben revisar los registros de pago Licda. Sonia Elena
evidenciados en el hallazgo 5 del Cantillano Villalobos,
informe, relacionados con el pago de Jefe de la Unidad de
tiempo extraordinario a médicos, Gestion de Recursos
dedicacién exclusiva y  carrera Humanos
Profesional a funcionarios con perfiles
no profesionales. En el caso de
determinar pagos inadecuados
establecer las acciones
correspondientes para proceder a la
recuperacion de las sumas.

7 Proceda de inmediato a gestionar el Lic. Gustavo Chaves

procedimiento de contratacion
administrativa que corresponda, para
los casos en que se justifique el traslado
de usuarios en ambulancias privadas.

Parajeles,
Coordinador de
Servicios Generales,
0 quien en su lugar
ocupe el cargo.
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