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AD-ATIC-071-2022
27 de junio de 2022

Doctor
Randal Alvarez Juarez, gerente
GERENCIA MEDICA-2901

Doctora
lleana Musa Mirabaj, directora
HOSPITAL DE GUAPILES- 2602

Estimado(a) sefior(a):

ASUNTO: Oficio de Advertencia referente a las observaciones planteadas en la misiva GM-
DPSS-0201-2022 “Programa funcional para la nueva infraestructura por etapas del
Hospital Guapiles (Plazas CGl)”.

En cumplimiento de las actividades de asesoria y fiscalizacion consignadas en el Plan Anual Operativo
del Area de Tecnologias de Informacién y Comunicaciones de esta Auditoria para el periodo 2022 y
con fundamento en los articulos 21y 22 de la Ley General de Control Interno, se tuvo conocimiento del
oficio GM-DPSS-DPSS-0201-2022 del 11 de mayo del presente afio, remitido por la Ing. Maria de los
Angeles Gutiérrez Brenes, Directora de Proyeccion de Servicios de Salud al Dr. Randall Alvarez Juarez,
Gerente Médico, referente a la “Atencion de oficio TDI-GM-0703-2022. Observaciones al proceso de
revision del Programa funcional para la nueva infraestructura por etapas del Hospital Guapiles (Plazas
CaGl)”.

En virtud de lo anterior y al amparo del marco regulatorio vigente aplicable, se procedio a revisar la
documentacién vinculada con el tema de marras y a remitir el presente documento, a fin de que sea
valorado y analizado durante la toma de decisiones y ejecucion de acciones por parte de la
administracion.

1. Antecedentes

El 28 de abril de 2022, mediante misiva CGI-HG-0031-2022, el Ing. Gary Nelson Jhonson, jefe del
Centro de Gestion Informatica del Hospital Guapiles, le remite al MSc. Esteban Zufiiga Chacon, jefe del
Centro Informéatica de la Gerencia Médica, lo siguiente:

“En relacién con lo conversado, el CGl del Hospital de Guapiles, dispone actualmente para la
atencion de los servicios TIC del Centro, solamente de 2 plazas, una plaza de jefe en TIC 1y
una plaza de Técnico en TIC. Sin embargo, es nuestra consideracion, que requerimos para
atender todas las necesidades de servicios y minimizar los riesgos de uso y funcionamiento
de nuestras plataformas tecnologicas...
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(-..) Asunto: Justificacién

Se requiere disponer del recurso humano TIC suficiente y apropiado para atender las
necesidades crecientes de nuestro centro médico actual y futuro.

Dentro de las consideraciones mas importantes podemos citar las siguientes:

- La Atentico de una Jornada Laboral 24/77365.

- Crecimientos de las areas fisicas del Hospital en cantidad y especializacion de los
Servicios.

- Plan de reforzamiento de la oferta Medica en el Hospital de Guapiles

- Soporte y Atencion a los Aplicativos del Expediente Digital EDUS.

- Soporte y Atencion a los equipos periféricos EDUS.

- Hospitales inteligentes y servicios de Hospitales DIA.

- Mayor cantidad de Equipos TIC en el HG.

- Mayor Cantidad de usuarios de dominio.

- Administracién de equipos de comunicacion mas especializados y de mayor
complejidad.

- Implementacion y acompafiamiento de aplicaciones institucionales.

- Velar en el cumplimiento de normativas institucionales y Continuidad de los
Servicios y plataforma.

- Mantenimiento central telefonica IP.

- Respaldos y resguardo de informacion

- Entre otras”

En ese mismo documento, se adjuntan las tablas relacionadas con las plazas requeridas para el
Hospital Guapiles y la cantidad de equipos de tecnologias de informacién y comunicaciones (T.1.C.) de
ese establecimiento de salud, como se muestra a continuacion:

Tabla No.1

Plazas requeridas para
Hospital de Gudpiles.  24/7/365 (3 turnos)

Perfil Requerido Actual Necesidad
Jefe en TIC 1 1
Asistente en TIC
Tecnico en TIC I Turno 1
Tecnico en TIC II Turno
Tecnico en TIC III Turno
Analistas de REDES de Comunicaciones
Analistas de Adm. Plataforma
Analistas de Desarrollo y Proyectos

TOTAL 2 12

l\)l\at\)hu.\t\)h_‘,‘_‘

Fuente: Oficio CGI-HG-0031-2022, abril 2022.
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Tabla No.2

Equipos TIC del HG Hospital de Gudpiles CGI-HG

Cantidad de Funcionarios CGI

Cantidad de PC administradas 385
SERVIDORES 14
Fotocopiadoras Digitales 6
Impresoras LASER 45
Impresoras Multifuncionales 34
Impresoras de Etiquetas 38
SW de Acceso 45
Teléfonos IP 235
Oftros Equipos 7
Cuartos de Comunicaciones 6
Gabinetes de comunicacion 14
Enlaces de Fibra (’)prz'ca 14
Cantidad de Puntos de Red sin certificar 168

Cantidad de Puntos de Red Certificadas
Cantidad de Funcionarios HG
Cantidad de Usuarios de Red

384
1250 aproximadamente
616 propios 183 fordneos (EDUS-ARCA)

Fuente: Oficio GM-CGI-0301-2022. Abril 2022.

El 28 de abril de 2022, mediante documento CGIGM-0107-2022, el Ing. Esteban Zufiga Chacon, Jefe
del Centro de Gestion Informatica de la Gerencia Médica, le remite al Dr. Randall Alvarez Juarez,

Gerente Médico, lo siguiente:

“Con relacion a la necesidad actual de reforzamiento de recurso humano con perffiles tic, se
le explic6 que por motivo de la “LA NUEVA INFRAESTRUCTURA POR ETAPAS DEL
HOSPITAL GUAPILES” y como parte de la revision del PROGRAMA FUNCIONAL para dicho
proyecto; se le aclaré al CGl local que en este proceso actual no se contemplan las brechas
histéricas de faltante de personal.

No obstante, es criterio técnico nuestro que se muestra con la informaciéon adjunta la
verdadera necesidad de capacidad instalada de las unidades, al igual que se ha venido
promoviendo con Unidades de similar complejidad. Claramente, sabemos de las condiciones
actuales y posibilidades institucionales en materia de nuevas plazas y tractos.

Al igual que en otros casos, sometemos la cantidad de plazas y perfiles tic a las instancias
expertas en recursos humanos de la Institucion para que sean verificadas a la luz de las
cargas y turnos. Es importante recordar la alta demanda de servicios oportunos y creciente
dependencia de soluciones automatizadas de mejor calidad en los Hospitales.

Es nuestro deber alertar que, con la capacidad instalada actual de 2 funcionarios, sera inviable
sostener adecuadamente las nuevas instalaciones y servicios que se proyectan.”

El 11 de mayo de 2022, mediante oficio GM-DPSS-0201-2022, la Ing. Maria de los Angeles Gutiérrez
Brenes, directora de Proyeccion de Servicios de Salud, le remite al Dr. Randall Alvarez Juarez, Gerente

Médico, lo siguiente:
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“Reciba un cordial saludo. Este Despacho recibié el documento mencionado en el asunto,
donde se traslada oficio CGIGM-0107-2022, que contiene el estudio técnico respecto al
requerimiento de plazas del Centro de Gestién Informatica para la nueva infraestructura del
Hospital Guapiles.

En dicha informacién; se recomienda dotar de 10 plazas adicionales a este Centro Médico,
con el objetivo de que sostenga adecuadamente las nuevas instalaciones y servicios que
tendra el Hospital. Actualmente, el CGI del Hospital Guapiles cuenta con 2 funcionarios: 1 Jefe
en TIC y 1 Técnico en TIC.

De acuerdo con lo indicado en el oficio, para este tipo de perfil hospitalario (Periférico 3) se
requiere el siguiente personal:

Perfil de puesto Cantidad

Jefeen TIC 1 1
Asistente en TIC

Técnicoen TIC | Turno

Técnico en TIC Il Turno

Técnico en TIC Il Turno

Analista de Redes Comunicaciones
Analista Administracién Plataforma
Analista Desarrollo y proyectos
TOTAL

NN (=N —

-
N

Con el personal recomendado por el CGl de la Gerencia Médica, se pretende cubrir las 24
horas del dia, los 365 dias del ano.

Por lo tanto; es criterio técnico de esta Direccidn que, se les otorgue las 10 plazas faltantes
con la finalidad de solventar la brecha histérica del hospital; asimismo, que permita hacer
frente al reforzamiento importante de la oferta de servicios y capacidad instalada que se le
realizara a este nosocomio.

Igualmente; se recomienda que, dichas plazas se otorguen de manera gradual conforme se
avance en las fases del proyecto hasta completarlo.”

2. OBSERVACIONES

De conformidad con la revisiéon de la documentacion referente al Programa funcional para la nueva
infraestructura por etapas del Hospital Guapiles, especificamente en lo que respecta a plazas del
personal del Centro de Gestion Informatica, esta Auditoria Interna emite varias observaciones a fin de
que se considere al menos los siguientes aspectos durante el andlisis a efectuar por parte de la
administracion:

Garantiz:
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2.1. La Caja Costarricense de Seguro Social (C.C.S.S.) se encuentra ejecutando diversas iniciativas
de impacto institucional como el Proyecto de Restructuracion Organizacional del Nivel Central
y los Programas de Gobernanza de la Gestion de las Tecnologias de Informacion vy
Comunicaciones (T.IC.), Establecimientos de Salud Digitales e Inteligentes (P.E.S.D.l.) y
Fortalecimiento de la Prestacion de Servicios de Salud, en los cuales se plantea la modificacion
del modelo de estructura organizacional actual, incluyendo las areas destacadas para la
gestion de las T.I.C.

Adicionalmente, la Direccion de Arquitectura e Ingenieria (D.A.l.) de la Gerencia de
Infraestructura y Tecnologias, esta desarrollando el Programa Funcional para la nueva
infraestructura del Hospital Guapiles.

Asi las cosas, preocupa a esta Auditoria que se omita el analisis integral de los proyectos supra
citados durante el estudio de necesidad de plazas con perfil tecnolégico para el Hospital de
Guapiles, que logre determinar su posible vinculacién e impacto a futuro en la restructuracién
del recurso con perfil tecnoldgico en la Caja Costarricense de Seguro Social.

Por consiguiente, la situacion descrita anteriormente podria ocasionar la ejecucién aislada de
acciones en torno a la asignacion del recurso humano con perfil tecnolégico en contraposiciones
del modelo de estructura organizacional de las T.l.C. aprobado por la Junta Directiva, ausencia
de vision estratégica en la toma de decisiones sin contemplar las necesidades y prioridades
Institucionales, gestion de inversiones en T.1.C. desarticulada, entre otros.

2.2. Se efectud la revision del documento CGI-HG-0031-2022, remitido por el Ing. Gary Nelson
Jhonson, jefe del Centro de Gestion Informatica del Hospital Guapiles, en el cual se indicé la
cantidad de plazas requeridas con perfil TIC para ese Establecimiento de Salud y un apartado
con la lista de justificaciones. Asimismo, se analizé el oficio CGI-0107-2022, elaborado por el
Msc. Esteban Zuniga Chacén, jefe del Centro de Gestion Informatica de la Gerencia Médica,
referente al “Estudio técnico requerimiento de plazas del Centro de Gestion Informatica Hospital
Guapiles”.

Al respecto, esta Auditoria Interna no tiene identificd el respaldo documental asociado a la
metodologia empleada por la administracion para determinar la necesidad de creacion de las
10 plazas senaladas en los documentos de marras, donde se considere al menos los siguientes
aspectos: cantidad de personal disponibles, estudio de cargas de trabajo, actividades
sustantivas que podrian ser gestionadas mediante la herramienta informatica denominada
“Mesa de Servicios” a cargo la Direccidn de Tecnologias de Informaciéon y Comunicaciones
(D.T.I.C.), los procesos contractuales vigentes para la gestion de equipos tecnoldgicos en el
ambito local, asi como las acciones ejecutadas por la Direccion E.D.U.S, respecto a la
administracion y soporte de las computadoras e impresoras destinadas a la atencion de
usuarios, entre otros.

Adicionalmente, es importante traer a colacion lo sefialado en el documento CGIGM-0107-
2022, donde se indica textualmente:
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23

3.

‘Al igual que en otros casos, sometemos la cantidad de plazas y perfiles tic a las instancias
expertas en recursos humanos de la Institucion para que sean verificadas a la luz de las
cargas y turnos.”

Lo anterior con la finalidad obtener un insumo técnico por la unidad Institucional encargada
que permita determinar la cantidad, perfiles y actividades asignadas de los puestos solicitados
segun necesidades y posibilidades institucionales.

Los perfiles de las plazas de Analista de Redes Comunicaciones (2), Analista Administracion
Plataforma (2) y Analista Desarrollo y Proyectos (2) indicados en los documentos CGI-HG-0031-
2022, CGIGM-0701-2022 y GM-DPSS-0201-2022, no se encuentran definidos en el Manual
Descriptivo de Puestos elaborado por la D.A.G.P. en julio 2021, aspecto que podria incidir en la
materializacion de riesgos asociados a la creacién de puestos que no se apeguen a las
especificaciones técnico- normativas emitidas por la unidad rectora en materia de recursos
humanos, desconocimiento sobre la asignacion de cédigo y nombre de la clase, naturaleza, tareas
asignadas, condiciones organizacionales y ambientales, requisitos académicos necesarios para la
seleccion del personal que opte por el nombramiento esas plazas, posibles inconsistencias respecto
a la erogacion monetaria por concepto de remuneracion salarial, entre otros.

Consideraciones normativas

La Ley General de Control Interno No. 8292, en el articulo 8°— Concepto de sistema de control interno,
sefala lo siguiente:

“Articulo 8°—Concepto de sistema de control interno.

Para efectos de esta Ley, se entendera por sistema de control interno la serie de acciones
ejecutadas por la administracion activa, disefiadas para proporcionar seguridad en la
consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”

Ese mismo cuerpo normativa, en los articulos 12°— Deberes del jerarca y los titulares subordinados en
el sistema de control interno y en 13°— Ambiente de control, menciona:

“Articulo 12. —Deberes del jerarca y de los titulares subordinados en el sistema de
control interno.

En materia de control interno, al jerarca y los titulares subordinados les correspondera cumpilir,
entre ofros, los siguientes deberes:
a) Velar por el adecuado desarrollo de la actividad del ente o del érgano a su cargo.

ol
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Articulo 13. —Ambiente de control. En cuanto al ambiente de control, seran deberes del
Jerarca y de los titulares subordinados, entre otros, los siguientes:

c¢) Evaluar el funcionamiento de la estructura organizativa de la institucion y tomar las medidas
pertinentes para garantizar el cumplimiento de los fines institucionales; todo de conformidad
con el ordenamiento juridico y técnico aplicable.”

Las Normar técnicas para el gobierno y la gestidn de las tecnologias de las tecnologias de informacion
del M.I.C.I.T., en los apartados Il. Gestion de T.I. y VII. Recursos Humanos, indica lo siguiente:

“Il. GESTION DE TI

La institucion debe implementar y mantener practicas de gestion de las TI, que defina
formalmente los siguientes componentes para la entrega de servicios al nivel de tecnologias
de informacién en alineacion con el marco estratégico y el modelo de arquitectura empresarial:

1. Estructura organizacional, el nivel de responsabilidad jerarquica de la Unidad de TI
debe permitir la independencia de sus acciones y priorizar sus servicios de acuerdo con
los requerimientos institucionales. Las Unidades deben ser claras y estar asignadas,
oficializadas, publicadas y distribuidas a funcionarios que cumplan con el perfil
requerido, de forma tal que no impacte la toma de decisiones y el logro de los objetivos
de los procesos y servicios de TI.

VIl. RECURSOS HUMANOS

La institucion debe disponer de un proceso formal que le permita gestionar los recursos
humanos de acuerdo con las necesidades institucionales, en apego a directrices y
regulaciones segun aplique. Las practicas deben apoyar el reclutamiento, seleccion,
contratacion, induccion y capacitacion continua segun lo requerido. De igual forma, disponer
de modelos que permitan la evaluacion del desemperio de los funcionarios y la identificacion
de funcionarios con responsabilidades criticas y el desarrollo de habilidades en otros colegas
que permitan sustituciones para asegurar la continuidad del servicio de las actividades
principales.

La Unidad de Tl debe constituirse con funcionarios que dispongan de un peffil técnico de
acuerdo con sus responsabilidades, asi como habilidades de gestion y administrativas que
permitan realizar actividades requeridas para asegurar la gobernanza de las TI.”

4. CONCLUSIONES

La Caja Costarricense de Seguro Social esta desarrollando diversas iniciativas a nivel institucional para
lograr el gobierno de las T.I1.C. y de la Seguridad de la Informacion, transversalidad en los procesos y
garantizar alineacion e integracion de esfuerzos a nivel estratégico, tactico y operacional en torno a la
inversion en proyectos con componente tecnoldgico que contribuyan en la prestacion de servicios a la
poblacion usuaria de forma eficiente y eficaz.
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En virtud de lo anterior, se tuvo conocimiento del oficio GM-DPSS-0201-2022, en el cual la Direccion
Proyeccion Servicios de Salud emitié observaciones sobre el proceso de revision del Programa
funcional para la nueva infraestructura por etapas del Hospital Guapiles, especificamente lo
concerniente a las plazas del Centro de Gestion Informatica de ese Centro de Salud.

Al respecto, preocupa a este Organo de Fiscalizacién la omisién del analisis integral de iniciativas y/o
proyectos de impacto Institucional en ejecucion durante el estudio técnico administrativo asociado a la
dotaciéon de plazas en el Hospital Guapiles, que permitan identificar las posibles modificaciones del
modelo de estructura organizacional de las T.1.C. y de esa forma valorar el impacto a futuro en el ambito
local respecto al recurso humano con perfil tecnolégico disponible, asi como la reasignacion de
funciones, entre otros.

Por otra parte, se debe prestar atencion a la definicion de los perfiles solicitados para el Hospital
Guapiles segun se establecio en el Manual Descriptivo de Puestos y la elaboracion del estudio técnico
con el aval correspondiente por parte de las unidades con competencia en recursos humanos.

Asi las cosas, esta Auditoria previene y advierte de la situacioén indicada en el presente oficio, con el
propdsito de que se tomen las acciones correspondientes, para minimizar o eliminar la materializacion
de riesgos asociados a la ejecucidn acciones aisladas en detrimento de la gobernanza y gestion de las
T.I.C., el requerimiento de plazas nuevas con perfles que no apeguen a los normado
Institucionalmente, asi como la posible ausencia del analisis y aval por las unidades competentes en
materia de recursos humanos para la dotacidon de plazas segun las necesidades Institucionales.

Finalmente, se realiza un atento recordatorio sobre lo establecido en el articulo No. 17 de la Ley
General de Control Interno No. 8292, en el cual se hace énfasis en la atencién con prontitud de los
hallazgos de la Auditoria por parte de la administracion activa, por lo cual se debera informar a esta
Auditoria Interna sobre las acciones ejecutadas para la administracion del riesgo y atencion de la
situacién comunicada, en el plazo de un mes a partir del recibido de este documento.

Atentamente,
AUDITORIA INTERNA
OLGER Firmado digitalmente
SANCHEZ por OLGER SANCHEZ
CARRILLO (FIRMA)
CARRILLO Fecha: 2022.06.29
(FIRMA) 16:31:07 -06'00'
Lic. Olger Sanchez Carrillo
Auditor
OSC/RJS/RAHM/GMP/Ibc
C. Auditoria
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