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Al contestar refiérase a: 1D-141186

AD-ATIC-0058-2025
9 de julio de 2025

Master

Ménica Taylor Hernandez, presidenta, en condicion de patrocinadora y coordinacién del Comité
Ejecutivo, Plan de Innovacion

PRESIDENCIA EJECUTIVA - 1102

Doctora

Alexander Sanchez Cabo, gerente a.i. en su condicion de miembro del Comité Ejecutivo, Plan de
Innovacion

GERENCIA MEDICA- 2901

Licenciado

Gustavo Picado Chacén, gerente en su condicion de miembro del Comité Ejecutivo, Plan de
Innovacion

GERENTE FINANCIERO- 1103

Doctor
Esteban Vega de la O, gerente en su condicion de miembro del Comité Ejecutivo, Plan de Innovacion
GERENTE LOGISTICA- 1106

Master
Héctor Ru’bén Arias Mora, director )
DIRECCION PLAN DE INNOVACION - 1184

Ingeniero
Robert Pi(;ado Mora, director ensu condicion de migmbro del Comité Ejecutivo, Plan de Innovacion
DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES- 1150

Estimado(a) sefior (a):

ASUNTO: Oficio de Advertencia relacionado con la gestién de usuarios y licencias para el
uso del ERP-SAP en la CCSS.

La Auditoria Interna en cumplimiento de sus labores de fiscalizacion, asesoria y prevencion, y las
competencias establecidas en el articulo 22 inciso d) de la Ley General de Control Interno 8292, asi
como las disposiciones emitidas por la Contraloria General de la Republica en las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, procede a efectuar las siguientes observaciones
relacionadas con el estudio “Auditoria de Caracter Especial relacionada con el monitoreo en la
implementacion de la salida en vivo del Plan de Innovacion para la Mejora de la Gestidén Financiera,
Administrativa y Logistica de la CCSS basado en soluciones tecnolégicas, para garantizar la
continuidad del negocio para la prestacion de los servicios de salud” comunicado su inicio mediante
oficio Al-0878-2025 del 6 de junio de 2025, asi como en cumplimiento de lo establecido en el acuerdo
segundo de la sesién de Junta Directiva N° 9528, celebrada el 12 de junio de 2025.
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Es importante destacar que los criterios emitidos por esta Auditoria se fundamentan en el marco de
competencias y potestades en materia de asesoria, consultoria y prevencion, actuando con objetividad,
independencia e imparcialidad, conforme a lo dispuesto en la Ley General de Control Interno. El
proposito es coadyuvar en los procesos de control interno, gestion de riesgos y gobernanza de la Caja,
en el marco del proyecto del Plan de Innovacion ERP-SAP, que busca la mejora en materia financiera,
administrativa y logistica.

1. Sobrelagestién de usuarios y privilegios asignados en ERP-SAP

En el marco de la revisién de controles de acceso al sistema ERP-SAP, se identificé una situacion que
representa un riesgo significativo para la seguridad y la trazabilidad de las operaciones financieras y
administrativas, ya que se esta permitiendo el registro de acciones criticas sin dejar evidencia clara de
la autoria, esto por cuanto en el analisis efectuado por esta Auditoria se identificaron 24 usuarios con
privilegios especiales de acceso al sistema ERP-SAP pertenecientes a la Direccion del Plan de
Innovacion (U.E. 1184), de los cuales 5 usuarios tienen un rol de “SUPERUSUARIO FA — FM Y
LIBERAR PRESUPUESTO en el médulo de presupuesto con la funcion de “EXPERTO FUNCIONAL
PRESUPUESTO,” del componente Financiero Contable, y 19 accesos no hacen referencia a un ID y
nombre de usuario que permita dar trazabilidad al responsable de ejecutar la actividad, tarea o proceso,
con la posibilidad de que algunos pueden realizar -entre otras tramites- transferencias bancarias,
gestion de pagos automaticos, gestion de cajas, migracion S/4 - modelado de datos y transferencia de
datos, entre otros, asi consta en el “Listado de LICENCIAMIENTO ERP segun usuario.xlsx” informacion
aportada por la Direccién Plan de Innovacion.

Sobre este ultimo grupo, se constat6é que los roles asignados tienen una vigencia indefinida, hasta el
(31.12.9999). Ademas, el usuario “SOPORTE_FUN” presenta méas de 100 roles asignados de diversos
modulos y permisos que incluyen desarrollo, operacion, administracion y analisis; se visualizaron
usuarios que tienen el mismo rol asignado varias veces (multiplicidad), roles sin descripcion y de tipo
administrador que refiere a tareas especificas y acceso a datos sensibles.

El 24 de junio de 2025, mediante consulta efectuada al correo electrénico institucional, el Master.
Manuel Castro Villalobos, Lider Componente Tecnolégico de la Direccion Plan de Innovacién, respecto
a los 19 usuarios que no estan ligados a una cuenta especifica en ERP-SAP, cit6:

“Los roles que inician con SAP corresponden a roles de sistema, y los que inicia con Z son roles
gue se han creado para el uso del sistema. Algunos de los roles Z podrian ser copias que se
realizaron a partir de un rol SAP y que fue modificado para limitar o cambiar algin acceso al
gue el rol original esta configurado.

En relacion con los usuarios los primeros los creamos para limitar las funciones de un basis a
temas de configuracion de accesos solamente (crear usuarios, asignar roles o eliminarlos). Los
que tienen roles SAP asignados son usuarios de sistema para ciertas funcionalidades propias
del SAP.

Los restantes han sido creados por la empresa implementadora para el uso de diferentes medios
de atencién que ellos han entregado, por ejemplo, INTERFAZ lo crearon para el manejo de la

! Concepto de superusuario en sistemas: Son responsables de administrar y configurar el sistema, asi como de garantizar su correcto
funcionamiento.
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conexién de las interfaces que tiene el SAP con el Almacenamiento intermedio provisto para el
paso de los registros de los sistemas legados al ERP.

Sobre el usuario SOPORTE FUN es un usuario que solicit6 SAP que se le creara para
atenciones de Soporte requeridas de casa Matriz. No obstante, la empresa implementadora ha
estado haciendo uso del mismo para facilitar la labor de la entrada en vivo y la estabilizacion.
Una vez que logremos tal estabilizacion, estaremos limitando el acceso a dicho usuario”.

La existencia de 24 usuarios con privilegios especiales en el sistema ERP-SAP, particularmente los 19
usuarios genéricos creados sin identificacion personalizable ni trazabilidad directa, expone a la
institucion a riesgos significativos en la seguridad de la informacion, la integridad de los datos y el
control interno. Entre los riesgos concretos que se pueden materializar, se identifican:

e Accesos no autorizados o indebidos a funciones criticas del sistema, como transferencias
bancarias, liberacion de presupuesto, modelado y migracion de datos, sin la posibilidad de
determinar con certeza quién ejecutd la accién, lo cual impide aplicar principios de
responsabilidad individual.

o Falta de trazabilidad y evidencia de autoria respecto a acciones realizadas por usuarios con
permisos elevados o de administrador, lo cual limita la capacidad institucional de detectar,
investigar y corregir eventos anémalos o incidentes de seguridad.

e Concentracién excesiva de roles criticos en un unico usuario (“SOPORTE_FUN”), con mas de
100 permisos distribuidos en médulos sensibles, lo que representa un punto Unico de fallay una
potencial puerta de entrada a accesos transversales no autorizados.

e Uso de cuentas compartidas, genéricas y sin expiracion definida (vigencia hasta 31.12.9999),
lo que contradice préacticas basicas de control de accesos, como el principio de menor privilegio,
la segregacion de funciones y la gestion periédica del ciclo de vida de cuentas.

e Riesgo elevado de accesos persistentes de parte de terceros (como la empresa
implementadora), sin un mecanismo de control efectivo, monitoreo en tiempo real o registro
nominal de los accesos concedidos ni validacién documental de su necesidad, temporalidad y
alcance.

A continuacion, se detallan casos de movimientos realizados con un usuario de la Direccién Plan de
Innovacion y que no fueron a solicitud de las unidades.

El 09 de junio 2025, el Area de Salud de Esparza, indicé a esta Auditoria sobre rebajos de insumos
realizados por el USUARIO SOPORTE FUN que no pertenece a dicha unidad y que se desconocia la
procedencia de estos movimientos, segin se muestra en la siguiente imagen:
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Imagen # 1

Fuente: Area de Salud de Esparza

Aunado a lo anterior, el 11 de junio de 2025, mediante oficio GF-DFC-1275-2025, el Lic. Andrey
Sanchez Duarte, director Financiero Contable, informé al Lic. Gustavo Picado Chacén, gerente
Financiero, sobre el manejo de cuentas por pagar, lo siguiente:

“Esta Direccién a través del Area de Tesoreria General recibié entre los dias 04, 05 y 06 de junio
2025, 28 cuentas por pagar correspondientes a facturas de proveedores por un monto total de
1,023.6 millones de colones, sin embargo, al revisar el lunes 09 de junio se identificé que dichos
registros habian sido reversados por un usuario del Plan de Innovacion que no contd con nuestra
autorizacién expresa”.

El 23 de junio de 2025, mediante oficio GL-DABS-1113-2025, la Licda. Adriana Chaves Diaz, directora
de Aprovisionamiento de Bienes y Servicios sefialé al Master. Héctor Arias Mora, director del Plan de
Innovacion, respecto a presuntas cargas en el SAP que no fueron tramitadas por la unidad usuaria,
como se muestra a continuacion:
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Imagen # 2

En atencidn a la siguiente imagen que de manera informal v sin la completitud ni trazabilidad
de un archivo Excel cargado o descargado del SAP, su persona y ahora medios de
comunicacion, afirman el posible atraso en la tramitacion de facturas presuntamente por
cuenta de unidades programaticas sin identificar.

Fecha e fa tara C CEBE ASIENTDSAP  Monto Cantidad Monto Carttidad
23/05/2024 <5101 LE52,13 1
21/08/2024 511 46.800,00 1
/05 020 5101 67.02506 2
19/03/z024 5101 567.000,00 1
07/10/2024 - 5101 13.500,00 1
11/11/2024 5101 20.66688 1
0571272024 5101 140.E04,84 15
11/12/2020 5101 153000 1
15/12/2024 - 5101 ET.260,00 1
26/12/2024 - 5101 15.540,00 1
2W/13/3024 s1m1 A7.645,80 1
067012025 5101 B0.972,32 2
LETLIVELE ] 5101 SU5, 288,07 z
10/01,/2025 - 5101 3508000 1
aifon/z025 - 5101 282.275,00 1
23/01,/2025 s11 150.230,00 3
2a/01/2025 5101 98.540,00 1
27/01/702% 5101 B9 EEAL z
28/01,2025 - 5101 53448157 2
31/01,/2025 5101 1.194,00 1
031022025 5101 ra80,00 1
06f02 2025 5101 1.580.277.00 17
10/02/2025 - 5101 50.820,00 1
13/02/2025 - 5101 3511200 1
17/02/2025 51 153.254,1% ]
197022025 5101 167.079.50 E]
19/02/2025 5101 1900002151 ass.60 1
20/02/2025 - 5101 10.854 613,00 2 401.300,00 1
21/02,/2025 - 5101 47.000,00 2
247022025 s1i1 #12.840,00 3
2570272025 5101 58.111,74 3
27/03/7025 5101 1a0,000,00 1
05/03/2025 - 5101 5.B47.30 1
05/03/2025 - 5101 122.532,00 4
10032025 5101 23230544 3
12/03/2025 5101 34, 296,55 1
13/03/2025 5101 270,582,560 F]
14/03/2025 - 5101 10.24800 1
17/03/2025 51 259.607,65 4
187032025 511 232 208,59 5
15/03/2025 5101 SE4,BT0,54 1
20/03/2025 + 5101 EERELET ] 1
21/03/2025 <5101 1.110.450.09 3
25/03/2025 511 BG5. 465,16 5
26/03/2025 5101 47356211 3
27/03/2025 5101 1,300,625,3% 3
28/03/2025 - 5101 205.522,30 5
39/03/2025 - 5101 4.800,00 1
31/03/2025 511 FI2EITAE [
n1/0a/2025 5101 10.37500 1
LA LR 5101 318, 758,00 z
03/04,2025 - 5101 322.107.60 3
07/04/2025 510 6.827.575,00 4
08703, 2025 511 205.616,56 3
03/0a 2025 5101 1.539,720,16 L]
19/04/2025 5101 575,560,895 5
10/04/2025 5101 1300004508 I5E.ED 1

(--)

. La imagen corresponde a un archivo ERP cuya inclusion y extraccion de datos no fue
hecha por esta Direccion dado que los funcionarios que desde el 02 de junio 2025 deberian
contar con acceso a los médulos de reporte y tramite y de pago por parte de esta Direccion,
pero a la fecha no han podido ingresar y/o verificar datos y reportes asociados a esta fase.

. La insuficiencia de los campos que convenientemente extrae en la imagen circulada no
permite siquiera intentar una verificacion aleatoria al menos del afio 2024 para contar con los
detalle necesarios en la revision.

. La imagen no aporta detalle de relevancia que permita evaluar los casos especificos (No.
de factura). Tomen en cuenta que la fecha del documento nunca responde a la de su recepcion
por parte de la administracion y mucho menos a la fecha a partir de la cual procede el derecho
de pago.

SN\\=CONTIENE
@ firmadigital L
ey Nagasy “La CAJA es una” Pagina 5 de 59

“Garantiza



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

Por medio del correo electrénico del 30 de junio 2025, la Licda. Alexandra Guzman Vaglio, Jefe Subéarea
Contabilidad Operativa, adjunt6 un detalle de anulaciones indicando: “Con instrucciones del Lic. Andrey
Sanchez Duarte, Director Financiero Contable, se remite archivo en Excel correspondiente a las
Anulaciones de Cuentas por Pagar Proveedores Nacionales, cuenta SAP 2111010100 (CXP CP
PROVEEDORES NACIONALES) al 30/06/2025, en base a las transacciones realizadas mediante la
FBO8 (Anular Entradas de Diario). El mismo cuenta con una hoja resumen que detalla los usuarios y
cantidad de anulaciones realizadas durante el periodo mencionado.” (Ver Anexo # 01).

Imagen # 3

Responsable de Anulacion ~ Cantidad documentos  Materialidad

106630922 Agustin Gonzalez Haug 1 (%5,269,906.80)
111360406 Ivan Fonseca Chinchilla 1167 @¢1,991,978,084.19
206840462 Maikol Rojas Bolafios 22  (¢27,732,671.94
401900260 Juan José Cubero Vega 104 ¢1,057,518,716.02
Total general 1294 ¢3,071,959,565.35

Fuente: Direccion Financiero Contable, correo electrénico del 30 de junio 2025

De la imagen # 3 se visualiza que mediante el “Resumen de transacciones anuladas”, se detallan
anulaciones de cuentas por pagar que no fueron solicitadas por la Direccién Financiero Contable, para
los casos de los colaboradores111360406 y 401900260 con un total de 1.271 anulaciones
corresponden a funcionarios de la Direccion Plan de Innovacién, donde la Direccién Financiero
Contable desconoce los elementos técnicos, las justificaciones, competencias y respaldo para anular
procesos contables en el SAP — ERP.

El 30 de junio de 2025, mediante correo electronico, el Lic. Manuel Castro Villalobos, Lider Componente
Tecnolégico del Plan de Innovacion, sefialé respecto de la cantidad de usuarios con rol SAP_ALL
(superusuarios) lo siguiente:

“...Se ha generado un nuevo reporte sobre usuarios que tienen el Rol de SAP_ALL. Al momento
no se cuentan con usuario nombrados con permisos de ese tipo, se lograron identificar 9
usuarios con este perfil que estan siendo utilizados por la empresa implementadora para la
administracion de la plataforma que ellos realizan.

De nuestra parte hemos venido llevando un control sobre las acciones realizadas por estos
usuarios de servicio y coordinacion con la empresa para el debido control de uso de estos
usuarios incluyendo los registros de conexiones que llevan a diario...”

La ejecucion de tareas sensibles sin controles formales suficientes podria comprometer la seguridad
de la informacion, la integridad y exactitud de los datos cargados en el sistema ERP-SAP, y debilitar la
eficacia del control interno institucional. Esto incrementa el riesgo de errores, cargas duplicadas,
pérdidas de informacion, accesos indebidos o alteracion intencionada o accidental de informacion
financiera, operativa y contractual de la institucion.

Esta situacion incrementa el riesgo de alteraciones no trazables, errores operativos o afectaciones a la

integridad de la informacion institucional, al concentrar funciones criticas en perfiles funcionales sin
mecanismos de validacion independientes.
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Por otro lado, la ausencia de trazabilidad en accesos privilegiados al sistema ERP-SAP expone a la
institucion a riesgos relevantes en materia de control interno, cumplimiento normativo y seguridad de la
informacion. Esta situacion podria dificultar la identificacion de responsabilidades ante posibles errores,
omisiones o actos no autorizados, afectando la transparencia y confiabilidad de los procesos financieros
y operativos. Ademas, limita la capacidad de respuesta ante auditorias internas o externas, y podria
comprometer la integridad de los datos institucionales en escenarios de contingencia o incidentes de
seguridad.

2. Licencias adquiridas para laimplementacion del ERP en la CCSS

Como parte del andlisis de la implementacion del sistema ERP, se identificO una condicién critica
relacionada con el nivel de asignacion de licencias adquiridas para usuarios finales, que podria limitar
el aprovechamiento de las funcionalidades contratadas y generar implicaciones presupuestarias
relevantes.

Como es de su conocimiento, la institucién por medio del Proyecto Plan de Innovacion y de la Licitaciéon
Publica 2018LN-000008-5101 “Adquisicion e Implementacion de una solucion integral tipo ERP de
clase mundial para la CCSS”, adquirio -basado en la cantidad de usuarios solicitados por la CCSS, y
adicionando los usuarios y motores requeridos para el logro del alcance del Proyecto- por la suma de
$5.250.000,00.

Esta auditoria evidencié que, segun el detalle suministrado por Lic. Manuel Castro Villalobos, Lider
Componente Tecnoldgico del Plan de Innovacion, la actualizacion a un mes de la salida en vivo, donde
el 30 junio 2025 establecio un total de 4903 licencias sin uso equivalente a un total de $1,463,797.54
con un eventual mantenimiento anual del 22% del costo, para un total de $322,035.46, dejando un 41%
de licencias disponibles, como se muestra a continuacioén:

Cuadro #1
Célculo de licencias disponibles
LICENCIAS PRECIO LICENCIAS MONTO 22%
LICENCIA USUARIOS UNITARIO DISPONIBLES LlCE’\LI%gS SIN MANTENIMIENTO

Sl/4 Enterprise
Management 1680 $1,152.04 468 $539,154.72 $118,614.04
Professional use
S/4 Enterprise
Management for 6500 $394.99 1493 $589,720.07 $129,738.42
functional use
S/4 Enterprise
Management 3800 $105.33 2911 $306,615.63 $67,455.44
Productivity use
SAP S/4HANA 20 $1,974.92 11 $21,724.12 $4,779.31
Developer access
SAP PPM for SAP
S/AHANA standard 20 $329.15 20 $6,583.00 $1,448.26
SAP PPM for SAP
S/AHANA 20 $987.46 0 $0.00 $0.00
professional

Total 12040 4903 $1,463,797.54 $322,035.46

Fuente: Elaboracion propia datos aportados por la Direccién Plan de Innovacion
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Del cuadro anterior, se visualiza una subutilizacion de los recursos tecnolégicos adquiridos, con un
impacto econémico, dado que el valor de estas licencias sin uso o disponibles -a la fecha- asciende a
$1.463.797,54, considerando, ademas, que este monto puede materializar un gasto adicional anual de
mantenimiento del 22 %, correspondiente a $322.035,46, por servicios que no se estarian
aprovechando.

Sobre el numero de licencias disponibles o sin asignar, el 6 de mayo de 2025, con oficio GG-PIMG-
0706-2025, el Méaster. Héctor Rubén Arias Mora. Director, director del Plan de Innovacion, informa:

“Es importante mencionar que la identificacion de las licencias es una estimacion basada en las
asesorias recibidas por las empresas expertas contradas (Qintess, GBM y PWC), quienes han
colaborado en este proceso desde la fase 0 del proyecto, en la cual se determinaron los
requerimientos necesarios para la elaboracion del cartel vigente en la actualidad. Sin embargo,
la definicion final aln se encuentra en curso, en conjunto con expertos funcionales que conocen
en detalle los alcances de cada médulo y en la construccion de roles, los cuales son
determinantes para identificar el tipo de licencia requerido.

En ese sentido, para conocer la cantidad final de licencias otorgadas, es necesario considerar
que el proceso de licenciamiento esta directamente relacionado con los perfiles, roles de acceso
y las autorizaciones asignadas en el sistema. Por tanto, el conteo final de perfiles otorgados
dependera de la cantidad de licenciamiento que se podra detallar una vez que todos los usuarios
activos tengan sus permisos correctamente configurados y se realice la puesta en marcha del
sistema ERP- SAP. Sin embargo, el trabajo realizado por el equipo del Plan de Innovacién nos
aproxima a una estimacion real’.

El 30 de junio de 2025, mediante correo electrénico, el Lic. Manuel Castro Villalobos, Lider Componente
Tecnoldgico del Plan de Innovacién, sefial6 al respecto lo siguiente:

“...Respecto al licenciamiento, de acuerdo con lo que se ha explicado en varias ocasiones se
esta llevando un control a lo interno que nos permite estimar la cantidad de licencias que se
estan utilizando en el ERP, mé&s no es un dato definitivo pues la Institucion no adquirié el médulo
de administracién de usuarios del ERP que facilita esta labor y por ende, debemos llevarla
manual.

Esta informacioén se esta actualizando dos veces al dia por cuanto la informacién va cambiando
conforme se van dando las solicitudes y el cruce lo realizamos de reporteria generada por el
ERP.

La informacion a hoy es la siguiente: ...”

Ante la informacion brindada y dado que la cantidad de licencias disponibles totalizada es diferente al
mostrado en el cuadro # 01, se realizaron consultas adicionales a la Direccién Plan de Innovacion el
martes 01 de julio 2025, no obstante, a la fecha de emision del presente oficio no se brindaron las
aclaraciones correspondientes.

La situacion descrita evidencia riesgos asociados a una inadecuada planificacion y gestion de licencias,

lo que afecta directamente la eficiencia en la inversién tecnoldgica. La subutilizacién incide en el uso
eficiente de los recursos destinados a estos activos, las cuales a su vez tienen incluido un compromiso
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economico recurrente por concepto de mantenimiento. Esta condicion puede derivar en observaciones
desde el punto de vista del control interno y fiscalizacién, dado que se compromete la eficiencia en los
recursos empleados y el retorno sobre la inversion.

3. Referente alas nuevas tareas asignadas a funcionarios del Plan de Innovacién

En el contexto de la fase de estabilizacion del sistema ERP-SAP, se identificd una situacion relacionada
con la asignacion de tareas operativas de alta sensibilidad a funcionarios del Plan de Innovacién. La
ejecucion directa de procesos como la carga de datos maestros, layouts financieros y catalogos, entre
otros, desde un entorno productivo, implica un nivel de privilegio que, si no esta debidamente segregado
y controlado, puede representar un punto Unico de manipulacién de datos.

El 4 de junio de 2025, mediante oficio PE-2313-2025, la Master. Ménica Taylor Hernandez, presidenta
ejecutiva, informé a las Gerencias y Direccién de Planificacion, de las nuevas tareas que le seran
asignadas a los funcionarios del Plan de Innovacion, durante el periodo de estabilizacion y transicion
del Sistema ERP-SAP: segun el detalle:

“@

e La carga de datos en las distintas interfaces de integracion y procesos asociados.

La carga de layout al sistema ERP-SAP, especialmente en lo referente a la gestion de
facturas financieras para tramites como la consignacién (proceso temporal).

Carga de datos maestros.

Carga y actualizacion de datos de catalogos de Bitzu.

Atencion de consultas técnicas y funcionales a través de la mesa de ayuda.

Carga de layout, Bitzu de precalificados y asistencia inicial a los proveedores.

Cualquier otro proceso relacionado con la carga de datos.

...considerando las competencias y responsabilidades de cada uno de los actores que intervienen
en el Plan de Innovacidn, se considera que existe fundamento normativo para que este Despacho
autorice las nuevas tareas propuestas a las personas funcionarias del Plan de Innovacion, las
cuales deberan circunscribirse a lo sefialado en el oficio GG-PIMG-1135-2025 y a las
recomendaciones de la Direccion de Planificacion, Unicamente mientras subsista la fase de
implementacién y estabilizacién del ERP-SAP. En caso de requerir una prérroga para las tareas
solicitadas, deberan ser conocidas y aprobadas por este Despacho”.

En funcién a esas nuevas responsabilidades encomendadas a funcionarios de la Direccion del Plan de
Innovacioén para lograr la estabilidad y evolucién del ERP-SAP en la CCSS, para este Organo de Control
y Fiscalizacion constituye una serie de riesgos que podrian comprometer la seguridad de la informacion,
la integridad de los datos y la eficiencia de control interno institucional.

¢ Riesgos por acceso ampliado a informacion sensible. La carga de datos maestros, catalogos,
layouts y atencidn de consultas técnicas conlleva un acceso privilegiado a informacion critica, que
sin una delimitacién clara de funciones ni controles que aseguren la trazabilidad, puede representar
una vulnerabilidad de seguridad de la informacion.

e Exposicion a riesgos de fraude. El acceso a procesos como la carga de facturas y gestién de
consignaciones, sin evidencias de revision o aprobacion independiente, podria facilitar la
manipulacion de datos financieros y el favorecimiento indebido de proveedores, afectando la
transparencia y la legalidad de los procedimientos.
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¢ Inconsistencias con principios de segregacion de funciones. La ejecucion de funciones operativas
por parte de personal técnico vinculado al programa de implementacion vulnera los principios
basicos de segregacion de funciones, situacion que aumenta el riesgo de errores o irregularidades
no detectadas oportunamente.

¢ Riesgo de prolongacion injustificada del privilegio. Si bien el oficio delimita esta autorizacion a la
etapa de estabilizacion, no se definen mecanismos autométicos de revocacion ni procedimientos
especificos para garantizar la finalizacion de estos accesos una vez concluida dicha fase, lo que
podria generar privilegios persistentes sin fundamento operativo.

Segun las buenas practicas de control interno establecidas por el Marco COSO, el Modelo de Control
Interno para Entidades del Sector Publico (MECI) y los principios de seguridad de la informacién de
ISO/IEC 27001, cualquier manipulacion de datos criticos debe estar respaldada por politicas claras de
segregacion de funciones, autorizacion formal, trazabilidad de actividades y competencias técnicas
verificables del personal asignado.

El articulo 8 de la Ley General de Control Interno, respecto al sistema de control interno, establece:

“...) se entendera por sistema de control interno la serie de acciones ejecutadas por la
administracién activa, disefiadas para proporcionar seguridad en la consecucion de los
siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico (...)”

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion emitidas por el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT, sefiala lo siguiente:

IV. GESTION DE RIESGOS TECNOLOGICOS

La institucion debe establecer un proceso formal de gestién de riesgos que responda a las
amenazas que puedan afectar el logro de los objetivos institucionales, basado en una gestion
continua de riesgos que esté integrada al sistema especifico de valoracién del riesgo
institucional y considerando el marco normativo que le resulte aplicable.

La Unidad de TI debe aplicar el marco de gestion de riesgo tecnolégico, con el fin de identificar,
valorar, priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que
impliquen una eventual afectacion a la continuidad operacional, asi como la integridad y
confidencialidad de la informacién y el cumplimiento regulatorio de la institucion.

IX. GESTION DE PROYECTOS QUE IMPLEMENTAN RECURSOS TECNOLOGICOS

La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de
los objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de
calidad, tiempo, presupuesto y uso éptimo de los recursos, de acuerdo con las buenas practicas
y estandares preestablecidos.
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Xl. SEGURIDAD Y CIBERSEGURIDAD

La Institucion debe establecer mecanismos efectivos para prevenir, detectar, impedir, valorar,
evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de acceso a
sistemas, infraestructura e instalaciones en las que se almacena, procesa y transmite
informacién, previendo que el personal y los proveedores tengan accesos minimos necesarios
para la ejecucién de sus funciones; se apliquen controles para proteger la confidencialidad,
autenticidad, privacidad e integridad de la informacion.

Asimismo, y a través del MICITT, el Gobierno emitié una serie de medidas que las instituciones publicas
deberian acatar a la brevedad posible, esto como parte de las acciones que dictd la Direccién de
Gobernanza Digital y el Centro de Respuesta de Incidentes Informaticos (CSIRT-CR) del MICITT ante
las amenazas cibernéticas. En ese sentido, se cita a continuacioén las referentes al tema del presente
hallazgo:

“Realizar una revision completa de los usuarios creados para cada uno de los sistemas
informaticos y de comunicacion, y el Active Directory (para las instituciones que lo utilicen), se
debe verificar que sean usuarios validos y reconocidos por la institucion.

En caso de detectar usuarios que no corresponda como valido o reconocido por la institucion,
proceder
con su eliminacién de forma inmediata”.

El documento sobre la Gestidon de identidad y acceso a través de cuentas de usuario, de la Direcciéon
de Tecnologias de Informacién y Comunicaciones, dispone:

“7.4 Duerios de los sistemas y de la informacion

Revisar y aprobar la asignacion de permisos de acceso a los recursos tecnolégicos e
informacion que sean requeridos por el usuario; siempre y cuando correspondan con las
funciones inherentes al puesto, acuerdos o contrato formalizados con la CCSS.

Disponer de un inventario de todas las cuentas, perfiles y privilegios de usuario con acceso a
los recursos tecnoldgicos e informacion digital bajo su custodia.

Revisar periédicamente (al menos una vez al afio) los roles y permisos de todos los usuarios
con acceso a los recursos tecnolégicos e informacion digital bajo su custodia. En el caso de
cuentas privilegiadas, se deben revisar al menos semestralmente.

Comunicar a la DTIC la existencia de cuentas sin propietarios responsables y/o “genéricas’,
duplicadas o que incumplan el principio de menor privilegio para que puedan ser deshabilitadas
o modificadas segln sea el caso.

Efectuar las acciones vinculadas con la inactivacion, bloqueo o traslado de cuentas y accesos
de funcionarios, segun corresponda.

8.1 Gestidn de la identidad y acceso

8.1.1 Los funcionarios, proveedores u otros terceros que requieran tener acceso a la red,
sistemas o servicios de la Institucion, deben tener asignados un nombre de usuario Unico que
posibilite dar seguimiento a la actividad que ejecuten.

8.1.2 Se deben implementar controles técnicos que aseguren que los nombres de usuario sean
anicos e irrepetibles.
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8.1.9 Revisar anualmente las cuentas existentes en los sistemas, equipos y aplicaciones de la
Instituciéon para evitar que haya cuentas sin propietarios responsables y/o “genéricas’,
duplicadas o con incumplimientos en los principios de menor privilegio y segregacion de
funciones.

8.1.13 Se recomienda que la apertura de cuentas de manera temporal se les asigne un periodo
de expiracién de acuerdo con el tiempo en que la misma requiera estar habilitada.

8.1.14 Las cuentas genéricas no estan permitidas para hacer inicios de sesion, o usos para los
sistemas o aplicaciones de la Institucion.

8.1.16 Se deberd utilizar el Médulo Integrado de Seguridad de manera obligatoria en todos los
desarrollos nuevos realizados en la Institucion, asi como los contratados; lo anterior, con el
objetivo de brindar seguridad a las soluciones tecnolégicas y asi administrar las cuentas de
usuario, perfiles, permisos a diferentes modulos y componentes de los aplicativo, de manera
integral.

8.2 Gestidn del acceso privilegiado
8.2.1 Las cuentas con acceso privilegiado deben estar asignadas bajo previa aprobacion del
duefio del recurso tecnoldgico.
8.2.2 Se recomienda implementar mecanismos de doble factor de autenticacion para los
usuarios con permisos privilegiados.
8.2.3 Las cuentas con permisos de administracion genéricos nombradas como: admin, root,
administrador, master y otras que se encuentren definidas por el fabricante, es recomendado
no utilizarlos bajo la configuracién dada por defecto y/o deshabilitarlos.
8.2.6 Se recomienda que las cuentas con permisos privilegiados se revisen con mayor
regularidad que una cuenta de usuario no privilegiado.

El Protocolo Administracion de usuarios del ERP, establece en los siguientes apartados:

8.3.1 Controles paralarevision de usuarios SAP

Mediante un reporte de usuarios que se genera en SAP, se detallan una serie de controles que
facilitaran el buen manejo de la informacion, dicho informe se puede originar de acuerdo a como
lo explica el documento GG-PIMG-TIC-MAQ06.Gracias a este reporte se llevaran los siguientes
controles de usuarios:

Generacion del reporte

Controles de revisién periddica de usuarios en ERP-SAP

Controles de revision periddica de herramienta de administracion de usuarios
Control de Roles y perfiles

8.12.4 Del Experto funcional de cada médulo

e Configurar los médulos: asegurar de que cada médulo del sistema esté configurado de
forma correcta.

¢ Vigilancia y actualizaciones de las reglas del negocio (BBP): esto con el fin de garantizar
que los datos sean correctos, actualizados y fiables.

e Velar por las normativas dentro del sistema: garantizar que la normativa se cumpla
dentro del sistema y en sus procedimientos.

e Validar los tipos de acceso de cada usuario y los objetos de autorizacién que pueden
ejecutar: procurar que cada usuario tenga el perfil adecuado para un uso eficiente del
sistema.
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o Definir los Roles para su creacion y coordinar la ejecucién con los Basis CCSS.

e Validar y actualizar la funcionalidad de cada rol y perfil: mantener actualizados los
perfiles y sus roles para que las funciones de los usuarios sean las correctas, donde
dicha actualizacion se debera realizar directamente en la Herramienta de Administracion
de usuarios y comunicarlo via correo electronico a los Basis CCSS.

e Validar y actualizar la funcionalidad de cada desarrollo a la medida.

e Velar porque los Roles funcionen de la misma manera en todos los ambientes.

e Atender las incidencias: brindar soportes a los Centros Gestores en temas funcionales
del ERP-SAP.

e Toda orden de transporte a produccion debe ser autorizada por las Unidades duefias de
los médulos del ERP-SAP de la CCSS.

e Realizar la actualizacion del personal responsable de cada médulo dentro del Modelo de
Dimensionamiento de Recurso.

Sobre los riesgos expuestos en el presente documento, el 8 de julio de 2025, mediante sesién de trabajo
con funcionarios del Plan de Innovacion, se argumento:

Ing. Manuel Castro Villalobos, Lider componente Tecnolégico:
‘va a proporcionar a la Auditoria el detalle de las licencias entregadas por cada tracto.

El tema del licenciamiento es algo complejo, porque el proveedor presentd una oferta muy
atractiva para la institucién con un buen descuento en relacion con los precios de mercado.
Ademas, en la actualidad estos precios se han incrementado de forma considerable, asi una
licencia de $300 podria valer al menos $1000 Eventualmente se podria hacer un ajuste de
licenciamiento para un mejor aprovechamiento de las que tenemos actualmente disponible. Sin
embargo, esto no es recomendable en este momento, primero porque el licenciamiento se paga
anual y segundo porque se requiere de la estabilizacion del ERP para poder determinar el
crecimiento o decrecimiento del esfuerzo en el mapeo de licenciamiento realizado.

El SAP hace una auditoria de sistema para analizar el funcionamiento de las licencias y revisar
usos y perfiles. Se amplia que la auditoria mencionada es la generacién de reporteria que realiza
la casa Matriz SAP para determinar el costo de licenciamiento total, previo a esto, es muy
complicado tener con exactitud este dato. Pero, a lo interno se llevan controles para tener
estimados.

En cuanto a los usuarios genéricos se debe hacer una revision y verificacion de los perfiles, ya
se han venido trabajando en algunos perfiles que se han venido eliminando. El SOPORTE_FUN
no se puede eliminar, pero si se debe hacer esa revision para cerrar el portillo. El tema no esta
a la deriva, si existen ciertos controles que se han aplicado. En este momento por la ejecuciéon
del contrato no podemos limitar dichos accesos pues entorpeceriamos el proceso de
implementacion y atrasariamos atenciones urgentes.

El tema de la cantidad de licencias se analiz6 por medio del proyecto complementario P.14, en
el que se hizo un mapeo a nivel institucional en cuatro ocasiones, todas por debajo de la
cantidad de licencias contratadas originalmente, no obstante, los tipos de licenciamiento si
estaban dando diferencias que eventualmente podrian favorecer la conversion de estas para
completar la totalidad”.
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M.Sc. Héctor Arias, director Plan de Innovacioén:

“En cuanto al riesgo de acceso de terceros, es importante sefialar que, como parte de los
aspectos definidos contractualmente, el implementador durante la fase de estabilizacion genera
algunos procesos que como se indica forman parte de la dindmica de implementacion definida
contractualmente.

La cantidad de licencias se establecié desde la fase de disefio. El hecho de que no se estén
usando todas no es que esté mal es que dentro de lo que ha mapeado el Plan son alrededor de
6 mil o 7 mil y hemos mapeado el pais 4 veces por medio del proyecto complementario P.14.
Entonces podria existir un problema en la visualizacion inicial de cantidades definidas en la fase
de disefio del proyecto realizada por los funcionarios que en ese momento lideraban el proyecto.
Hay que tomar en consideracién que estamos ante la implementaciéon de un ERP por lo cual
existe una gran incertidumbre y el tema de usuarios es cambiante.

Solicita que con respecto a los riesgos de este tema se entienda que es asi, no algo que se ha
materializado, la redaccién de riesgo en las dispositivas deberia estar redactado como tal”.

Licda. Karina Pérez, Lider componente Financiero:

“‘Sefala que también es importante indicar que ningun funcionario Caja tiene un usuario
genérico, todos los tiene Qintess”.

4. Consideraciones finales

Este Organo de Control y Fiscalizacion identificé debilidades en la gestién de accesos al sistema ERP-
SAP, en el médulo de presupuesto se asignaron roles de “SUPERUSUARIO” a funcionarios de una
misma unidad sin una clara segregacion de funciones. Asimismo, se detecto la existencia de usuarios
sin identificacion personal y con privilegios criticos, como ejecucién de pagos y migracién de datos, lo
gue impide establecer la trazabilidad de las acciones y compromete el control interno. Adicionalmente,
se evidencio que muchos roles tienen vigencias indefinidas, lo que incrementa el riesgo de accesos no
autorizados por cambios en la situacién laboral de los usuarios.

También se constaté una alta concentracion de privilegios en usuarios como SOPORTE_FUN, con mas
de 100 roles asignados, asi como duplicidad de roles y presencia de perfiles sin descripcién funcional,
lo que dificulta la aplicacion del principio de minimo privilegio y debilita la transparencia en la
administracion de accesos. La asignacion de roles administrativos a usuarios no privilegiados amplifica
la superficie de ataque del sistema y pone en riesgo la integridad de la infraestructura tecnoldgica. Ante
esta situacion, es imprescindible adoptar medidas correctivas inmediatas para fortalecer el modelo de
gobernanza de accesos, garantizar la seguridad de la informacion y mitigar riesgos operativos y
financieros.

Los resultados expuestos muestran una subutilizacion de 4903 licencias sin uso equivalente a un total
de $1,463,797.54 con un eventual mantenimiento anual del 22% del costo para un total de $322,035.46
de aquellas que desde su recepcion cumplieran su afio de gracia y que se encuentren sin uso a la
fecha, dejando un 41% de licencias disponibles, especialmente en los perfiles de productividad y
desarrollo, lo que incide en el aprovechamiento de los recursos invertidos al sistema ERP-SAP. Esta
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condicion también puede reflejar deficiencias en la planificacién de la demanda, falta de cobertura
funcional del sistema o una adopcién parcial por parte de los usuarios previstos.

En virtud de lo anterior, es necesario se valore la incorporacién de un acompafiamiento especializado
adicional enfocado en la gestion de licencias y usuarios del sistema SAP ERP, con el objetivo de
asegurar que la asignacion, uso y administracion de estas se realice conforme a las mejores practicas,
los términos contractuales y las necesidades operativas reales de la institucion. Este acompafiamiento
permitira validar que las licencias adquiridas correspondan a los perfiles funcionales definidos, se
utiicen de manera eficiente y se eviten riesgos asociados a sobrecostos, subutilizacién o
incumplimientos contractuales. Asimismo, facilitara la implementacion de controles adecuados para la
administracion de usuarios, fortaleciendo la gobernanza del sistema y contribuyendo a una transicion
mas segura y ordenada durante la fase de estabilizacion.

En atencién al contenido del oficio PE-2313-2025 de fecha 4 de junio del 2025, mediante el cual se
autoriza temporalmente a funcionarios del Plan de Innovacién a ejecutar diversas tareas técnicas y
operativas en los modulos logistico y financiero del sistema ERP-SAP, esta Auditoria Interna advierte
sobre la necesidad de que exista un analisis técnico respecto a estas funciones, con el fin de administrar
adecuadamente los riesgos asociados a la seguridad de la informacion, la integridad de los datos y la
eficacia del control interno institucional.

En virtud de lo anteriormente expuesto, este Organo de Control y Fiscalizacion se previene y advierte
de la situacién indicada en el presente oficio, con el propésito de que la Presidencia Ejecutiva y la
Direccién del Plan de Innovacion, consideren los riesgos anotados anteriormente, los cuales deben ser
analizados, monitoreados y gestionados con el fin de asegurar el éxito de la implementacion, la
estabilidad de la herramienta y minimizar el riesgo de detrimento publico. Sobre los elementos
concretos desarrollados para resolver la problematica en cuestion, debera informarse lo pertinente y,
en forma oportuna, a esta Auditoria en un plazo de 1 mes.

Atentamente,

AUDITORIA INTERNA

SUL
& @” Firmado
o Digitalmente

WTERY

M. S.c. Olger Sanchez Carrillo
Auditor

OSC/RIS/RAHM/ACC/MZS/OCA/xra

C. Auditoria-1111

Referencia: ID-141186
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Anexo # 01

Detalle base de datos ERP, informacion aportada por la Direccién Financiero Contable, el 30 de junio
2025 mediante correo electronico

Nom.larg.cta.mayor

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

CXP CP PROVEEDORES
NACIONALES

Tipo de
posicién

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

1 (Posiciones
normales)

AC
Nombre creado
gr.categoria  por
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 20684046
normales 2
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0
Posiciones 40190026
normales 0

Cdédigo
transaccion

FB08
FBO8
FBO8
FBO8
FBO8
FBO8
FBO8
FBO8
FBO8
FBO8
FB08
FB08
FBO8
FBO8
FB08
FB08
FBO8
FBO8
FB08
FB08
FBO8
FBO8
FB08

FB08

Clase
doc.referenci
a
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF
BKPF

BKPF

Anular
documento

1700000012

1700000027

1700000015

1700000006

1700000010

1700000013

1700000002

1700000008

1900000003

1900000010

1900000012

1900000014

1900000017

1900000020

1900000021

1900000022

1900000025

1900000026

1900000029

1900000031

1900000032

1900000034

1900000035

1900000040
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CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES

1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)

Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales

40190026
20190026
20190026
20190026
0

40190026
20190026
20190026
20190026
20190026
20190026
20190026
20190026
21136040
$113604O
21136040
21136040
20684046
i1136040
21136040
21136040
21136040
21136040
21136040
?1136040
21136040
21136040
21136040
?1136040
21136040
21136040

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPF

BKPFF

BKPFF

BKPFF

BKPFF

BKPF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

1900000045

1900000050

1900000061

1900000068

1900000074

1900000076

1900000077

1900000000

1900000011

1900000019

1900000080

1900000081

1900005264

1900005265

1900002254

1900002106

1900008118

1900002143

1900002144

1900002145

1900002147

1900002148

1900002173

1900002177

1900002179

1900002180

1900002183

1900002200

1900002201

1900002202
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CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES

1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)

Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales

11136040
$1136040
$1136040
21136040
21136040
$1136040
21136040
21136040
21136040
$113604O
$113604O
21136040
21136040
$113604O
21136040
21136040
21136040
21136040
21136040
21136040
21136040
21136040
?1136040
?1136040
21136040
21136040
?1136040
?1136040
21136040
21136040

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

1900002300

1900002595

1900002616

1900002639

1900002640

1900002642

1900002643

1900002645

1900002646

1900002648

1900002651

1900002654

1900002655

1900002662

1900002664

1900002667

1900002668

1900002669

1900002671

1900002672

1900002677

1900002681

1900002683

1900002684

1900002688

1900002689

1900002690

1900002693

1900002706

1900002708
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CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES

1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)

Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales

11136040
$1136040
$1136040
21136040
21136040
$1136040
21136040
21136040
21136040
$113604O
$113604O
21136040
21136040
$113604O
21136040
21136040
21136040
21136040
21136040
21136040
21136040
21136040
?1136040
?1136040
21136040
21136040
?1136040
?1136040
21136040
21136040

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

1900002716

1900002722

1900002723

1900002724

1900002726

1900002729

1900002738

1900002739

1900002740

1900002747

1900002750

1900002751

1900002752

1900002758

1900002764

1900002765

1900002769

1900002785

1900002792

1900002793

1900002795

1900002797

1900002802

1900002804

1900002811

1900002812

1900002818

1900002819

1900002822

1900002823
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CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES

1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)

Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales

11136040
$1136040
$1136040
21136040
21136040
$1136040
21136040
21136040
21136040
$113604O
$113604O
21136040
21136040
$113604O
21136040
21136040
21136040
21136040
21136040
21136040
21136040
21136040
?1136040
?1136040
21136040
21136040
?1136040
?1136040
21136040
21136040

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

1900002824

1900002825

1900002826

1900002828

1900002837

1900002844

1900002845

1900002856

1900002860

1900002861

1900002864

1900002865

1900002867

1900002868

1900002992

1900003009

1900003011

1900003685

1900003687

1900003721

1900003722

1900003723

1900003724

1900003725

1900003726

1900003727

1900003734

1900003736

1900003737

1900003738
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CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
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Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales

40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0
40190026
0

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FB08

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

1900012576

1900012577

1900012578

1900012579

1900012580

1900012581

1900012582

1900012583

1900012584

1900012585

1900012586

1900012587

1900012588

1900012589

1900012590

1900012591

1900012592

1900012593

1900012594

1900012595

1900012596

1900012597

1900012598

1900012599

1900012600

1900012601

1900012602

1900012603

1900012604

1900012605
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CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES
CXP CP PROVEEDORES
NACIONALES

1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)
1 (Posiciones
normales)

Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales
Posiciones
normales

20684046
20684046
20684046
30684046
30684046
20684046
20684046
30684046
30684046
20663092

FBO8

FBO8

FB08

FB08

FBO8

FBO8

FBO8

FBO8

FBO8

FBO8

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPFF

BKPF

BKPF

BKPF

1900007261

1900004841

1900003676

1900003675

1900004833

1900004746

1900002970

1900007935

1900009238

2000118042
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