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AD-AATIC-078- 2022
13 de julio de 2022

Doctor
Roberto Cervantes Barrantes, gerente
GERENCIA GENERAL - 1100

Master
Idannia Mata Serrano, subgerente a.i )
DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES - 1105

Estimado (a) sefior(a):

ASUNTO: Oficio de Advertencia sobre la urgente necesidad de disponer de un sitio alterno de
procesamiento de datos, dada la afectacion sufrida en la prestacion de servicios por el
ciberataque del 31 de mayo de 2022.

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo de esta Auditoria, para
el periodo 2022 y con fundamento en los articulos 21 y 22 de la Ley General de Control Interno, se informa sobre
aspectos relacionados con la necesidad de contar con un sitio alterno de procesamiento de datos a raiz de los
ataques cibernéticos sufridos por la institucion el pasado 31 de mayo del 2022, lo que provocd la suspensién de
los sistemas y servicios informaticos institucionales de manera preventiva.

En consonancia con lo anterior, esta Auditoria tiene conocimiento de acciones ejecutadas por la Administracion
a efectos de dotar a la institucion con un sitio alterno de procesamiento de datos que eventualmente permitiria la
continuidad de los servicios y disminuiria el impacto ante la interrupcion materializada por el ataque mencionado
u otros riesgos ya identificados, mediante una alternativa que, de acuerdo a su alcance, permitiria el
funcionamiento continuo de los servicios tecnolégicos, sin afectacién para el usuario final.

Sin embargo, se evidencié que en la actualidad aun se carece de ese sitio alterno. En el presente documento, se
verifica el estado actual de las gestiones llevadas a cabo por la Direccion de Tecnologias de Informacion y
Comunicaciones, en esta materia.

l. ANTECEDENTES
I.I SOBRE EL CIBERATAQUE DEL 31 DE MAYO DE 2022

El 31 de mayo de 2022, se registré en horas de la madrugada un ciberataque a la C.C.S.S., que obligé en forma
preventiva la desconexion de todos los servicios y sistemas informaticos, a fin de contener la afectacion.

Dentro de los sistemas desconectados se encuentra el Expediente Digital Unico en Salud (EDUS), Sistema
Central de Recaudacion (SICERE), Portal Web, Sistema de Farmacia (SIFA), entre otros, ademas del apagado
de los equipos de usuario final conectados a la red institucional, con la finalidad de implementar las medidas
correspondientes.

Adicionalmente, mediante oficio GA-CAED-0260-2022 del 02 de junio de 2022, suscrito por el Dr. Mario Vilchez
Madrigal, director a.i., del Centro de Atencién de Emergencias y Desastres, se comunicé la declaratoria de estado
de emergencia institucional por los ciberataques:
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“ Que existe una Declaratoria de Emergencia Nacional en todo el sector publico debido a los
ciberataques que han afectado la estructura de los Sistemas de Informacioén, mediante Decreto No.
43542-MP-MICITT.

- Que la Caja Costarricense de Seguro Social, ha sido victima de estos ciberataques, especialmente
en la madrugada del dia 31 de mayo del 2022.

- Que de acuerdo con los informes presentados por la Direcciéon de Tecnologias de Informacion y
Comunicaciones al Centro Coordinador de Emergencias Institucional (CCEI) se tuvo que realizarla
desactivacion controlada de los servicios Tl institucionales el 31 de mayo del 2022.

(..

Procede a Validar el Estado de Emergencia Institucional, debido a los ciberataques sufridos por la Caja
Costarricense de Seguro Social el 31 de mayo del 2022. De manera que, se solicita a todas las
instancias aplicar las medidas necesarias para la atencion de esta emergencia. Se instruye a mantener
en operacion los Centros Coordinadores de Operaciones Central, Regionales y Locales y aplicar los
mecanismos de excepcion requeridos para la continuidad de los servicios. La Direccién de Presupuesto
y el CAED informaran el procedimiento excepcional que se utilizara mientras los sistemas
institucionales de Tl sigan desconectados, mediante el cual se aplicara el Procedimiento para la gestion
de la Reserva de Contingencia del Seguro de Salud (de la Caja Costarricense de Seguro Social).”

LIl SOBRE EL CONCEPTO DE SITIO ALTERNO DE PROCESAMIENTO DE DATOS

Uno de los objetivos principales de la institucién es garantizar la continuidad en la prestacién de los servicios a
los asegurados, dentro de este concepto es necesario recordar que se requiere de la implementacién de diversos
mecanismos entre los que se encuentran los planes de contingencia, de continuidad y de recuperacion del
negocio, entre otros.

En ese orden de ideas, con la finalidad de evitar la interrupcién del negocio debe identificarse con claridad los
riesgos a los que estan expuestos los diversos procesos que se ejecutan, asi como el nivel critico de las
herramientas, aplicaciones, sistemas y demas componentes de la infraestructura tecnolégica, lo que permita
establecer aquellos elementos que requieren de continuidad en su ejecucion con la finalidad de no detener la
marcha habitual de la institucion.

Dentro de ese marco, el sitio principal de procesamiento de datos es el ambiente en el cual se alojan los recursos
informaticos que soportan el negocio, el cual cuenta con los elementos necesarios para que la organizacion
cumpla sus objetivos y se provean los medios tecnoldgicos necesarios para la operacion cotidiana.

De forma tal que un sitio alterno es un ambiente de caracteristicas similares al sitio principal donde se dara
continuidad a las tareas consideradas de mayor importancia y criticidad para el negocio, en caso de materializarse
un riesgo que implique la suspension de los servicios.

Este sitio debe iniciar operaciones, de acuerdo con los protocolos incluidos en los planes de contingencia y
continuidad, en el momento que se determine una afectacion en el sitio principal. Por lo tanto, su efectividad
depende de la compatibilidad de los elementos con el sitio principal en aspectos como software, apps
corporativas, actualizaciones entre otros. Las capacidades que ofrezca el sitio alterno para la recuperacion de las
actividades incidiran directamente en su costo, el modelo en el cual se replican todas las funcionalidades y
servicios del sitio principal representa una mayor inversion, en contrario al disminuir los elementos que soporta el
monto es menor.
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La importancia de disponer con este elemento dentro de la infraestructura tecnoldgica institucional esta
determinada por la posibilidad de continuar prestando los servicios ante eventuales interrupciones por la
materializacion de riesgos de origen humano (huelgas, sabotajes, ciberataques, incendios), naturales
(inundaciones, rayos, terremotos) o tecnolégicos (carencia de fluido eléctrico, dafo en servidores, afectacion de
telecomunicaciones); aportando un elemento que permita responder a estas eventualidades en el menor tiempo
de respuesta, a efectos de disminuir la afectaciéon a los usuarios internos y externos en aspectos tales como
atencion en salud, pensiones, pago a proveedores, pago de incapacidades, control de inversiones; asi como en
los posibles dafios que sufra la imagen de la CCSS ante la imposibilidad de retomar con algun grado de
normalidad sus funciones.

LIl SOBRE LAS ACCIONES EJECUTADAS CON LA FINALIDAD DE IMPLEMENTAR EL SITIO ALTERNO
DE PROCESAMIENTO DE DATOS.

En relacion con esta materia, el 13 de noviembre de 2014, en sesion N°8751, la Junta Directiva de la Caja
Costarricense de Seguro Social, en el articulo 10° indico lo siguiente:

“ARTICULO 10°

Asimismo, y acogida la propuesta del director Alvarado Rivera, se solicita a la Gerencia de
Infraestructura y Tecnologias que tome todas las medidas que corresponda para atender lo relativo al
citado proceso de intervencion y, en el caso particular del de la plataforma tecnolégica central y el sitio
alterno, que se presente una propuesta de solucion.”

En atencién a dicho acuerdo, el 19 de marzo de 2015 se realiz6 la presentacion ante la Junta Directiva de la
propuesta de solucion concebida por la Direccion de Tecnologias de Informacion y Comunicaciones, para dar
atencion a la necesidad institucional de disponer de un Centro de Datos Principal y un Centro de Datos Alterno.

De conformidad con lo anterior, el Jerarca Institucional acordé en el articulo 18° de la sesion N°8768", dar por
recibido el informe de avance del Proyecto de Fortalecimiento de la Arquitectura de la Plataforma Tecnolégica
Institucional, asi como solicitar que en un plazo de tres meses se presente el siguiente informe.

En ese mismo orden de ideas, el Proyecto fue presentado en la sesion N°88312 como parte de las Lineas
Estratégicas en Tecnologias de Informacion y Comunicaciones, donde se dio por conocida la propuesta de trabajo
a desarrollar en estos aspectos, siendo que se continlie con la presentacion de avances alcanzados.

Mediante oficio GG-DTIC-636-2020 del 23 de octubre de 2020, el Master Roberto Picado Mora, Subgerente de
la Direccién de Tecnologias de Informacion y Comunicaciones, remitié al Dr. Roberto Cervantes Barrantes,
Gerente General, el documento “Informe de avance de del Proyecto de Fortalecimiento de la Arquitectura de la
Plataforma Tecnoldgica Institucional (Centro de Datos), para Junta Directiva”, en el cual incluyeron las acciones
ejecutadas para el desarrollo tecnolégico de la Caja Costarricense del Seguro Social, asi las alternativas para la
implementacién del sitio alterno que se detallan seguidamente:

1 Sesién de Junta Directiva del 19 de marzo del 2015
2 Sesion de Junta Directiva del 10 de marzo del 2016
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Tabla No.1
Alternativas propuestas para el desarrollo del Centro de Procesamiento Principal
y el Sitio Alterno

Alternativ Descripcion Sitio Principal Sitio Alterno
a

1 Centro de Datos como | Contratacion de un CODISA como Sitio Alterno

Servicio y CODISA. Centro de Datos como | en las instalaciones
Servicio (el suministro actualmente rentadas por la
del equipamiento se CCSS (el equipamiento es
incluye como parte del adquirido por la CCSS).
servicio).

2 Construccion de un Construccion de un * CODISA como Sitio
Centro de Datos con Centro de Datos Alterno en las instalaciones
equipamiento Leasing, | propiedad de la CCSS. | actualmente rentadas por la
y CODISA como Sito Operacion de equipos CCSS (el equipamiento es
Alterno. por leasing a demanda. | adquirido por la CCSS).

Contratacion de
servicios de
administracion,
mantenimiento y
operacion.

3 Centro de Datos como | Contratacion de un * Construccion de un
Servicio y Construcciéon | Centro de Datos como | Centro de Datos propiedad
de un Centro de Datos | Servicio (el suministro de la CCSS.
con equipamiento del equipamiento se » Operacion de equipos por
Leasing. incluye como parte del leasing a demanda.

servicio). » Contratacion de servicios
de administracién,
mantenimiento y operacién.

4 Centro de Datos como Contratacién de un  Construccion de un
Servicio y Centro de Datos como Centro de Datos propiedad
Construccion. Servicio (el suministro de la CCSS.

del equipamiento se * Adquisicién de

incluye como parte del equipamiento tecnoldgico.

servicio). + Contratacion de servicios
de administracion,
mantenimiento y operacion.

5 CODISA 'y Centro de Se mantienen las * Contratacién de un Centro
Da-tos como Servicio instalaciones de Datos como Servicio (el
del ICE. actualmente rentadas suministro del

por la CCSS en equipamiento se incluye
CODISA (el como parte del servicio).
equipamiento es

adquirido por la CCSS).

6 CODISA, Nube y Se mantienen las * Incorporacion de nubes
Centro de Datos instalaciones publicas.

Oficinas Centrales. actualmente rentadas * Mejoras en la
por la CCSS en infraestructura del Centro
CODISA (el de Comunicaciones en
equipamiento es Oficinas Centrales.
adquirido por la CCSS).
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CODISA, Nube y
Centro de Datos ICE.

Se mantienen las
instalaciones
actualmente rentadas
por la CCSS en
CODISA (el
equipamiento es
adquirido por la CCSS)
Incorporacion de nubes
publicas.

* Centro de Procesamiento
Alterno por servicios con el
ICE.

* Incorporacién de nubes
publicas.

CODISA y Centro de
Datos ICE.

Se mantienen las
instalaciones
actualmente rentadas
por la CCSS en
CODISA (el
equipamiento es
adquirido por la

e Centro de
Procesamiento Alterno
por servicios con el ICE

CCSS).

Fuente: Informe de Avance del Proyecto de Fortalecimiento de la Arquitectura de la Plataforma Tecnoldgica Institucional
emitido por la Direccién de Tecnologias de Informacién y Comunicaciones, octubre, 2020. (lo resaltado no corresponde

al original)

Aunado a lo anterior, el mencionado documento incluyé dictamen financiero sobre el costo de
implementacion y desarrollo de cada una de las alternativas propuestas, segun se detalla a

continuacion:

Tabla No.2

Resultados del Estudio de Mercado
alternativas propuestas para sitio alterno

Alternativa Precio Menor Precio Mayor
1 $37.308.768 $63.342.144
2 $49.561.671 $78.364.463
3 $86.870.439 $141.706.607
4 $47.657.600 $74.612.479
5 $38.316.478 N/A
6 $12.522.032 N/A
7 $23,320,067 $33,397,652
8 $8,313,056.40 $16,888,265.12

Fuente: Informe de Avance del Proyecto de Fortalecimiento de la Arquitectura de la Plataforma Tecnoldgica Institucional emitido

por la Direccién de Tecnologias de Informacién y Comunicaciones, octubre, 2020. (lo resaltado no corresponde al original)

Posteriormente, en el articulo 132° de la sesién 9189 de Junta Directiva celebrada el 24 de junio de 2021, se

acordo:

“ARTICULO 132°

Se conoce oficio N° GG-DTIC-2432-2021, de fecha 6 de mayo de 2021, suscrito por el Ing. Roberto
Blanco Topping, Subgerente de la Direcciéon de Tecnologias de Informaciéon y Comunicaciones
mediante el cual presenta el Proyecto de Fortalecimiento de la Arquitectura de la Plataforma

Tecnoldégica Institucional (centro de datos)
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Solicitud para que la Junta Directiva brinde aval a la estrategia propuesta para implementar la
Alternativa #8 del Programa de Fortalecimiento de la Arquitectura de la Plataforma Tecnolégica
Institucional (Centro de Datos Principal y Centro de Datos Alterno) y se apruebe para que la Direccion
de Tecnologias de Informacién y Comunicaciones inicie el proceso de contratacion directa con Instituto
Costarricense de Electricidad mediante la excepcion entre entes de derecho publico. (...)

ACUERDO SEGUNDO:

Aprobar la estrategia propuesta para implementar la Alternativa #8 del Programa de Fortalecimiento de
la Arquitectura de la Plataforma Tecnolbégica Institucional (Centro de Datos Principal y Centro de Datos
Alterno).

ACUERDO TERCERO:

Se Instruye a la Direccion de Tecnologias de Informacién y Comunicaciones para que inicie el proceso
de contratacién directa con el Instituto Costarricense de Electricidad mediante la excepcion entre entes
de derecho publico.”

Mediante oficio GG-DTIC-7431-2021, del 14 de diciembre de 2021, suscrito por el Ing. Roberto Blanco Topping,
subgerente a.i de la Direccion de Tecnologias de Informacién y Comunicaciones, solicité al Dr. Roberto Cervantes
Barrantes instruccion respecto a la adquisicion del servicio administrado para el fortalecimiento de la
infraestructura redundante del centro de procesamiento primario y el centro de procesamiento alterno, en lo que
interesa indico:

“La subdireccion de la Direccién de Tecnologias de Informacién y Comunicaciones inicié el proceso
previo de contratacién directa, emitiendo los requisitos de la compra mediante oficio GG-DTIC-6959-
2021 del 10 de noviembre de 2021, a la Subarea de Gestion Administrativa, para recibir la oferta formal
por parte del ICE.

Sin embargo, esta Jefatura mediante oficio GG-DTIC-6944-2021 del 22 de noviembre de 2021 rindié
un informe a Gerencia General, en donde se expuso la preocupacién que en todos los estudios previos,
se hayan utilizado términos de referencia con caracteristicas técnicas que solo podian cumplir
empresas que representan a la marca CISCO, lo anterior conocedores que segun el oficio Al-1001-
2020 del 05 de agosto de 2020 suscrito por el Auditor Interno, se cuestionara sobre este mismo tema,
ya que se concluyd que eso limita la participacion de potenciales proveedores en virtud del
requerimiento de integracién y compatibilidad del 100 por ciento a las plataformas y dispositivos CISCO,
igualmente cuestionado por equipos técnicos que conformé la Gerencia General para la revision de ese
oficio de auditoria. Sobre este oficio no hemos recibido respuesta.

De conformidad con lo anterior, solicitamos el criterio a esa Gerencia de como proceder en la
contratacion que se encuentra suspendida, por cuanto a la fecha no se cuenta con la certeza del
resultado del proceso de investigacion, por lo que esta Direccién considera los siguientes escenarios:

1- Continuar con el proceso de contratacién con los criterios previos que sustentaron el Acuerdo de
Junta Directiva articulo 132° de la sesién N° 9189, celebrada el 24 de junio del afio 2021.

2- Quedar a la espera del resultado de la investigacién ordenada por Gerencia General.

3- Iniciar un proceso de contratacion nuevo valorando la administracion caracteristicas técnicas
apegadas a la necesidad institucional y asegurando los principios de contratacion administrativa
desde el estudio de mercado, o

4- Cualquier otra opcién que considere la Gerencia General.”
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En respuesta a lo anterior, el Dr. Roberto Cervantes Barrantes, Gerente General, mediante oficio GG-0433-2022
del 24 de febrero de 2022, en lo que interesa senalo:

“Primero, debe tenerse claridad que la instruccién para la realizacién del procedimiento de contratacion
en cuestion fue dada directamente por la Junta Directiva para que fuera ejecutada por la Direccién de
Tecnologias de Informacion y Comunicaciones (DTIC), como expresamente lo indicé el acuerdo tercero
del articulo 132 de la sesion 9189 de 24 de junio de 2021 (...).

En ese sentido, la decision de contratar directamente con el ICE bajo la excepcidn de contratacion entre
entes de derecho publico y de esta forma materializar la alternativa #8 del Programa de Fortalecimiento
de la Arquitectura de la Plataforma Tecnolbgica Institucional, fue tomada por la Junta Directiva, con
base en la argumentacion técnica expuesta en su momento por la propia DTIC mediante oficio GG-
DTIC-2432-2021, en el cual, dicho sea de paso, se requeria autorizaciéon para que esa Direccion
desarrollara el correspondiente procedimiento de contratacién con el ICE.

Asi las cosas, se tiene total claridad de que corresponde a la DTIC la realizacion del procedimiento de
contratacion administrativa, por ende, recae en la Direccién a su cargo el deber de verificar la correcta
realizacion del procedimiento preseleccionado con estricto apego a la normativa que le resulta
aplicable y los principios que instruyen a la contratacién administrativa en general, lo que comporta que
no solo por el simple hecho de que la Junta Directiva haya instruido el uso de la excepcién mencionada,
esta se encuentra habilitada, sino que deben verificarse las condiciones y satisfacerse todos los
requisitos exigidos por el ordenamiento juridico para dicha excepcion y asi se debe dejar constancia en
el correspondiente expediente electrénico de la contratacion, al cual deberan adicionarse todos los
estudios que fundamenten la adquisicién en cuestion tanto a nivel técnico como a nivel de uso de la
excepcion para contratar entre entes de derecho publico.

Ahora bien, informa a este Despacho que al efectuar las actuaciones previas para la realizacién del
procedimiento en cuestion, advierte que los “(...) estudios previos, se hayan utilizado términos de
referencia con caracteristicas técnicas que solo podian cumplir empresas que representan a la marca
CISCO (...)", asi las cosas, conociendo una serie de antecedentes institucionales como lo es el informe
de auditoria interna Al-1001-2020 que cuestion6 potenciales direccionamientos en compras para con
dicha casa comercial, lo que podria estar sesgando la participacion abierta de otros potenciales
proveedores para las necesidades de redes en la CCSS; por lo que plantea cuatro escenarios y solicita
se instruya cual resulta mas oportuno a los intereses institucionales (...).

Ahora bien, dado lo explicado inicialmente en cuanto a que la Junta Directiva, en su condicion de jerarca
institucional instruyé directamente a la DTIC para la realizacién del procedimiento de contratacién en
cuestion, carece este Despacho de competencia para girar instruccion alguna que pueda contravenir
lo dispuesto por el érgano colegiado, descartandose categéricamente que pueda utilizarse la opcion
expuesta en el escenario 4.

Por su parte el escenario 1 (continuar con el procedimiento de contratacién segun lo instruido por Junta
Directiva) no es algo que pueda instruir esta Gerencia General, sino que ya fue previamente dispuesto
por Junta Directiva, por lo que efectivamente, salvo que se le exponga a Junta Directiva, razones
técnicas que imposibiliten la continuacion de la contratacion, debera acatar la instruccion recibida
mediante el acuerdo tercero del articulo 132 de la sesion 9189.
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En otras palabras, corresponde exclusivamente a la DTIC el liderazgo en desarrollo de la gestién desde
su experiencia en el tema de tecnologias de informacién y comunicaciones careciendo este Despacho
de competencia para generar una instrucciéon como la que ahora se pretende, ahora bien, se reitera
que si por algun motivo se advierte una imposibilidad de realizar la contratacién en los términos
ordenados por la Junta Directiva, debera hacerlo ver con los estudios correspondientes (financieros,
técnicos, entre otros) y asi exponérselo al colegiado quien fue el que instruyé la realizaciéon de
contratacién, para que este, con nueva fundamentacion técnica pueda decidir sobre la eventual
conveniencia de modificar lo inicialmente acordado sobre el tema.

Ahora bien, mantenerse a la espera (escenario 2) de los resultados que pueda arrojar las
investigaciones que existen en relacién con los hechos expuestos que podrian tener relacion con la
contratacion de interés, tampoco puede entenderse como una opcioén valida, ya que no se dispone de
un acuerdo posterior de Junta Directiva que haya suspendido o dejado sin efecto el acuerdo que
instruyé a la DTIC la realizacién de la contratacién de marras.

Por su parte la opcién 3, iniciar un proceso de contratacion valorando la administracion caracteristicas
técnicas apegadas a la necesidad institucional y asegurando los principios de contratacion
administrativa, es una opcién que entiende este Despacho debe estar integrada en la opcién 1, de
manera tal que al atender la instruccion de realizar el procedimiento de contratacion con el ICE bajo la
excepcion de contratacion entre entes de derecho publico, este debera efectuarse con estricto apego
a la normativa y principios de contratacion administrativa aplicables para dicha figura contractual.

Por altimo, se desprende del informe GG-DTIC-6944-2021, que el planteamiento o propuesta realizada
por ICE que involucra a la marca CISCO, pudiera obedecer a insumos proveidos por la CCSS, cuando
se sefiala:

“Sin embargo, revisando los antecedentes sefialados en el oficio 9079-571-2021 del 12 de octubre de
2021, suscrito por el Sr. Walter Redondo Mesén del ICE, se localiza la certificacién DTIC-2011-2020
de fecha 06 de abril de 2020 emitida por la Direccion de Tecnologias de Informacién y Comunicaciones
y dirigida al ICE en los siguientes términos:

“Los suscritos Robert Picado Mora, cédula 1-0843 0020, en calidad de Subgerente de la Direccién de
Tecnologias de Informacion y Comunicaciones, Christian Chacén Rodriguez, cédula 1-0906 0472, en
calidad de Subdirector de la Direcciéon de Tecnologias de Informaciéon y Comunicaciones y Sergio
Porras Solis cédula 3-0310 0598, en calidad de Jefe del Area de Comunicaciones y Redes Informaticas,
de la Direccién de Tecnologias de Informacién y Comunicaciones de la Caja Costarricense de Seguro
Social (CCSS), certificamos que actualmente el core de comunicaciones del Centro de Datos
corresponde a Tecnologias Cisco, esa tecnologia considera el Centro de Datos CODISA, el Centro
de Comunicaciones del piso 11, y el alcance de esa plataforma incluye las redes LAN de esos sitios,
los componentes de WAN entre ellos y la interconexién a todos los sitios Caja.” (El resaltado no es del
original)

En ese sentido, se instruye a la DTIC para que atienda como en derecho corresponde lo dispuesto por
parte de la Junta Directiva mediante acuerdo tercero del articulo 132 de la sesién 9189; para ello debera
garantizar que las bases de la contratacidon atiendan los diversos principios que cobijan a la
contratacién administrativa y no se incorporen disposiciones que puedan entenderse como
direccionamientos a marcas especificas, sino que deberan referenciarse los atributos técnicos
requeridos de los bienes y servicios objeto de la contratacién en razén de su funcionalidad, operabilidad,
interoperabilidad o cualquier otro atributo técnico necesario, conforme a los estudios técnicos previos
que se realicen o hayan realizado, los cuales fundamentaran tanto la excepcion que se utilizara como
la adquisicion de fondo que se efectua.
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Por dltimo, se recuerda que el propiciar un efectivo cumplimiento al principio de libre concurrencia —
eliminando cualquier direccionamiento del concurso en cuestiéon — no representa un mero formalismo
que debe ser atendido para cumplir con la norma, sino que eficientiza la gestién de abastecimiento,
para el caso en cuestion, potenciaria la participacion de mdultiples fabricantes, aspectos que podria
ayudar a una mayor diversificacion en las ofertas y eventual reduccién de costos con un mismo
resultado en el servicio informatico ofrecido.”

En consonancia con lo anterior, el Ing. Roberto Blanco Topping, subgerente a.i, mediante oficio GG-DTIC-2022,
del 25 de febrero de 2022, solicité al Master Danilo Hernandez Monge, subdirector a.i, ambos de la DTIC, de
conformidad con la instruccién recibida por la Gerencia General, proceder con la revision de los criterios técnicos
que fueron presentados a la Junta Directiva para que se determine si estos responden a una sana aplicacién de
los principios de contratacion administrativa, para lo cual se debe conformar un equipo de trabajo que se aboque
a la revision de lo actuado desde el punto de vista técnico y que realice las acciones necesarias que permitan dar
continuidad al proyecto, en un plazo maximo de dos meses.

1.l PRODUCTOS DE AUDITORIA INTERNA RELACIONADOS CON SITIO ALTERNO DE PROCESAMIENTO
DE DATOS

En relacion con la implementacion del sitio alterno esta Auditoria ha emitido multiples productos senalando
diversas oportunidades de mejora previo a la materializacion de los riesgos evidenciados en el ciberataque del
31 de mayo de 2022, segun se detallan seguidamente:

Informes de Auditoria:

ATIC-461-2012: Se identificaron oportunidades de mejora relacionadas con la gestion de la seguridad de la
Plataforma Tecnolégica, especificamente en temas como el desarrollo de un estudio de vulnerabilidad informatica,
espacio fisico del cuarto de servidores, seguridad fisica del Area de Gestién Informatica, asi como el
mantenimiento de la planta eléctrica y la Unidad Ininterrumpida de Potencia (UPS) del Edificio Jorge de Bravo,
asi como la vigencia del Contrato de servicios de mantenimiento de la Plataforma Tecnolégica Central de la
Gerencia de Pensiones.

ATIC-196-2013: Se constaté oportunidades de mejora en aras de lograr a continuidad de la prestacién de los
servicios, a través del fortalecimiento de aspectos como el contrato de mantenimiento de la Plataforma
Tecnoldgica Central y la oficializaciéon del Plan de Continuidad de Tecnologias de Informacion y Comunicaciones.
Aunado a esto, se determind que la institucion no dispone de un sitio alterno como contingencia en caso de
presentarse algun evento que interrumpa de manera prolongada los servicios que se brindan.

Por otro lado, actualmente el Core de equipos de comunicaciones Institucional se hospeda en el piso 11 del
Edificio Genero Valverde, esto a pesar de que la Caja dispone de un Centro de Coémputo Principal certificado para
albergar los equipos que conforman la Plataforma Tecnolégica Central.

ATIC-21-2014: Se determind la ausencia de un contrato de servicios de mantenimiento de la Plataforma
Tecnoldgica Central y de planes de contingencia que brinden seguridad razonable de la capacidad de respuesta
institucional ante la materializacién de riesgos.

ATIC-154-2014: Los resultados del estudio efectuado permitieron evidenciar que se presentan oportunidades de
mejora de control interno en los procesos para garantizar la continuidad en la prestacion de los Servicios de
Tecnologias de Informacion y Comunicaciones que brinda el CCP. Lo anterior, por cuanto la instituciéon aun no
define y aprueba una estrategia para disponer del servicio de hospedaje para el centro de computo principal
institucional a largo plazo.
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Ademas, se determiné que la Sala TIER Il del CCP se encuentra utilizada en un 75% de su capacidad, situacion
que podria ir en detrimento con las finanzas institucionales si se considera el monto pagado por el arrendamiento
de dicho espacio. Ademas, no se dispone de un procedimiento oficial que establezca los requerimientos técnicos
que deben tener los equipos de tecnologias de informacidon y comunicaciones (TIC) para ser hospedados en el
CCP, asi como el tipo de informacion y servicios que operan en dichos dispositivos.

ATIC-45-2016: se destacd la necesidad que la CCSS valore la inversiéon en nuevas herramientas para el
fortalecimiento de la seguridad en la plataforma técnica, considerando métricas expuestas por la empresa Gartner
en donde se recomienda destinar al menos un 6% del presupuesto total de las organizaciones en ese sentido.
Otro aspecto sefnalado refiere a la suficiencia de recurso humano suficiente y competente en esa materia, asi
como definicién de politicas y normativas actualizadas y alineadas al marco regulatorio establecido por la
Contraloria General de la Republica, y finalmente, la importancia sobre la aplicacién de indicadores orientados a
alertar oportunamente sobre el limite de accesos a las aplicaciones institucionales, deteccién de comportamientos
irregulares en el uso de sistemas de informacién y afectaciones al rendimiento de herramientas tecnoldgicas,
entre otros.

ATIC-51-2016: Implementacién de la Etapa | del Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica
Principal. Los resultados del estudio efectuado respecto de las acciones adoptadas por la Administracién Activa
para ejecutar dicha iniciativa han permitido evidenciar que se presentan oportunidades de mejora de control
interno en las actividades de definidas para la adquisicion, instalacion y puesta en funcionamiento de los equipos
de Tecnologias de Informacion y Comunicaciones (TIC) adquiridos mediante la licitacion N° 2015LN-000012-
05101 para remozar la Plataforma Tecnoldgica Central.

ATIC-059-2016: Evaluacion sobre la gestion de Produccion en Sistemas y Servicios de Tecnologias de
Informacion (T1) efectuada por el Area de Soporte Técnico, especificamente en la Subarea Gestidon de Produccion.

Se determinaron debilidades referentes al cumplimiento de los lineamientos establecidos por la DTIC para el
desarrollo de documentos asociados a los procesos de trabajo en la Subarea Gestidén de Produccion, tales como:
gestién de monitoreo y respaldos de la informacion en la Plataforma Tecnoldgica Central.

ATIC-026-2017: Avance del Proyecto de Fortalecimiento de la Infraestructura Tecnolégica Principal.

Se comprobd que durante los ultimos siete afios se han identificado riesgos asociados a la continuidad de los
servicios del Centro de Coémputo Principal (CCP) y a la fecha de elaboracion del presente informe, no han sido
mitigados en su totalidad, entre los que destaca la oficializacién e implementacion de una estrategia para disponer
de un Centro de Datos Principal y Sitio Alterno para contingencias en el tiempo.

Se identifico que el contrato No. 004-2009 suscrito entre la Caja Costarricense de Seguro Social y la empresa
Ideas Gloris S.A para el "Servicio para hospedaje para albergar el Centro de Cémputo Principal de la CCSS"
finalizaba en agosto del 2017, lo cual podria ocasionar la interrupcion indefinida de servicios médicos, financieros
y de pensiones dependientes de la operativa de sistemas de informacién criticos tales como el Sistema
Centralizado de Recaudacién (SICERE) y el Expediente Digital Unico en Salud (EDUS).

Segun se desprendié del Estudio Preliminar y Factibilidad del Proyecto de Fortalecimiento de la Infraestructura
Tecnoldgica Principal, la Administracion habia analizado cuatro alternativas para habilitar el Centro de Datos
Principal y Sitio Alterno, sin embargo, no se habia definido las condiciones en las cuales se prestarian dichos
servicios (Acuerdos de Servicio), los servicios que serian trasladados a esos recintos, asi como las funciones del
personal que administra el CCP, lo cual podria materializar riesgos inherentes al uso de recursos publicos, debido
a que el nuevo Centro de Datos Principal se pretende arrendar bajo la modalidad de demanda de servicios y el
proveedor del servicio asumiria su administracion.
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ATIC-76-2018: Evaluacion sobre la gestién de las telecomunicaciones a nivel institucional.

Los resultados del estudio evidenciaron oportunidades de mejora en la administracion de la plataforma
tecnolégica utilizada para las telecomunicaciones, en aspectos como el cumplimiento de las funciones
establecidas en el marco normativo aplicable, asi como la necesidad del uso eficaz y eficiente de las tecnologias
de manera integral para alcanzar el cumplimiento de la estrategia plasmada por la Caja Costarricense del Seguro
Social.

Adicionalmente, en el informe ATIC-166-2020, “Auditoria de caracter especial sobre la gestidn integral de la
plataforma tecnolégica central’, especificamente en el hallazgo 1 “Sobre el sitio alterno de procesamiento de
datos”, se indico:

“Esta Auditoria constaté que, al 30 de noviembre del 2020, la Institucién no dispone de un sitio alterno
al Centro de Datos Principal para la operacién de sistemas y servicios.

Lo anterior, resulta relevante por cuanto han transcurrido aproximadamente seis afios desde la
celebracion de la sesion N°8751, donde la Junta Directiva determiné a través del articulo N°10 que se
presentara una propuesta de solucién en el caso particular de la Plataforma Tecnolégica Central y el
Sitio Alterno.

Por otra parte, en el documento denominado “Informe de Avance del Proyecto de Fortalecimiento de la
Arquitectura de la Plataforma Tecnoldgica Institucional (Centro de Datos), para Junta Directiva” de
octubre del 2020, se desarrollaron ocho alternativas, en las cuales se proponen los siguientes
escenarios:

e La contratacion de las instalaciones ubicadas en CODISA como Sitio Principal o Alterno en seis
oportunidades.

e Laconstruccién de un Centro de Datos Principal propiedad de la Caja Costarricense del Seguro Social
en cuatro propuestas, no obstante, en el 2018, la Presidencia de la Republica, el Ministerio de
Hacienda y el Ministerio de Ciencia, Tecnologia y Comunicaciones (MICIT), mediante la directriz
“Mejoras en la eficiencia del gasto publico mediante el uso adecuado de tecnologias digitales en el
sector publico costarricense, especificamente en el articulo N°2, instruyeron a las instituciones del
Estado no iniciar nuevos procesos de construccion de centros de datos o “Datacenters”.

e Laincorporacion de nubes publicas como solucion para el Centro de Datos Principal y el Alterno en
dos alternativas. La Contratacion del Centro de Procesamiento Alterno por servicios con el ICE en el
desarrollo de las dos ultimas propuestas.

e El mejoramiento de la infraestructura del Centro de Comunicaciones en Oficinas Centrales es
valorado en uno de los escenarios definidos por la DTIC.”

En consonancia con lo anterior el Master Christian Chacén Rodriguez, en ese momento® subdirector de
Tecnologias de Informacién y Comunicaciones al respecto mencioné:

“Actualmente no tenemos un sitio alferno y es un riesgo, en temas de ofertas hemos tenido desde las
primeras por $140 000 000 hasta $12 000 000, ya que hemos acotado mucho los sub-items. Lo anterior
debido a la necesidad de habilitar un sitio contingente que nos permita direccionar los servicios en caso
de una emergencia.

3 Entrevista efectuada el 19 de octubre de 2020, informe ATIC-166-2020
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Aunado a esto, se deben definir los roles y responsabilidades con la correspondiente capacitacién para
administrar dos centros de datos, el establecimiento del encargado del negocié a cargo de tomar la
decisién en torno al momento de efectuar el traslado al sitio alterno y al sitio principal, por lo tanto, no
es solamente habilitar capacidad tecnolbgica.”

Aunado a lo anterior, el Master Jorge Sibaja Alpizar, jefe del Area de Soporte Técnico, mencioné* lo siguiente:

“Actualmente no tenemos sitio alterno, en caso de que se presente una falla o eventualidad en CODISA
nos quedariamos sin servicios, lo anterior porque lo que tenemos en oficinas centrales son respaldos,
por ejemplo, estamos replicando la base de datos de SICERE integra en comparaciéon de la utilizada
en produccién, asi como la del EDUS y otros repositorios de informacién complementarios para utilizar
ciertos servicios. En caso de una falla de estas bases de datos en CODISA, podrian utilizarse, las de
piso 11, oficinas Centrales, contingentemente. Pero es una contingencia parcial.

En ese mismo orden de ideas, en caso de que se apague el Data Center ubicado en CODISA los
servicios prestados a través de aplicativos como EDUS, SICERE, MISE y Presupuesto dejarian de
funcionar. Por otra parte, tenemos elementos complementarios por ejemplo si la base de datos de
EDUS o SICERE se desconectaran en el Data Center podemos conectarnos a la del piso 11. De hecho,
se hace con EDUS, cuando debe darse mantenimiento a SICERE, los servicios que EDUS requiere a
SICERE lo usa de la base de datos Replicada de SICERE en Oficinas centrales.

Por lo cual, no podemos decir que tenemos sitio alterno como tal. De hecho, por parte de la direccién
se han realizado diversas propuestas y el tema se encuentra en Junta Directiva pero todavia no ha
avanzado.

Existe una propuesta de sitio alterno y deberia de aprobarla el negocio que debe considerar que es
critico, por lo cual hay que invertir tanto en protegerio.”

Finalmente, el Master Alexander Ordofiez Arroyo, jefe de la Subarea de Administracién de Plataformas,
menciond® lo siguiente:

“Sobre el tema de contingencia, actualmente la CCSS no tiene Sitio Alterno oficial por eso no hay
simulacros. En este momento lo que tenemos es una pequefia replica de ciertos componentes en el
piso 11 del edificio Jenaro Valverde Marin.”

Aunado a lo anterior, en el apartado “Conclusiones”, esta Auditoria indicé:

“En lo que respecta a la definicion del Sitio Alterno al Centro de Datos Principal ubicado actualmente
en el Parque Tecnoldgico de CODISA, resulta relevante seleccionar la alternativa a desarrollar con
el objetivo de disponer el lugar donde se albergaria la infraestructura tecnolégica tanto principal
como secundaria, con el fin de brindarle continuidad y disponibilidad de los servicios ante
alguna contingencia.

Aunado a esto, se identifico la necesidad de efectuar simulacros y pruebas de manera integral,
considerando los actores del negocio y los especialistas en TIC para verificar el adecuado
funcionamiento del Plan de Continuidad de los servicios prestados a través de la disponibilidad de la
Plataforma de marras, asi como la posibilidad de que la Institucion valore su capacidad de respuesta
ante eventos en dispositivos de hardware y/o software de la PTC, entre otras circunstancias que se
puedan presentar.

4 Entrevista efectuada el 9 de setiembre de 2020, informe ATIC-166-2020
5 Entrevista efectuada el 9 de octubre de 2020
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Finalmente, en relacién con la adquisicién de servicios de hospedaje del Centro de Datos Principal y
posterior al analisis de las alternativas propuestas por la Direccion de Tecnolégicas en torno a la
definicién del Sitio Principal y su respectivo Alterno, es necesario se valoren, entre otros, los riesgos
asociados a la contratacion de terceros.

Asimismo, es preciso se valore la eventual dependencia con la empresa Gloris S.A y posibles
escenarios para el funcionamiento de los centros de procesamiento de datos de la Institucion.” (lo
resaltado no corresponde al original).

Finalmente, se emiti6 la siguiente recomendacion:
“RECOMENDACIONES

AL MASTER ROBERT PICADO MORA, EN SU CALIDAD DE SUBGERENTE DE TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES O QUIEN EN SU LUGAR OCUPE EL CARGO

2. Hacer de conocimiento del Consejo Tecnolégico como la instancia de nivel superior responsable de
la toma de decisiones estratégicas y seguimiento de los temas relacionados con tecnologias de
informacién y comunicaciones, sobre los siguientes aspectos relacionados con la gestion de la PTC:

1. Antecedentes relacionados con la valoracion de los escenarios para el hospedaje y
procesamiento del Sitio de Cémputo Principal y Alterno de la PTC.

2. Anélisis de Factibilidad realizado a cada alternativa, asi como la gestion de riesgos
identificados.

3. Recomendacion de la alternativa a criterio de la Direccion de Tecnologias de Informacion y
Comunicaciones justificando los criterios utilizados en ese sentido.

4. Estado de la Licitacion Publica 2017LN-000001-1150 “Servicio de Hospedaje para Albergar el
Centro de Coémputo Principal.

5. Valoracién de los riesgos asociados.

Lo anterior, con el fin de seleccionar la propuesta mas viable técnica, financiera, operativa y juridica
para su implementacion en la Caja Costarricense de Seguro Social, considerando criterios de eficiencia,
eficacia y sana administracion.

Posterior a la seleccién de la alternativa, presentar a ese Consejo, una propuesta del conjunto de
iniciativas que permitan la puesta en marcha de su implementacioén, en alineamiento con el Modelo
Meta de Gobernanza de las TIC y la Seguridad de la Informacion y la AGEDI. Para lo anterior, es
importante considerar el plazo transcurrido desde la identificacion de la necesidad asociada al tema
citado en la presente recomendacion.

Para acreditar el cumplimiento de esta recomendacion, debe remitirse a esta Auditoria en un plazo de
cuatro meses a partir de la fecha de recepcién del presente informe, la documentacion que respalde
las acciones ejecutadas por esa Direccién para la definicion de la alternativa del Centro de
Procesamiento de Datos Principal y su respectivo Sitio Alterno, asi como la aprobacién del conjunto de
iniciativas para su implementacion.”
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A efectos de verificar el avance en el cumplimiento de la recomendacion mencionada se emitié seguimiento
SATIC-20-166-01-2022, del 18 de marzo del 2022, en el cual se considerd la recomendacion en estado “En
Proceso”, dado que a esa fecha no se habia concretado la definicion de una alternativa del Centro de
Procesamiento de Datos Principal y su respectivo Sitio Alterno, asimismo, no se evidencié la participacion del
Consejo Tecnoldgico como la instancia de nivel superior responsable de la toma de decisiones estratégicas y
seguimiento de los temas relacionados con tecnologias de informacién y comunicaciones, cuya participacion se
considera fundamental para concretar este proyecto y asi fortalecer la continuidad de las actividades sustantivas
de la instituciéon ante las eventuales (en ese momento) interrupciones provocadas por desastres naturales,
problemas de funcionamiento de dispositivos, vulnerabilidades de seguridad entre otros.

Adicionalmente, en el mencionado seguimiento, se indico:

“Por su parte, si bien es cierto, queda evidenciado que desde el acuerdo adoptado por la Junta Directiva
(articulos 18° de la sesion 8768 del 19 de marzo 2015; 13° de la sesion 8821 del 21 de enero 2016 y
38° de la sesién 8831 del 10 de marzo 2016), relacionados con el Proyecto de Fortalecimiento de la
Arquitectura de la Plataforma Tecnolégica Institucional (Centro de Datos), la administracién activa ha
venido realizando acciones en procura del fortalecimiento de la infraestructura tecnolégica principal,
ejemplo de ello queda constando en los oficios:

e Oficio DTIC-1368-2017 del 10 marzo 2017, Primer informe de avance del 2017 sobre el Proyecto de
Fortalecimiento de la Arquitectura de la Plataforma Tecnolbgica Institucional (Centro de Datos).

o Oficio DTIC-4867-2017 del 16 de agosto 2017, Segundo Informe de Avance del Proyecto de
Fortalecimiento de la Arquitectura de la Plataforma Tecnoldgica Institucional (Centro de Datos), para
Junta Directiva.

e Oficio DTIC-2187-2019 del 01 de abril 2019, informe a la Gerencia General, dada la disposicion de la
Junta Directiva del 21 de marzo 2019, del traslado de la Direcciéon de Tecnologias de Informacion y
Comunicaciones a depender jerarquicamente de la Gerencia General.

o Oficio DTIC-7943-2019 del 11 de diciembre 2019, Primer informe trimestral avance del Proyecto de
Fortalecimiento de la Arquitectura de la Plataforma Tecnoldgica Institucional (Centro de Datos), para
Junta Directiva.

e Oficio DTIC-2174-2020 del 16 de abril 2020, Certificacion sobre el Core de Comunicaciones del Centro
de Datos Caja Costarricense de Seguro Social.

o Oficio GG-DTIC-4140-2020 del 16 de julio 2020, actualizacién de propuesta preliminar técnico-comercial
de estudio de mercado del Servicio Administrado para el fortalecimiento de la Infraestructura Redundante
para el Centro de Procesamiento Primario (CPP) y el Centro Procesamiento Alterno (CPA) para la Caja
Costarricense de Seguro Social.

Asimismo, la Junta Directiva en la sesién 9189, articulo 132° del 24 de junio 2021, dispuso:

ARTICULO 132°

Se conoce oficio N° GG-DTIC-2432-2021, de fecha 6 de mayo de 2021, suscrito por el Ing. Roberto
Blanco Topping, Subgerente de la Direccion de Tecnologias de Informaciéon y Comunicaciones
mediante el cual presenta el Proyecto de Fortalecimiento de la Arquitectura de la Plataforma
Tecnolbgica Institucional (centro de datos)
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Solicitud para que la Junta Directiva brinde aval a la estrategia propuesta para implementar la
Alternativa #8 del Programa de Fortalecimiento de la Arquitectura de la Plataforma Tecnolégica
Institucional (Centro de Datos Principal y Centro de Datos Alterno) y se apruebe para que la Direccion
de Tecnologias de Informacién y Comunicaciones inicie el proceso de contratacion directa con Instituto
Costarricense de Electricidad mediante la excepcion entre entes de derecho publico. (...)

ACUERDO SEGUNDO:

Aprobar la estrategia propuesta para implementar la Alternativa #8 del Programa de Fortalecimiento de
la Arquitectura de la Plataforma Tecnolbégica Institucional (Centro de Datos Principal y Centro de Datos
Alterno).

ACUERDO TERCERO:
Se Instruye a la Direccion de Tecnologias de Informacién y Comunicaciones para que inicie el proceso

de contratacién directa con el Instituto Costarricense de Electricidad mediante la excepcion entre entes
de derecho publico.”

Finalmente, se consideré en el seguimiento en mencion, que la Direccién de Tecnologias de Informacion y
Comunicaciones habia realizado gestiones relacionadas con la disposicion de Junta Directiva, segun se reflejan
en los siguientes oficios:

Oficio GG-DTIC-4823-2021, con fecha 25 de agosto 2021, designacién de la comisiéon técnica a cargo
del analisis de ofertas y recomendacién de adjudicacion de la compra “Solucion para el fortalecimiento
de la Infraestructura Redundante de Procesamiento de Informacion para el Centro de Procesamiento
Primario (CPP) y el Centro Procesamiento Alterno (CPA)”, la cual esta conformada por los siguientes
funcionarios: Ing. Geiner Gamboa Otérola, Ing. Sergio Porras Solis, Ing. Jeannette Madrigal Loria, Ing.
Wilfredo Porras Morales, Ing. Olger Vargas Pérez, Ing. Esteban Gonzalez Monge, Ing. Adrian Madrigal
Gobmez, Ing. Roger Palavicini Villalobos, Ing. Vanessa Carvajal Carmona, Ing. Erick Vindas Umaifia, Ing.
Michael Leandro Fuentes y Lic. Endry Nunez Salas.

Oficio GG-DTIC-4665-2021, del 18 de agosto 2021, se envi6 al ICE las especificaciones técnicas como
insumo para la oferta formal por parte del ICE.

Oficio GG-DTIC-6882-2021 del 18 de noviembre 2021, Respuesta a oficio GG-DTIC-6165-2021, sobre
Informe y estudios realizados para la escogencia de alternativa No. 8, Proyecto Sitio Alterno.

Oficio GG-DTIC-7431-2021, del 14 de diciembre 2021, solicitando instruccién a la gerencia general, sobre
la adquisicion del Servicio Administrado para el fortalecimiento de la infraestructura redundante del Centro
de Procesamiento Primario (CPP) y el Centro de Procesamiento Alterno (CPA) de la Caja Costarricense
de Seguro Social (CCSS)

Oficio GG-DTIC-0194-2022, del 12 de enero 2022, remision criterio del area de la SGA-DTIC, sobre
“Observaciones a solicitud de contratacion”.

Oficios de Auditoria

Adicionalmente, se han emitido oficios en los cuales se advierte de los riesgos vinculados con esta materia, segun
se detalla seguidamente:
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e Oficio AD-ATIC-38000-2014: Oficio de advertencia relacionado con la “Finalizaciéon del Contrato 004-
2009 “Servicio de hospedaje para albergar el Centro de Coémputo Principal (CCP) de la CCSS”, vinculado
con la importancia de disponer del servicio de hospedaje para albergar el Centro de Cémputo vy la
continuidad de los servicios brindados por la institucion.

e Oficio 65500-2016: Oficio relacionado con la Propuesta acto de Re-Adjudicacion Licitacion Publica
2015LN-000012-05101" Reforzamiento de la Plataforma Tecnolégica Institucional”’, en el que se
efectuaron diversas observaciones asociadas al establecimiento de una solucion definitiva para el Centro
de Cémputo Principal que permita la continuidad en la prestacion de los servicios tecnolégicos brindados
de manera razonable.

¢ Oficio AD-ATIC-49167-2017: Oficio de Advertencia sobre la Finalizacion del Contrato 004-2009 “Servicio
de hospedaje para albergar el Centro de Cémputo Principal (CCP) de la CCSS”, referente al contrato
004- 2009 suscrito entre la Caja Costarricense de Seguro Social y la empresa ldeas Gloris S.A. para el
"Servicio para hospedaje para albergar el Centro de Cémputo Principal de la CCSS.”

o Oficio AD-ATIC-5021-2018: Oficio de advertencia sobre la vigencia actual de plataforma tecnolégica
Institucional y la calidad de la informacién almacenada en el Sistema Contable Bienes Muebles de la Caja
Costarricense de Seguro Social, con énfasis al porcentaje de depreciacién en los equipos que conforman
la plataforma tecnoldgica de la Institucién, ademas de analizar un muestreo de los registros del Sistema
Contable Bienes Muebles, a fin de verificar la integridad, confiabilidad y oportunidad de los datos.

L. ESTADO DE SITUACION DEL SITIO ALTERNO DE PROCESAMIENTO DE DATOS AL MOMENTO
DEL CIBERATAQUE DEL 31 DE MAYO DE 2022.

Mediante oficio GG-DTIC-2633-2022, del 23 de mayo de 2022, el Ing. Roberto Blanco Topping, subgerente a.i,
comunico a esta Auditoria, en lo que interesa:

“Tercero, es correcto que la DTIC no cuenta hoy con un centro de datos alterno de
procesamiento donde en caso de que se den eventos que pudieran inhabilitar el acceso o los
servicios mismos, se pueda dar continuidad a las operaciones prestadas. Al respecto de este
tema, debemos ser claros que no en todos los casos el contar con un sitio alterno puede ser la
solucioén a una situacion como las referidas (AD-ATIC-038-2022) y en atencion, ya que en general,
las plataformas deben estar interconectadas entre si para poder mantener la actualizacién en tiempo
real de los datos, y propiciar la disponibilidad de los servicios, y la red debe estar habilitada para brindar
el acceso hacia cualquiera de los puntos habilitados como sitios de prestacion.

Es obvio que, en otras muchas situaciones, como: incendio en el sitio, falla de los equipos de
procesamiento, almacenamiento, comunicaciones, balanceo, seguridad, Aires acondicionados,
Unidades de Potencia ininterrumpida, proveedor de comunicaciones, Mantenimiento Criticos, delitos
internos, etc. Y en algunas circunstancias desastres naturales, el contar con al menos un segundo sitio,
sera la solucién para mantener la disponibilidad de los servicios, y por ello, la DTIC dentro de sus
multiples labores, capacidades y limitaciones, dio continuidad al proceso instruido por la Junta Directiva
(...)". (lo resaltado corresponde al original)

Con la finalidad de verificar el estado de situacion relacionada con el establecimiento de un sitio alterno de
procesamiento de datos al momento del ciberataque se sostuvo reunién el 14 de junio del 2022, por medio de la
plataforma institucional de videollamadas TEAMS con el Master Danilo Hernandez Monge, subdirector a.i de
Tecnologias de Informaciéon y Comunicaciones, quien indico que a la fecha no se cuenta con un sitio alterno para
el procesamiento de datos, debido entre otros factores a la ausencia de definicidn institucionalmente del modelo
y/o alcance requeridos, asi como de las expectativas de solucidon que se aportarian a la continuidad de los
servicios.
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Aunado a lo anterior, el Master Hernandez Monge, sefialé que posterior al acuerdo de Junta Directiva se procedio
a la elaboracion de documentacion con la finalidad de sustentar el procedimiento de compra, la cual fue remitida
ala Sub Area de Gestiéon de Compras de la DTIC, quienes hicieron observaciones a efectos de fortalecerlo, a ese
momento se habia establecido un grupo de trabajo técnico y se encontraba en la fase final de la revision de las
observaciones mencionadas y se esperaba el momento idoneo para presentar en sesion interna de trabajo los
resultados de la valoracién efectuada.

Ademas, el Master Hernandez Monge sefald la importancia de acotar y aclarar el alcance del proyecto a
implementar dado que en caso de efectuarse la inversion requerida con la finalidad de asegurar la continuidad
solamente de algunos servicios, se podrian generar posteriormente cuestionamientos relacionados con aquellos
no estén incluidos en este proyecto.

De forma tal, segun lo indicado por el Master Hernandez Monge, se requiere de un proceso de analisis mayor
que permita con claridad establecer con la participacion de todos los niveles institucionales, cuales son las
expectativas del sitio alterno, en cuanto a la respuesta en la continuidad de los servicios y sistemas criticos para
el funcionamiento de la institucion al momento de presentarse una situacion de afectacion y se tenga claridad de
cuales seran recuperados mediante este mecanismo.

Adicionalmente, el Master Hernandez Monge sefialé que la definicion mencionada anteriormente resulta
importante desde la perspectiva de la inversion para la solucion a implementar, si la dimensién es la de duplicar
todos los servicios que provee el sitio principal y la institucién pueda funcionar sin afectaciones tecnolégicas ante
una eventualidad, requeriria un nivel de costos similares a los actuales en aspectos tales como licencias,
alojamientos, plataforma, entre otros.

Ademas, los costos varian de acuerdo con el modelo a implementar, sea esta la duplicacion del sitio principal o
la recuperacion de los sistemas y servicios que se consideren criticos u otras alternativas para permitir la
operacion institucional en tanto se ejecutan los procedimientos y protocolos para recuperarse ante la
materializacién de una eventualidad.

il CONSIDERACIONES

En consonancia con lo anterior, ya sea por cumplimiento normativo, tendencia de mercado, mejor practica
mundial, o planificaciéon de continuidad de negocio, es vital para organizaciones en general y mas aun para la
CCSS como institucion encargada de la prestacion de servicios de salud y pensiones a los ciudadanos del pais,
disponer de un sitio alterno de procesamiento de datos como parte de la infraestructura de tecnologias de
informacion, de manera que se brinde la posibilidad de minimizar riesgos asociados a la interrupcion de servicios
al afectarse el sitio principal, tal como ocurrié a partir de la desconexion de sistemas efectuada el 31 de mayo del
2022 en forma preventiva ante al ataque cibernético sufrido en la Institucion, lo anterior en aras de garantizar
razonablemente la continuidad de operacion de sistemas y servicios tecnolégicos, asi como el establecimiento
de medidas contingentes.

Al respecto, el articulo 8 de la Ley General de Control Interno, respecto al sistema de control interno, establece:

“(...) se entendera por sistema de control interno la serie de acciones ejecutadas por la administracion
activa, disefiadas para proporcionar seguridad en la consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c) Garantizar eficiencia y eficacia de las operaciones.”
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Ademas, las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién promulgadas por el
Ministerio de Ciencia, Innovacion, Tecnologias y Telecomunicaciones, en su apartado Xlll “Continuidad y
Disponibilidad de los Servicios Tecnoldgicos”, establece:

“La institucién debe establecer formalmente practicas que le permitan realizar valoraciones sobre la
resiliencia institucional, disponiendo de una estrategia viable y rentable que coadyuve a mantener la
continuidad de las operaciones habilitadas por el uso de recursos tecnolégicos, la recuperacion ante
un desastre y la respuesta ante incidentes, disponiendo de un plan de continuidad elaborado a través
de la identificacién y analisis de procesos y activos criticos, base para establecer las acciones ante
materializacién de eventos de interrupcion, estableciendo roles y responsabilidades adecuadas para
responder a situaciones adversas.

La institucion debe asegurar que las acciones hayan sido comunicadas y entendidas por las partes
interesadas, ademas de realizar pruebas peridédicas para validar la vigencia y aplicabilidad.

La Unidad de TI debe definir acciones formales que permitan brindar una garantia razonable sobre la
continuidad de los servicios tecnolégicos internos y los administrados por terceros, procesos ante
situaciones de contingencia y restablecimiento de los recursos tecnolégicos, ante una interrupcion;
manteniendo adicionalmente acuerdos de servicio con los proveedores de bienes y servicios que le
permitan solventar situaciones de interrupcion.” (lo resaltado no corresponde al original)

De conformidad con el nivel de automatizacion de los servicios, lo que implica un mayor desarrollo de sistemas,
asi como de un constante crecimiento en el volumen de informacién de diversos ambitos en los cuales se
desempenfa la institucion, y en virtud de la materializacion del riesgo como resultado del ciberataque que tuvo
efecto en la operacion de las aplicaciones informaticas, resulta de vital importancia concretar los esfuerzos
iniciados con la finalidad de dotar a la institucién de un sitio alterno de procesamiento de datos, que permita
asegurar al menos el funcionamiento minimo de aquellos elementos que se consideren de caracter critico ante
una interrupcion.

En ese orden de ideas, debe definirse con claridad, tanto el modelo como el alcance de esta herramienta, asi
como los protocolos para su funcionamiento, dentro de las estrategias de manejo de crisis que en su momento
disponga la institucién, asi como su ubicacién en los planes de continuidad, contingencia y recuperacion que se
desarrollen.

Lo anterior, considerando la revisiéon de los antecedentes y estado actual del proyecto de dotaciéon de este
elemento, asi como la conformacion de los equipos de trabajo a cargo de su desarrollo e implementacion.

Adicionalmente, verificar el cumplimiento de la normativa administrativa y técnica correspondiente mediante la
oportuna participacion de los entes asesores y de direccion institucionales, con la finalidad de asegurar su
implantacion correcta en la infraestructura tecnoldgica.

De forma tal, las observaciones emitidas en el presente oficio, asi como en los diversos productos emitidos por
este Organo de Fiscalizacion y Control, en los cuales se incluyen oportunidades de mejora para minimizar los
riesgos advertidos sobre la necesidad de contar con un sitio alterno de procesamiento de datos, tienen como
objetivo la generacion de esfuerzos articulados y consistentes para la recuperacion ante los eventos que
provoquen una interrupcion de los servicios.

En virtud de lo expuesto, se previene y advierte a esa Administracién con el propésito de que se adopten las
medidas pertinentes, a fin de ejecutar las acciones que correspondan, con la finalidad de dotar a la institucién de
un sitio alterno de procesamiento de datos, las cuales deben ser sometidas a valoracién y revisidon segun
corresponda.
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Lo anterior, con el objetivo de enfrentar con éxito los eventos adversos que puedan presentarse, asi como
coadyuvar al cumplimiento de los objetivos institucionales, garantizando un marco adecuado para la recuperacion
de los servicios afectados por el impacto ante la interrupcidon materializada por el ataque sufrido, por otros riesgos
ya identificados o eventos de caracter imprevisto.

Al respecto, se debera informar a esta Auditoria Interna sobre las acciones ejecutadas para la administracion del
riesgo y atencién de la situacién comunicada, en el plazo de dos meses a partir del recibido de este documento.

Atentamente,
AUDITORIA INTERNA
Firmado digitalmente
OLGER SANCHEZ 6, 0LGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
(FIRMA) Fecha: 2022.07.13
13:39:29 -06'00'
Lic. Olger Sanchez Carrillo
Auditor
OSC/RJS/RAHM/AAM/Ibc
C. Doctor Alvaro Ramos Chaves, presidente, Presidencia Ejecutiva — 1102.
Auditoria
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