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RESUMEN EJECUTIVO

El presente estudio se realizo de conformidad con el Plan Anual Operativo 2022 del Area
de Auditoria Tecnologias de Informacién y Comunicaciones y presuntas debilidades en
procedimientos de compra sefialadas en denuncia DE-67-2020, lo anterior, con el fin de
evaluar la gestion de Tecnologias de Informacion y Comunicaciones (TIC) desarrollada en
el hospital Nacional de Nifios Dr. Carlos S4denz Herrera, en materia de tecnologias de
informacion y comunicaciones.

Los resultados del estudio permitieron identificar oportunidades de mejora respecto a la
finalizacion y aprobacion del levantamiento de procesos sustantivos, la implementacién de
instrumentos para la evaluacion de la gestion a través de métricas de produccién y
rendimiento de los funcionarios y areas del CGI, el cumplimiento de indicadores o metas
de adquisicion de equipos TIC y mejora de la plataforma tecnoldgica, ejecucion de
capacitaciones formales orientadas a dichos funcionarios, elaboracion de herramientas que
faciliten la solicitud de soporte técnico y la gestion de incidencias a los usuarios, el
almacenamiento y administracion de los respaldos de informacién critica, inventario de
estaciones de trabajo, mantenimiento preventivo de hardware y software, asi como, la
seguridad fisica y perimetral de las areas que albergan instalaciones a cargo del Centro de
Gestion informética.

Aunado a lo anterior, se determind, una subejecucion de ¢243,968,201.92 (9.2 %) de los
recursos econdémicos asignados entre el 2019 y el 2021, relacionados con las partidas
presupuestarias 2157, 2159, 2216, 2315 y 2340 correspondientes al Centro de Gestion
Informatica.

Asi mismo, en relacién con las presuntas debilidades mencionadas en la denuncia DE-67-
2020, se evidenciaron debilidades de control en los procedimientos de compra 2019CD-
000421-2103 Sistema perimetral de control de activos de tecnologia RFID para facilitar el
control y la administracion de activos en el CGI’, 2019CD-000420-2103 ‘Compra de la
Instalacion del Enlace de la fibra Optica con el Edificio de Tamizaje basico para la
instalacion de otro tramite 2019LA-000041-2103 Gabinete para albergar servidores tipo
Blade’, 2019CD-000392-2103 ‘Mini computadora estacién de trabajo”, 2019CD-000317-
2103 ‘Puertas de acceso’ y 2019CD-000012-2103 ‘Lectores codigo de barras’, tramitados
por el CGl del hospital Nacional de Nifios “Dr. Carlos Saenz Herrera”.

En virtud de lo expuesto, este Organo de Fiscalizacion emiti6 conclusiones y
recomendaciones con la finalidad de que hospital Nacional de Nifios “Dr. Carlos Saenz
Herrera” fortalezca el sistema de control interno en la ejecucién de las diversas actividades
sustantivas relacionadas con la gestiéon de tecnologias de informacion y comunicaciones.
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AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES EN EL
HOSPITAL NACIONAL DE NINOS DR. CARLOS SAENZ HERRERA-2103

ORIGEN DEL ESTUDIO

El estudio se realiza en atencion al Plan Anual Operativo 2022 de la Auditoria Interna y
presuntas debilidades en procedimientos de compra sefialadas en denuncia DE-67-2020.

OBJETIVO GENERAL

Evaluar la gestion de Tecnologias de Informacion y Comunicaciones (TIC) del hospital
Nacional de Nifios Dr. Carlos Saenz Herrera.

OBJETIVOS ESPECIFICOS

e Analizar la gestion técnica - administrativa efectuada por el Centro de Gestion
Informatica (CGl) en relacion con las tecnologias de informacién y comunicaciones.

e Evaluar la seguridad fisica y perimetral de las instalaciones administradas por el
CGI, donde se resguardan equipos y datos relacionados con tecnologias de
informacién y comunicaciones.

o Verificar las presuntas debilidades de control en procedimientos de compra
tramitados por el CGl, expuestos en la denuncia DE-67-2020.

ALCANCE

El estudio comprende la revision de las actividades sustantivas ejecutadas por el Centro
de Gestiéon Informatica del hospital Nacional de Nifios Dr. Carlos Saenz Herrera para la
gestion de tecnologias de informacién y comunicaciones (periodo 2019 -2022) utilizando
como referencia lo establecido en el Modelo de Organizacién de los Centros de Gestion
Informética, asi como, la seguridad fisica y perimetral de las instalaciones donde se
resguarda equipo e informacién (inspeccion fisica efectuada el 19 de agosto 2022).

Ademas, se reviso las compras directas 2019CD-000421-2103 ‘Sistema perimetral de control
de activos de tecnologia RFID para facilitar el control y la administracion de activos en el CGI’,
2019CD-000420-2103 ‘Compra de la Instalacion del Enlace de la fibra dptica con el Edificio
de Tamizaje basico para la instalacion de otro tramite 2019LA-000041-2103 Gabinete para
albergar servidores tipo Blade’, 2019CD-000392-2103 ‘Mini computadora estacion de trabajo”,
2019CD-000317-2103 ‘Puertas de acceso’ y 2019CD-000012-2103: ‘Lectores codigo de
barras’ mencionadas en la denuncia DE-67-2020.
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La evaluacion se efectud de conformidad con lo establecido en las Normas Generales de
Auditoria para el Sector Publico, divulgadas a través de la Resolucién R-DC-064-2014 de la
Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014,
vigentes a partir del 1° de enero 2015 y las Normas para el ejercicio de la Auditoria Interna en
el Sector Publico, divulgadas en La Gaceta 28 del 10 de febrero 2010.

LIMITACIONES

Es importante indicar que, durante el periodo de ejecucién del presente estudio de
auditoria, el personal del Centro de Gestion Informatica del hospital Nacional de Nifios Dr.
Carlos Saenz Herrera se encontraba efectuando diversas labores orientadas a la
recuperacion y puesta en marcha de los servicios TIC, producto de la desactivacion
institucional efectuada por el ataque cibernético en la plataforma tecnoldgica, a partir del
31 de mayo del 2022. Lo anterior, generd retrasos e interrupciones en la ejecucion de
procedimientos establecidos en el programa de trabajo, asi como, en el suministro de
informacion solicitada al CGl.

METODOLOGIA

Para la realizacion del presente estudio se efectuaron los siguientes procedimientos
metodoldgicos:

¢ Andlisis de la informacién y documentacion facilitada por la Jefatura del Centro de
Gestion Informatica del hospital Nacional de Nifios Dr. Carlos Sdenz Herrera.

e Inspeccion fisica de las instalaciones donde se resguardan equipos y datos
relacionados con tecnologias de informacién y comunicaciones en el centro
médico.

e Aplicaciéon de entrevistas y consultas a los siguientes funcionarios del Centro de
Gestion Informatica del hospital Nacional de Nifios Dr. Carlos Saenz Herrera.

- Ing. David Cruz Alvarado, jefe en TIC 2.

- MSc. Isabel Yock Cabezas, Analista de Sistemas 4 TIC

- Ing. Roxana Cheng Ng, Analista en Sistemas 4 en TIC.

- Ing. Karol Gonzales Soto, Analista en Sistemas 4 en TIC.

- Ing. Emanuel Madrigal Blanco, Analista en Sistemas 2 en TIC.

e Inventario de 105 estaciones de trabajo adscritas al CGI, en compafia del
funcionario Christopher Obregén Castro, Operador en TIC del Area de Sistemas
del CGl.

e Revision de los procedimientos de compra mencionados en el apartado “Alcance”
del presente informe.
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MARCO NORMATIVO

e Politicas Institucionales de Seguridad Informética, 2007.

¢ Normas técnicas para la gestion y el control de las Tecnologias de Informacién
emitidas por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT,
2021.

e Normas Institucionales en Tecnologias de Informacion y Comunicaciones CCSS,
2012.

e Manual de Organizacion de los Centros de Gestion Informética de la Caja
Costarricense de Seguro Social, 2013.

e Guia de Mejores Practicas en la Gestion de los Centros de Produccién de Datos,
2017.

e Lineamientos para la Adquisicion de Bienes y Servicios en Tecnologias de
Informacion y Comunicaciones - TIC-GBS-0001, 2016.

ASPECTOS A CONSIDERAR DE LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene a los jerarcas y a los titulares subordinados acerca de los
deberes que les corresponden, respecto a lo establecido en el articulo 6 de la Ley General
de Control Interno, asi como sobre las formalidades y los plazos que deben observarse en
razén de lo preceptuado en los numerales 36, 37, 38 de la Ley General de Control Interno
8292 referente al tramite de las evaluaciones efectuadas; al igual que sobre las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el
articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39. Causales de responsabilidad administrativa - El jerarca y los titulares
subordinados incurrirAn en responsabilidad administrativa y civil, cuando
corresponda, si incumplen injustificadamente los deberes asignados en esta Ley,
sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva
relacion de servicios (...)".

ANTECEDENTES

El hospital Nacional de Nifios Dr. Carlos Saenz Herrera dispone de un Centro de Gestién
Informética (CGl), cuya estructura orgénica y funcional se encuentra establecida en el
Modelo de Organizacién de los CGl (octubre 2013), mismo cuyas modificaciones fueron
aprobadas por la Junta Directiva en el articulo No. 44 de la sesidn No. 8555 del 26 de enero
de 2012 y articulo No. 32 de la sesion No. 8658 del 29 de agosto de 2013.

De acuerdo con dicho modelo de organizacion, los CGI Tipo B son responsables de velar
por el adecuado funcionamiento de las Tecnologias de Informacién y Comunicaciones en
los niveles gerenciales, regionales, y locales, correspondiente este Ultimo a unidades como
hospitales, areas de salud, y sucursales, entre otras. EI CGI del hospital objeto de la
presente evaluacion corresponde al Tipo B, y su estructura orgénica se ilustra en la Figura
1
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Segun informacion suministrada por el Ing. David Cruz Alvarado, Jefe a.i. del Centro de
Gestion Informética, actualmente el area a su cargo dispone de 19 de funcionarios,

Figura 1: Estructura Organica CGI Tipo B

Direccion
Administrativa
Financiera

Area:
Centro Gestion

Informatica
*)

Fuente: Caja Costarricense de Seguro Social. Modelo de Organizacién de los CGl, 2013.

distribuidos de la siguiente manera:

Cuadro 1:

Recurso Humano Centro de Gestiéon Informéatica

Periodo 2022

# NOMBRE PUESTO AREA

1  EMMANUEL MADRIGAL ANALISTA TIC 2 INFRAESTRUCTURA
BLANCO

2 ROXANA CHENG NG ANALISTA TIC 4 INFRAESTRUCTURA

3 DAVID CRUZ ALVARADO JEFETIC 2 JEFATURA

4 SILVIA SOLIS MONGE TECNICO ADMINISTRATIVA

ADMINISTRATIVO 1

5 LOURDES RODRIGUEZ ANALISTA TIC 4 SISTEMAS
MONTERO

6 MIGUEL SANCHEZ MARIN TECNICO EN TIC SISTEMAS

7 ISABEL YOCK CABEZAS ANALISTA TIC 4 SISTEMAS

8 CHRISTOPHER OBREGON OPERADOR EN TIC SISTEMAS
CASTRO

9  EUGENIA CAMPOS SOTO ANALISTA TIC 4 SISTEMAS

10 KAROL GONZALEZ SOTO ANALISTA TIC 4 SISTEMAS

11 MARCONI ALVAREZ ARGUELLO TECNICO EN TIC SOPORTE TECNICO

12 EDGARDO DELGADO ANALISTA TIC 1 SOPORTE TECNICO
ZUMBADO

13 LEONARDO CHAVARRIA ANALISTA TIC 1 SOPORTE TECNICO
ESQUIVEL

14 ADRIAN CASTILLO RIVERA OPERADOR EN TIC SOPORTE TECNICO

15 CARLOS BARQUERO PEREZ TECNICO EN TIC SOPORTE TECNICO

16 NATALI VICTORIA ENRIQUEZ TECNICO EN TIC SOPORTE TECNICO
DIAZ

17 KAREN MORALES ARAYA PROFESIONAL 1 ADMINISTRATIVA

18 FREDDY CASTILLO CARTIN TECNICO EN TIC TELECOMUNICACIONES

19 KEYLOR SALAZAR SEGURA ANALISTA TIC 4 TELECOMUNICACIONES

Fuente: Informacion suministrada por Jefatura del Centro de Gestién Informatica
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Asimismo, el hospital Nacional de Nifios Dr. Carlos Sdenz Herrera, segun lo indicado en
Certificacion N°901-22, dispone de un presupuesto total asignado en las partidas de
Tecnologias de Informacién y Comunicaciones (2157, 2159, 2216, 2217, 2315 y 2340) del
afio 2022 de €762,984,372.38 (Setecientos sesenta y dos millones, novecientos ochenta
y cuatro mil, trescientos setenta y dos colones, con treinta y ocho céntimos), distribuidos
de la siguiente manera:

Cuadro 2
Asignacion
Partidas presupuestarias TIC
Periodo 2022

PRESUBURST ARIA DESCRIPCION ASIGNACION
2157 Mantenimiento y Reparacion de Equipos de Comunicacion 114,943,566.56
2159 Mant. y Rep. de Equipo de CoOmputo y Sist de Informacion 428,000,000.00
2216 Materiales y Productos Eléctricos, Telf y de Comp. 7,642,390.42
2217 Instrumentos y herramienta 2,000,000.00
2315 Equipo de computo 194,398,415.40
2340 Equipo para comunicaciones 16,000,000.00

Total 762,984,372.,38

Fuente: Elaboracién propia de auditoria, segin datos remitidos mediante certificacion presupuestaria N°901-22 del 29 de
agosto de 2022.

Esta Auditoria mediante el informe ATIC-091-2020 “Auditoria de caracter especial referente
a la gestion de las tecnologias de informacién y comunicaciones en el hospital Nacional de
Ninos Dr. Carlos Saenz Herrera”, de fecha 18 de setiembre del 2020, identificd las
siguientes oportunidades de mejora vinculas a las TIC en ese hosocomio:

Cuadro 3:
Auditoria Interna: Resumen Hallazgos y Recomendaciones Informe ATIC-091-2020

Hallazgos

Recomendaciones dirigidas a Direccion General
del HNN

1. Utilizaciébn de manera simultanea del Sistema de
Informacién Medisys y el EDUS para la atencion de
pacientes.

2. Se evidencié la ausencia de una estrategia de
transicion debidamente planificada, sistematizada y
formalizada, en torno al uso de aplicaciones que
actualmente automatizan procesos vinculados a la
atencién de pacientes, como el Medisys, para propiciar
paulatinamente la entrada en operacion del EDUS.

3. Se evidencid sistemas de informacion desarrollados
por el hospital Nacional de Nifios, no registrados en el
Catélogo Institucional de Aplicaciones

Informéticas (CIAI).

1. Definir una estrategia de transicion que facilite la
utilizacién anica del EDUS en el hospital Nacional de
Nifios para la prestacion de sus servicios de salud,
considerando entre otros.

2. Establecer y oficializar un procedimiento para que la
planificacion, ejecucion y control de los proyectos de
Tecnologias de Informacion y Comunicaciones (TIC)
del hospital de Nifios, se realice en conjunto con el
Centro de Gestion Informética (CGI) como instancia
gestora en TIC de ese nosocomio, asimismo, debera
esa administracién incluir dichas iniciativas en el Plan
Anual Operativo (PAO) de esa unidad para el
seguimiento y control respectivo.

3. En coordinaciébn con el Centro de Gestion
Informética, definir y oficializar un plan para el
alineamiento de los sistemas de informacion
desarrollados por el hospital Nacional de Nifios con las
directrices institucionales que regulan esa actividad,
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4. Debilidades de control en la administracion de
Proyectos Especiales de Tecnologias de Informacion y
Comunicaciones (TIC) del hospital Nacional de Nifios.

5. Oportunidades de mejora en la administracion de los
enlaces WAN.

6. Oportunidades de mejora respecto a la administracién
del dominio de red “hnn.sa.cr”,

7. Se evidencié que los servidores 625710, 344005,
1026272, 1050808, 1050807, SRV-CENTRALO1l vy
SRVCENTRALO2 del Hospital Nacional de Nifios no
disponen de servicio de mantenimiento preventivo y
correctivo.

entre ellas, registro de aplicativos en el Catalogo
Institucional de Aplicaciones Informaticas (CIAl), aval
de la Direccion de Tecnologias de Informacién y
Comunicaciones, aplicacion del Modelo de Datos
Institucional (MDI), e integracién con el Mddulo de
Seguridad segun corresponda.

4. Ejecutar las acciones correspondientes para que el
acceso al servicio de internet en el hospital Nacional
de Nifios se realice por medio del enlace principal
institucional en los términos establecidos en la
normativa aplicable a ese servicio. Asimismo,
conforme a derecho corresponda, debera esa
administracion gestionar lo correspondiente para
finalizar la contratacién del enlace de internet de 30
MBPS en fibra éptica adquirido mediante la compra
directa 2016CD-000004-2103.

5. En coordinacién con el Centro de Gestion
Informética del hospital Nacional de Nifios, establecer
un plan de trabajo con actividades, plazos y
responsables para migrar los equipos, cuentas de
usuario y demas servicios del dominio hnn.sa.cr al
dominio institucional correspondiente a las unidades
médicas.

6. En coordinacion con el Centro de Gestion
Informatica, establecer un plan de trabajo con
actividades, plazos y responsables que permita
asegurar que todos los servidores y demas equipos de
TIC de los centros de cémputo del hospital dispongan
del servicio de mantenimiento preventivo y correctivo.
7. En coordinacion con el Centro de Gestion
Informatica, conforme a las  posibilidades
institucionales y normativa aplicable, establecer un
plan de trabajo con actividades, plazos y responsables
para mantener actualizada la plataforma tecnoldgica

del hospital Nacional de Nifios.
8. Se evidenci6 que el 45,48% de los activos que
conforman la plataforma tecnolégica del hospital
Nacional de Nifios presentan un grado de obsolescencia
mayor o igual al 76%.

Fuente: Elaboracion propia de auditoria, 2022.
HALLAZGOS
1. Sobre el levantamiento de procesos:

Si bien es cierto, el Centro de Gestion Informética en conjunto con la Direccion
Administrativa Financiera crearon y aprobaron el levantamiento de los procesos
sustantivos HNN-CGI-001, HNN-CGI-002, HNN-CGI-003, HNN-CGI-004, HNN-CGI-005,
HNN-CGI-006 y HNN-CGI-007, se determin6 que, al 20 de octubre de 2022, se
encontraban pendientes de documentar y finalizar un total de 44 procesos, segun se
muestra en el siguiente cuadro:
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Cuadro 4

Procesos sustantivos pendientes de documentar y finalizar
Centro de Gestién Informética

AREA COORDINADOR PROCESOS SUSTANTIVOS PENDIENTES
Administrativa | Karen Morales | 1.Gestion de adquisicion de bienes y Servicios.
Araya 2.Atencion de llamadas de usuarios.
3.Gestion Administrativa de Contratos.
4.Gestion de Facturacion.
5.Gestion trdmites relacionados con el Recurso Humano.
6.Seguimiento del inventario de activos.
7.Gestion de insumos de stock para entregar a usuarios.
Infraestructura | Roxana Cheng | 8.Gestion técnica de contratos relacionado infraestructura
NG de Servidores.
9.Gestién de respaldos.
10.Mantenimiento de la Infraestructura de Servidores.
11.Mantenimiento de la Infraestructura de telefonia.
12.Gestion de infraestructura de almacenamiento de la
informacion.
13.Gestion de plan de continuidad.
14.Administracion de  contratos relacionados a
Infraestructura de servidores y telefonia.
15.Gestion de inventario de equipos relacionados a
infraestructura de Servidores.
16.Gestion de inventario de equipos relacionados a
infraestructura de telefonia.
17.Atencién de requerimientos de usuarios relacionado
con la infraestructura de Servidores.
18.Atencién de requerimientos de usuarios relacionado
con la infraestructura de telefonia.
Sistemas Eugenia Campos | 19.Soporte técnico a usuarios.
Soto 20.Gestion de requerimientos relacionados con Sistemas
de Informacion.
21.Implementacion de sistemas de Informacion.
22.Gestion de requerimientos de digitalizacién de
documentos.
23.Implementacion de digitalizacion de documentos.
24.Gestion técnica de contratos.
25.Mantenimiento correctivo de base de datos.
Soporte David Cruz | 26.Soporte técnico a usuarios en sitio y en teletrabajo.

Alvarado / Keylor
Salazar Segura

27.Gestion de Inventario de estaciones de trabajo y
periféricos.
28.Atencion de
Institucionales.
29.Instalacion de herramientas Institucionales, locales y a
terceros.

30.Mantenimiento correctivo de estaciones de trabajo y
periférico.

31.Mantenimiento preventivo de estaciones de trabajo y
periférico.

32.Seguimiento de estaciones de trabajo y periféricos de
equipo médico y por leasing.

33.Gestiones técnicas de contratos.

solicitudes de herramientas

Telecomunica
ciones

Christian  Rivera

Mora

34.Gestion técnica de contratos relacionado
infraestructura de telecomunicaciones.
35. Gestion de respaldos de configuracion de equipos de

telecomunicaciones.
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36.Mantenimiento de la Infraestructura de equipos y
cableado estructurado de telecomunicaciones.
37.Gestion de inventario de equipos relacionados a
infraestructura de Telecomunicaciones.

38.Instalacion del cableado estructurado.

39.Instalacion y  configuracion de equipos de
telecomunicaciones.

40.Atencion de soporte de usuarios relacionados con la
red y equipos de telecomunicaciones.

41.Gestién de insumos relacionados con
telecomunicaciones.

42.Disefio e implementacion de nuevas e innovadoras
soluciones de infraestructura de red LAN, WAN y WLAN.
43.Monitoreo del funcionamiento de la red para
prevencion de errores e implementar mejoras para
maximizar el rendimiento de esta.

44 Desarrollo y actualizacion de documentacion de
topologias, parametros y configuraciones de los equipos
de la red de datos.

Fuente: Documento “Listado de procesos mejora continua” suministrado por jefatura del CGI.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion
emitidas por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT, sefiala
en el apartado Il. Gestion de TI, lo siguiente:

La institucién debe implementar y mantener practicas de gestion de las Tl, que
defina formalmente los siguientes componentes para la entrega de servicios al
nivel de tecnologias de informacion en alineaciéon con el marco estratégico y el
modelo de arquitectura empresarial:

(...) 2. Procesos de TI, establecidos formalmente para el adecuado
aseguramiento de entrega de servicios y soporte a la institucion.

En el citado marco normativo, numeral VI. Calidad de los procesos tecnoldgicos, indica:

“(...) La instituciobn debe implementar practicas que permitan controlar los
procesos organizacionales, posibilitando la mejora continua de productos y
servicios, buscando asegurar la satisfaccién de las necesidades institucionales,
manteniendo estandares de documentacion de los lineamientos requeridos,
esquemas para la medicién del desempefio y control sobre la vigencia de las
practicas aplicables a los procesos.

Igualmente, debe generar servicios de Tl de conformidad con los requerimientos
de los usuarios con base en un enfoque de eficiencia y mejoramiento continuo de
los procesos que habilitan la gestién de las tecnologias de informacion (...)".

En las Normas Institucionales en Tecnologias de Informacién y Comunicaciones en el
numeral 4.2 Administracion y operacion de la plataforma tecnolégica, se indica:
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“...) 4.2.1 Toda unidad de TIC debe mantener la plataforma tecnolégica en
Optimas condiciones y minimizar su riesgo de fallas. Para ello debe:

Establecer y documentar los procedimientos y las responsabilidades asociados
con la operacion de la plataforma (...)".

El Modelo de Organizacion de los Centros de Gestion Informatica, en el numeral 5.6.2
Modelo Tipo B: Centros de Gestion Informatica Regional y Local, establece:

“...) Nivel de responsabilidad

(...) Es responsable de la adecuada utilizacion del equipo de computo, de los
materiales y suministros necesarios para ejercer sus labores y del cumplimiento
efectivo de los procesos y subprocesos de trabajo que administra, de priorizar y
proponer de soluciones para la problematica operativa que se genera en su
ambito de accion (...)

Estructura por Procesos

Define los procesos y subprocesos de trabajo a implementar, los cuales se
derivan del conjunto légico de actividades que se deben realizar para transformar
los insumos y obtener productos y servicios con un valor agregado, que satisfagan
los requerimientos de los usuarios y de la institucion.

Mediante el disefio de la estructura por procesos y la correspondiente definicion
de las actividades sustantivas, se establecen las responsabilidades laborales, se
facilita, entre otros aspectos, la asignacion y el uso de los recursos, se racionaliza
la burocracia, los costos administrativos, se evitan las estructuras paralelas y la
duplicidad funcional en la organizacién (...)".

En consulta efectuada, el 17 de agosto de 2022, al Ing. David Cruz Alvarado, Jefe a.i. del
Centro de Gestidén Informatica, respecto a la identificacion y documentacién de los
procesos ejecutados por el CGl, indico:

“En conjunto con la Direccion Administrativa Financiera y en cumplimiento de las
directrices de la Oficina de Control Interno Institucional, se crearon los procesos
sustantivos por area. HNN-CGI-001, HNN-CGI-002, HNN-CGI-003, HNN-CGI-
004, HNN-CGI-005, HNN-CGI-006, HNN-CGI-007. Estos se encuentran
aprobados y documentados

A inicio del 2022 se empez6 con la iniciativa de mejoramiento de los procesos de
los diferentes Servicios, por lo que se enlistaron una serie de proceso a
desarrollar. “Listado de procesos mejora continua” “Borrador proceso soporte al
usuario 2022 vrs 17
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Asimismo, en consulta efectuada, el 27 de setiembre de 2022, la M.Sc. Isabel Yock
Cabezas, Analista de Sistemas TIC, le indic6 a este 6rgano de fiscalizacion que:

“Estos procesos se encuentran en desarrollo, lo anterior, como un plan de mejora
donde van avanzando de manera progresiva, trabajando en los mas prioritarios,
dicha labor se ha visto afectada por el hackeo que se dio en la institucién a finales
de mayo del presente afo”.

La carencia de procesos debidamente documentados aun sin finalizar podria dificultar la
oportunidad y calidad de las labores ejecutadas por el personal permanente, de nuevo
ingreso o de sustitucién del CGl, ya que esta documentacion representa una guia que
facilita la asignaciébn y uso de los recursos (humano y materiales), asi como, la
estandarizacion de funciones, disminuyendo asi los tiempos de espera ante eventuales
incidentes.

2. Sobre las métricas o indicadores de gestion:

Se evidencié que el Centro de Gestiéon Informatica, no dispone de instrumentos que le
permitan evaluar la gestion de los procesos y servicios a través de métricas de produccion
y rendimiento de los funcionarios y areas del CGI.

Por otra parte, se determind que, esa unidad para el afio 2021, establecié un total de once
indicadores o metas de adquisicion de equipos TIC y mejora de la plataforma tecnolédgica
ante la Direccién Administrativa Financiera del hospital Nacional de Nifios Dr. Carlos Saenz
Herrera, sin embargo, dicho servicio, no logré cumplir con nueve (82 %) de éstos, segln
se detallan a continuacion:
Cuadro 5
Procesos indicadores y porcentaje de cumplimiento
Periodo 2021

% Cumplimiento real —

Indicador de lo proyectado para
el afio 2021
Area de Soporte:
1.Cambio de Impresoras Fx-890 por obsolescencia. 10%
2.Cambio de las HP 1536 multifuncionales por Scanner. 100%
3.Cambio computadora convencional de los marcadores por Stick. 0%
4.Sustitucion de computadoras convencionales por equipo todo en uno. 0%

Area de Telecomunicaciones:

5.Se debe cambiar 31 switches de acceso ya que no cuenta con soporte de
fabricante.

6.Intercomunicar HNN con el parque Externo, incluyendo conexion de borde con 0%
el Blanco Cervantes o JPS tanto para CCTV y Telefonia.

7.Sustitucién de 15 de 31 switches de acceso que no cuenta con soporte de | No se indica, se
fabricante. establecen nuevamente
como indicares para el
2022

0%
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8.Integracion de 77 de 77 access point Cisco 3702l con controladora Cisco | No se indica, se
Catalyst 9800. establecen nuevamente
como indicares para el
2022

Area de Infraestructura:
9.Implementar al menos 41 camaras CCTV al sistema actual en conjunto con el
servicio de Vigilancia y Seguridad.
10.Implementar una solucién nueva de sonido y audio en la Central Telefénica
en conjunto con Ingenieria y Mantenimiento.
Area de sistemas:
11.Avance en la Implementacién del Sistema de Inventario en las Bodega
Satélites del HNN.

Fuente: Oficio CGI-010-2022 del 14 de enero de 2022.

100%

0%

0%

Las Normas técnicas para la gestion y el control de las Tecnhologias de Informacién
emitidas por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT, sefiala
en el apartado XIV. Aseguramiento, indica:

“(...) Lainstitucion debe disponer de practicas formales que permitan la valoracion
de la disponibilidad y adecuada aplicacién de un sistema de control interno para
el uso eficiente de los recursos tecnoldgicos de la institucion para lograr mantener
la continuidad de las operaciones, salvaguarda y proteccion de la informacion y
los activos asociados a su captura, procesamiento, consulta, almacenamiento y
transferencia y la gestion apropiada de los riesgos asociados. Adicionalmente,
debe asegurar que las unidades institucionales disponen y aplican
practicas e instrumentos que le permitan evaluar la adecuada gestion de los
procesos y servicios a través de métricas de rendimiento y metas para
generar valor a la institucion y apoyar en el logro de los objetivos y metas
institucionales (...)”. El subrayado no corresponde al original.

En las Normas Institucionales en Tecnologias de Informacién y Comunicaciones en el
numeral 5.1 Evaluacién y Seguimiento de los procesos de TIC, se indica:

“...) La unidad de TIC debe asegurar el logro de los objetivos propuestos como
parte de su gestion de TIC, para lo cual deben establecer un marco de referencia
(indicadores de gestién) y un proceso de evaluacion y seguimiento, en los que
defina el alcance, la metodologia y los mecanismos para vigilar la gestion de TIC.
Asimismo, deben determinar las responsabilidades del personal a cargo de dicho
proceso (...)".

El citado marco normativo, en el numeral 1.6 Gestioén de proyectos de TIC, sefiala:

“(...) Toda unidad de trabajo debe administrar sus proyectos de TIC de manera
gue logre sus objetivos, satisfaga los requerimientos y cumpla con los términos
de calidad, tiempo y presupuesto Optimos prestablecidos. Para estos efectos
debe promover la cultura de proyectos, mejores practicas, etc. (...)"

El Modelo de Organizacion de los Centros de Gestion Informatica, en el numeral 5.6.2
“Modelo Tipo B: Centros de Gestién Informatica Regional y Local”, en el apartado de
“Soporte Administrativo” establece:
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“...) Implementar el sistema de control interno, de conformidad con las politicas
y lineamientos definidos, con la finalidad de lograr una sana administracion de los
recursos y el cumplimiento efectivo de los planes, objetivos y metas establecidas.

Monitorear el cumplimiento de los objetivos y las metas planificadas, mediante la
revision y el analisis del desarrollo de la gestidn, con el propdsito de tomar las
acciones requeridas para el cumplimiento efectivo de las responsabilidades
asignadas (...)".

Como justificantes del incumplimiento de los indicadores planteados para el afio 2021, la
Ing. Isabel Yock Cabezas, jefe a.i del CGI en ese momento, mediante oficio CGI-010-2022
del 14 de enero de 2022, entre otras, sefalo:

“(...) La adquisicion de estos activos para el afio 2021 sufrié atrasos provocados
por factores fuera de nuestro control relacionados con la crisis sanitaria mundial,
la crisis de transporte y escasez de componentes electronicos (...)

Por motivo de la crisis sanitaria y la escasez de componentes electrénicos,
ademéas de falta de presupuesto para compra de PC Sticks, no fue posible el
avance de este indicador. Por otra parte, se estan evaluando nuevos proyectos
para sustituir el sistema actual de marcadores, en cuyo caso no serian necesarios
estos equipos (...)

Se esta cambiando las multifuncionales por scanner, en los servicios que no es
necesario contar con fax, dado que este tipo de envio de documentos ya casi no
se usa. Se han realizado plan pilotos en varios Servicios y han tenido aceptacion
debido a las mdltiples opciones que brinda un documento escaneado (...)

No se pudo brindar cumplimiento a dicha meta, debido a que no se contaba con
todo el presupuesto para adquirir los 31 equipos (...)

No se logra cumplir la meta debido a que el presupuesto para la adquisicion del
enlace se utilizé para remplazar los enlaces de Casa Azul y Casa Verde, los
cuales presentaron problemas de rendimiento y capacidad, por loque fue urgente
remplazarlos (...)”

Asimismo, para cada una de las areas citadas anteriormente, en el oficio CGI-010-2022,
se indican estimaciones de indicadores o metas de gestion para el afio 2022 (ver anexo 1).

En consultas efectuadas, el 17 de agosto y 27 de setiembre de 2022, al Ing. David Cruz
Alvarado, jefe a.i. del Centro de Gestion Informética, respecto a la existencia de métricas
o indicadores de gestidén que permitan identificar oportunidades de mejora en la ejecucion
de los procesos sustantivos, indico:

“De manera anual se realiza una asignacion de métricas por cumplir por area, y
se le brinda seguimiento posteriormente para verificar su cumplimiento. Por medio
del sistema Aranda Service Desk se extraen métricas sobre tiempos de respuesta
y asi realizar las mejoras correspondientes.
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Existe un area de Control Interno de la Direccion Administrativa que brinda
seguimiento sobre el cumplimiento de estas métricas. “DA-0739-2021 Solicitud
de entrega de Informe de Indicadores de Gestion 2021 “CGI-010-2022 Entrega
seguimiento de 2021 y propuestos 2022”

(...) Se cuenta con la herramienta Aranda Service Desk, por medio de la cual los
usuarios solicitan soporte técnico o comunican incidentes para atencién del CGI.
De este sistema se pueden extraer métricas de todo tipo, entre ellas: tiempos de
respuesta, cantidad de reportes, estado de las solicitudes, encargados, etc. Por
motivo del ataque informéatico, el servidor de este software no esta disponible, por
lo cual se ha implementado un archivo de Excel en OneDrive compartido entre
los funcionarios del CGI para capturar las solicitudes de soporte técnico y realizar
las debidas atenciones. Se aporta copia del archivo al 17/08/2022 al ser las 10:50
am por medio de MS Teams (SOPORTE TECNICO.xIsx).

(...) Las métricas de atencion a los usuarios se llevaban mediante la herramienta
ARANDA pero actualmente no disponemos de ella.

Esa misma herramienta (ARANDA), disponia de una encuesta de satisfaccion,
pero casi ninguno de los usuarios la llenaba, actualmente no disponemos de una
herramienta para medir la satisfaccién de los usuarios de nuestros servicios (...)"

Asimismo, en consulta efectuada, el 27 de setiembre de 2022, la Ing. Isabel Yock Cabezas,
Subjefatura del CGlI, le indic6 a este érgano de fiscalizacion:

“Actualmente no disponemos de meétricas sobre la gestion del CGI, estamos
tratando de traer un sistema que tiene el hospital México, pero no hemos podido
avanzar en el tema, primero por la pandemia y luego por lo del hackeo”.

Es importante mencionar que, segun informacion suministrada por la jefatura y funcionarios
encargados de las distintas areas del CGIl (mediante consulta efectuada el 22 y 27 de
setiembre de 2022), antes del ciberataque suscitado el 31 de mayo del presente, se
utilizaba la herramienta Aranda Service Desk para la solicitud de soporte técnico,
asignaciéon de tareas y generacién de métricas de produccion; sin embargo, debido a la
infeccidn de servidores, ésta fue deshabilitada y la informaciéon almacenada no se habia
podido recuperar (a la fecha del presente estudio). Asimismo, respecto al incumplimiento
de algunos indicadores o metas de adquisicion de equipos TIC y mejora de la plataforma
tecnolégica, asi como, la carencia de métricas de producciéon y rendimiento de los
funcionarios y areas, obedece a varios factores, entre ellos: atrasos en la entrega de
equipos por la crisis sanitaria mundial (provocada por pandemia de COVID-19), la crisis de
transporte y escasez de componentes electronicos, recursos presupuestarios insuficientes
y el ciberataque contra los servidores de la C.C.S.S.
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El incumplimiento de metas o carencia de métricas sobre la gestion podria impactar
negativamente el desarrollo de los diferentes procesos TIC del Hospital Nacional de Nifios
Dr. Carlos Saenz Herrera, ya que éstos son utilizados para medir el progreso y logros de
una determinada instancia, permitiendo identificar la condicién de un proceso o evento en
un momento especifico, constituyendo un mecanismo de rendicibn de cuentas para
verificar el cumplimiento oportuno, eficiente y racional de las metas y objetivos planteados.

3. Respecto alas capacitaciones de los usuarios finales de TIC

El Centro de Gestion Informética (CGI), no dispone de documentacién donde se
establezcan las necesidades o requerimientos de capacitacion de los usuarios finales de
las Tecnologias de Informacion y Comunicaciones en el centro hospitalario, asimismo, se
constaté que dicha unidad no ha realizado capacitaciones formales orientadas a dichos
funcionarios.

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacion emitidas
por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT, sefala en el
apartado X. Desarrollo, implementacién y mantenimiento de sistema de informacién, indica:

“(...) La Unidad de Tl debe establecer un plan efectivo de capacitacion, formacion
y actualizacion tecnolégica para los funcionarios que se destaquen en este
ambito, el mismo debe contemplar la participacién o involucramiento de los
usuarios finales, duefios de procesos y responsables de los diferentes procesos
y servicios institucionales (...)".

Ese mismo marco normativo, en el apartado XI. Seguridad y Ciberseguridad, indica:

“...)La Unidad de TI debe establecer mecanismos efectivos para prevenir,
detectar, impedir, valorar, evaluar y corregir transgresiones a la seguridad que
pudieran generarse al nivel de acceso a sistemas, infraestructura e instalaciones
en las gue se almacena, procesa y transmite informacion, previendo que el
personal y los proveedores tengan accesos minimos necesarios para la ejecucion
de sus funciones; se apliquen controles para proteger la confidencialidad,
autenticidad, privacidad e integridad de la informacién (...)"..

El Modelo de Organizacion de los Centros de Gestion Informatica, en el numeral 5.6.2
“Modelo Tipo B: Centros de Gestion Informatica Regional y Local’, en el apartado de
“Conceptualizacion del Area” establece:

“(...) Otorga la capacitacion y la asesoria para la solucion de problemas
operativos, que se les presentan a los usuarios finales en la utilizacion de las
tecnologias de informacion (...)".

El citado marco normativo, en el apartado de “Gestién Técnica” indica:
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“(...) Capacitar y asesorar al personal téchico y a los funcionarios involucrados en
la operacion de los sistemas de informacion, con fundamento en las necesidades
especificas y los manuales técnicos, con el fin de asegurar una utilizacion
eficiente y eficaz de la tecnologia disponible (...)

Capacitar y asesorar a los usuarios en el uso de los sistemas y de las aplicaciones
en operacion, de acuerdo con las necesidades especificas, las politicas y los
manuales técnicos vigentes, con la finalidad de lograr la operacion efectiva y la
confiabilidad de la informacion.

(...) Asesorar y asesorar a los funcionarios para que se cumplan las regulaciones
relacionadas con la seguridad, confiabilidad y riesgos asociados en tecnologias
de informacion y comunicaciones, de acuerdo con la normativa establecida, con
el fin de reducir los riesgos de error humano, sustraccion, fraude o uso
inadecuado de los recursos tecnolégicos.

(...) Promover la participacion de las unidades usuarias, mediante la
programacion de actividades orientadas a estos fines, la asesoria y la
capacitacion en el area de tecnologias de informacién y comunicaciones, con la
finalidad de apoyar en forma efectiva los servicios que se otorgan a la sociedad

(..)

En consulta efectuada, el 17 de agosto de 2022, al Ing. David Cruz Alvarado, jefe a.i. del
Centro de Gestidn Informatica, respecto a la existencia de un plan de capacitacion dirigido
a los usuarios finales del centro médico, sefial6 que:

“(...) Con respecto a usuarios fuera del CGI no existen capacitaciones formales
dirigidas a usuarios externos, dado que el personal del CGIl es poco y a veces
insuficiente para atender las solicitudes o soporte técnico de los usuarios, asi
como trabajos técnicos. Lo que si se hace es tratar de explicar a los usuarios de
la mejor manera posible el funcionamiento de los sistemas y equipos durante las
visitas de soporte técnico. Cuando se coloca un sistema de software a lo interno
del hospital, ya sea por desarrollo propio o por adquisicion, si se desarrollan
talleres de capacitacion para los usuarios (...)"

El conocimiento es uno de los factores del éxito en el desempefio de las labores asignadas,
por lo tanto, la falta de capacitacién para el usuario final de TIC podria generar una
afectacioén en el uso adecuado de la tecnologias y sistemas de informacion, incrementa el
riesgo de cometer errores que podrian ser aprovechados por ciberdelincuentes y aumenta
el nimero de consultas sobre aspectos que bien pueden resolverse localmente,
sobrecargando las funciones del personal del Centro de Gestion Informatica, disminuyendo
su nivel resolutivo.
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4. Respecto ala gestién de incidencias y solicitudes de soporte técnico

El Centro de Gestion Informatica carece de herramientas que brinden trazabilidad,
estandarizaciéon y faciliten a los usuarios la solicitud de soporte técnico y la gestion de
incidencias (las solicitudes se efectian por medio de correos electrénicos, llamadas
telefonicas o de manera verbal).

En relacién con lo anterior, se determind la utilizacion de un archivo Excel para registrar las
solicitudes de soporte técnico, no obstante, dicha herramienta carece de mecanismos para
facilitar o automatizar la priorizacién de las atenciones (segin su nivel de riesgo o
necesidad de respuesta) y el seguimiento del cumplimiento de las actividades asignadas,
segun se muestra en la siguiente imagen:

Imagen 1: Control de soporte técnico (archivo Excel), Centro de Gestién
Informatica del Hospital Nacional de Nifios.

! SOPORTE TECNICO OCTUBRE
2
: QUIEN REPORTA _ EXT REPORTE HORA BRINDA SOPORTE | SISTEMAS | SOPORTE -
5 |Diana Borbon Unidad de Desarrollo |3112 |No le permite abrir los iconos de internet 7:10:00 AM Jordan X Sl
6 |Dra.Cambronero Unidad de Desarrollo  |3108 |sin acceso a internet Jordan X Sl
7 |Gerardo Navarro Transportes 2107 _[Reinstalar SIFE Marconi X Sl
2 |Elbethia Medicina 4 4423 [Revisar impresora y correo 7:14:00 AM Marconi X SI
s |Auxiliadora RRHH Casa Verde 4365  [Pantalla esta intermitende y emite sonido extrafio 7:18:00 AM Byron X sl
10 | Carol Melendez Archivo 4064 [Favor revisar escaner que arruga las hojas 7:19:00 AM Miguel SISTEMAS Sl
11 |Elionor Villafuerte RRHH casa verde 4360 [revisar el escaner urgente 07:25:00 AM Miguel SISTEMAS Sl
. Flena Picado g:'sa:ajc social Quinto | 50 re,zzfslgurar el usuario ya que no puede ingresar nial |7 50 04 Ay Sebastian M sl
13 |Dr. Zamora Pediatria consulforio 3 |3139 _ |habilitar el syngo esta dando consulta 7:35am Jordan X Sl
Dra Amelia Triage Urgencia 4112 |8 computadora no esta ingresando a modo QUI0SGO &N |7 550 Ay Jordan N si
“ el triage, placa 015710
15 |Luis Zeledon Neumologia 3430 [no le esta funcionando el web link 7:53:00 AM Byron X Sl
. Laura Jiménez RRHH 4346 recordar realizar el respaldo del silarh en disco externo 756am Byron S|
Alejandra Jinesta Sub De enfermeria 4238 favor rew.sare\ registro e\egl?les .ya.que ne cargan los 7:57:00 AM Byron sl
17 nombramientos a la hora de imprimir salen en cero
12 |Dr. Garbanzo Trasplante 4515 [Problemas con la firma digital Sebastian X Sl
19 ||Bryan Campos Bodega 4667 _[problemas con la impresora 8:15:00 AM Sebastian x Sl
20 | Patricia Salas Aseo Instalar Zoom Byron X Sl
21 |Leficia Vasquez AGBS Instalar Zoom Sebastian X Sl
22 | Leid: Recuperacion SOP 4551 [Equipo no enciende 8:94:00 AM Byron Sl
Carol Melendez Recepcion Onco- 3310 |Atasco de impresora 8:55:00 AM Jordan X Sl
3 hemato

Fuente: Informacion suministrada por jefaturé del CGl, archivo Excel “SOPORTE TECNICO Aud - CORTE 14-10-2022".

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacion emitidas
por el Ministerio de Ciencia, Tecnhologia y Telecomunicaciones, MICITT, sefiala en el
apartado Il. Gestion de TI, indica:

“(...) La institucion debe implementar y mantener précticas de gestion de las TI,
gue defina formalmente los siguientes componentes para la entrega de servicios
al nivel de tecnologias de informacion en alineaciéon con el marco estratégico y el
modelo de arquitectura empresarial:

5.Atencién (a través de una mesa de ayuda), ya sea solicitudes de nuevos
requerimientos o incidentes al nivel de Tl, de manera eficaz, eficiente y oportuna;
y dicha atencion debe constituir un mecanismo de aprendizaje que permita
minimizar los costos asociados y la recurrencia. Ademas de permitir mayor
facilidad al usuario el proceso para solicitar la atencion (...)".
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Ese mismo marco normativo, en el apartado Xll. Administracion Infraestructura
Tecnologica, sefala:

“...) La Unidad de TI debe disponer de una estructura formal que permita a las
unidades usuarias gestionar solicitudes de nuevos servicios (mejoras,
mantenimiento, inclusién), reportar incidencias que impacten en la operativa de
los procesos; pudiendo ser atendidas y escaladas en un modelo de priorizaciéon
de respuesta (...)"

En las Normas Institucionales en Tecnologias de Informacion y Comunicaciones en el
numeral 4.5 Atencion de requerimientos de los usuarios de TIC, se indica:

“(...) Toda unidad de TIC debe hacerle fécil al usuario el proceso para solicitar la
atencion de los requerimientos que le surjan al utilizar las TIC. Asimismo, debe
atender tales requerimientos de manera eficaz, eficiente y oportuna; y dicha
atencion debe constituir un mecanismo de aprendizaje que permita minimizar los
costos asociados y la recurrencia (...)".

Asimismo, la citada norma en el numeral 4.6 Manejo de incidentes, sefiala:

“...) Las unidades de TIC deben identificar, analizar y resolver de manera
oportuna los problemas, errores e incidentes significativos que se susciten con
las TIC. Ademas, deben darles el seguimiento pertinente, minimizar el riesgo de
recurrencia y procurar el aprendizaje necesario (...)".

El Modelo de Organizacion de los Centros de Gestion Informatica, en el numeral 5.6.2
“Modelo Tipo B: Centros de Gestidn Informatica Regional y Local”, en el apartado de
“Gestion Técnica” establece:

“(...) Otorga soporte técnico en su ambito de accion, con base en los
requerimientos y los recursos disponibles, con el objetivo de incrementar la
eficacia en el uso de la tecnologia de informacién (...)

Realizar las acciones de soporte técnico y apoyo a las unidades de trabajo, con
base en el desarrollo de una planificacion operativa, para lograr la mision, los
objetivos, un balance éptimo entre los requerimientos de la organizacién y las
oportunidades que otorgan las tecnologias existentes y emergentes (...)”

En consulta efectuada, el 27 de setiembre de 2022, al Ing. David Cruz Alvarado, Jefe a.i.
del Centro de Gestion Informatica, respecto a la existencia de mecanismos para la gestion
de incidencias a lo interno del establecimiento, indico:

“(...) El registro y control de las actividades asignadas diariamente se lleva
mediante un archivo en Excel y se comunica mediante correo electrénico o
verbalmente. Las solicitudes de soporte técnico por parte de los usuarios se
efectdan por correo electronico, llamada telefénica o de manera verbal (...)".
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Asimismo, respecto a la existencia de los recursos necesarios para brindar soporte
oportunamente, en consulta efectuada el 17 de agosto de 2022, el ingeniero Cruz Alvarado,
sefalo:

“(...) Se cuenta con varios contratos, entre los cuales se tiene el de Mantenimiento
Preventivo Correctivo de equipo de cliente final, por medio del cual se cuenta con
3 técnicos que brindan atencién a los usuarios. Se debe mencionar que el recurso
es insuficiente para la atencion de todo el Hospital y una plataforma tecnolégica
que crece cada dia méas. Se cuenta con un taller, herramientas y repuestos
bésicos para la solucién o reparacion de equipos. En otros casos se aplican
garantias (...)".

En relacién con lo anterior, segun informacién suministrada por la jefatura y funcionarios
de las distintas areas del CGIl (mediante consulta efectuada el 22 y 27 de setiembre de
2022), antes del ciberataque suscitado el 31 de mayo del presente, se utilizaba la
herramienta Aranda Service Desk para la solicitud de soporte técnico, asignacion de tareas
y control de atencion de actividades ejecutadas y pendientes; sin embargo, debido a la
infeccion de servidores, ésta fue deshabilitada y la informacién almacenada no pudo ser
recuperada.

No disponer de mecanismos efectivos de control, supervision y seguimiento para la gestion
de incidencias y actividades de soporte técnico, podria reducir las posibilidades de
identificar riesgos, disminuir la eficiencia en la utilizacion de los recursos tecnoldgicos,
afectar la calidad y continuidad de los servicios, asi como, aumentar los tiempos de espera
y los costos de operacion.

5. Sobre las partidas presupuestarias relacionadas con el CGI

Se determind una subejecucion de ¢243,968,201.92 (9.2 %) de los recursos econémicos
asignados entre el 2019 y el 2021, relacionados con las partidas presupuestarias 2157,
2159, 2216, 2315 y 2340 correspondientes al Centro de Gestion Informéatica. Las partidas
que mas presentaron saldos no invertidos fueron las siguientes: 2315 Equipo de cémputo
(¢ 166,491,065.39); 2159 Mant. y Rep. de Equipo de Cémputo y Sist de Informacion (¢
47,014,364.22) y 2157 Mantenimiento y Reparacion de Equipos de Comunicacion (¢
23,270,451.28) que representan un 97 % del monto subejecutado total del periodo
analizado, seguin se muestra a continuacion:
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Cuadro 5
Asignacién, ejecucién y saldos no ejecutados
Partidas presupuestarias correspondientes al CGl
(Periodo 2019-2021)

. L Total . Saldo no % s
Partida Descripcion Asignacién Total Ejecutado ejecutado Ejecutado saldo no
ejecutado
Mantenimiento y
2157 Reparacion de Equipos 311,508,245.45 288,237,794.17 23,270,451.28 92.5 7.5
de Comunicacién
Mant. y Rep. de Equipo
2159 de Cémputo y Sist de  1,463,193,946.40 1,416,179,582.18 47,014,364.22 96.8 3.2
Informacion
Materiales y Productos
2216 Eléctricos, Telf y de 22,771,404.51 17,442,150.63 5,329,253.88 76.6 23.4
Comp.
2315 Equipo de computo 735,613,859.63 569,122,794.24 166,491,065.39 77.4 22.6
2340  EQUPO Pald 12144390892  119,580,841.77  1,863,067.15 98.5 15
comunicaciones
Total 2,654,531,364.91 2,410,563,162.99 243,968,201.92 90.8 9.2

Fuente: Elaboracion propia de auditoria, segin datos remitidos mediante certificacion presupuestaria N°901-22 del 29 de
agosto de 2022.

Asimismo, en el cuadro 5 se observa que, las partidas presupuestarias con mayor
porcentaje de saldos no invertidos, para el periodo analizado, fueron: la 2216 Materiales y
Productos Eléctricos, Telf y de Comp (23.4 %) y 2315 Equipo de computo (22.6 %).
Ademas, se establece que, de las cinco partidas analizadas solo dos de ellas super6 el 95
% de ejecucion.

La Politica Presupuestaria 2018-2019 y 2020-2021, en el lineamiento 4, sobre la
formulacién, ejecucion, control y evaluacion del uso de los recursos, indica:

“Las unidades ejecutoras seran las responsables de realizar las etapas de
formulacion, ejecucién, seguimiento y control de la gestién presupuestaria, para
lo cual deben respetar la normativa técnica y presupuestaria y los lineamientos
definidos por la Junta Directiva y otras instancias competentes en cuanto a la
utilizacion de los recursos”.

Estrategias: (...) h. Realizar evaluaciones permanentes del presupuesto por parte
de las unidades ejecutoras, a efecto de monitorear el comportamiento del gasto y
realizar los ajustes que correspondan a la programacion del Plan-Presupuesto,
asi como determinar posibles sobrantes, especialmente para financiar las
subpartidas relacionadas directamente con la atencion a los asegurados (as)’.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion emitidas
por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT, sefala en el
apartado lll. Planificacion tecnologica institucional, indica:
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“(...) La Unidad de TI debe desarrollar la planificacion anual operativa que oriente
las acciones para asegurar la mantenibilidad y disponibilidad de los recursos
tecnolégicos, la incorporacién de nuevas facilidades (a través de proyectos) y el
presupuesto asociado a las actividades y tareas, debidamente alineadas con los
objetivos estratégicos establecidos por la institucién.

La entidad debe optimizar el uso de los recursos financieros invertidos en la
gestion de Tl procurando el logro de los objetivos de esa inversién, controlando
en forma efectiva dichos recursos y observando el marco juridico que al efecto le
resulte aplicable (...)".

En las Normas Institucionales en Tecnologias de Informacion y Comunicaciones en el
numeral 2.5 Administracion de recursos financieros, se indica:

“(...) Toda unidad de trabajo debe optimizar el uso de los recursos financieros
invertidos en la gestion de TIC, procurando el logro de los objetivos de esa
inversion, controlando en forma efectiva dichos recursos y observando el marco
juridico que al efecto resulte aplicable (...)".

El Modelo de Organizacion de los Centros de Gestion Informatica, en el numeral 5.6.2
“Modelo Tipo B: Centros de Gestidon Informatica Regional y Local’, en el apartado de
“Soporte Administrativo” establece:

“...) Controlar el uso eficiente y eficaz de los recursos humanos, fisicos,
tecnoldgicos y materiales asignados, de acuerdo con la hormativa institucional
vigente, con la finalidad de apoyar el desarrollo efectivo de la gestién (...)

Implementar el sistema de control interno, de conformidad con las politicas y
lineamientos definidos, con la finalidad de lograr una sana administracion de los
recursos y el cumplimiento efectivo de los planes, objetivos y metas establecidas

(..).

Como parte de las justificantes de los saldos no invertidos para los afios 2019 y 2020, el
Ing. David Cruz Alvarado, jefe a.i. del Centro de Gestién Informatica, mediante documento
remitido a este 6rgano de fiscalizacion el 22 de noviembre de 2022, sefalo:

i 0,
Afio PRI . . 29 0 Justificacion
Presupuestaria | Ejecucion

Reserva presupuestaria con el fin de prevenir el diferencial cambiario, ya que
los mantenimientos de mayor facturacion se facturan en ddlares y las posibles
facturas a ser pagadas segun la fecha de cierre de fondo rotatorio. De estas
ultimas, se procura cancelar el maximo de facturas que cumplan con los
requisitos al cierre, con el fin de no hacer el gasto en el siguiente afo
presupuestario

2157 93%

2019

En este afio el Servicio de Ingenieria y Mantenimiento del HNN, hizo traslado
al Centro de Gestion de Informética de una cantidad considerable de insumos
gue usualmente son comprados en esta cuenta, por lo que, en el 2019, no fue
necesario realizar compras estos insumos y en algunas contrataciones de
remodelaciones se incluyeron la instalacion de la red de telecomunicaciones,
por lo que el gasto se redujo

2216 55%
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2315

93%

En este afio se realizé la compra de la infraestructura del centro de cémputo y
estaciones de trabajo, para hacer frente al proyecto de Institucionalizar el
Programa de Tamizaje Neonatal. De esta forma, la Gerencia Médica, previo
estudio de necesidades y costo, dot6 a la cuenta 2315 del HNN, el contenido
presupuestario y debido a la fecha de asignacion, los tramites de adquisicién
se llevaron a cabo en el segundo semestre del 2019, mismos que se
concretaron y finalizaron los tramites a mediados de diciembre de ese mismo
afio, fecha donde ya no es posible la devolucién de contenido presupuestario.

2157

2020

88%

Reserva presupuestaria con el fin de prevenir el diferencial cambiario, ya que
los mantenimientos de mayor facturacion se facturan en doélares y posibles
facturas a ser pagadas segun la fecha de cierre de fondo rotatorio. También
se suma la afectacion dada por la pandemia y la implementacién de la nueva
forma de llevar a cabo los procesos de compra y facturacion tanto a nivel
Gubernamental como del sector comercial privado.

2216

86%

Para el 2020, aun se contaba en stock insumos de materiales principalmente
para la instalacion de cableado de red y teléfonos y en parte a los problemas
de adquirir insumos, como consecuencia de la escasez de estos dada por la
pandemia.

Los saldos no ejecutados, sefialados en la informacién anterior, evidencian la necesidad
de reforzar las medidas de control en los procesos de supervisién y seguimiento de la
gestién presupuestaria, en virtud de que, en periodo analizado, no fue invertido el 9.2 %
del presupuesto asignado.

Esa situacion puede incidir negativamente en el deterioro acelerado del equipamiento y la
infraestructura TIC, lo cual podria afectar la oportunidad o calidad de la prestacién de los
servicios administrativos y de salud, asi como, el cumplimiento de los objetivos
institucionales en dicha materia. Asimismo, fortalecer los mecanismos de control en el uso
eficiente de los recursos financieros institucionales, podria mejorar la oportunidad en la
ejecucion de proyectos prioritarios para la atencion de los usuarios del citado centro
médico.

6. Sobre la administracion de respaldos

En relacion con, la administracion de respaldos por parte del Centro de Gestién Informética,

se evidenciaron las siguientes debilidades de control:

e Respecto a la informacion del Sistema de Anestesia Centricity (utilizado para la
elaboracion de las hojas de anestesia), se determiné que, al momento del
ciberataque, el Centro de Gestion informética no contaba con respaldos externos
del software y la base de datos; dicha informacién Unicamente se mantenia
almacenaba dentro de tres de los servidores que resultaron infectados durante el
citado ataque (segun lo indicado en certificacion HNN-CGI-271-2022 del 07 de
octubre de 2022). La informacioén infectada corresponde al periodo de agosto 2017
a mayo 2022, la cual, a la fecha, no ha podido ser accesada o utilizada debido al
riesgo de reinfeccion a la red y servidores institucionales.
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e Se determind que, posterior al ciberataque perpetrado a los servidores
institucionales, el 31 de mayo del presente, el Centro de Gestién Informatica no
tiene certeza absoluta de la pérdida o recuperacion (total o parcial) de los respaldos
de imagenes médicas -correspondientes al periodo de junio 2021 a mayo 2022-,
generadas en el hospital Nacional de Nifios Dr. Carlos Saenz Herrera mediante el
sistema denominado Syngo y provisto por la empresa SIEMENS, ya que, durante
el citado lapso, esta informacién médica se mantenia respaldada Unicamente en el
Data Center de CODISA, de acuerdo a recomendacion efectuada por la DTIC
(segun lo indicado en certificacion HNN-CGI-271-2022 del 07 de octubre de 2022).

Asimismo, al 07 de octubre de 2022, el CGI no disponia de un sitio externo donde se
almacenen respaldos de los sistemas e informacion que este administra, dichos datos se
mantienen ubicados Unicamente en diferentes servidores distribuidos en las instalaciones
del centro hospitalario.

Las Politicas Institucionales de Seguridad Informatica en su articulo 10.10. PSI-UAR-010
Politica realizacion de respaldos, establece:

“(...) La realizacion periédica de respaldos de la informacién generada en los
sistemas, bases de datos, asi como la informacion residente en los equipos de
los funcionarios de la CCSS, es de gran importancia para brindar continuidad de
los servicios. Por lo tanto, todas las unidades de la institucion deben elaborar un
plan de recuperacion y respaldo de informacion, donde los respaldos deberan
realizarse periddicamente conforme las caracteristicas de los equipos, las
aplicaciones y los datos asociados. El plan de recuperacion y respaldo de la
informacion debe contemplar la realizacién de pruebas continuas para asegurarse
gue los respaldos estén correctamente ejecutados y deben almacenarse en un
lugar seguro y lejano de la fuente de informacion original (...)".

En las Normas Institucionales en Tecnologias de Informacion y Comunicaciones en el
numeral 4.2 Administracion y operacion de la plataforma tecnolégica, se indica:

“...) 4.2.2 Las unidades de trabajo que operan TIC, deben mantener respaldos
actualizados de los archivos de datos, de los programas y del software de los
sistemas, con el propdsito de asegurar la prestacion de los servicios a los usuarios
internos y externos. Deben definir formalmente y efectuar rutinas de respaldo
acorde a la Guia para Elaborar Planes de Continuidad de la Gestion TIC emitido
por la Direccion de Tecnologias de Informacion y Comunicaciones.

4.2.3 Los medios de respaldo deben mantenerse en un lugar externo al Centro
de Operaciones TIC que cuente con medidas de acceso restringido y controlado.

4.2.4 Se deben establecer los procedimientos de control para los procesos de
restauracion de datos (...)"
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El Modelo de Organizacién de los Centros de Gestion Informatica, en el numeral 5.6.2
“Modelo Tipo B: Centros de Gestidon Informatica Regional y Local”’, en el apartado de
“Gestidon Técnica” establece:

“(...) Administrar las bases de datos, sus respaldos y los manuales de operacion,
de acuerdo con el establecimiento de procesos de trabajo y controles adecuados,
con la finalidad de lograr una operacion eficaz y eficiente de los sistemas de
informacién y las aplicaciones (...)

Disefiar estrategias y procedimientos para proteger la informacion almacenada
en cualquier tipo de medio fijo o removible (papel, cintas, discos, entre otros), de
conformidad con los requerimientos internos y las politicas vigentes, para
asegurar la disponibilidad y la continuidad de los servicios (...)

Definir y realizar las rutinas de respaldo, custodiar los mismos en ambientes
seguros, con base en las politicas y los procedimientos de control requeridos, con
la finalidad de mantener la plataforma tecnol6gica en 6ptimas condiciones y
minimizar los riesgos (...)".

En las Guias para confeccionar planes de continuidad (PTCO009: Sitio alterno de resguardo
de datos) se indica:

“(...) Es el sitio donde se ubicaran los medios de los respaldos de los datos de la
unidad administrativa del plan.

El responsable de la recuperacion de la informacion o lider deberé determinar el
sitio idoneo para la ubicacién de los medios de respaldo de los datos del negocio,
preferiblemente en una localidad fuera del sitio.

Los respaldos deberan de tomarse por ejemplo de la siguiente manera:

Hijo: son los respaldos diarios, estos puedes ser guardados dentro de la unidad,
pero fuera del centro de procesamiento de datos.

Padre: son los respaldos semanales, estos pueden ser guardados en un sitio no
mayor a tres kilbmetros de la unidad.

Abuelo: son los respaldos mensuales, estos pueden ser guardados en un sitio
lejano o sitio mas seguro (Direccién Regional, Banco, etc.)

En caso de pérdida de datos en los servidores y PC individuales se usaran estos
respaldos, pero mientras mas viejo sean mas se perderan datos.

La informacién de localidades externas se encuentra y debera documentarse en
la matriz “Sitio Alterno de Respaldo de Datos”.

Se podra usar también la guia para la elaboracion de respaldos publicada en el
sitio Web de la Institucion en el apartado de Seguridad Informatica”.
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Una situacién similar a la descrita anteriormente habia sido sefialada por este érgano de
fiscalizacibn mediante los oficios AD-ATIC-1806-2021 (del 26 de agosto de 2021) y AS-
ATIC-2313-2021 (del 1 de noviembre de 2021), indicAndose aspectos relevantes, tales
como:

o Oficio AD-ATIC-1806-2021 “Oficio de Advertencia referente a evento presentado
respecto de la visualizacion de imagenes médicas en el Hospital Nacional de Nifios”
del 26 de agosto de 2021, remitido a la Dra. Olga Arguedas Arguedas, directora
general del citado nosocomio:

“(...) Esta Auditoria tuvo conocimiento, por medio de noticia comunicada en
prensa, del evento presentado con respecto a la visualizacion de imagenes
médicas en ese centro médico, asi como del impacto ocasionado en la atencion
brindada a los pacientes, asi como otros usuarios.

El Hospital Nacional de Nifios dispone de la infraestructura tecnoldgica
denominada: PACS?, la cual permite el acceso y consulta al repositorio de
imagenes médicas asociadas a un visor, para permitir que profesionales en salud
de diversos servicios puedan visualizarlas desde estaciones de trabajo.

Sobre ese particular, el sistema Syngo Plaza, es la soluciéon que identifica
automaticamente el tipo de imagen, fuente o equipo médico utilizado y con base
en ello, presenta las imagenes en diferentes dimensiones (2D, 3D, o 4D) (...)

De acuerdo con lo indicado por la Dra. Arguedas Arguedas, el problema se
presentd en las imagenes almacenadas en una particion especifica del sistema
de almacenamiento y comprendia el periodo desde 2016 hasta marzo 2021.

En torno al impacto tanto a nivel del servicio que se presta a los pacientes y los
usuarios internos de este sistema, el oficio HNN-CGI-167-2021, del 13 de julio de
2021, remitido por el Ing. David Cruz Alvarado, jefe a.i. del Centro de Gesti6n
Informatica a la Dra. Olga Arguedas Arguedas, directora general, menciona lo
siguiente:

"(...) el fallo en el sistema Syngo tuvo una afectacion directa sobre las referencias
a imégenes DICOM almacenadas en el NAS, mas no asi sobre los reportes
radiolégicos realizados por los especialistas de la rama, los cuales continGan
disponibles para su consulta. A la vez, la historia clinica del paciente se encuentra
debidamente almacenada y disponible en EDUS, el histérico de Medisys, en las
digitalizaciones en el sistema Laserfiche y en fisico en el Archivo clinico (en caso
de no haber sido digitalizadas) ...”

1 PACS significa Picture Archiving and Communication System, lo cual es un Sistema de Comunicacion y Archivado de
Imagenes. Su funcién primordial es almacenar imagenes y facilitar la comunicacion entre los sectores de hospitales y
clinicas.
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En ese oficio, se menciona sobre las imagenes tomadas con posterioridad al
evento, lo siguiente:

“(...) se debe hacer hincapié en el hecho de que pocos dias después del evento
suscitado en mayo 2021, nuestro Centro de Gestion Informatica restaurd el
servicio del sistema Syngo, con lo cual se normalizé la realizacion y
almacenamiento de nuevas imagenes DICOM. Asi pues, el Hospital cuenta con
todas las imagenes tomadas posterior a mayo debidamente almacenadas y
disponibles, aunado a todas las imagenes de la dltima semana de marzo, abril y
mayo, dado que una memoria temporal de los equipos permitié restaurar lo
tomado en ese periodo.

En cuanto a las resonancias magnéticas, las mismas contindian accesibles, pues
éstas no sufrieron afectacion alguna...”

Sobre lo mencionado anteriormente, al 24 de agosto del presente afo,
Unicamente se han puesto a disposicion de los usuarios, 25 estudios, los cuales
fueron solicitados al Centro de Gestion de Informatica, el cual debe ejecutar una
rutina(script) a nivel de base de datos para obtener dichas imagenes médicas.

El evento presentado en ese hospital ha comprometido la continuidad de los
servicios en su funcionamiento ordinario segun los procesos ejecutados en las
unidades que utilizan las imagenes médicas gestionadas por el Syngo, como
parte de la atencién brindada a los pacientes, en virtud que no pudieron
visualizarse con la oportunidad requerida, situacién que a la fecha no se ha
logrado de forma completa ya que se depende de una solicitud especifica por
paciente, al Centro de Gestion informatica, para poner a disposicion del personal
en salud de las imagenes requeridas para completar y facilitar su diagndstico y
tratamiento (...)

En virtud de lo expuesto, se previene y advierte a esa Administracién con el
propésito de que se adopten las medidas correctivas a fin de garantizar la
disponibilidad completa y automatica en tiempo real de toda la gestién asociada
a la disponibilidad de las imagenes médicas para consulta en servicios de salud
gue resultaron afectados por el evento de marras en materia de oportunidad,
trazabilidad, eficiencia y eficacia en la prestacion de servicios basados en ese tipo
de soluciones tecnolégicas. Lo anterior bajo un esquema de funcionamiento en
linea tal cual se presentaba previo al suceso mencionado (...)".

e Oficio AD-ATIC-2313-2021 “Oficio de Asesoria referente a mecanismos de control en
TIC para garantizar continuidad de los servicios de salud apoyados mediante
imagenes médicas” del 26 de agosto de 2021, remitido al Dr. Mario Ruiz Cubillo,
Gerente Médico, Ing Jorge Granados Soto, Gerente de Infraestructura y Tecnologias
y el M. Sc. Roberto Blanco Topping, Subgerente a.i. Direccion Tecnologias de
Informacion y Comunicaciones:
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“(...) Esta Auditoria ha estado revisando aspectos relacionadas con un incidente
qgue afectd la visualizacion de imagenes médicas en el Hospital Nacional de
Nifios, en mayo de este afio, impactando la prestacion del servicio, tanto a
usuarios internos, como a pacientes menores de edad (...)

Sobre este aspecto, este Organo de Fiscalizacion y Control tiene conocimiento
de establecimientos de salud institucionales, la mayoria de ellos hospitales, que
disponen de infraestructura tecnoldgica denominada PACS, la cual permite el
acceso y consulta al repositorio de imagenes médicas asociadas a un visor, para
permitir que profesionales en salud de diversos servicios puedan visualizarlas
desde estaciones de trabajo (...)

En ese sentido, los profesionales en salud de la Institucion que utilizan con mayor
frecuencia estas imagenes médicas, se encuentran en los servicios de:
Ortopedia, Emergencias Quirdrgicas, Emergencias médicas, Neurocirugia,
Otorrinolaringologia, Hemato-oncologia, entre otros, a los cuales las
funcionalidades de estas herramientas, les permiten visualizar resultados de
exdmenes efectuados con anterioridad, reportes y estados de presentacion de
imagenologia digital, los cuales apoyan su valoracién, diagnéstico y tratamiento
de los pacientes (...)

Es indispensable disponer de un plan que garantice la continuidad de estas
soluciones de imagenologia digital, considerando los procedimientos para la
generacién de copias de seguridad, con el propésito de que puedan ser
recuperados después de un evento o pérdida de ellos (...)

A criterio de esta Auditoria, los establecimientos médicos institucionales deben
definir e implementar mecanismos de control, promoviendo que,
independientemente de los diferentes métodos para realizar copias de seguridad,
los datos y las imagenes estén seguros, si una instalaciéon o unidad se ve
comprometida, debe ademas establecerse la frecuencia con la que deben
realizarse y los procedimientos y protocolos para ello, por lo que la participacion
de todos los actores, incluyendo niveles de direccién y usuarios, es clave en esta
toma de decisiones (...)

En virtud de lo expuesto, es necesario que la Administracion Activa, adopte las
medidas preventivas, a fin de garantizar la disponibilidad de imagenes médicas
en los centros médicos que las utilizan, promoviendo oportunidad, trazabilidad,
eficiencia y eficacia en la prestacion de servicios basados en ese tipo de
soluciones tecnolégicas.

Adicionalmente, se hace necesario establecer y documentar los procedimientos
de pruebas y protocolos necesarios para asegurar la operacién y funcionamiento
del sistema de imagenes en caso de presentar falla, siendo que la institucién debe
mantener una continuidad razonable de sus procesos y su interrupcion no debe
afectar significativamente a sus usuarios (...)".
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En consulta efectuada, el 17 de agosto de 2022, al Ing. David Cruz Alvarado, Jefe a.i. del
Centro de Gestidn Informatica, respecto a la existencia de procedimientos de respaldo y
recuperacion de datos, sefialo que:

“Si se cuenta con infraestructura especializada para respaldo: Data Protector, HP
StoreOnce, asi como procedimientos y horarios o cronogramas de respaldo.
Ademads, las imagenes médicas se respaldan en CODISA."

Asimismo, referente a la utilizacién de un sitio externo al CGl, donde se almacenen
respaldos de informacion, el ingeniero Cruz Alvarado, indico:

“Se almacenan respaldos en diferentes edificios, alternando o cruzando sus
ubicaciones, y una parte (imagenes médicas) se envian a CODISA”".

Por otra parte, respecto al estado actual (integridad y disponibilidad) del histérico de los
respaldos de archivos (almacenados a nivel local y en centros de datos externos), tanto del
sistema local de imagenes médicas (Syngo) como del Sistema de Anestesia Centricity
(hojas de anestesia), mediante certificacion HNN-CGI-271-2022 del 07 de octubre de 2022,
Ing. David Cruz Alvarado, informé a esta auditoria, lo siguiente:

“...) procedo a certificar y detallar el estado actual de los respaldos realizados
por parte de HNN, tal y como se indica en el asunto de este documento.

Con respecto a los respaldos del sistema de imagenes médicas, denominado
Syngo y provisto por la empresa SIEMENS, las imagenes desde el afio 2016 y
hasta mayo de 2021 se encuentran respaldas en disco duros externos en
posesién de este CGI en nuestra caja fuerte, también se encuentran almacenadas
en la infraestructura de respaldo completo local y ademas se envi6 una copia de
estos elementos al DataCenter de CODISA. Las imagenes generadas a partir de
junio 2021 en adelante se respaldan en DC de CODISA de acuerdo con una
recomendaciéon que nos realizé la de DTIC.

Esta mecénica se llevé a cabo hasta el dia 30 de mayo de 2022, con anterioridad
al Ciberataque recibido por la institucién. Posterior a esta fecha, las imagenes
Unicamente se han almacenado en el sistema de respaldo local del HNN, debido
a que no hemos recibido indicacién por parte de la DTIC de que ya se encuentre
disponible o no el DC de CODISA. Esto a pesar de que el dia 20 de julio de 2022
se solicité informacion a la Ing. Idannia Mata Serrano, Subgerente de la Direccién
de Tecnologias de Informacién y Comunicaciones, sobre el estado de la
plataforma y de nuestras imagenes mediante oficio DA-628-2022/HNN-CGI-200-
2022 (adjunto), cuya respuesta recibida el dia 05 de agosto mediante oficio GG-
DTIC-4005-2022 (adjunto) indicaba lo siguiente:

En respuesta al oficio DA-628-2022/HNN-CGI-200-2022 del 20 de julio 2022, en
el cual se solicita informar el estado de las imagenes médicas del Hospital
Nacional de Nifios, posterior al ataque cibernético, imagenes que son copiadas a
la solucion de DCM4CHEE las cuales reside en la solucion de almacenamiento
en el Datacenter en CODISA, me permito informar que:
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1. Los servidores y el almacenamiento en los cuales se brinda el servicio se
encuentran aislados de la red por seguridad segun las recomendaciones de los
especialistas.

2. Los servidores que integran la solucién se encuentran libres del ransoware con
el que fue victima la institucion, es decir se encuentra limpios a la fecha.

Por otra parte, se nos instruia a esperar informe de restablecimiento del servicio,
el cual ain se mantiene pendiente:

Los siguientes pasos por seguir para la habilitacién técnica del servicio son:

1. Aplicar el protocolo de blindaje de seguridad a los servidores, esto con el fin de
atender las mejores practicas recomendadas por los expertos y poder dar el
aseguramiento razonable de la infraestructura.

2. Finalizar el proceso de sanitizacion de la solucion de almacenamiento que se
encuentra en proceso y se estima que finalice el 18 de agosto del presente afio,
segun el plan general de habilitacién de servicios de la DTIC.

Una vez completado el proceso se aseguramiento, sera informado
oportunamente y reestablecido de forma segura el servicio en coordinacién con
el Area de Soporte Técnico y le Area de Ingenieria en Sistemas.

En este sentido, a la fecha seguimos a la espera de instrucciones por parte de la
DTIC para esta necesidad de respaldo de informacién, a pesar de que se nos
instruia esperar al 18 de agosto anterior para obtener informaciéon oportuna.

Por el momento, se realizan respaldos manuales de las imagenes médicas cada
2 meses, con una vigencia o proteccion de 24 semanas (Unidad K, Imagenes).
Con respeto a la base de datos del sistema, el respaldo completo se realiza
diariamente de lunes a domingo, a las 11:00 PM con esquema programado, con
proteccion de 24 semanas (Unidad H, SQL_BACKUP). Ademas, se realiza un
respaldo manual cada 3 meses del servidor virtual.

Con respecto a los respaldos del Sistema de Anestesia (Centricity), a la fecha del
Ciberataque no se contaba con respaldos disponibles del software, servidor ni de
la base de datos. Se pudo verificar con funcionarios de la empresa PROMED
(2016LA-000049-2103), que si existian respaldos, pero los mismos se
encontraban dentro del mismo servidor. A la fecha aun no ha sido posible
restablecer el servicio dada la carga de trabajo generada por la misma
emergencia informatica (...)".

No obstante, al 07 de octubre de 2022, el CGI no habia recibido por parte de la DTIC,
ninguna otra informacion sobre la habilitacion segura del servicio de almacenamiento o el
estado de los citados respaldos de imagenes médicas.
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La pérdida de informacion necesaria para restablecer los diferentes sistemas informéaticos
utilizados en el hospital Nacional de Nifios Dr. Carlos Saenz Herrera, ante un evento
adverso, comprometeria la calidad y continuidad en la prestacion de los servicios de salud
y generaria una posible afectacién de la imagen institucional.

7. Respecto al inventario de equipos

Se determind que, el Centro de Gestion Informatica del hospital Nacional de Nifios no
dispone de un inventario de estaciones de trabajo, el cual, ante una eventual desconexion
de la red y sistemas institucionales, contenga los datos minimos solicitados en la normativa
institucional.

Al respecto, la jefatura del CGI suministré el archivo Excel “Inventario Equipo Computo al
310820227, no obstante, se evidencio, las siguientes oportunidades de mejora:

o En el apartado de “Usuario” se indica, en algunos casos, Unicamente el nombre -
sin apellidos- del funcionario responsable, el area laboral, el puesto, el usuario de
red o el espacio se encuentra sin datos.

e En dicho reporte, no se registran las caracteristicas técnicas del hardware, asi
como, datos del software, licencias, sistema operativo, etc.

En relacién con lo anterior, el 29 de setiembre de 2022, se efectu6 inspeccion fisica de 105
estaciones de trabajo adscritas al CGl, con el fin de verificar la concordancia de los datos
sefalados en el archivo “Inventario Equipo Cémputo al 31082022”, estableciéndose que,
en 74 de los casos revisados, se evidenciaron diferencias en la ubicacion real de los
equipos o en informacion consignada como funcionario encargado (en el registro no se
indicaba nombre o éste no correspondia al funcionario actual (Ver anexo 3)).

Las Normas Institucionales de Seguridad Informatica TIC-ASC-SEG-0002, establecen lo
siguiente en el inciso 7.3. Normas para la Politica Uso Adecuado de Estaciones de Trabajo:

“(...) De cumplimiento por parte de los administradores de los Centros de Gestion
Informatica. Los soportistas de los Centros de Gestion Informatica, deberan velar
porque los equipos de computo cuenten con: Cada Centro de Gestidon Informética,
en coordinacién con el respectivo encargado de activos, debera contar con un
inventario actualizado de las estaciones de trabajo, correspondiente a todas las
estaciones de trabajo adscritas al Centro de Gestion Informéatica, dicho inventario
debe incluir el nombre del funcionario responsable del equipo, asi como el listado
de las caracteristicas técnicas del hardware, donde al menos se conozca: * La
capacidad del disco duro, la cantidad de memoria RAM, el tipo de procesador y
su velocidad, el tipo de tarjeta madre y sus caracteristicas, de ser posible contar
también los nimeros de serie de los dispositivos que la contengan.

« Software autorizado por la Institucién o bien licencias adquiridas por la Unidad.
* Actualizacion de los antivirus y parches necesarios para asegurar el buen
funcionamiento del equipo.
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*» Asegurar el buen funcionamiento de la conexién del equipo de computo a la red
institucional.

» Elaborar las recomendaciones técnicas o informes que le permitan al usuario
detectar los problemas técnicos que a meriten cambio de repuestos o dispositivos.
» Es obligacién de usuario y su respectivo Centro de Gestion Informatica,
asegurarse que el antivirus de su equipo se encuentre actualizado y ejecutarlo
regularmente para prevenir la aparicion de virus y que se propague por la red

(..)

Segun informacién suministrada por el Ing. David Cruz Alvarado, Jefe a.i. del Centro de
Gestion Informética (en consulta efectuada el 17 de agosto de 2022) vy el funcionario
Christopher Obregon Castro, Operador en TIC del Area de Sistemas del CGI (quien
acompafié a esta auditoria en inspeccion fisica efectuada el 29 de setiembre de 2022),
antes del ciberataque, el inventario de equipo de cémputo, componentes internos y
servidores se encontraba cubierto por la plataforma de DTIC SCCM; sin embargo, al
imposibilitarse el acceso a la red y sistemas institucionales, se debi6 efectuar una revision
de cada uno de los equipos del centro médico, asi como, el levantamiento de un inventario
provisional para el control y soporte técnico “Inventario Equipo Cémputo al 31082022”.

Un inventario de equipos que, ante la ausencia de conectividad a la red o sistemas
institucionales, carece de datos relevantes (como ubicacion especifica del activo, personal
asignado y componentes internos), podria dificultar la ubicacion oportuna del lugar donde
se encuentra alguno de estos activos, generando una posible afectacion en la oportunidad
y continuidad de los servicios, asi como, un riesgo de seguridad para los activos e
informacién que se almacena en ellos.

8. Referente al mantenimiento preventivo de los equipos TIC

Se constato que, el Centro de Gestion Informatica no ejecuta la programacion anual de
mantenimientos preventivos de hardware (dos veces) y software (una vez) establecidos
en la Contratacion 2019LA-000020-2103.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién emitidas
por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones, MICITT, sefiala:

“(...) 1l. Gestion de TI

La institucién debe implementar y mantener practicas de gestiéon de las TI, que
defina formalmente los siguientes componentes para la entrega de servicios al
nivel de tecnologias de informacién en alineaciéon con el marco estratégico y el
modelo de arquitectura empresarial (...)

5. (...) Administracién de bienes y servicios prestados por terceros, asegurando
gue satisfagan los requerimientos en forma eficiente y sean congruentes con las
practicas de calidad, seguridad, seguimiento y evaluacion establecidas por la
institucion (...)

XII. Administracién infraestructura tecnologica
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La Unidad de Tl debe establecer practicas formales para la gestion de la entrega
de servicios a través de los recursos tecnoldgicos instalados en la institucion,
administrados interna y externamente, gestionando la configuracion y
mantenimiento del desempefio y capacidad de los activos de Tl, de manera que
a través de monitoreos y actualizaciones se mantenga el uso 6ptimo de los
recursos y brinden una garantia razonable sobre la continuidad de las
operaciones institucionales, establecidos a través de niveles de operacién y
sostenibilidad para brindar los servicios requeridos (...)"

El Modelo de Organizacion de los Centros de Gestion Informatica, en el numeral 5.6.2
“Modelo Tipo B: Centros de Gestidon Informatica Regional y Local’, en el apartado de
“Gestion Técnica” establece:

“(...) Programar en forma perioddica el mantenimiento preventivo para el hardware,
el software y las comunicaciones, con base en las politicas y hormas
institucionales vigentes, con el fin de lograr la eficiencia, la eficacia y la
productividad de la gestion.”

(...) Desarrollar acciones de seguridad en la implementacion y el mantenimiento
de software e infraestructura tecnoldgica, de acuerdo con los lineamientos y
procedimientos, con el fin de evitar fallas operativas, dafios o pérdida de
informacion (...)".

En contrato 2019LA-000020-2103 “Mantenimiento preventivo y correctivo para la
plataforma cliente (Equipo de cémputo PCS, Portatiles e Impresoras) en Hardware y
Software del HNN”, se establece, lo siguiente:

“(...) Descripcion del servicio de mantenimiento preventivo para el hardware

1. Laprevencion es sin duda una de las mejores armas para asegurar una operacion
sin interrupciones, se debera de ofrecer 2 dos veces al afio por equipo Hardware
y 1 vez al afio mantenimiento preventivo de software. Los cuales deben ser
coordinados entre las partes.

2. El'mantenimiento preventivo de hardware consiste en la limpieza interna y externa
de cada uno de los equipos de cédmputo y sus componentes:

e Aspiraciony limpieza de los componentes internos, soplado de la fuente de poder,
abanicos y limpieza externa.

¢ Adicionalmente se realizara una revision en el software, limpieza de archivos
temporales, revisién de actualizaciones del sistema operativo y herramientas
instaladas.

3. Las labores de prevencion se realizaran en un horario de 7:00 am a 6:00 pm o
fines de semana (sabado). Previamente coordinado por los jefes de
departamento, servicio o unidad de este Centro Médico Pediéatrico.
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4. El oferente confirmara en su oferta que dispone del equipamiento y herramientas
adecuadas, idoneas, ideales, en suficiente cantidad y excelente calidad, para
ejecutar el mantenimiento preventivo -correctivo de los equipos descritos en este
documento.

o

El mantenimiento preventivo debe de consistir minimo en:

a. Limpieza de circuitos a través de equipo especializado de aspiracion facilitado por
el adjudicado.

b. Revision de los cables y contactos.

c. Pruebas de encendido y booteo de cada equipo (...)

Descripcion del servicio de mantenimiento para el software
Mantenimiento preventivo

1. Debera de ofrecer una prevencién anual programada, la cual sera coordinada
previamente con la Jefatura del Centro de Cémputo o con el colaborador asignado
por parte de ésta (Coordinador del Area de Soporte Técnico y del Area de
Infraestructura).

2. Las labores de prevencion se deben de concentrar en la revision de bitacoras y
utilitarios especiales del sistema operativo a través de los cuales se puede
identificar situaciones como las siguientes:

a. Reportes de situaciones andmalas que el sistema operativo ha detectado y de no
atenderse podrian crear una caida del sistema.

b. Revision de la utilizacion del almacenamiento secundario, para identificar la
existencia de niveles de saturacién riesgosos.

c. Una vez realizado el analisis, se debera de entregar un informe con el resultado
y las recomendaciones del caso.

d. Actualizacion de firmware, support packages, utilidades, etc. Necesarios para el
buen funcionamiento de los equipos si es necesario (...)".

En consulta efectuada, el 27 de setiembre de 2022, al Ing. David Cruz Alvarado,
jefe a.i. del Centro de Gestion Informéatica, respecto a la existencia de un plan de
mantenimiento preventivo y correctivo debidamente controlado y supervisado,
indico:

“Se cuenta con mantenimientos correctivos y preventivos para:

1.Servidores.

2.Equipo de cliente final.
3.Equipos de comunicacion.
4.lmagenes médicas.
5.Central telefénica.
6.0tros”.

En relacion con lo anterior, en consulta efectuada el 17 de agosto de 2022, ingeniero Cruz
Alvarado, sefialé:
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“(...) Actualmente lo que mas me preocupa es que en el contrato se menciona
mantenimiento preventivo anual pero no damos abasto con el recurso existente,
son demasiados equipos en el hospital para tan poco recurso humano y las
labores de mantenimiento correctivo consumen la totalidad de la jornada laboral.
En el nuevo contrato esperamos establecer que, una vez al afo, la empresa nos
envie mas personal para el mantenimiento preventivo e incluir los insumos”.

Asimismo, mediante ampliacién de informacién remitida en correo electrénico el 02 de
noviembre de 2022, el Ing. David Cruz Alvarado, informé respecto a la ejecucion del
mantenimiento preventivo de hardware y software, lo siguiente:

“(...) le extiendo la presente justificacion sobre la no realizacion de mantenimiento
preventivo de hardware y software, tal y como esta estipulado en el expediente
2019LA-000020-2103, durante los afios 2019, 2020, 2021 y 2022.

o Para el caso del afio 2019, segun el Ing. Keylor Salazar Segura, en ese
momento Coordinador del area de Soporte Técnico, el mantenimiento
preventivo de hardware se realizé durante los meses de octubre de 2018
hasta abril de 2019, dado que fue una labor realizada con 1 sola persona
con ayuda temporal de algunos estudiantes de practica. No se registra
mantenimiento preventivo de software, normalmente se ejecuta de
manera correctiva.

e Para el caso de los afios 2020 y 2021, no se realiz6 ningln mantenimiento
preventivo por causa de la pandemia, la realizacién de teletrabajo y
afectaciones por incapacidades del personal debido a la misma pandemia,
asi como las medidas sanitarias impuestas por el Ministerio de Salud y la
CCSS en cuanto al aforo y tratar de evitar el contacto lo maximo posible.

e Enelcasodelafo 2022, se planeaba realizar a partir de julio, sin embargo,
por motivo del ciberataque esta labor se tuvo que posponer para que
nuestro personal se enfocara en la atencion de las indicaciones de la
DTIC.

No omito manifestar que la cantidad de funcionarios incluidos en el contrato (3),
aun en condiciones normales, resulta insuficiente para atender el mantenimiento
correctivo. Asi, efectuar el mantenimiento preventivo dos veces al afio resulta
sumamente complicado (...)".

La situacion anterior podria comprometer la continuidad en la prestacion de los servicios
de TIC, debido a fallas en el funcionamiento de su plataforma tecnolégica por la atencion
inoportuna de tareas fundamentales, reduciendo asi las posibilidades de identificar riesgos
u oportunidades de mejora y aumentando los tiempos de esperay los costos de operacion.
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9. Respecto ala seguridad fisica de las instalaciones del CGI

En inspeccion fisica, efectuada el 19 de agosto del 2022, se determinaron oportunidades
de mejora en materia de seguridad fisica y perimetral de las areas que albergan
instalaciones a cargo del Centro de Gestion informética, segun se detallan a continuacion:

En las instalaciones que albergan el cuarto de servidores ubicado en el tercer piso
de hospitalizacién, al momento de la inspeccién, no se evidencio la existencia de una
bitacora de acceso.

En las instalaciones que albergan switches en el segundo piso del edificio
especialidades médicas, la puerta de acceso es de madera con cerradura de llavin
convencional. Ademas, no se observo la existencia de un extintor de fuego en su
interior o exterior (Anexo 2 - fotografia 1).

En la bodega del CGI ubicada en el segundo piso del edificio de parqueos, se
observan insumos TIC colocados directamente en el suelo. Ademas, estas
instalaciones carecian de camara de vigilancia, detector de humo y bitacora de
acceso (Anexo 2 - fotografias 2 y 3).

En la bodega del CGI ubicada en el tercer piso del edificio de parqueos, se observan
canaletas y tuberias para instalacién de cableado de red colocados directamente en
el suelo. Ademas, estas instalaciones carecian cadmara de vigilancia, detector de
humo y bitdcora de acceso (Anexo 2 - fotografias 4 y 5).

En la oficina donde laboran los funcionarios del Area de Infraestructura y Redes del
CGil, se observo la existencia de un Coffee Maker e insumos (café y azlcar) cerca
de equipos electrénicos y en un lugar no apto ni acondicionado para esta actividad
(Anexo 2 - fotografia 6).

En las oficinas donde laboran los funcionarios del Area de Soporte del CGlI, se
observo un recinto utilizado como comedor y una refrigeradora donde se almacenan
alimentos (Anexo 2 - fotografias 7, 8 y 9).

En la bodega del CGI ubicada en el s6tano del edificio de hospitalizacién, se
observaron insumos y materiales utilizados para la red de telefonia colocados
directamente en el suelo. Ademds, estas instalaciones carecian camara de
vigilancia, detector de humo y bitacora de acceso (Anexo 2 - fotografias 10, 11y 12).

Es importante sefialar que, segin documentaciéon suministrada por la jefatura del
CGl, el Edificio Chapui donde se encuentran ubicadas, las oficinas o areas de:
Infraestructura y Redes, Jefatura y Subjefatura, Area Administrativa, Sistemas y
Soporte Técnico del CGl, debe ser reforzado por fallas detectadas y por los afios de
haberse construido, por tal motivo, se tiene previsto su traslado a otro edificio para
el mes de enero 2023, mientras se lleva a cabo la intervencién de infraestructura
planificada.
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e Por otra parte, se evidencio, el almacenamiento de expedientes clinicos, recursos
humanos (expedientes de personal) y de contratacién administrativa ubicados en
estantes y cajas de cartdn colocadas directamente en el suelo (edificio de parqueos
piso 2 y 3), sin ningln tipo de seguridad o restriccibn de acceso para cualquier
persona que pueda ingresar a esta zona (Anexo 2 - fotografias de la 13 a la 21).

Las Politicas Institucionales de Seguridad Informatica en su articulo 10.11. PSI-UAR-011
Administracién del espacio fisico en los centros de cédmputo, establece:

“(...) Los equipos en los cuales se almacenan y procesan datos criticos que
colaboran con el cumplimiento de los servicios informaticos, deben estar ubicados
en un espacio especial que cumpla con condiciones basicas de seguridad para la
proteccion de los datos que contieneny del equipo en si. Dichas condiciones entre
otras son: proteccién contra humedad y/o polvo, espacio solo accesible por los
administradores, uso de cables de corriente alterna debidamente aterrizados, uso
de aire acondicionado (...)".

El citado marco normativo en el articulo 9.6. PSI-CAR-006 Politica para la confidencialidad
de la informacién institucional y trato con terceros, indica:

“(...) Cada funcionario contratado por la institucién, para cumplir con las tareas
propias de su cargo, tiene acceso a informacion institucional en diferentes
formatos (escrita, digital o verbal). Ejemplos de este tipo de informacién son las
notas, circulares, minutas, acuerdos, bases de datos, reportes, consultas a los
sistemas de informacién, equipos médicos que interaccionan con componentes y
aplicaciones informéaticas, entre otros.

Toda lainformacion confidencial a la cual cada funcionario tiene acceso en
cumplimiento de sus funciones debe ser administrada de modo que no sea
divulgada a personas que podrian utilizarla en beneficio propio, en contra
de terceros o de la propia institucién. Ningun funcionario podra modificar,
borrar, esconder o divulgar informacién en beneficio propio o de terceros. En la
norma asociada con esta politica, se hace referencia a la normativa y base legal
gue sustenta el principio de confidencialidad de la informacion (...)” El resaltado
no es parte del original.

La Guia de Mejores Practicas en la Gestion de los Centros de Produccion de Datos DTI-I-
SI-0003, establece lo siguiente:

“Se realiz6 una adaptacion del estandar internacional TIA 942 para establecer
los requerimientos minimos que debe contemplar un centro de produccion de
datos para la CCSS, para esto se dividié en 3 de niveles de complejidad los
centros de produccién de datos en la Institucion: Baja, mediana y alta complejidad
como se detalla a continuacion:

Centros de Produccion de datos, Mediana Complejidad, CGI Gerenciales -
Hospitales Nacionales y Especializados -Sucursales
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(...) Seguridad Perimetral: Registro en bitdcora con aval de un funcionario
informatico local (...)

Camaras de vigilancia: Camaras con grabacion por movimiento, con
almacenamiento local y respaldo remoto (...)

Control de acceso electrénico: Acceso mediante tarjeta de proximidad (...)

Acceso de Terceros: El tercero, siempre debe de hacerse acompaiar de un
local, con el objetivo de que monitoree todas las actividades desarrolladas. - Debe
de realizarse el registro de ingreso y egreso en bitacora - Nunca debe tomar
videos o fotografias de las instalaciones, equipos, configuraciones, otros (...)

Puertas: - Dimensiones que permitan el paso de los equipos. - Construidas con
material

retardante al fuego - Cierre electrénico con apertura por tarjeta de proximidad o
biométrico (valorando que el nivel de efectividad sea superior a un 80%) (...)
Condiciones Ambientales: - Aire acondicionado acorde a las recomendaciones
del fabricante y la carga total de recursos en sitio (...)

Mecanismo de extincion de fuego: - Aplicar productos no liquidos, quimicos
gue no sean corrosivos a los equipos. - Paredes y pintura retardante de fuego - A
nivel de canalizaciones los materiales aislantes deben ser incombustibles y que
no desprendan polvo - Los detectores de humo y de calor se deben instalar en el
centro de produccién y en todas las areas anexas - Deben estar cubiertos por el
sistema de alarmas local (...)".

En consulta efectuada, el 17 de agosto de 2022, al Ing. David Cruz Alvarado, jefe a.i. del
Centro de Gestion Informética, respecto a la identificacion de algun riesgo en la ubicacion
del CGl, indic6:

“Se ha identificado por parte de distintas instancias y de la Direccion
Administrativa Financiera, que el edificio Chapui, sitio en el cual se ubica el CGlI,
presenta serios problemas estructurales al ser un edificio sumamente antiguo.
Ademas, se ubica sobre el servicio de Ingenieria y Mantenimiento, sitio en el cual
se tienen quimicos y equipos industriales”.

Por otra parte, en consulta efectuada el 29 de setiembre de 2022 a las jefaturas del Area
Gestion Bienes y Servicios, Recursos Humanos y Registros y Estadisticas en Salud del
hospital Nacional de Nifios “Dr. Carlos Saenz Herrera”, respecto los expedientes ubicados
en estantes y cajas de cartdn en el edificio de parqueos (piso 2 y 3), indicaron lo siguiente:

M. Sc. Kenneth Vindas Ulloa, jefe Registros y Estadisticas de Salud:

“(...) 1. Los expedientes de Salud ubicados en el area del parqueo se encuentran
en condicion de pasivo.
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2. Aproximadamente el 50% de los expedientes de salud ya estan digitalizados,
los mismos se encuentran en cajas de cartdn con tapa y el restante se encuentra
en proceso de digitalizacion.

3. Durante el afio 2016, a raiz de las constantes inundaciones en el sétano y por
ende afectacion de la Seccion de Archivo Clinico, se realizaron gestiones previas
de oferta para alquiler de una bodega; sin embargo, la gestién no se materializg,
y, por ende, los expedientes fueron reubicados en el area del parqueo.

Importante hay que mencionar que a la actualidad el Area de Gestion de Bienes
y Servicios, se encuentra gestionando la compra de 300 cajas de carton
corrugado con tapa, esto con el objetivo de garantizar la custodia y conservacion
de los expedientes de salud ubicados en estantes (area del parqueo)”.

Licda. Roxana Urefia Aguilar, jefe a.i. Area Gestion Bienes y Servicios:

“(...) Los expedientes de compra se deben custodiar por 10 afios. Todos los afios
se levanta un listado de los expedientes para enviar al “Comité Institucional de
Seleccion y eliminacion de documentos CCSS” donde se solicita la aprobacion
para eliminar los documentos.

1. Los expedientes que se encuentran en el parqueo (hacia el 2do piso)
corresponden al afio 2009. Ya contamos con la aprobacion para la destruccion de
estos. Todos los expedientes estan ubicados en una Bodega en el 2do piso del
edificio de parqueo. Los del 2009 estan afuera ya que el mensajero los traslada
hasta el Area para proceder a descartar los mismos, sin embargo, como el
compariero esta de vacaciones y ademas estamos con demasiado trabajo, por lo
gue no hemos concluido con la tarea de la destruccion de los documentos
(compras afio 2009).

2. Esos expedientes no estan digitalizados porque los mismos se conservan por 10
afios, las compras del afio 2009 ya tienen mas de 10 afios razén por la cual ya se
cuenta con la autorizacién para su destruccion.

3. Tal y como lo mencioné esas cajas de expedientes se encuentran en ese lugar
porque son los que podemaos destruir, el resto de las compras se encuentra en
custodia en una bodega con llave.

En resumen, esas compras son para descartar con la debida aprobacion del
“Comité Institucional de Seleccion y eliminacion de documentos CCSS”.

En el momento que se reincorpore el comparfiero de sus vacaciones le solicitaré
el traslado de esas cajas del lugar donde actualmente se ubican, para proceder
con el descarte, que no hemos podido avanzar mas dado que nos encontramos
saturados de trabajo (...)".
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Licda. Laura Jiménez Sandi, jefe Area Gestion Recursos Humanos:
“(...) 1. Hay 42 cajas con expedientes de personal pasivo.
2. Expedientes no estan digitalizados.

3. Si se envia a Mantenimiento para la incorporacién en todos los PAO, en varias
ocasiones desde el traslado de la Unidad al edificio menester, como hasta la fecha
ha sido imposible, se coordin6 con el CGI para ir digitalizando no sélo los
expedientes que estan en Cajas en el Paqueo, sino planillas, otros documentos
gue estaban en aula en el Edificio Chapui y en este Edificio. En el presente afio
en setiembre del 2022 a la Direccion Administrativa Financiera (...)".

La existencia de condiciones ambientales y fisicas inadecuadas para el resguardo y
seguridad de los equipos que almacenan y procesan datos criticos, podria aumentar el
riesgo de pérdidas o accesos no autorizados a la informacion, ademas, de un deterioro de
los activos tecnoldgicos, lo cual, podria comprometer la continuidad y oportunidad de los
servicios de salud brindados por el hospital Nacional de Nifios.

10. Respecto a la atencién de la denuncia DE-67-2020 sobre procedimientos de
compra tramitados por el CGI

En la denuncia DE-67-2020 se sefialan algunas debilidades de control en procedimientos de
compra efectuados por el Centro de Gestion Informatica del hospital Nacional de Nifios, tales
como: aval de la Direccién de Tecnologia de Informacion y Comunicaciones, justificacion de
la adquisicion de bienes y servicios TIC y la adquisicién y utilizacion de soluciones
tecnoldgicas (RFID y WMS Trade id).

En razén de lo anterior, esta auditoria efectu6 una revision de los procedimientos de
compra 2019CD-000421-2103 ‘Sistema perimetral de control de activos de tecnologia
RFID para facilitar el control y la administracién de activos en el CGI’, 2019CD-000420-
2103 ‘Compra de la Instalacién del Enlace de la fibra optica con el Edificio de Tamizaje
béasico para la instalacién de otro tramite 2019LA-000041-2103 Gabinete para albergar
servidores tipo Blade’, 2019CD-000392-2103 ‘Mini computadora estacion de trabajo”,
2019CD-000317-2103 ‘Puertas de acceso’ y 2019CD-000012-2103 ‘Lectores cédigo de
barras’, tramitados por el CGl del hospital Nacional de Nifios “Dr. Carlos Saenz Herrera”,
mencionados en la denuncia DE-67-2020, determinandose las siguientes oportunidades
de mejora:

10.1 Respecto a la solicitud de aval a la Direccién de Tecnologias de Informacion y
Comunicaciones para la adquisicién de bienes y servicios TIC.

Se determind que los siguientes procedimientos de compra no disponia de la solicitud de aval
por parte de la Direccion de Tecnologias de Informacién y Comunicaciones (DTIC); compra
2019CD-000421-2103 ‘Sistema perimetral de control de activos de tecnologia RFID para
facilitar el control y la administracion de activos en el CGI’, 2019CD-000420-2103
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Compra de la Instalacion del Enlace de la fibra optica con el Edificio de Tamizaje basico para
la instalacion de otro tramite 2019LA-000041-2103 Gabinete para albergar servidores tipo
Blade’, 2019CD-000392-2103 ‘Minicomputadora estacion de trabajo”, 2019CD-000317-2103
‘Puertas de acceso’ y 2019CD-000012-2103: ‘Lectores codigo de barras’.

En las Normas Institucionales en Tecnologias de Informacién y Comunicaciones en el numeral
1.1 Consideraciones Generales de la implementacion de TIC, se indica:

“...) 1.1.1 Todas las unidades de trabajo deben implementar y mantener las TIC
requeridas, en concordancia con el Plan Tactico en Tecnologias de Informacion, el
Modelo de Arquitectura de Informacién y el Modelo de Infraestructura Tecnoldgica.
Por lo tanto, para la implementacion y mantenimiento debe:

(...) Mantener la integracién con los sistemas existentes.

Ajustarse a la plataforma de comunicaciones de la Institucion, asi como a los
estandares y especificaciones técnicas que establezca la Direccion de Tecnologias
de Informacion y Comunicaciones (...)"

Ese mismo marco normativo en el numeral 3. Implementacion de Tecnologias de Informacion
y Comunicaciones, sefiala:

“(...) 3.1.2 Los proyectos de TIC pueden ser ejecutados tanto por la Direccion de
Tecnologias de Informacién y Comunicaciones, como por el resto de las unidades
de trabajo de la institucién, para lo cual deben contar con el apoyo del personal
experto del Centro de Gestion Informatica, quién debe coordinar lo
correspondiente con la Direccion de Tecnologias de Informacién vy
Comunicaciones, segln sea la especialidad de la siguiente forma:

e En cuanto a adquisicion, desarrollo o modificacién de sistemas computarizados
de informacion, con el Area de Ingenieria de Sistemas (AIS), atendiendo lo
establecido en el punto 3.2 de este documento.

e En cuanto a redes de datos de comunicacion, red de radiocomunicacién y redes
de telefonia, con el Area de Comunicaciones y Redes Informéticas (ACRI).

e En cuanto ala adquisicion de equipo de cémputo, con el Area de Soporte Técnico
(AST).

¢ En cuanto ala adquisicion de soluciones relacionadas con seguridad, continuidad
del negocio y calidad informatica, con el Area de Seguridad y Calidad Informatica
(ASCI).

e En cuanto a la adquisicion de servidores para la operacion de aplicaciones
institucionales, con el Area de Soporte Técnico (AST).

e En cuanto a la adquisicion de licencias de software, con el Area de Soporte
Técnico (AST).

e En cuanto a soluciones de videocomunicaciones, con el Area de Ingenieria de
Sistemas (AIS).

%C ONTIENE
@ firmadigital o
Lex Jibanss “La CAJA es una” Pagina 40 de 59

“Gare
docu



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

e Otras soluciones no estipuladas, con la Direccion de Tecnologias de Informacion
y Comunicaciones (DTIC).

Esta coordinacion es de tipo asesora, con el fin de que la administracién adquiera
sus soluciones conforme los estandares institucionales, con el propésito de
garantizar un crecimiento integrado de las TIC (...).

El Lineamientos para la Adquisicion de Bienes y Servicios en Tecnologias de Informacion y
Comunicaciones TIC-GBS-0001, en el numeral 1.2 Desarrollar la justificacion de la
adquisicion, sefiala:

“(...)Recordar, que de acuerdo con la normativa en materia de tecnologias de
informacion y comunicaciones, debe gestionar lo que corresponda ante las
distintas areas de trabajo de la Direcciébn de Tecnologias de Informacion vy
Comunicaciones, segun el tipo de bien o servicio a adquirir, con el propésito de
garantizar su aprobacion e integracion con la plataforma tecnolégica institucional,
segln se establece en el apartado “3.17 Consideraciones Generales de la
Implementacion de TIC”, del documento Normas Institucionales en Tecnologias
de Informacién y Comunicaciones (...)"

En entrevista realizada, el 17 de noviembre de 2022, respecto a la solicitud de aval efectuada
a la DTIC para los procedimientos de compra 2019CD-000421-2103, 2019CD-000420-2103,
2019LA-000041-2103, 2019CD-000392-2103, 2019CD-000317-2103 y 2019CD-000012-
2103 el Ing. David Cruz Alvarado, jefe a.i. del Centro de Gestion Informéatica del hospital
Nacional de Nifios, indico:

“(...) No se tenia tan clara esa responsabilidad desconozco con exactitud porque
no se hizo, en las compras de fibra Optica, gabinete de servidores esos
pertenecen a un proyecto del edificio de Tamizaje, puede que hubiera un mayor
conocimiento por parte de la DTIC y Gerencias, que se tuviera una autorizacion
como tal posiblemente no (...)

Estamos de acuerdo en solicitar los avales en la DTIC, sin embargo, para obtener
respuestas para estos el tiempo de la respuesta -de la DTIC- es muy largo, a
veces hasta seis 0 mas meses y requieren de demasiada insistencia por nuestra
parte, lo cual provoca incertidumbre y problemas de planificacion y ejecucion
presupuestaria (...)".

La ausencia de aval de la Direccién de Tecnologias de Informacion y Comunicaciones en las
compras citadas obedece a una omision en la aplicacién de la normativa institucional, para la
adquisicion de bienes y servicios en TIC, ya que el Centro de Gestion Informética no gestiono
la solicitud segun lo regulado, asi como, a debilidades de control interno en el seguimiento y
supervision por parte de las autoridades superiores del hospital Nacional de Nifios, respecto
al cumplimiento de requisitos en materia de contratacion administrativa.
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Al no haber sido de conocimiento, revision, analisis y asesoria, por parte de la Direcciéon de
Tecnologias de Informacion y Comunicaciones, los procedimientos de contratacion indicados
en el presente hallazgo generd que los objetos contractuales adquiridos por el hospital
Nacional de Nifios presentaran especificaciones que podrian no haber cumplido con los
estandares establecidos y que dificultara ajustarse a la plataforma institucional, por ejemplo,
ese centro médico, al 17 de noviembre de 2022, no habia logrado integrar el RFID? al sistema
de Circuito Cerrado de Television (CCTV) del citado centro hospitalario, asi como, su inclusién
al Active Directory 2 institucional.

Ademas, dicha situacion pudo haber dado lugar a algunos de las dudas o aspectos sefialados
en la denuncia DE-67-2020, tales como, posibles debilidades en las especificaciones técnicas,
utilizacion de sistemas operativos 0 lenguajes de programacion, licenciamientos,
requerimiento de certificaciones, tecnologias y su adecuada utilizacion en areas compartidas
con equipos médicos, etc.

10.2 Referente a la justificacion de la adquisicion de bienes y servicios TIC

Se evidencié que, las justificaciones de la adquisicion contenidas en el expediente de las
siguientes contrataciones: 2019CD-000421-2103 ‘Sistema perimetral de control de activos
de tecnologia RFID para facilitar el control y la administracion de activos en el CGI’, 2019CD-
000420-2103 ‘Compra de la Instalacion del Enlace de la fibra éptica con el Edificio de Tamizaje
basico para la instalacion de otro trdmite 2019LA-000041-2103 Gabinete para albergar
servidores tipo Blade’, 2019CD-000392-2103 ‘Mini computadora estacion de trabajo”,
2019CD-000317-2103 ‘Puertas de acceso’ y 2019CD-000012-2103: ‘Lectores cdodigo de
barras’, no cumplen con la documentacién e informacion solicitada en la normativa
institucional.

En relacién con lo anterior, se observé que, en el apartado de justificaciones, de los
procedimientos anteriormente citados, la administracion consigné un folio donde se indica de
manera breve y general el motivo por el cual se requiere adquirir el objeto contractual, por
ejemplo, la justificacién contenida en el expediente 2019CD-000421-2103:

“(...) Justificacion:

Se busca instalar un sistema perimetral de control de activos de tecnologia RFID
para facilitar el control y la administracion de activos en el Centro de Gestion
Informatica, El presente proyecto tiene el objetivo de ser integrado en posteriores
etapas a diferentes servicios del HNN.

Dicha compra esta formulada en el Plan Anual Operativo y presupuestario del afio
2019, cuya estimacion del costo es de ¢4.371.564,00 correspondiente a la partida
2315(...)”

2 RFID (Radio Frequency Identification) por sus siglas en inglés, es un sistema de almacenamiento de datos en etiquetas,
tarjetas o transpondedores. La tecnologia RFID tiene como objetivo identificar una tarjeta o etiqueta (también conocida como
tag) a través de un lector. EI HNN lo usa para los inventarios y control de traslados de equipos TIC.

3 Active Directory almacena informacion acerca de los objetos de una red y facilita su busqueda y uso por parte de los usuarios
y administradores. Active Directory usa un almacén de datos estructurado como base para una organizacion jerarquica légica
de la informacién del directorio.
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El Lineamientos para la Adquisicion de Bienes y Servicios en Tecnologias de Informacion y
Comunicaciones TIC-GBS-0001, en el numeral 1.2 Desarrollar la justificacion de la
adquisicion., sefala:

“(...) Corresponde al equipo de trabajo desarrollar la documentacion pertinente
para lograr la contratacion.

Segun lo sefala el Manual de Procedimientos para uso de las Unidades
Facultadas y Autorizadas para Adquirir Bienes y Servicios en la CCSS, emitido
por la Gerencia de Logistica, es obligacion de la Unidad de Trabajo contar con
una justificacién de la adquisicion, que ayude a:

» Detallar la necesidad a satisfacer, segun los problemas existentes.

* Identificar su relacién con el Plan Estratégico Institucional (PEIl), el Plan Tactico
Gerencial, el Plan Presupuesto, segun corresponda.

» Conocer el objetivo general y los objetivos especificos de la compra.

* Describir las areas donde se utilizara el bien o servicio TIC a adquirir.

* Describir los beneficios esperados.

* Describir el equipo de trabajo que colaboraria en la compra e implementacion
del bien o servicio.

* Identificar los posibles riesgos en el proceso de implementacién del bien o
servicio.

» Describir la factibilidad técnica, operativa y econémica para su desarrollo e
implementacion.

* Establecer un plan de trabajo de implementacion del bien o servicio dentro de la
Institucion.

La justificacién de la compra debe brindar evidencia de que los objetivos de la
compra seran alcanzados con una eficiencia y seguridad razonables. Para
determinar la eficiencia, se valora el costo beneficio de modo que se dé la
aplicacion mas conveniente de los recursos asignados. La seguridad razonable
sera determinada una vez considerados los riesgos asociados, éstos sean
analizados y evaluados para adoptar las medidas pertinentes de administracion
de riesgos, segun lo dispone la Ley General de Control Interno, especificamente
en el SEVRI (...)".

En entrevista realizada, el 17 de noviembre de 2022, al Ing. David Cruz Alvarado, jefe a.i. del
Centro de Gestién Informética del hospital Nacional de Nifios, respecto a la carencia de la
totalidad de los requerimientos solicitados por la normativa ‘Lineamientos para la Adquisicion
de Bienes y Servicios en Tecnologias de Informacion y Comunicaciones TIC-GBS-0001” para
la justificacion de la adquisicion, en los procedimientos de compra 2019CD-000421-2103,
2019CD-000420-2103, 2019LA-000041-2103, 2019CD-000392-2103, 2019CD-000317-2103
y 2019CD-000012-2103, indicé:

“Eso era una manera de trabajar que se tenia en aquel momento y no se recibia
ninguna retroalimentacién, actualmente eso ya no sucede, a la falta de algun
requerimiento el Area de Gestién de Bienes y Servicios nos devuelve la
documentacion”.
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La situacion descrita, obedece a una omision en la aplicacién de la normativa institucional,
para la adquisicion de bienes y servicios en TIC, asi como, a debilidades de control interno en
el seguimiento y supervision por parte de las autoridades superiores del hospital Nacional de
Nifios, respecto al cumplimiento de requisitos en materia de contratacion administrativa.

La carencia de una justificacion, de la adquisicion de bienes y servicios en TIC, conforme a lo
establecido en la normativa propia de esta materia, dificulta a los érganos de fiscalizacién y a
la administracién activa poder establecer la existencia de la necesidad a satisfacer, la
razonabilidad de los recursos invertidos, los beneficios esperados, los riesgos de
implementacién, asi como, la factibilidad técnica y operativa del objeto contractual, en
concordancia con los requerimientos e infraestructura tecnoldgica existente en la institucion.

10.3 Respecto a la utilizacién de las soluciones tecnolégicas RFID y WMS Trade id*

Se determind que, al 17 de noviembre de 2022, las soluciones tecnoldgicas RFID y WMS
Trade id adquiridas por el hospital Nacional de Nifios (mediante procedimientos de compra
2019CD-000421-2103° “Sistema perimetral de control de activos de tecnologia RFID para
facilitar el control y la administracion de activos en el CGI”) no se encontraban en
funcionamiento.

La Ley General de Control Interno, establece en el articulo 8 - “Concepto de sistema de
control interno”, lo siguiente:

“...) Para efectos de esta Ley, se entendera por sistema de control interno la
serie de acciones ejecutadas por la administracién activa, disefiadas para
proporcionar seguridad en la consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro,
uso indebido, irregularidad o acto ilegal (...)".

En las Normas Institucionales en Tecnologias de Informacién y Comunicaciones en el
numeral 1.6 Gestion de proyectos de TIC, se indica:

“(...) Toda unidad de trabajo debe administrar sus proyectos de TIC de manera
gue logre sus obijetivos, satisfaga los requerimientos y cumpla con los términos
de calidad, tiempo y presupuesto 6ptimos prestablecidos (...)".

Asimismo, el citado marco normativo en el numeral 2.5 Administracion de recursos
financieros, sefala:

“(...) Toda unidad de trabajo debe optimizar el uso de los recursos financieros
invertidos en la gestion de TIC, procurando el logro de los objetivos de esa
inversién, controlando en forma efectiva dichos recursos y observando el marco
juridico que al efecto resulte aplicable (...)"

4 El WMS trace ID, por sus siglas en inglés (Warehouse Management System), es una herramienta que se utiliza para
controlar, coordinar y optimizar los movimientos, procesos y operativas propios de un inventario.

5 Adjudicado a Grupo Diverscan, S.A. por un monto de ¢29,457,691.54 segun acta de adjudicacion del 21 de octubre del
2019.
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En entrevista realizada, el 17 de noviembre de 2022, al Ing. David Cruz Alvarado, jefe a.i.
del Centro de Gestion Informética del hospital Nacional de Nifios, respecto al
funcionamiento actual de la solucion tecnol6gica RFID, indicé:

“Actualmente no esta en operacion (...), en este momento esta suspendido a raiz
de pandemia, se estaba iniciando con el proyecto y sucedio el hackeo.

Se esta recuperando los servidores para volver a ponerlo en marcha, lo primordial
es recuperar lo mas critico. Este proyecto solo esta implementado para el area de
CaGl{(...).

Asimismo, referente a la solucién tecnolégica WMS Trade id, sefialé:

“Esta solucion se adquirié con la compra directa 2019CD-000421-2103. Estuvo
en funcionamiento hasta antes del hackeo, actualmente no se ha recuperado la
totalidad de los servidores”.

Si bien la administracion indica que estos sistemas se encuentran fuera de funcionamiento a
raiz del ciberataque sufrido a los servidores de la institucion; es importante indicar que el
procedimiento de compra 2019CD-000421-2103, por el cual se adquirid las soluciones
tecnolégicas RFID y WMS Trade id, no contaba con el aval y criterio de la Direccién de
Tecnologias de Informaciéon y Comunicaciones (segun lo expuesto en el hallazgo 10.1 del
presente informe), lo cual, podria ser una limitante para la puesta en marcha e integracion de
éstos -nuevamente- a la infraestructura tecnoldgica institucional, tras el proceso de
sanitizacion de los servidores.

La falta de funcionamiento del RFID y WMS Trade id esta generando un debilitamiento del
control de inventarios, para lo cual estaban destinados estos sistemas, ademas, ante una
eventual situacion en la que no se pudiera restablecer el funcionamiento de estas soluciones
tecnologicas podria representar para la institucion una pérdida patrimonial, por cuanto, en el
citado procedimiento de compra el centro médico invirti6 ¢29,457,691.54 (Veintinueve
millones, cuatrocientos cincuenta y siete mil, seiscientos noventa y uno colones, con 54/100),
segun orden de compra CGI-OC-0006022-HNN del 31 de octubre de 2019.

CONCLUSIONES

Las Tecnologias de Informacion y Comunicaciones, a través del tiempo, han permitido a
los jerarcas y titulares subordinados de la Caja Costarricense de Seguro Social, acceder
a grandes volumenes de datos y realizar procesos de forma agil, rapida y facil, asi como,
contribuir en el fortalecimiento del sistema de control y la toma decisiones.
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Sin embargo, en el Hospital Nacional de Nifios Dr. Carlos Saenz Herrera, se determinaron
oportunidades de mejora en la gestion técnica - administrativa desarrollada en materia de
TIC, en aspectos como: el levantamiento de procesos, la planificacion y seguimiento de
las actividades establecidas para el cumplimiento de metas, el uso adecuado de los
recursos, la capacitacion y acompafiamiento a los usuarios, las actividades de
mantenimiento correctivo y preventivo, la proteccion de la informacion, entre otros; lo cual,
podria aumentar la posibilidad de materializacion de riesgos que afectarian la continuidad
y oportunidad de los servicios brindados a los usuarios. Por tal motivo, se establece la
necesidad de fortalecer los procesos de control, supervision y fiscalizacion ejecutados por
las autoridades del citado nosocomio, con el fin de cumplir de manera eficiente y
eficazmente con los objetivos institucionales.

Asimismo, se hace relevante efectuar un andlisis sobre los acontecimientos recientes
generados por el ciberataque a los servidores institucionales, con el fin de concientizar
sobre la importancia de implementar y fortalecer todas aquellas actividades orientadas a
la proteccidn de la confidencialidad, integridad y disponibilidad de la informacién, asi como,
fomentar programas de capacitaciéon en temas como seguridad cibernética (al usuario
final), ya que, los trabajadores sin conocimientos tecnolégicos pueden aprender a
reconocer posibles fuentes de infeccion o intrusién utilizadas por los ciberdelincuentes,
haciéndose mas sencillo disminuir los riesgos existentes en la gestion diaria.

Los hallazgos detectados en relacion con procedimientos de compra revelan la necesidad
de fortalecer el sistema de control interno en el proceso de adquisicion de Bienes y
Servicios TIC en el hospital Nacional de Nifios, por cuanto se evidencio justificaciones que
no cumplen con los requerimientos solicitados en la normativa, se dan compras sin el aval
y criterio por parte de la DTIC, asi como, soluciones tecnoldgicas fuera de servicio en el
momento de la revision (RFID y WMS Trade id). En virtud de lo anterior se insta a los
responsables de cada proceso en su ambito de accién, atender las debilidades y
oportunidades de mejora expuestas por esta Auditoria, en aras de fortalecer el sistema de
control interno y las actividades asociadas a la actividad contractual del Centro de Gestion
Informatica.

Esta Auditoria fundamentada en los resultados de las pruebas aplicadas, evidenci6 en los
procesos que conllevan la gestion de tecnologias de informacion y comunicaciones,
debilidades de control que pueden ser subsanadas mediante una participacién activa de
los diferentes actores que intervienen en dichos procesos, por lo tanto, es importante
concientizar tanto en los usuarios internos y externos que el sistema de control interno son
todas aquellas acciones disefiadas y ejecutadas para proporcionar una seguridad
razonable en la consecucion de los objetivos organizacionales, asi como en la proteccion
y conservacion del patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal.
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RECOMENDACIONES

A LA DRA. OLGA ARGUEDAS ARGUEDAS EN SU CALIDAD DE DIRECTORA
GENERAL O A QUIEN EN SU LUGAR OCUPE EL CARGO

1. De conformidad con lo evidenciado en los hallazgos 10.1, 10.2 y 10.3 del presente

informe, en conjunto con la Direccibn de Tecnologias de Informacion y
Comunicaciones, en su rol de rectoria institucional, efectuar una revision desde el
punto de vista legal y técnico sobre la ejecucién de los procedimientos de compra
2019CD-000421-2103 ‘Sistema perimetral de control de activos de tecnologia RFID
para facilitar el control y la administracion de activos en el CGIl’, 2019CD-000420-
2103 ‘Compra de la Instalacién del Enlace de la fibra optica con el Edificio de
Tamizaje bésico para la instalacion de otro tramite 2019LA-000041-2103 Gabinete
para albergar servidores tipo Blade’, 2019CD-000392-2103 ‘Mini computadora
estacion de trabajo”, 2019CD-000317-2103 ‘Puertas de acceso’ y 2019CD-000012-
2103 ‘Lectores codigo de barras’, con el fin de establecer el cumplimiento normativo
en materia de adquisicion de Bienes y Servicios TIC, asi como las causas de las
debilidades identificadas en el presente informe. De conformidad con los resultados
obtenidos de la revision solicitada, definir un plan con las acciones pertinentes en
aras de evitar la materializacion de riesgos similares a futuro, asi como las medidas
que conforme a derecho correspondan en cada uno de los casos referenciados.

Esta auditoria consignard como cumplida esta recomendacion, una vez presentado
el plan de accidon basado en los resultados de la revision efectuada en conjunto con
la Direccién de Tecnologias de Informacién y Comunicaciones. En un plazo de
nueve meses.

De conformidad con lo evidenciado en el hallazgo 6 del presente informe, asi como,
a lo sefialado por este 6rgano de fiscalizaciéon mediante los oficios AD-ATIC-1806-
2021 (del 26 de agosto de 2021) y AS-ATIC-2313-2021 (del 1 de noviembre de
2021), efectuar una revisibn en conjunto con la Direcciébn de Tecnologias de
Informaciéon y Comunicaciones, en su rol de rectoria institucional, con el fin de
establecer con total certeza la pérdida o recuperacion (total o parcial) de los
respaldos de: Imagenes médicas -correspondientes al periodo de junio 2021 a
mayo 2022- almacenados en el Centro de Datos CODISA y la informacion
generada por el Sistema de Anestesia Centricity (utilizado para la elaboracion de
las hojas de anestesia en citado centro hospitalario).

En caso de determinarse la pérdida de informacion critica para la atencion de los
usuarios (parcial o totalmente), esa Direccibn General debera analizar la
procedencia de posibles responsabilidades administrativas o de cualquier otra
indole y efectuar las medidas que a derecho correspondan.
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Concordante con lo anterior, efectuar un plan de recuperacion que garantice la
continuidad, disponibilidad y respaldo de informacion correspondiente a la gestién
asociada de imagenes médicas y el Sistema de Anestesia para consulta y
utilizacion en los servicios brindados por ese centro hospitalario.

Esta Auditoria consignara como cumplida esta recomendacion, una vez
presentados los resultados de la revision efectuada en conjunto con la Direccion
de Tecnologias de Informacién y Comunicaciones, asi como evidencia documental
referente a las decisiones adoptadas al respecto por la Direccién General. Ademas,
la documentacién donde se oficialice el plan de recuperacion y las acciones
implementadas para garantizar la continuidad y disponibilidad de informacion
correspondiente a la gestion asociada de imagenes médicas y el Sistema de
Anestesia de ese centro hospitalario. Plazo de seis meses.

A LA MSC. ADRIANA ROMERO RETANA, EN SU CALIDAD DE DIRECTORA
ADMINISTRATIVA FINANCIERA O A QUIEN EN SU LUGAR OCUPE EL CARGO

3. De acuerdo con lo evidenciado en los hallazgos 1, 2, 3, 4, 5, 7, 8 y 9 del presente
estudio, coordinar la integracion de un equipo de trabajo conformado por la Jefatura
del Centro de Gestion Informética, asi como de otras instancias técnicas que se
estime pertinente, con el fin de establecer un plan de accién con el fin de subsanar
las debilidades de control en la gestion técnico — administrativa de las Tecnologias
de Informacion y Comunicaciones establecidas en el presente estudio,
contemplando al menos los siguientes elementos:

¢ Finalizacién del levantamiento de los procesos sustantivos pendientes de
documentar y aprobar en el Centro de Gestién Informatica.

¢ Implementacion de instrumentos que permitan al CGl evaluar la gestion de
los procesos y servicios a través de métricas de produccién y rendimiento de
los funcionarios y areas.

¢ Implementacion y ejecuciéon de actividades orientadas al cumplimiento de los
indicadores o metas de adquisicion de equipos TIC y mejora de la plataforma
tecnolbgica establecidas ante la Direccién Administrativa Financiera del
centro médico para el periodo 2022.

e Planificacién y ejecucién de capacitaciones orientadas a los usuarios finales
de las Tecnologias de Informacibn y Comunicaciones en el centro
hospitalario.

e Implementacion de herramientas que faciliten la solicitud, control y atencion
de soporte técnico y gestion de incidencias en el CGlI.
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e Cumplimiento normativo en aspectos de seguridad fisica y perimetral de las
areas que albergan instalaciones a cargo del Centro de Gestion informatica.

e Implementacion de una estrategia que permita minimizar las subejecuciones
y fortalecer el monitoreo del comportamiento del gasto de las subpartidas
relacionadas con el CGlI.

e Implementacion y actualizacion de un inventario de estaciones de trabajo, el
cual, ante una eventual desconexién de la red y sistemas institucionales,
contenga los datos minimos solicitados en la normativa institucional.

Dicho plan deberé incluir actividades de monitoreo y seguimiento, responsables y
plazos; asimismo, debera ser conocido por el ente superior jerarquico que
corresponda.

Para acreditar el cumplimiento de la presente recomendacion, debera remitirse a
este Organo de Fiscalizacion, en un plazo de seis meses, a partir de la recepcion
del presente informe, el plan de accién definido, asi como la documentaciéon que
evidencie el abordaje de éste.

4. Efectuar, en conjunto con la Jefatura del Centro de Gestion Informatica, un analisis
de la capacidad resolutiva del recurso humano, equipamiento y suministros
establecidos en la actual contratacion 2019LA-000020-2103 “Mantenimiento
preventivo y correctivo para la plataforma cliente (Equipo de computo PCS,
Portatiles e Impresoras) en Hardware y Software del HNN”, con el fin de determinar,
para futuras contrataciones, aquellas modificaciones que se consideren
necesarias, para cumplir con la demanda existente en el centro médico.

Esta Auditoria consignara como cumplida esta recomendacion, una vez presentado
los resultados del analisis de la capacidad resolutiva del recurso humano,
equipamiento y suministros establecidos en la actual contratacion 2019LA-000020-
2103, asi como las acciones adoptadas por la Direccion Administrativa Financiera
en relacion con los resultados obtenidos. En un plazo de seis meses.

5. Solicitar a la Jefatura del Centro de Gestion Informética efectuar las acciones
técnicas y administrativas pertinentes, con el fin de garantizar el uso y
aprovechamiento a la brevedad, de las soluciones tecnoldgicas RFID y WMS Trade
id adquiridas mediante procedimientos de compra 2019CD-000421-2103, las
cuales, se determinaron fuera de funcionamiento a partir del ciberataque sufrido a
los servidores institucionales.
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Para acreditar el cumplimiento de la presente recomendacion, en un plazo de seis
meses, debera remitirse a este Organo de Fiscalizacion, a partir de la recepcion
del presente informe, la orden girada a la Jefatura del Centro de Gestion
Informatica, asi como, la documentacibn que evidencie las acciones
implementadas para la puesta en funcionamiento de las soluciones tecnolégicas
RFID y WMS Trade id.

6. De conformidad con los hechos evidenciados en el presente informe hallazgos 8,
10.1, 10.2 y 10.3, en conjunto con las instancias técnicas correspondientes,
efectuar una revision de la gestién de las compras de bienes y servicios TIC
desarrollada por el Centro de Gestion Informatica en el hospital Nacional de Nifios,
lo anterior, con el fin de determinar las causas de las debilidades de control e
incumplimientos normativos en los procedimientos de compra, valorando intervenir
de forma que se estime si ese CGIl debe continuar gestionando procesos de
contratacion o en su defecto debe realizarse ya sea en conjunto con otra instancia
0 completamente por otra unidad. Lo anterior con el fin de establecer las medidas
gue corresponda para evitar la materializacion de riesgos similares a futuro.

Para acreditar el cumplimiento de la presente recomendacion, en un plazo de seis
meses, debera remitirse a este Organo de Fiscalizacion, a partir de la recepcion
del presente informe, un informe de los resultados obtenidos en la revision
efectuada y de ser procedente el plan de mejora donde se incluyan las actividades
de monitoreo y seguimiento, responsables y plazos; asimismo, debera ser conocido
por el ente superior jerarquico que corresponda.

7. Realizar las gestiones administrativas que correspondan con el fin de establecer
un plan de accion para realizar la destruccion de aquellos expedientes y
documentos que cuenten con la aprobacion del “Comité Institucional de Seleccién
y Eliminacion de Documentos CCSS”, y para aquellos que aun no disponen de
dicha autorizacion proceder con la digitalizacion y resguardo en condiciones
ambientales y de seguridad razonables (segun lo sefialado en hallazgo 9, anexo 2,
fotografias de la 13 a la 21).

Para acreditar el cumplimiento de la presente recomendacion, en un plazo de seis
meses, debera remitirse a este Organo de Fiscalizacién, a partir de la recepcion
del presente informe, el plan de accién para realizar la destruccién, digitalizacion y
resguardo de los expedientes y documentos ubicados en el edificio de parqueos
del hospital Nacional de Nifios; este plan debe incluir las actividades de monitoreo
y seguimiento, responsables y plazos, asimismo, debera ser conocido por el ente
superior jerarquico que corresponda.
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COMENTARIO DEL INFORME

De conformidad con lo dispuesto en el articulo 45 del Reglamento de Organizacion y
Funcionamiento de la Auditoria Interna de la CCSS, los resultados de la presente
evaluacién se comentaron fueron comentados el 21 de diciembre de 2022 con el Dr. Carlos
Eduardo Jiménez Herrera, director general a.i., la M.Sc. Adriana Romero Retana, directora
Administrativa Financiera, el Ing. David Ricardo Cruz Alvarado, jefe a.i. del Centro de
Gestion Informética y la Licda. Maria Cristina Oviedo Gonzélez, Asistente Direccidn
Administrativa Financiera funcionarios del hospital Nacional de Nifios Dr. Carlos Saenz
Herrera y por parte de la Auditoria Interna, el Ing. Anthony Esteban Bonilla Bonilla y el Lic.
Randall Montero Ortiz, Asistentes de Auditoria.

Respecto a los hallazgos del informe, no se presentaron observaciones por parte de la
Administracion.

Este 6rgano de fiscalizacion, después del andlisis realizado a los comentarios realizados
por la administracion, efectué el ajuste en la ampliacién de plazo solicitado en la
recomendacion 1. Para las recomendaciones 2, 3, 4, 5, 6 y 7 se expreso conformidad con
el plazo, sin otras observaciones.

AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Firmado digitalmente

RAFAEL ANGEL por RAFAEL ANGEL

HERRERA HERRERA MORA RANDALL  pormawore
(FIRMA) MONTERO MONTERO ORTIZ
MORA (FIRMA) Fecha:2022.12.23 (FIRMA)
08:39:04 -06'00" ORTIZ (FIRMA) ?Zf;;} 10%)262) f,;”
Ing. Rafael Angel Herrera Mora, jefe Lic. Randall Montero Ortiz
Area Asistente de Auditoria

ANTHONY  Firmado

digitalmente por

ESTEBAN ANTHONY ESTEBAN
BONILLA BONILLA BONILLA
(FIRMA)
BONILLA Fecha: 2022.12.23
(FIRMA) 07:55:54 -06'00'

Ing. Anthony Esteban Bonilla Bonilla
Asistente de Auditoria
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ANEXOS

Anexo 1
Indicadores 0 metas de gestion establecidas para cada una de las areas del Centro de
Gestion Informéatica para el periodo 2022

Area de Soporte:

Indicador % Estimacion para el 2022
1. Cambio de 27 Impresoras Epson FX890 por obsolescencia durante 100%
. . 0
primer trimestre de 2022
2. Sustitucion de 50 computadoras convencionales por equipo todo en
uno durante primer semestre 2022
3. Realizacion de mantenimiento preventivo del total de equipos de
computo y sus periféricos (PC, laptops, tabletas, etc.) e impresoras,
gue sean activos institucionales y que no cuenten con contratos de
mantenimiento adicionales (equipo médico), durante el afio 2022.

100%

100%

Area de Telecomunicaciones:

Indicador % Estimacidén para el 2022
1. Sustitucion de 15 de 31 switches de acceso que no cuenta
: 48%
con soporte de fabricante.
2. Integracion de 77 de 77 access point Cisco 3702l con
controladora Cisco Catalyst 9800.

100%

Area de Infraestructura:

Indicador % Estimacion para el 2022

1. Completar la migracion de la infraestructura de CCTV (cambio
de 27 camaras de un total de 27) a la nueva plataforma 100%
instalada.

2. Migrar las bases de datos 2008 y 2012, hacia la base de datos
SQL Server 2016 'y su respectivo  dominio 90%
gmedica.caja.ccss.sa.cr (42 bases de datos de un total de 47)

3. Cambio de la plataforma de respaldos de informacién, base
de datos, imagenes médicas, respaldo de informacion
sensible los servicios del HNN (se cambiara la parte de la
plataforma relacionada con el respaldo por medio de cinta
magnética, que representa un 80% de la informacion que se
respalda)

80%

Area de sistemas:

Indicador % Estimacién para el 2022
1. Implementacion del Sistema Laserfiche para la Gestion Documental
en 6 servicios del total de 8 servicios con el que se cuenta solicitud 80%

de implementacion*.
2. Implementacién del Sistema de Control de Antibiéticos y PROA, en
la Unidad de Vigilancia Epidemioldgica y Prevencion y Control de 100%
Infecciones.
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Anexo 2
Fotografias correspondientes a inspeccidn fisica, efectuada el 19 de agosto del 2022, en las
areas que albergan instalaciones a cargo del Centro de Gestién Informatica:

Fotografia 1 Fotografia 2 Fotografia 3

Fotografia 4
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Fotografia 11 Fot_ografia 12

Fotografia 13

Fotografia 14 Fotografia 15
= -
' | 'L;u‘.ﬁ ~
B |

—

Fotografia 19 Fotografia20 Fotografia 21
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Anexo 3

Resultado de inspeccion fisica de 105 estaciones de trabajo adscritas al CGl,
efectuado el 29 de setiembre de 2022.

EDIFICIO PISO SERVICIO UBICACION PLACA USUARIO OBSERVACIONES
CASA AZUL-1-
CASA AZUL 1 |ACTIVOS ACTIVOS 983599 BOLIVAR CORRECTO
CASA AZUL-1- NO INDICA NOMBRE
CASA AZUL 1 |PRESUPUESTO |5o2cSiEaTo 1026480 | TRAMITADOR DE USUARIO
CASA AZUL-1-
CASA AZUL 1 |PRESUPUESTO |52\ SiEsTto 1391147 |KARLAB EQUIPO PORTATIL
CASA AZUL-1-
CASA AZUL 1 |PRESUPUESTO |5o2cSiEcTo 983548 | ADIAZ USUARIO DIFERENTE
CASA AZUL-1- NO INDICA NOMBRE
CASA AZUL 1 |PRESUPUESTO |5o2cSiEsTo 983623 | TRAMITADOR DE USUARIO
CASA AZUL-1-
CASA AZUL 1 |PRESUPUESTO |5o2cSiEaTo 983630 RAZO USUARIO DIFERENTE
NO INDICA NOMBRE
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1051072 DE USUARIO
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1152140 | ELINOR/ARCHIVO | CORRECTO
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1152142 | ANA YANCY CORRECTO
NO INDICA NOMBRE
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1152147 | CERTIFICACIONES | 0= s Uxmio
NO INDICA NOMBRE
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1152155 | CERTIFICACIONES | o= icUario
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1152157 | GEINER CORRECTO
NO INDICA NOMBRE
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1152160 DE USUARIO
(PORTATIL) NO
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1153677 INDICA NOMBRE DE
USUARIO
(PORTATIL) NO
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1153678 INDICA NOMBRE DE
USUARIO
CASA VERDE 1 |RRHH CASA VERDE-1-RRHH 1153679 | ROSALIA/TRAMITE g?'g;ém-% USUARIO
SALA DE CHAPUI-1-SALA DE EN SUSPENSION
CHAPUI 1 |JUEGOS SUEGOS 1333410 |1, CERRADO
SALA DE CHAPUI-1-SALA DE
CHAPUI 1 |JUEGOS SUEGOS 5CG8237BZQ CERRADO
SALA DE CHAPUI-1-SALA DE
CHAPUI 1 | JUEGOS SUEGOS 5CG8237C3N CERRADO
SALA DE CHAPUI-1-SALA DE
CHAPUI 1 |30EGos SUEGOS 5CG8237FSP CERRADO
SALA DE CHAPUI-1-SALA DE
CHAPUI 1 | JUEGOS SUEGOS 5CG9085Q6S CERRADO
SALA DE CHAPUI-1-SALA DE EQUIPO EN
CHAPUI 1 | JUEGOS SUEGOS PF-OL8ZST | 5 INIO HNN CERRADO
CLINICA ESPECIALIDADES-1-
ESPECIALIDADES | 1 | 50 EscenTEs | CLINICA 1198404 | MARIA ROCIO CORRECTO
ADOLESCENTES
ESPECIALIDADES-1-
ESPECIALIDADES | 1 g[gl(’;lll_(égCENTES CLINICA 1198410 S(E) L'JNS?J'%K'\)‘OMBRE
ADOLESCENTES
%CONTIENE
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ESPECIALIDADES-1-

ESPECIALIDADES | 1 glli_)lglll_(égCENTES CLINICA 1333280 ?SFAA'%EXAJAL CORRECTO
ADOLESCENTES
ESPECIALIDADES-1-
ESPECIALIDADES | 1 %”S“LCEQCENTES CLINICA 5CG8237BZ0 JDERFAA'%';XAJAL CERRADO
ADOLESCENTES
ESPECIALIDADES-1- CONSULTA NO INDICA NOMBRE
ESPECIALIDADES | 1 |PEDIATRIA Sty 1152164 | CONSULTA NN
ESPECIALIDADES-1-
ESPECIALIDADES | 1 |PROGRAMA PROGRAMA 5CG8235J2F | TRANSICION NO INDICA NOMBRE
TRANSICION DE USUARIO
TRANSICION
ESPECIALIDADES-1- NO INDICA NOMBRE
ESPECIALIDADES | 1 |PSICOLOGIA S 5CG8237BCJ NN
ESPECIALIDADES-1- NO INDICA NOMBRE
ESPECIALIDADES | 1 |PSICOLOGIA S 5CG8237C43 RN
FARMACIA
ESPECIALIDADES | 3 |FARMACIA Ei’gfﬂi'élLA'DADES‘S' 1141508 | SATELITE g(E) LNS'?J'EQK'\;OMBRE
HEMOTO-ONCO
NO INDICA NOMBRE
ESPECIALIDADES-3- DE USUARIO (CAMBIO
ESPECIALIDADES | 3 |FARMACIA ST MXL814180M | USO COMUN D oL AR
HEMATO)
ESPECIALIDADES-3- NO INDICA NOMBRE
ESPECIALIDADES | 3 | FARMACIA ST MXL8141GVN | DESPACHO RN
NO INDICA NOMBRE
HEMATO- ESPECIALIDADES-3-
ESPECIALIDADES | 3 1051105 | CONSULTORIO 17 | DE USUARIO (CAMBIO
ONCOLOGIA HEMATO-ONCOLOGIA EOUIRG 115829)
HEMATO- ESPECIALIDADES-3- NO INDICA NOMBRE
ESPECIALIDADES | 3 |OEMATO S | 1003316  [HOSPITALDEDIA |50 PD/CAN
HEMATO- ESPECIALIDADES-3- NO INDICA NOMBRE
ESPECIALIDADES | 3 |DEVATO- S« | 1003317  |HosPITALDEDIA |19 NDICA N
HEMATO- ESPECIALIDADES-3-
ESPECIALIDADES | 3 |DEMATO" oSS | 1198401  |CONSULTORIOS | CERRADO
HEMATO- ESPECIALIDADES-3-
ESPECIALIDADES | 3 |DEMATO oSS | 1198419 |CONSULTORIO2 | CERRADO
NO INDICA NOMBRE
HEMATO- ESPECIALIDADES-3- DE USUARIO (DRA.
ESPECIALIDADES | 3 | oNcoLocia HEMATO-ONCOLOGIA | 2CG8237C5G PORRAS
TELETRABAJO)
ESPECIALIDADES-3-
ESPECIALIDADES | 3 m&g;%gg’g,\l LABORATORIO 1198430 | SECRETARIA B(E) L'JNS'TJ'%K'\;OMBRE
INVESTIGACION
ESPECIALIDADES-3-
LABORATORIO SALA NO INDICA NOMBRE
ESPECIALIDADES | 3 LABORATORIO 1223192
INVESTIGACION | ASORATORIO INVESTIGACION | DE USUARIO
ESPECIALIDADES-3-
LABORATORIO SALA NO INDICA NOMBRE
ESPECIALIDADES | 3 LABORATORIO 1263619
INVESTIGACION | ABORATORIO INVESTIGACION | DE USUARIO
ESPECIALIDADES-3-
LABORATORIO SALA NO INDICA NOMBRE
ESPECIALIDADES | 3 LABORATORIO 1391596
INVESTIGACION | ABORATORIO INVESTIGACION | DE USUARIO
ESPECIALIDADES-3-
LABORATORIO SALA NO INDICA NOMBRE
ESPECIALIDADES | 3 LABORATORIO 1391596
INVESTIGACION | ABORATORIO INVESTIGACION | DE USUARIO
ESPECIALIDADES-3-
ESPECIALIDADES | 3 |LABORATORIO % b o0 ATORIO 1391508 | OFICINA NO INDICA NOMBRE

INVESTIGACION

INVESTIGACION

LABORATORIO

DE USUARIO

%C ONTIENE
C(@ firmadigital
L Neg8454

“La CAJA es una”

Pagina 56 de 59


mailto:auditoria_interna@ccss.sa.cr

COSTA RICA

Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468

CAJA COSTARRICENSE DE SEGURO SOCIAL

Correo electrénico: auditoria_interna@ccss.sa.cr

ESPECIALIDADES-3- EQUIPO CON
ESPECIALIDADES | 3 :‘,\f\?EOSRTAggg'gN LABORATORIO BN6H8B3 | PANTALLA ggb”sﬂgélgOMBRE
INVESTIGACION GRANDE
ESPECIALIDADES-3-
LABORATORIO SALA NO INDICA NOMBRE
ESPECIALIDADES | 3 LABORATORIO BN6H8B3
INVESTIGACION | (e~ 2 oN INVESTIGACION | DE USUARIO
ESPECIALIDADES-3-
LABORATORIO SALA NO INDICA NOMBRE
ESPECIALIDADES | 3 LABORATORIO BN6H8B3
INVESTIGACION | e~ CION INVESTIGACION | DE USUARIO
ESPECIALIDADES-3-
ESPECIALIDADES | 3 :_I\/IA\/BI?SRI'/TQ;,(A)EIISN LABORATORIO D7H84 ggb”sﬂgélgOMBRE
INVESTIGACION
ESPECIALIDADES-3-
ESPECIALIDADES | 3 :‘,\f\?EOSRTAggg'gN LABORATORIO D7H84R1 ggb”sﬂgélgOMBRE
INVESTIGACION
NO INDICA NOMBRE
ESPECIALIDADES-4- DE USUARIO (CAMBIO
ESPECIALIDADES | 4 |CARDIOLOGIA | Sxpoel ooy 1184826 DE UBICACION
MEDICINA)
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |CARDIOLOGIA | Sxb0ic! OGIA 1198400 | JEFE DE USUARIO
ESPECIALIDADES-4-
ESPECIALIDADES | 4 |CARDIOLOGIA | CARDIOLOGIA 1198433 | DR.MASS CORRECTO
ESPECIALIDADES-4-
ESPECIALIDADES | 4 |CARDIOLOGIA | Sxpoel' ooy 1223195 | DR.ALFARO CORRECTO
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |CARDIOLOGIA | ixb0i! OGIA 1263279 | SALA REUNION DE USUARIO
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |CARDIOLOGIA | Sxb0i! OGIA 1263304 | SECRETARIA DE USUARIO
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |CARDIOLOGIA | Sxpoe’ ooy 1263309 | SECRETARIA DE USUARIO
ESPECIALIDADES-4- M DEL CARMEN
ESPECIALIDADES | 4 |LABIO PALADAR | oo Al ADAR 1391943 | \AUAS 117 CORRECTO
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |NEUMOLOGIA | 2ie iy 1051046 | JEFATURA DE USUARIO
ESPECIALIDADES-4-
ESPECIALIDADES | 4 |NEUMOLOGIA | 2re ooy 1093113 | LAPTOP PENDIENTE
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |NEUMOLOGIA | 2ie oo~y 1141501 | JEFATURA DE USUARIO
ESPECIALIDADES-4-
ESPECIALIDADES | 4 |NEUMOLOGIA | 2ie iy 1177572 | LAPTOP PENDIENTE
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |NEUMOLOGIA | 2re ooy 1333135-1 | JEFATURA DE USUARIO
ESPECIALIDADES-4-
ESPECIALIDADES | 4 |NEUMOLOGIA | 2ie oo~y 5CG8237CPX | DR. GUTIERREZ | CORRECTO
NO INDICA NOMBRE
ESPECIALIDADES | 4 |NEUMOLOGIA EEZE%%EQDES"" MXL8141CWN DE USUARIO
(CONSULTORIO 2)
NO INDICA NOMBRE
ESPECIALIDADES-4- DE USUARIO (SALA
ESPECIALIDADES | 4 |NEUMOLOGIA | 2re ooy MXL8141GV5 DE OXIGENG
DEPENDIENTE)
ESPECIALIDADES-4- NO INDICA NOMBRE
ESPECIALIDADES | 4 |NEUMOLOGIA | 2ieoro =y MXL8141GVD | CONS 1 DE USUARIO
ESPECIALIDADES-4- WENDY
ESPECIALIDADES | 4 |NEUMOLOGIA | 2he ooy MXL8141GVP | 1o CORRECTO
ESPECIALIDADES-4- WENDY
ESPECIALIDADES | 4 |NEUMOLOGIA | 2ieoro <y MXLB141GVP | \or ooy CORRECTO
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ESPECIALIDADES-4-

ESPECIALIDADES ODONTOLOGIA | 2P ECIALDAR! 1152184 |RUTHBRENES | CORRECTO
ESPECIALIDADES ODONTOLOGIA | SO ECIALDADES4- 1301046 |25 ATRADR CERRADO
ESPECIALIDADES ODONTOLOGIA | o ECIALDADES-4- 983499 | CONSULTORIO 1 | 0 NDIEA NOMBRE
HOSPITALIZACION NUTRICION HOSE AL ZACION-0- 1333390 EEE&T%%RIAH 12/08 | 52 10 CA NOMBRE
HOSPITALIZACION I NES | o N ep o s | 5CGB235FMI | X2-CATALINA N e SOMBRE
HOSPITALIZACION vl U Ao | 5CGB235J6K | CONSULTORIO 11 | CERRADO
HOSPITALIZACION | 1 | DEPARTAMENTO | peple i iNre | scaszssasy NO INDICA NOMBRE
CIRUGIA
HOSPITALIZACION DEPARIAMENTO DEPARTAMENTO | CNDO413HS2 | DR CORTES EDUS | CERRADO
CIRUGIA
HOSPITALIZACION EMERGENCIAS | HOSPITAUZACION-1- 1051089 | 0BS GENERAL1 | N9 NDICA ROMBRE
HOSPITALIZACION EMERGENCIAS | HOSPTAUZACION-- 1051007 |0BS GENERAL2 | N9 NDICA ROMBRE
HOSPITALIZACION EMERGENCIAS | HOSPTAUZACION-- 1051106 | SO0 o NO s NOMBRE
HOSPITALIZACION EMERGENCIAS | HOSPITAUZACION-1- 1051116 | 0BS GENERAL1 | N9 NDICA ROMBRE
HOSPITALIZACION EMERGENCIAS | HOSPTAUZACION-- 1051116 ND s NOMBRE
HOSPITALIZACION EMERGENCIAS | HDSPTAUZACION-- 1391896 | SECRE M6 N sk NOMBRE
HOSPITALIZACION EMERGENCIAS | HOSPITAUZACIONL- 1 5680308k N e P SOMBRE
NO INDICA NOMBRE
HOSPITALIZACION EMERGENCIAS | HOSPITANZACIONL 1 5cGeo37B0Y D S ISUARIO (SE
5C614021L3)
HOSPITALIZACION EMERGENCIAS | HOSPITAUZACIONL- 1 5cGga37c0w N e P SOMBRE
HOSPITALIZACION EMERGENCIAS | fOSPTAUZACIONT | 5cGga376y N e SOMBRE
HOSPITALIZACION EMERGENCIAS | HOSPITAUZACION | 5cag237FDQ NO s NOMBRE
HOSPITALIZACION FISIATRIA POSPITAHZACION-L- 1003107 | DORTATIIROCER | correcTo
HOSPITALIZACION FISIATRIA POSPITAHZACION-L- 1152128 | C1 N0 D ICA NOMBRE
NO INDICA NOMBRE
HOSPITALIZACION FISIATRIA P> DITAHZACION-L- 1152129 oyl o (USO
MECANOTERAPIA)
HOSPITALIZACION FISIATRIA E'ICS)ISAF?EAL'ZAC'ON'L 5CG8237DFS g(E) l'JNSDU'EQI('\;OMBRE
HOSPITALIZACION FISIATRIA P> DITAHZACION-L- 860719 N0 D ISA NOMBRE
HOSPITALIZACION FISIATRIA POSDITAHZACION-L- 915445 | CUBICULO 1 N0 D ICA NOMBRE
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COSTA RICA

Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468

CAJA COSTARRICENSE DE SEGURO SOCIAL

Correo electrénico: auditoria_interna@ccss.sa.cr

HOSPITALIZACION-1-

NO INDICA NOMBRE

HOSPITALIZACION INFECTOLOGIA | HOSPITALZACH 1391609 | JEFATURA DE ;JggTAgg)G(l)EN
HOSPITALIZACION INFECTOLOGIA | HOSPITALIZACION-1- 1391610 N e SOMBRE
HOSPITALIZACION INFECTOLOGIA | HOSPITALZACION-L- | 568236770 N0 DA NOMBRE
HOSPITALIZACION INFECTOLOGIA | HOSPITALIZACION-L- 1 5caa2367H2 | AREA COVD 117 | N9 NDICA ROMBRE
HOSPITALIZACION INFECTOLOGIA | HOSPITALIZACION-1- 915456 | LabETH CORRECTO
HOSPITALIZACION NEONATOLOGIA | HOSFITALIZACION | scagas7enT N0 DA NOMBRE
HOSPITALIZACION NEONATOLOGIA | (OSFITALIZACION 1| 568237085 N0 DA NOMBRE
HOSPITALIZACION NEONATOLOGIA | (OSFITALIZFCIONL | 5cGo08sL7x N s NOMBRE
HOSPITALIZACION NEONATOLOGIA | (OSFITALIZFCIONL- | scag08smBW N0 DA NOMBRE
HOSPITALIZACION RADIOLOGIA | HOSPITALIZACION-1- 1333389 | PORTATIL CERRADO
HOSPITALIZACION TRASPLANTE [ HOSPITALIZACION-L- 1 5c6g237DKY N s NOMBRE
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	ANTHONY ESTEBAN BONILLA BONILLA (FIRMA)
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	RAFAEL ANGEL HERRERA MORA (FIRMA)


	



