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¢ Qué es el modulo de firma digital?

El médulo de firma digital es una herramienta que permite al usuario realizar diferentes
gestiones relacionadas a certificados digitales nacionales en la Caja Costarricense de
Seguro Social.

Componentes de la solucion.

Aplicacion Web: Aplicacion que provee la interfaz para acceder a los diferentes servicios de
firma digital.

Aplicacién Java: Aplicacion que se encarga de realizar los procesos relacionados a
certificados digitales como la validacion de certificados y la firma de documentos con
certificados.

Certificado: Son archivos contenidos en la tarjeta de firma digital, con los cuales se pueden
realizar procesos de autenticacion y firma de documentos, los mismos son otorgados por la
entidad certificadora nacional.

PIN: Namero secreto utilizado para resguardar las llaves privadas en la tarjeta, que se utiliza
para ingresar al chip y gestionar los certificados.

Servicios: Son las diferentes aplicaciones a las cuales es tienen acceso con el uso de

certificados digitales, adicionalmente se tienen servicios de autenticacion, validacion y firma
de documentos.

Proceso de inicio de sesion en el médulo de firma digital.

Para realizar el proceso de inicio de sesion en exploradores Internet Explorer y Edge se
deben realizar los siguientes pasos:

1. Se debe presiona el botén continuar que se encuentra en la parte inferior de la
pagina de inicio del médulo de firma digital.

tramites en linea

CONTINUAR
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2. Al presionar el boton se desplegara una barra de opciones en la parte inferior del

explorador, debe seleccionar la opcién de abrir (A) para que la aplicacion se ejecute
autométicamente, si presiona el botén guardar (B) debe buscar en la carpeta que
seleccione el archivo CCSS_Firma.jnlp y ejecutarlo con doble clic, si selecciona
cancelar (C) el proceso de inicio de sesion se detendra.

> Pulse el Botén Continuar y siga las instrucciones.

EDUS SIES: Hegistro ael proceso ae Fre-consulla, Lonsulla y Pos-Lonsulta en el
Expediente de Salud, ademas de otros procesos de enfermeriay consultade la
informacion registrada.

RRHH Consulta en linea: del
i sus pagos,

donde puede revisar
pensién o bien, realizar algunos

re
tramitesen linea.

;Quieres abrir o guardar CCSS_Firma.jnlp (1,64 KB) desde 10.3.3.33?

B

U

A
RN

€
[&

Abrir rdar | v ancelar

3. Al abrir el archivo JNLP se desplegar una pantalla de autorizacién, se debe presionar

ejecutar para arrancar la aplicacion (A), se coloca el PIN del certificado al iniciar la
aplicacion (B), se selecciona el certificado a validar (C), por ultimo, se presiona el
boton de autenticar (D). Se puede cancelar la operacion y el inicio de sesion se

detiene.

éDesea ejecutar esta aplicacion?

Nombre:  CCSS Applet
(
‘\:i > Publicador: CAJA COSTARRICENSE DE SEGUR
—
Ubicacion:  http://10.3.3.33:7101

Esta aplicacion se ejecutara con acceso no restringido y puede poner en
su informacion personal. Ejecute esta aplicacion solo si confia en la ubica
aparecen anteriormente.

v Mas informacion

Ingrese su PIN

Aceptar

Cancelar

[]No volver a mostrar esto otra vez para aplicaciones del publicador y upicacion anteriores

Cancelar

|£ CCSS Applet

Seleccione el certificado a autenticar

X‘:

CN5

[AUTENTICACION), OU=CIUDADANO, 0}

C

K I 1

|

Autenticar
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** Sj en el proceso de apertura de esta pantalla se despliega previamente un mensaje de error, debe
hacer caso omiso y seguir con el proceso de login como esta descrito.

(& Médulo Firma Digital - Caja... % ||
5k @ GF-DSCR-SAGAL-FOXX-B-.. [ SolicitudEliminacionEnlac...

[£) cCss applet - X

@] Error. Haga clic para obtener més informacién

4. El proceso de autenticacion se iniciara, de ser valido el certificado se procede cargar
la lista de servicios disponibles al usuario, se selecciona el deseado y se presionar
el botdén de Continuar para ingresar.

Modulo Firma Digital

Seleccione el sistema de ingreso

|
instrucciones > Servicios

Solicitud de Inseripeion o Reanudacion Web

9 Oficina Virtual del SICERE - Patronos

VM Pensiones - Consultas en linea

Utilitarias Firma Digital

Oficina Virtual del SICERE - Asegurados

o Cons ulta pago de proveedores

Registray Contral de Incapacidades

n
= CONTINUAR

Desarrollado por Direceion de Tecnologias de Informacién y Comu: iones Utiima E‘Nﬂ‘i;’;:.?: d:’l;iimll do Enoro, 2020. Clr‘i:;;m'ﬂ'ltnmwd-

ial. Todas los Derechas Rese

5. Si el servicio seleccionado requiere aceptar condiciones de uso, la pagina procedera
a cargar las mismas en la pantalla automaticamente y desplegara al final un botén
para iniciar el proceso de firma, al presionar el boton “Firmar condiciones” se debe
repetir el proceso del punto 1 (Abrir, Guardar o Cancelar el JNLP), si se despliega
nuevamente los permisos de ejecucion de la aplicacién se debe presionar el boton
ejecutar y esperar a que cargue la pantalla de aceptacién de condiciones.

;Quieres abrir o guardar CCSS_Firma.jnlp (1,64 KB) desde 10.3.3.33? Abrir Guardar | ¥ Cancelar
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x
éDesea ejecutar esta aplicacion?
Nomibre:  CCSS Applet .
«
‘% > Publicador: CAJA COSTARRICENSE DE SEGURO SOCIAL |
1k o I-t[p;”'n 3.3.33:7101 ‘Condiciones de uso parael sistema

Esta aplicacion se ejecutara con acceso no restringido y puede poner en pelvo su computadora y
su informacion personal, Ejecute esta aplicacion sélo si confia en la ubicacion y el publicador que
SPOOR ST CONDICIONES DE USO

["] No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores

PTACICN DE TERMINOS
v Mas informacién . Ej Cancelar

3 SICERE de la Caja Costarricense del Segure Social,(en adelante CAJA), usted acepta y

queda, (egalmente SOMEnG0 4 1os siguisntes términos.

La Caja Costarricense de Segure Social, domiciliada en San José, Costa Rica e inscrita en el Registro Publico con el nimera cuatro

£BI0 08I0 Cer0 cero cuarenta y dos mil ciento cuarenta y siete caro tres, en adelante dencminada "CAJA", autoriza a ALEKCEY

n
L

6. Al cargar la pantalla para la aceptacion de Condiciones se procede a marcar la

opcion de “Si, acepto condiciones” y posterior se procede a presionar el botén de
firmar.

[£:) CCSS Applet — X ‘

Si, acepto las condiciones

Ingrese el Pin: |-- oo u| Firmar

7. Si el servicio no cuenta con condiciones de uso para el ingreso, al seleccionar el
servicio se redirigird automaticamente a la aplicacion correspondiente, con esto se
finaliza el proceso de inicio de sesién.

Para otros navegadores como Firefox, Chrome o Safari, hay algunas diferencias con la

ejecucion del archivo JNLP, pero una vez ejecutando es el mismo proceso de inicio de
sesion.

1. Mozilla Firefox: Al presionar el botén de continuar, el navegador solo permitira
guardar el archivo, por lo tanto, se debe seleccionar la carpeta donde se quiere
salvar (por lo general en la carpeta de Descargas) y posterior a esto se busca para
ejecutarlo por medio de un doble clic, con esto se inicia la ejecucién de la aplicacién
y se procede con los pasos anteriormente descritos.

o

Fiopara provesdors porl il pde consae detas
Abriendo CCSS Firmajnlp X fepresentante lega puede reaizar este
Hla ko b e S e el
3 Wi CCsS_Firma,jnip len linea: Servicio para os asegurados, por el cual poded
i A ov obrecuotas potads i Segurs de Inaldez Vejezy
ll 19://10.3.3.33:7101
Sones web: Servicio destinadoa
Desea £ linea, sin necesidad de acud a las instalaciones de la
Guardararchive | [ Cancelar
Paso 4
Acceso Interno
EDUS SIES:

Informacion registrada.
1SO pulse el Boton Continuary siga las instrucciones. RRHH Consult
tsmitesenlinea

[conmung]
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2. Navegador Chrome: El proceso es similar al Mozilla Firefox, inicialmente pregunta
si se desea conservar el archivo, por lo que se debe presionar el botdén de conservar
para que el archivo JNLP se descargue correctamente, posterior a esto se procede
como el punto anterior, se puede dar clic al archivo que queda en la parte inferior
del navegador o buscar el mismo en la carpeta de descarga y dar doble clic al
archivo. Con esto se debe repetir el proceso de inicio de sesion descrito en el punto
1.

Acceso Externo

SICERE:
historicolaboral retiro del FCL presentacion de planillas, entre otros.

Acceso Externo

8

an

alida Gomenton on omtos anzades KAGLS KLy PAGES TV arir oo

ol cual podes

Muerte entre otros.

;
B N E— S

3. Equipos Mac: El proceso para los navegadores Mozilla, Safari y Chrome aplica
igual a los descritos anteriormente, solo que al descargar el archivo este no se puede
ejecutar inmediatamente por permisos del sistema operativo, por lo tanto, se debe
buscar el archivo JNLP descargado y presionando la tecla Ctrl + clic sobre el archivo
descargado, se selecciona la opcién abrir del mena de contexto, depues de esto
aparecera una pantalla solicitando confiar en la aplicacién, por lo que se debe dar
clic a abrir para que inicie la ejecucién de la aplicacion.

= nnaycil.jry
|| CCSS_Firma.jnip : N
P ooy . Abrir _

l

"CCSS_Firma.jnlp” no se puede abrir porque i

g . proviene de un desarrollador no identificado.
\
9 Tus preferencias de seguridad permiten la instalacién de

apps procedentes Gnicamente de App Store y de
desarrolladores identificados.

“CCSS_Firma.jnlp” proviene de un desarrollador
aissfatest.ccss.sa.cr 0 o no identificado. ;Seguro que quieres abrirlo?
\|

Si abre "CCSS_Firma.jnlp” permitird que se ejecute siempre
en esta Mac.

aissfatest.ccss.sa.cr

2 sorr |
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Proceso de firma de documentos por medio de utilitario de
firma digital

El médulo de firma digital provee un utilitario de firma de documentos PDF y XML, para la
ejecucion de este utilitario se debe ingresar en el Servicio de Utilitarios de Firma Digital, en
el menu siguiente se selecciona la opcién Firma Documentaos, la ejecucion de la aplicacion
es diferentes en cada uno de los navegadores.

1. Navegadores Internet Explorer y Edge: Se despliega la barra de ejecucion en la
parte inferior del navegador, donde se debe seleccionar la opcién de abrir para que
arranque el utilitario, si se selecciona guardar posteriormente se debe buscar el
archivo JNLP y ejecutar por medio de doble clic.

;Quieres abrir o guardar CCSS_Firma.jnlp (1,64 KB) desde 10.3.3.33? Abrir Guardar ¥ Cancelar

2. Navegador Mozilla Firefox: El proceso solicita guardar el archivo, por lo que se
debe guardar el archivo JNLP, posteriormente se debe ubicar el archivo y ejecutarlo
por medio de doble clic, se debe aceptar la ejecucion de la aplicacion (si se
despliega) y esperar a que cargue la aplicacion.

Modulo Firma Digital

Firma documentos | Validacion documentos |  Validar Transacciones |

Abriendo CCSS_Firmajnip =

Ha elegido abrir:
W CCSS_Firmajnip
que es: JNLP File (1,7 KB)
de: https://aissfatest.ccss.sa.cr

:Desea guardar este archivo?

—  Guardar archivo Cancelar

3. Navegador Chrome: el proceso es similar al Mozilla Firefox, inicialmente pregunta
si se desea conservar el archivo, por lo que se debe presionar el boton de conservar
para que el archivo JNLP se descargue correctamente, posterior a esto se procede
a dar clic al archivo que queda en la parte inferior del navegador o buscar el mismo
en la carpeta de descarga y dar doble clic al archivo para iniciar la ejecucion de la
aplicacion.
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iguno de los sigulentes
esar a estos servicios:
80 superior, Mozilla Firefox 35

of fle can hat
0 koep CCSS

4. Equipos Mac: El proceso para los navegadores Mozilla, Safari y Chrome aplica
igual a los descritos anteriormente, solo que al descargar el archivo este no se puede
ejecutar inmediatamente por permisos del sistema operativo, por lo tanto, se debe
buscar el archivo JNLP descargado y presionando la tecla Ctrl + clic sobre el archivo
descargado, se selecciona la opcién abrir del menu de contexto, después de esto
aparecera una pantalla solicitando confiar en la aplicacion, por lo que se debe dar
clic a abrir para que inicie la ejecucién de la aplicacion.

I IIIIGBGII.“JB
| B} CCSS_Firma.jnip ; N
P ot . Abrir _
l

“CCSS_Firma.jnlp” no se puede abrir porque

" 0 ¢ proviene de un desarrollador no identificado. E

Tus preferencias de seguridad permiten la instalacién de
apps procedentes Gnicamente de App Store y de
desarrolladores identificados.

“CCSS_Firma.jnlp” proviene de un desarrollador

aissfatest.ccss.sa.cr :0{_ no identificado. ;Seguro que quieres abrirlo?
2 Si abre "CCSS_Firma.jnlp” permitird que se ejecute siempre
- m - en esta Mac.

aissfatest.ccss.sa.cr

| G i

Al iniciar la aplicacion, los pasos para el uso son sencillos, se selecciona el tipo de archivo
que se desea firmar (A), se busca el archivo a firmar (B), se coloca el PIN (C) y
opcionalmente se llena el campo de Razoén de firma (D), con el formulario correctamente
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lleno se procede a presionar el botén de Firmar Documento (E). El archivo firmado quedar
en la misma carpeta del original.

|£:| CCSS Applet - X

Tipo de documento: u A

B
Archivo por firmar: |C:\Users\achuprid\Dc-cuments\Pruel:la.pcIf
PIN: — | C
Razén de Firma: ‘ | D
‘ Firmar Documento E

Proceso de firma de transacciones en traslados de operadora
de pensiones en la oficina Virtual

Este proceso se utiliza en los traslados de operadoras de pensiones, las cuales se realizan
desde la oficina virtual de la CCSS, a continuacion, se describe los pasos que se deben
seguir para firmar el proceso de traslado, pero no se detalla ninguna de las funciones
relacionadas a la Oficina Virtual.

1. Unavez cargada la pantalla del archivo a firmar, se debe presionar el botén de firmar
documento par iniciar el proceso.

@ Modulo Firma Digital

Visor de Documentos PDF

—_— SoawETs ]
8 00 J
CAJA COSTARRICENSE DE SEGURO SOCIAL TIpo de Ususrio:  APLICKH CER.TRAM ()
SISTEMA CENTRALIZADO DE RECAUDACION Emitido por.

Fecha Emision:  10/02/2020 2:10:18

SOLICITUD DE AFILIACION A ENTIDAD AUTORIZADA

Entidad Autorizada Origen FCL:
Identificacion:
Nombre:
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2. Navegadores Internet Explorer y Edge: Se despliega la barra de ejecucién en la
parte inferior del navegador, donde se debe seleccionar la opcidén de abrir para que
arranque el utilitario, si se selecciona guardar posteriormente se debe buscar el
archivo JNLP y ejecutar por medio de doble clic.

;Quieres abrir o guardar CCSS_Firma.jnlp (1,64 KB) desde 10.3.3.33? Abrir Guardar | ¥ Cancelar

3. Navegador Mozilla Firefox: El proceso solicita guardar el archivo, por lo que se
debe guardar el archivo JNLP, posteriormente se debe ubicar el archivo y ejecutarlo
por medio de doble clic, se debe aceptar la ejecucion de la aplicacion (si se
despliega) y esperar a que cargue la aplicacion.

Modulo Firma Digital
.|

Visor de Documentos PDF

IEIRMAR DOCUMENTO:
Abriendo CCSS_Firmajnlp X

Ha elegido abrir:

'm0 CCSS_Firma.jnlp
que es: JNLP File (1.7 KB)
de: https://aissfatest.ccss:sa.cr

;Desea guardar este archivo?

CAJA COST.

o de Usuario; AFILIACION CER TRAM [0V}
Guardar archivo
SISTEMA CE

itido por:
Fecha Emision:  11/02/2020 10.19.08

SOLICITUD DE AFILIACION A ENTIDAD AUTORIZADA

4. Navegador Chrome: el proceso es similar al Mozilla Firefox, inicialmente pregunta
si se desea conservar el archivo, por lo que se debe presionar el botén de conservar
para que el archivo JNLP se descargue correctamente (A), posterior a esto se
procede a dar clic al archivo que queda en la parte inferior del navegador (B) o
buscar el mismo en la carpeta de descarga y dar doble clic al archivo para iniciar la
ejecucion de la aplicacion.

This type of file can harm your computer. Do ]
A ] . Keep Discard
you want to keep CCSS_Firma.jnlp anyway?

B
CCSS_Firma,jnlp ~

5. Equipos Mac: El proceso para los navegadores Mozilla, Safari y Chrome aplica
igual a los descritos anteriormente, solo que al descargar el archivo este no se puede
ejecutar inmediatamente por permisos del sistema operativo, por lo tanto, se debe
buscar el archivo JNLP descargado y presionando la tecla Ctrl + clic sobre el archivo
descargado, se selecciona la opcién abrir del menu de contexto, después de esto
aparecera una pantalla solicitando confiar en la aplicacion, por lo que se debe dar
clic a abrir para que inicie la ejecucion de la aplicacion.
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niaycil. Py
& CCSS_Firma.jnlp ; |
Abrir F
Fa (vl mcin Lo O
“CCSS_Firma.jnlp” no se puede abrir porque
g . proviene de un desarrollador no identificado.
9 b Tus preferencias de seguridad permiten la instalacién d " 2 E " .
apps procedentes tinicamente de App Store y de CCSS_Firma.jnip"” proviene de un desarrollador
desarrolladores identificados. " 5 no identificado. ¢Seguro que quieres abrirlo?
0 Si abre "CCSS_Firma.jnlp” permitird que se ejecute siempre
L en esta Mac.
aissfatest.ccss.sa.cr
2 i v
: m aissfatest.ccss.sa.cr
? Abrit

6. Al iniciar la aplicacion se procede a ingresar el PIN y presionar el boton de firmar,
se debe esperar a que el proceso termine correctamente, la aplicacion se cerrara
automaticamente al igual que la pagina con el PDF que se ha firmado.

[£:] CCSS Applet - X

Ingrese el Pin: | Firmar

Posibles problemas.

e Para que la aplicacion funcione correctamente no debe ser instalada la version 11
de java, debe mantenerla en versiones 8.

e Se debe contar con libre acceso a las paginas de la CCSS y la consola de Java
debe tener conexion a internet para realizar las validaciones correspondientes.

e Enla carpeta de firma digital se deben tener todos los certificados correspondientes
a la cadena de certificacion, estos certificados se copian automaticamente con la
instalacion de los drives de firma digital. Son aproximadamente 13 certificados, son
los que inician con la palabra CA.
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zguipo * Disco local (C) * Firma Digital * certificados v O O Buscar en c
Mombre Fecha de modificacidn Tipo 1

®» P P P P R PR R P ®B BB

CA POLITICA PERSONA FISICA - COSTARICA v2
CA POLITICA PERSOMA FISICA - COSTA RICA

CA POLITICA PERSOMNA JURIDICA - COSTA RICA v2
CA POLITICA PERSONA JURIDICA - COSTA RICA
CA POLITICA SELLADO DE TIEMPO - COSTA RICA v2
CA POLITICA SELLADO DE TIEMPO - COSTA RICA
CA RAIZ NACIONAL - COSTA RICA v2

CA RAIZ NACIONAL COSTA RICA

CA SINPE - PERSONA FISICA w2

CA SINPE - PERSONA FISICA(1)

CA SINPE - PERSONA FISICA

CA SINPE - PERSONA JURIDICA v2

CA SINPE - PERSONA JURIDICA

25/2/2015 12:24
23/6/2009 16:14
25/2/2015 15:24
19/8/2014 10:40
25/2/2015 16:03
19/8/2014 10:40
24/2/2015 16:29
23/6/2009 10:10
8/2/2016 16:22

31/3/2014 15:32
23/6/2009 1402
5/2/2016 09:59

25/8/2014 09:59

Certificado de sequri...
Certificado de seqguri...
Certificado de seguri...
Certificado de sequri...
Certificado de seqguri...
Certificado de seguri...
Certificado de seguri...
Certificado de seqguri...
Certificado de seguri...
Certificado de seguri...
Certificado de seqguri...
Certificado de seguri...

Certificado de seguri...

e Para equipos Mac debe existir en la raiz la una carpeta llamada Firma_Digital con
dos carpetas dentro, una llamada CERTIFICADOS y la otra LIBRERIAS.

e Los archivos JNLP deben estar asociados a Java, para que la aplicacion se ejecute
automaticamente, de no ser asi debe, ingresar a las propiedades del archivo y en la
seccion de “Se abre con:” buscar el archivo javaws.exe, que por lo general se
encuentra en la direccion C:\Program Files (x86)\Java\jrel1.8.0_xxx\bin, una vez
seleccionado dar clic a los botones de aceptar para cerrar las propiedades.



